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			Identificación de la Unidad Formativa

			Bienvenido a la Unidad Formativa UF1881: Resolución de incidencias de redes telemáticas. Esta Unidad formativa pertenece al Módulo Formativo MF0230_3: Administración de redes telemáticas, que forma parte del Certificado de Profesionalidad IFCT0410: Administración y Diseño de redes departamentales, de la familia de Informática y Comunicaciones.

			Presentación de los contenidos

			La finalidad de esta Unidad Formativa es enseñar al alumno a atender las incidencias, diagnosticando las causas de disfuncionalidad del sistema y adoptando, a su nivel, las medidas oportunas para el rápido y fiable restablecimiento de la operatividad del mismo.

			Para ello, se analizará la gestión y resolución de incidencias.

			Objetivos de la Unidad Formativa

			Al finalizar esta Unidad Formativa aprenderás a:

			–Resolver las incidencias que se produzcan llevando a cabo el diagnóstico de las averías y efectuando su reparación en el tiempo adecuado y con el nivel de calidad esperado.
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			1.1.Definición del concepto de incidencia

			Concepto de incidencia

			El concepto de incidencia, tiene un componente absolutamente abstracto, en su vertiente general, y concreto y uniforme en el campo de las redes telemáticas.

			El concepto de Incidencia es entendido en el sistema de gestión de calidad de la empresa, como todo aquel suceso que tiene relación directa o indirecta sobre la marcha normal de las actividades.

			Entre las diferentes actividades que se pueden clasificar, podemos encontrar las sugerencias, quejas y reclamaciones relacionadas con los diferentes clientes, proveedores o el propio personal; Igualmente, quedan englobados los materiales que se han recibido en el almacén, que no se estén conformes con el mismo, etc.

			Las incidencias pueden tener su origen en el incorrecto diseño de uno o varios procesos o en la incorrecta ejecución de los procesos establecidos e incluso en la falta de recursos necesarios.

			Cuando se produce un suceso anómalo en el proceso natural de las comunicaciones a cualquier nivel, bien sea por las aplicaciones que gestionen servicios, o bien por las tecnologías subyacentes de la infraestructura que soportan esos servicios, se produce una incidencia concreta y precisa del fallo en el proceso operacional.

			Por lo tanto, la incidencia, es aquel suceso espontáneo y puntual, por el cual provoca un mal funcionamiento de un servicio o proceso en concreto, cuyas consecuencias de su aparición, pueden ser tan graves como leves, dependiendo de la criticidad del servicio o proceso que ha quedado afectado por la incidencia.

			El componente causa/efecto, consecuencia de la aparición de una incidencia, es un elemento elemental de la incidencia, el cual delimita el concepto de incidencia, y lo diferencia de otras incidencias azarosas, que carecen del componente causa/efecto.

			En el campo de TI, una incidencia es una interrupción del servicio no planificada, donde sus efectos se despliegan en una reducción del servicio TI, o en el peor de los casos, una interrupción total del servicio, provocando daños importantes en cuanto a calidad y operatividad, además de todos aquellos cuantificables que resulten vitales en las funciones del cliente receptor de dicho servicio.

			Debido a esta interrupción del servicio, evidentemente no planificada, el problema que ha generado la incidencia, debe ser tratado con cierta diligencia y sobretodo, saber definir el problema para posteriormente ver las causas que lo originaron y como última instancia, elaborar un plan que defina las fases de resolución de la incidencia en base a la definición del problema que la originó.

			El concepto de incidencia, está íntimamente relacionado con la operativa en la gestión de las mismas, enmarcado dentro de un proceso de operación de servicio, encargado de gestionarlas.

			Las incidencias, pueden incluir fallos o reportes por parte de los usuarios, del equipo de servicio o de un sistema de monitorización.

			Al definirse el concepto de incidencia como una interrupción o reducción de la calidad no planificada del servicio, está igualmente se relaciona con una serie de conceptos básicos, estrechamente ligados al concepto de incidencia.

			Estamos hablando en este caso sobre:

			–La escala de tiempo. A partir del SLA se establecen los tiempos máximos en los que se deben responder y resolver las incidencias reportadas.

			Las herramientas de gestión deben ser utilizadas para el cálculo y la asignación de estas escalas de tiempo, y para facilitar la respuesta/resolución de las incidencias dentro de dichas escalas utilizando alertas y escalados.

			–Modelos de incidencia. Existen incidencias que no son nuevas, sino que ya se han producido anteriormente y que se volverán a producir en el futuro.

			Muchas empresas encuentran útil la definición de modelos de incidencia que se puedan aplicar a incidencias del servicio.

			Un modelo de incidencia debería incluir:

			∙Los pasos a seguir para la resolución de la incidencia.

			∙El orden cronológico de estos pasos y sus dependencias si las hubiera.

			∙Responsabilidades: quién debe hacer qué.

			∙Plazos para la realización de las actividades.

			∙Procedimientos de escalado: quién debería ser contactado y cuándo.

			El uso de los modelos de incidencia permite optimizar el proceso de resolución.

			Incidencias Graves

			Cada servicio debe definir cuáles son los criterios para que una incidencia se considere grave. La actividad de priorización, que veremos más adelante, debe tener en cuenta estos criterios.

			Las incidencias graves deben tener asociado su propio procedimiento de resolución y escalado, y una escala de tiempos menor que el resto.

			El concepto de incidencia, está inmersa dentro de otros conceptos y procesos, que están interrelacionados e interdependientes con la incidencia.

			Estos son:

			–Detección. Cuanto antes se detecte una incidencia, menor será su impacto en el negocio.

			Por lo tanto, es importante monitorizar los recursos con el objetivo de detectar las potenciales incidencias y normalizar el servicio antes de que se produzca un impacto negativo en los procesos de negocio o, si esto no es posible, que el impacto sea mínimo.

			–Registro. Todas las incidencias del servicio deben ser registradas y cada incidencia debe registrarse de forma independiente.

			La información a registrar generalmente incluye:

			∙Identificador único.

			∙Categorización.

			∙Urgencia, impacto y prioridad.

			∙Fecha y hora.

			∙Persona/grupo que registra la incidencia.

			∙Canal de entrada.

			∙Datos del usuario.

			∙Síntomas.

			∙Estado.

			∙CIs (Configuration Items, elementos de configuración) asociados.

			∙Persona/grupo asignado para la resolución.

			∙Problema/Known error asociado.

			∙Actividades realizadas para la resolución.

			∙Fecha y hora de la resolución.

			∙Categoría del cierre.

			∙Fecha y hora de cierre.

			–Categorización. En esta actividad se establece el tipo exacto de la incidencia.

			Generalmente se establece una categorización multinivel con dependencias entre niveles. El número de niveles dependerá de la granularidad con la que necesitemos tipificar las incidencias.

			A veces, no se categoriza adecuadamente una incidencia en el momento del registro. Si esto sucede, debemos asegurarnos de que en el momento del cierre la categorización queda correctamente establecida.

			–Priorización. Generalmente, la prioridad de la incidencia nos va a determinar cómo se ha de gestionar.

			La prioridad de la incidencia suele depender de:

			∙La urgencia: rapidez con que la incidencia necesita ser resuelta.

			∙El impacto: generalmente se determina por el número de usuarios afectados, aunque lo realmente importante es la criticidad para el negocio de los usuarios afectados por la incidencia. Al final, lo que realmente determina el impacto son los aspectos adversos que la incidencia tiene en el negocio.

			Es muy conveniente que la herramienta de soporte utilizada sea capaz de calcular la prioridad en base a reglas.

			En cualquier caso, el equipo de soporte debe conocer estas reglas para poder priorizar adecuadamente.

			Normalmente la prioridad también determina la prioridad, aunque no tiene porqué ser así.

			También podría depender de si el usuario es VIP, del departamento del usuario, etc.

			–Diagnóstico inicial. Cuando se recibe una incidencia el personal de soporte de primer nivel, en base a los síntomas, diagnostica la incidencia y la resuelve si está capacitado para ello.
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			–Escalado. Existen dos tipos de escalado:

			∙Funcional: el soporte de primer nivel se ve incapaz de resolver la incidencia y la asigna al grupo resolutor correspondiente.

			∙Jerárquico: en caso de que se den ciertas circunstancias (incidencias graves o críticas, riesgo de incumplimiento del SLA), éstas se deben notificar a los responsables del servicio correspondientes.

			A pesar de que se produzca un escalado, la incidencia sigue perteneciendo al equipo de Service Desk, y es éste el responsable de hacer el seguimiento de la misma y mantener informados a los usuarios hasta su cierre.

			–Investigación y diagnóstico. En la investigación y diagnóstico, cuando se produce un fallo en el sistema, lo más probable es que se deban investigar las causas más probables, que dieron lugar a tal fallo.

			Para establecer un procedimiento que derive en la investigación de las causas más probables, se deben tener en cuenta una serie de tareas, como son:

			La catalogación y determinación del impacto de la incidencia en los sistemas.

			Determinar con exactitud qué servicios han quedado afectados, y cuáles de ellos, requieren una serie de acciones especiales.

			Investigar la existencia de indicios registrados ya conocidos, para poder establecer similitudes, y acto seguido determinar las acciones pertinentes.

			–Resolución. Cuando se detecta una solución potencial, ésta debería ser aplicada y testeada.

			Asimismo, todas las acciones realizadas para resolver la incidencia deben registrarse en el historial de la misma.

			Una vez comprobada la resolución, la incidencia se da por resuelta y se asigna al equipo de service desk para su cierre.

			–Cierre. Antes de cerrar la incidencia, el equipo de service desk debería validar lo siguiente:

			∙El usuario está satisfecho con la resolución de la incidencia.

			∙El cierre ha sido categorizado.

			∙Se han cumplimentado todos los datos necesarios.

			∙Decidir si es un problema recurrente. En este caso, generar un problema.

			1.2.Enumeración de los objetivos de la gestión de incidencias

			En la gestión de incidencias, el objetivo principal del sistema de gestión es restaurar, cuanto antes, el fallo que se ha producido en el servicio, para que el impacto en el negocio, sea minimizado al máximo.

			Referente a las incidencias, no todas deben ser fallos, también podemos encontrarnos con preguntas o consultas.

			Por otro lado, la gestión de incidencias, incluye varios objetivos a tener en cuenta y a cumplir, ya que este sistema implica una multitud de elementos que hacen que su objetivo principal de restaurar el servicio lo antes posible ante cualquier fallo en la infraestructura, deba de dividirse en varios procesos o subobjetivos para cumplir con el fin del sistema, que abarca múltiples procesos.

			La gestión de incidencias, incluye cualquier evento que pueda producir un fallo que interrumpa o tenga potencial suficiente para interrumpirlo.

			Esto, también incluye los eventos generados por los clientes, ya sea procedente del control de servicio al usuario o de herramientas destinada para tal fin.

			Este proceso de gestión de incidencias, se clasifica en:

			–Identificación.

			–Registro.

			–Categorización.

			–Priorización.

			–Diagnóstico inicial.

			–Escalado.

			–Investigación y diagnóstico.

			–Resolución y restauración.

			–Cierre.

			Un sistema de gestión de incidencias completo y eficaz, contiene muchos procesos y actividades, en las cuales debe centrar su atención.

			Por lo tanto, en la diversidad de procesos y actividades que engloban un sistema de gestión de incidencias completo, existen varios objetivos que cuelgan jerárquicamente del objetivo principal de la gestión de incidencias.

			Los objetivos a cubrir por parte del sistema de gestión de incidencias son:

			–Gestión de eventos.

			–Gestión de incidencias.

			–Gestión de peticiones.

			–Gestión de problemas.

			–Gestión de acceso.

			–Monitorización y control de actividad.

			–Operaciones de TI.

			También podemos incluir como objetivos del sistema de gestión, aunque a un nivel inferior de los nombrados, ya que estos pertenecen a subprocesos, ya que se pueden considerar así porque son procesos de apoyo a la operación del servicio.

			Los objetivos de los subprocesos de apoyo son:

			–Gestión del cambio.

			–Gestión de la capacidad.

			–Gestión de la disponibilidad.

			–Gestión financiera.

			–Gestión del conocimiento.

			–Gestión de la continuidad del servicio.

			–Medición y generación de informes del servicio.
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			Objetivos del Sistema de Gestión

			El sistema de gestión tiene por objeto:

			–Gestionar de forma centralizada y proactiva las alarmas procedentes de los routers del servicio.

			–Proporcionar un diagnóstico de la avería producida, correlacionando la información de las diversas fuentes utilizadas.

			–Proporcionar información adicional del cliente afectado por una determinada alarma.

			–Definir un entorno de operación.

			–Recolectar valores de rendimiento de los routers para la generación posterior de informes.

			–Integración con el sistema de ticketing corporativo.

			–Generación de informes.

			Se ha expuesto los diferentes objetivos que pueden tener un sistema de gestión de incidencias, de una forma generalizada y sentando las bases, para establecer las líneas estratégicas de un sistema de gestión de incidencias.

			1.3.Identificación y descripción de las actividades

			A continuación, se hace un repaso de algunos aspectos relacionados con la operativa que se sigue en el tratamiento de tickets o actividades en la identificación y descripción de las diferentes actividades en el tratamiento de las incidencias.

			Como premisa de actuación en el proceso de identificación y descripción de las actividades, todos los técnicos asignados al área deberán entrar en el sistema, identificar las incidencias y describir las actividades del proceso, para su tratamiento completo, dentro de su ciclo de vida en el sistema de gestión de incidencias.

			Periódicamente se hará un seguimiento para comprobar si se han realizado las modificaciones solicitadas y en caso de que no se hayan hecho, se volverán a reclamar.

			Todas las incidencias del servicio deben ser registradas y cada incidencia debe registrarse de forma independiente.

			En todo sistema de gestión de incidencias, existe una serie de procesos o actividades, de los que se nutre el sistema de gestión de incidencias.

			Estas actividades son:

			–La Gestión de Eventos. Un evento, es un suceso que afecta directamente a la infraestructura IT subyacente. Estas notificaciones provienen por el propio servicio de IT, por los propios elementos configurables del servicio o por la herramienta de monitorización empleada para controlar los sistemas y el tráfico en la red.

			Con el fin de supervisar la infraestructura subyacente, la gestión de eventos tiene por misión la supervisión de todos los eventos que se producen en la infraestructura de TI.

			Estos eventos, como norma general, suelen estar automatizados para actuar en la incidencia y hacer un seguimiento y escalado de la misma, si fuese necesario.

			Esta gestión de eventos, puede ser implementado en cualquier parte de la gestión del servicio que tenga que ser monitorizado/gestionado.

			–La Gestión de incidencias. Su principal cometido es restaurar cuanto antes, el servicio, el cual ha fallado o se ha visto seriamente dañado por el impacto negativo de una incidencia. Su misión es mitigar por completo o en caso contrario, minimizar los efectos adversos.

			La gestión de incidencias, incluye cualquier evento que pueda ser susceptible de interrumpir el servicio.

			–La Gestión de peticiones. Este proceso, se encarga del tratamiento de peticiones de servicio, cuya necesidad se ve iniciada o peticionada por un servicio o proceso aparte.

			Se trata de pequeños cambios, que generalmente son controlados por el centro de soporte a los usuarios.

			–La Gestión de problemas. Esta fase o actividad, es la encargada de analizar y solventar las causas reales de las incidencias.

			Esta actividad, desarrolla un proceso de detección proactiva, cuyo subproceso se denomina “subproceso de errores conocidos“, con el objetivo de evitar la aparición de causas presentes y futuras, permitiendo diagnósticos rápidos, en el momento que se produzca incidencias nuevas o desconocidas.

			Esta actividad, incluye todas aquellas, en las que se incluyen para analizar y solventar todas las causas que han provocado la incidencia, además de encontrar una solución óptima para su resolución.

			–La Gestión de accesos. Esta actividad, permite el acceso autorizado a los usuarios destinados para ello, además de limitar el acceso a aquellos usuarios que no cuentan con dicha autorización.

			Esta actividad, en ciertos sitios, recibe el nombre de Gestión de derechos o identidad.

			La gestión de accesos en apoyo con la gestión de la disponibilidad, acuerdan un acceso autorizado en los momentos acordados. El servicio siempre disponible, bajo fechas acordadas.

			Los incidentes sencillos, o de relativa sencillez, se tramitarán mucho antes que cualquier otro tipo de incidente.

			Dependiendo de la prioridad, se asignarán los recursos necesarios para la resolución de la incidencia.
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			1.3.1.Identificación

			La prioridad de la incidencia, puede cambiar durante su ciclo de vida. Por ejemplo, se pueden establecer soluciones temporales a los incidentes, sin que tengan las más mínima repercusión en el reestablecimiento de los mismos, con unos niveles de calidad y servicio, más que aceptables, sin cerrar la incidencia.

			Es conveniente establecer un protocolo para determinar, en primera instancia, la prioridad del incidente.

			La priorización de una incidencia está relacionada con el impacto y la urgencia para los usuarios o clientes del servicio TI.

			El impacto va relacionado con el grado de afectación sobre el servicio, mientras que la urgencia, establece el grado de priorización para poner en marcha el plan de intervención.

			Para ver, según el diagnóstico inicial, podemos encontrarnos con los siguientes tipos de incidencias:

			
				
					
					
				
				
					
							
							Causas

						
							
							Factores Contribuyentes

						
					

					
							
							Produjo el evento adverso

						
							
							No impedir el incidente

						
					

					
							
							Su ausencia prevendrá o reducirá este incidente

						
							
							Su ausencia mejora la seguridad

						
					

				
			

			1.3.2.Registro

			Todas las incidencias del servicio deben ser registradas y cada incidencia debe registrarse de forma independiente.

			La información a registrar generalmente incluye:

			–Identificador único.

			–Categorización.

			–Urgencia, impacto y prioridad.

			–Fecha y hora.

			–Personal/grupo que registra la incidencia.

			–Canal de entrada.

			–Datos del usuario.

			–Síntomas.

			–Estado.

			–CLs.

			–Persona/grupo asignado para la resolución.

			–Problema/know error asociado.

			–Actividades realizadas para la resolución.

			–Fecha y hora de resolución.

			–Categoría del cierre.

			–Fecha y hora del cierre.

			A parte de la información general que acabamos de ver, también es muy importante llevar un registro diario, con los siguientes parámetros:

			–Nº de incidencias.

			–Tipo / Clasificación.

			–Segmento de cliente.

			–Tareas en las que está.

			–Servicio afectado.

			–Carterización en Provisión.

			Los datos a aportar son los siguientes:

			–Control de todos los pedidos en incidencia pendientes:

			∙Segmento de cliente.

			∙Tipo de incidencia.

			∙Servicio afectado.

			–Control de áreas que tienen que cerrar incidencias:

			∙Entradas y Salidas.

			∙SLOs y SLAs.

			∙Tiempo medio en pendientes.

			∙Nº pedidos superan niveles de calidad en incidencia.

			∙Tipo de incidencia.

			–Control de áreas que abren incidencias:

			∙Entradas y Salidas.

			∙Pendientes.

			∙Nº medio mensual de incidencias abiertas desde el área que realiza la tarea.

			∙Tareas en las que se han abierto las incidencias.

			–Control de rotaciones de incidencias:

			∙Nº incidencias que están mal abiertas (por tarea y tipo).

			Se realizará un registro semanal que tendrá los siguientes componentes:

			∙Nº medio de incidencias abiertas al día.

			∙Nº medio de incidencias cerradas al día.

			∙Nº medio de incidencias pendientes.

			∙Tiempo medio de incidencias abiertas pendientes.

			Todo ello, atendiendo a la siguiente clasificación:

			∙Por tipo de incidencia.

			∙Por tarea.

			∙Por segmento.

			∙Por servicio.

			∙Diferenciando carterizados en Provisión.

			Teniendo en cuenta, uno de los principios básicos de un sistema de gestión de la calidad, el satisfacer los requisitos del cliente, resulta primordial conocer en qué nivel se alcanza esto.

			Como ya se ha comentado, entre los métodos que una organización puede utilizar para tal medida es el registro de incidencias para posteriormente corregirlas y analizar los resultados para proponer objetivos de mejora.

			Para poder deducir valores más o menos reales del registro de incidencias, se precisa de un histórico más o menos amplio, por lo que se dio prioridad a determinar una metodología para el registro de las mismas y ponerla en marcha cuanto antes.

			La metodología escogida tanto para el registro de tales incidencias como para las tareas de establecer, aplicar y verificar las acciones necesarias para corregirlas, se recogió en un nuevo procedimiento documentado denominado Gestión de Incidencias.

			Ese procedimiento no solo se utilizaría para el registro de las reclamaciones de clientes o proveedores, sino que abarcaría cualquier desviación en los procesos del sistema de gestión de calidad, como la detección de un material en mal estado, incumplimiento de los requisitos establecidos para los procesos, e incluso sugerencias del personal.

			El objetivo se amplía pues al conocer el funcionamiento de los procesos relacionados con la satisfacción del cliente, permite obtener unos datos a partir de los cuales tomar las medidas correctoras oportunas, además de servir de base para posteriormente analizar todo lo anterior con detalle y aplicar medidas que eviten que estas incidencias vuelvan a ocurrir (acciones correctivas).

			En el procedimiento documentado, se establece qué se entiende por incidencia, qué tipos existen, cómo actuar frente a ellas, y quiénes son los responsables de gestionarlas.

			Este documento es aprobado por Gerencia, por un lado para hacer ver que no es un capricho del responsable de gestión de calidad, sino una cuestión importante para la alta dirección.

			De este modo, al ser aprobado por la alta dirección, se aseguraba algo más su puesta en marcha.

			Antes de la aprobación de este procedimiento documentado, se tuvo en cuenta la opinión de todos los responsables de llevarla a cabo, que en este caso sería todo el personal.

			Esto es de suma importancia si se desea que el personal colabore en las actividades del sistema de gestión de calidad.

			Creando los procedimientos con su colaboración y teniendo en cuenta sus puntos de vista, se asegura su implicación y su ejecución.

			Así, se pudo mejorar el procedimiento al ver qué conceptos debían aclararse y definirse bien en él, y qué nivel de detalle debía tener este documento.

			Una vez aprobado por gerencia, se realizó la distribución de copias controladas según el Procedimiento de Gestión de Documentos.

			Para el personal que disponía de ordenador y conexión a intranet se informó de la existencia de tal documento en la red.

			Para el resto, operarios y personal de almacén, se dispusieron varios ejemplares, también controlados, en puntos de fácil acceso.

			En los anexos se muestra el Procedimiento de Gestión de Incidencias implantado en la empresa objeto del proyecto.

			Todos estos nuevos documentos se trataron según las instrucciones expuestas en el Procedimiento de Gestión de Documentos presentado anteriormente, lo cual sirvió para pulir algunos detalles del mismo.

			[image: ][image: ]

			1.3.3.Clasificación

			En esta clasificación, generalmente se establece el tipo de incidencia, con una clasificación multinivel, con varias dependencias entre niveles, todo está correlacionado.

			El número total de niveles, dependerá en gran medida de la diversidad en la tipificación de las incidencias, que necesitemos clasificar, según nuestros criterios para su correcta gestión y resolución.

			Existe una multitud de ocasiones, donde al producirse una incidencia, no se establece adecuadamente su clasificación, en el momento de registrarla, por lo que si esto sucede, en el momento del cierre de la misma, es necesario su correcta clasificación.

			Como hemos indicado en un párrafo más arriba, la clasificación multinivel con dependencias entre niveles, según el granulado de la tipificación de las incidencias que hagamos, podemos clasificarlas en los siguientes tipos de incidencias, con correlación entre sí.

			
				
					
				
				
					
							
							Tipos de alarmas

						
					

					
							
							Alarma de caída de interfaz ethernet (SNMP Link Down Ethernet)

						
					

					
							
							Alarma de caída de interfaz token ring (SNMP Link Down Token Ring)

						
					

					
							
							Alarma de caída de interfaz ethernet cisco (SNMP Link Down Cisco Ethernet)

						
					

					
							
							Alarma de caída de interfaz token ring cisco (SNMP Link Down Cisco Token Ring)

						
					

					
							
							Alarma de pérdida de conectividad (IL_Node_Down, IL_Node_Up)

						
					

					
							
							Alarma de reinicio de router cisco (Cisco_Reload)

						
					

					
							
							Alarma de reinicio de router (SNMP_Cold_Start)

						
					

					
							
							Alarmas de enlace sin backup (IL_linea_Down, IL_linea_Up)

						
					

					
							
							Alarma de reinicio de router cisco (Cisco_Reload)

						
					

					
							
							Alarmas de enlace sin backup (IL_linea_Down, IL_linea_Up)

						
					

					
							
							Alarmas de enlace con backup

						
					

					
							
							Alarmas routers de segundo nivel

						
					

				
			

			Como hemos visto en el apartado anterior, estos tipos de alarmas, son en general un prototipo común y generalizado, donde se implementa en cada sistema de gestión de incidencias.

			Dichos tipos de alarmas, son el grueso que compone los tipos de alarmas que se pueden producir, y en los que aparecerá en la consola del sistema de gestión de incidencias.

			Una correcta clasificación de los incidentes y en definitiva, de las diferentes alarmas que nos pueden surgir, existen unos beneficios extraordinarios y necesarios a tener en cuenta en todo sistema de gestión de incidentes, y por supuesto clasificarlas adecuadamente, para su posterior tratamiento correcto.

			Los beneficios que reporta la gestión de incidentes y la clasificación de los mismos, corresponden a:

			–Mejora sustancial de la productividad de los servicios y de los usuarios en general.

			–Optimiza de manera eficaz, los diferentes recursos disponibles y puestos al servicio de la organización.

			–Mayor control de todos los procesos y servicios ofrecidos a los diferentes clientes.

			–Control centralizado de los incidentes, donde se registran conforme a la configuración de los elementos de los servicios ofrecidos.

			–Cumplimiento de los acuerdos, sobre los niveles de servicio. SLA’s.

			En materia de gestión de incidentes, nunca puede darse por sentado en correcto funcionamiento en la gestión de los incidentes, ya que estos, deben de estar en constante revisión con una periocidad frecuente.

			Si no se toma en consideración esta premisa de constante revisión y mejoras, se incurrirá en una incorrecta gestión de incidentes, derivando en multitud de problemas, como pueden ser:

			–Reducción de los niveles de servicios.

			–Se masifican los recursos destinados a la resolución de los incidentes, provocando una alta concurrencia de personal trabajando en las incidencias, además del nivel inadecuado de cada uno de ellos.

			–Al estar estructurado y mal gestionado los incidentes, se incurre en la pérdida de valiosa información sobre las causas y efectos, a tener en cuenta en futuras reestructuraciones y evoluciones del sistema de gestión de incidencias.

			–Se crean clientes y usuarios insatisfechos por la mala gestión / clasificación de las incidencias. Esto repercute obviamente a la determinación sobre las causas y efectos de una incidencia.

			Toda esta batería de inconvenientes, se suman a los dados por problemas a la hora de implementarlos.

			Podemos destacar una vez más la importancia de la clasificación de las incidencias, que inciden directamente en ciertos problemas a la hora de implementar una buena y seria gestión de los incidentes.

			Una mala y pésima clasificación de las incidencias, cuyo punto es el que orbitan elementos que componen un sistema de gestión de incidencias, puede tener consecuencias importantes, en la implementación de la gestión de las incidencias, como por ejemplo:

			–Al no tener clasificadas adecuadamente las incidencias, no se siguen unos procedimientos determinados y fijados, los cuales generan el no registro de las mismas, omitiendo los protocolos establecidos a tal efecto, y en otras ocasiones, escalando las incidencias a un nivel que realmente no corresponde.

			–Se dificulta la correcta operación de los protocolos de clasificación y escalado, impidiendo la correcta aplicación de los protocolos de clasificación y escalado, y no permitiendo de forma eficiente, la correcta gestión de los picos de incidencias. Esto provoca que no se registren adecuadamente.

			–Una mala o inadecuada clasificación de las incidencias, puede provocar que se procesen peticiones que no se incluían en los servicios contratados por el cliente, y no estén bien definidos en los niveles de calidad de los servicios.

			Tras observar los inconvenientes y problemas que puede causar una clasificación incorrecta o inadecuada de las incidencias, se presenta a continuación una clasificación genérica y usada como patrón, para determinar y establecer clasificaciones de incidencias, de una mayor envergadura y complejidad.

			Es necesario 2 elementos para configurar una clasificación a grueso modo, y son:

			–Impacto: Este elemento, determina el grado de importancia de la incidencia, en relación a su afección directa o indirecta a los procesos de negocios, y/o a los usuarios afectados por dicha incidencia.

			–Urgencia: Establece el tiempo máximo de demora de un incidente, en el que debe de actuar a la mayor brevedad posible el equipo de soporte destinado a tal fin, bien establecido y aceptado por el cliente para su resolución, o en el acuerdo de nivel de servicio preestablecido SLA.

			Una vez establecido los elementos indispensables para poder empezar a clasificar los incidentes de forma adecuada y con criterio, es necesario hacer un balance sobre su registro y su clasificación, de cara a un sistema de gestión de incidencias.

			Una correcta clasificación de las incidencias, pueden ser utilizadas para recopilar información determinante e importante, para ser utilizada en la resolución de una incidencia. Este es su objetivo principal.

			A la hora de establecer el proceso de clasificación, este debe de implementarse, según los siguientes pasos:

			–Categorización: Se asigna una categoría, que este puede estar subdividida en más niveles o subniveles. Esto depende del incidente o del grupo de soporte que se deba de encargar de su resolución. En este mismo paso, se identifica los diferentes servicios afectados por el cliente.

			–Establecimiento del nivel de prioridad: El nivel de prioridad, se determina según el impacto y la urgencia, según criterios preestablecidos.

			–Asignación de recursos: Esto indica si el personal del centro de servicios, no puede resolver la incidencia, esta misma, se traslada al grupo de soporte destinado a tal fin. Comúnmente denominado segundo nivel.

			–Monitorización del estado y tiempo de respuesta esperado: Se asigna un estado al incidente (registrado, activo, suspendido, resuelto, cerrado), y posteriormente, se estima el tiempo de resolución, dependiendo del SLA y la prioridad de la incidencia.

			Una vez establecido el proceso de clasificación, a continuación voy a ilustrar a modo de ejemplo y guía, unas series de tipologías de incidencias, que conviene destacar y mencionar, en relación a incidencias de red, de software, hardware, impresoras, aquellas que implican conjuntamente software y hardware, además de la gestión informática.

			Esta clasificación tipológica, describe a modo general e introductorio, las diferentes tipologías y clasificaciones que podemos hacer en nuestro sistema de gestión de incidencias, que cubra el mayor alcance de todos los recursos y servicios de los que dispone nuestra organización y los servicios que se ofrecen.

			Tipología de incidencias

			–Incidencias de red

			∙Fallos de red, comprobación de IP o Proxy, reinicio de equipos gestores de red.

			∙Cambio de contraseñas, unificación de claves y/o problemas en cuentas de usuario.

			∙Wifi e instalación de software o configuración de portátiles.

			∙Configuración de escritorio remoto.

			–Incidencias de software

			∙Instalación/desinstalación/actualización parcial de software.

			∙Instalación/desinstalación/actualización parcial de software en sala libre acceso.

			∙Instalación completa de software y clonación de equipos.

			∙Incidencias de hardware.

			∙Sustitución/comprobación de hardware.

			∙Sustitución de cable de red/alimentación/splitters.

			∙Incidencias de impresoras.

			∙Problema de impresora.

			–Incidencias que implican software y hardware

			∙Reparar y/o revisar equipos.

			∙Virus, averías hardware interno, revisión general, memoria.

			∙Gestión informática.

			∙Reciclaje/cambio de equipos y/o materiales.

			∙Tareas de inventario y etiquetado identificativo en equipo.

			∙Petición de material fungible (papel…) y hardware (cables, splitters…)

			∙Petición de direcciones IP.
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			1.3.4.Priorización

			Es muy conveniente, que se deben de tener en cuenta factores adicionales como por ejemplo el tiempo de resolución y los recursos que haya disponibles, ya que las incidencias más simples, se tramitan con más rapidez.

			Según la prioridad de la incidencia, se irán asignado los recursos disponibles para su resolución.

			Durante la vigencia, la priorización de la incidencia, puede cambiar notablemente durante la vida de la misma.

			Uno de los ejemplos es que se pueden implementar soluciones temporales que restauren el servicio notablemente el servicio y que nos permite poder retrasar el cierre, hasta dar una solución óptima al incidente.

			Es recomendable, el establecer un protocolo para determinar la prioridad del incidente. La priorización de una incidencia está relacionada con el impacto y la urgencia para los usuarios o clientes del servicio TI.

			El impacto se determina según el efecto que tiene sobre la operación del negocio o sobre el funcionamiento del servicio, mientras que la urgencia es determinada por la velocidad que se requiere para su resolución.

			1.3.5.Diagnóstico inicial

			Para ver, según el diagnóstico inicial, podemos encontrarnos con los siguientes tipos de incidencias:

			Incidencias por Causas del Cliente

			–Retenida por cliente: (siglas del grupo que reporta la incidencia) + (nombre de la persona que reporta la incidencia) + (extensión o teléfono de contacto) + (fecha en la que se abre la incidencia) + Nombre y teléfono de contacto del cliente que retiene la instalación y la causa expresada de retención.

			–Demanda Aplazada: (siglas del grupo que reporta la incidencia) + (nombre de la persona que reporta la incidencia) + (extensión o teléfono de contacto) + (fecha en la que se abre la incidencia) + Indicar la persona y teléfono del contacto del cliente que retiene la instalación y la fecha programada en la que quiere realizar el trabajo.

			En el caso de que se tratara de un Proyecto Especial donde se estableciera un plan de implantación con el cliente semanal o mensual, el Jefe de Proyecto de provisión podrá indicar entonces en la incidencia la fecha de fin de proyecto.

			También se utiliza este tipo de incidencia para los cambios de router, indicando la fecha programada con el cliente.

			Incidencias por Causas Comerciales

			–Tramitación Incompleta: (siglas del grupo que reporta la incidencia) + (nombre de la persona que reporta la incidencia) + (extensión o teléfono de contacto) + (fecha en la que se abre la incidencia) + [LITERAL] + Indicar los datos erróneos y la causa de por qué no son correctos.

			Los literales serán:

			∙[INCIDENCIA TRAMITACIÓN]: si sospechamos que hay un error en la tramitación.

			∙[INCIDENCIA SISTEMA]: si sospechamos que hay un error en la tramitación debido al sistema.

			–Soporte a Comercial: (siglas del grupo que reporta la incidencia) + (nombre de la persona que reporta la incidencia) + (extensión o teléfono de contacto) + (fecha en la que se abre la incidencia) + [LITERAL] + Indicar todos los datos posibles del problema y de la duda comercial que hay que aclarar con el gestor que atiende la cuenta del cliente, en función del literal conforme se específica abajo:

			Los literales posibles son los siguientes:

			∙[CONFIRMAR ANULACIÓN]: Nº del pedido con el que se ha duplicado. Nombre del cliente y teléfono de contacto y causa por la que no lo quiere.

			∙[ACLARAR DOMICILIO]: Descripción de los datos de domicilio que faltan.

			∙[CONSULTA COMERCIAL]: Descripción de la incidencia.

			∙[FALTA COBERTURA]: Descripción de la conexión en la que no existe cobertura del proveedor de circuitos.

			Incidencias por Causas de Provisión

			–Soporte a Coordinación: (siglas del grupo que reporta la incidencia) + (nombre de la persona que reporta la incidencia) + (extensión o teléfono de contacto) + (fecha en la que se abre la incidencia) + Indicar la información adicional que debe ser aclarada para poder finalizar el trabajo.

			En definitiva, un análisis correctamente realizado, se debe de concentrar inmediatamente en el problema, no en sus efectos y supuestas causas que lo provocaron, estableciendo una trayectoria clara y lógica, desde el reconocimiento del problema, al punto donde ocurre, pasando al punto del establecimiento de las posibles causas del problema, y finalmente, llegando a la causa raíz que ha originado el problema verdaderamente.

			–Incidencia Aplicación: (siglas del grupo que reporta la incidencia) + (nombre de la persona que reporta la incidencia) + (extensión o teléfono de contacto) + (fecha en la que se abre la incidencia) + Indicar el número de incidencia aportada desde la aplicación.

			–Avería de línea: (siglas del grupo que reporta la incidencia) + (nombre de la persona que reporta la incidencia) + (extensión o teléfono de contacto) + (fecha en la que se abre la incidencia) + Indicar el número de avería proporcionados por el grupo de Gestión de Circuitos de acceso y Cortes en Red.

			–Pendiente Soporte a Ingeniería: (siglas del grupo que reporta la incidencia) + (nombre de la persona que reporta la incidencia) + (extensión o teléfono de contacto + (fecha en la que se abre la incidencia) + Indicar número del soporte proporcionado por Ingeniería de Servicios o por Soporte Técnico a la Gestión.

			–Pendiente de Circuito: (siglas del grupo que reporta la incidencia) + (nombre de la persona que reporta la incidencia) + (extensión o teléfono de contacto) + (fecha en la que se abre la incidencia) + Indicar el teléfono y nombre de la persona del cliente, datos donde se debe de instalar la línea y los datos donde está la línea en ese momento.

			–Cortes coordinados: (siglas del grupo que reporta la incidencia) + (nombre de la persona que reporta la incidencia) + (extensión o teléfono de contacto) + (fecha en la que se abre la incidencia) + Indicar el tipo de cambio que falta por realizar.

			–Pendiente de Stock: (siglas del grupo que reporta la incidencia) + (nombre de la persona que reporta la incidencia) + (extensión o teléfono de contacto) + (fecha en la que se abre la incidencia) + Indicar el material que falta para la instalación.

			–Elemento de RED: (siglas del grupo que reporta la incidencia) + (nombre de la persona que reporta la incidencia) + (extensión o teléfono de contacto) + (fecha en la que se abre la incidencia) + Descripción del problema localizado en Nodo de Red.

			–Incidencia en Multienlace: (siglas del grupo que reporta la incidencia) + (nombre de la persona que reporta la incidencia) + (extensión o teléfono de contacto) + (fecha en la que se abre la incidencia) + Descripción del problema localizado.

			–Faltan Datos para la configuración del equipo: (siglas del grupo que reporta la incidencia) + (nombre de la persona que reporta la incidencia) + (extensión o teléfono de contacto) + (fecha en la que se abre la incidencia) + Indicar los parámetros técnicos del cliente configurables en el router, que no se tienen y son necesarios.

			–Pendiente de proyecto: (siglas del grupo que reporta la incidencia) + (nombre de la persona que reporta la incidencia) + (extensión o teléfono de contacto) + (fecha en la que se abre la incidencia)+ Indicar bajo que causa se encuentra el proyecto que se demanda.

			Una vez expuestos las diferentes incidencias que se pueden dar, en relación a la causa de los problemas que originan las incidencias, en gran parte, por no decir la gran mayoría de los equipos de soporte, la tendencia es hacer un proceso exhaustivo de todas las causas posibles, con el firme objetivo de establecer aquella o aquellas que han originado el problema del que se adolece.

			1.3.6.Escalado

			Las herramientas de Gestión del Servicio deben usarse para automatizar los tiempos de escalado y escalar la incidencia, según los protocolos establecidos.

			En realidad, esta definición de las herramientas de gestión del servicio, en relación con los tiempos de escalado, nos viene a decir que, dependiendo del tipo de incidencia y transcurrido un tiempo establecido para su resolución, debe de pasar de un grupo de soporte a otro más especializado para resolverla.

			No es en absoluto recomendable, el escalado de incidencias de manera automática, ya que puede generar tensiones entre los diferentes grupos de soporte, sin que un específico grupo, no haya trabajado nada con ella, y por lo tanto, llegarán incidencias sin documentar, incidencias resueltas en anteriores ocasiones etc.

			Para un proceso de gestión de incidencias no muy maduro, el escalado de incidencias de manera automática, serviría muy bien en organizaciones que están empezando a prestar servicios, y que por supuesto aquellas incidencias, estén muy bien definidas, para que no haya ambigüedades ni lagunas en su documentación.

			Para definir un proceso de asignación de incidencias con respecto a los tiempos de escalado, lo primero que hay que definir es:

			–Qué tipo de incidencias van a ser resueltas y por cada grupo de soporte.

			–Tener en cuenta la criticidad de la incidencia.

			Un buen comienzo para establecer una serie de reglas predefinidas o una especie de matriz inicial, sería:

			
				
					
					
					
					
				
				
					
							
							Tipo de Incidencia

						
							
							Grupo de escalado

						
							
							Criticidad

						
							
							Tiempo de escalado

						
					

					
							
							Refrigeración CPD

						
							
							Operación CPD

						
							
							Alta

						
							
							0’

						
					

					
							
							Impresoras

						
							
							Soporte insitu

						
							
							Baja

						
							
							15’

						
					

					
							
							Impresoras de maquetación

						
							
							Soporte insitu

						
							
							Alta

						
							
							25’

						
					

					
							
							Caída servicio de Windows

						
							
							Microsoft

						
							
							Alta

						
							
							10’

						
					

				
			

			Existen dos tipos de escalado:

			–Funcional: El grupo de nivel 1, se ve incapacitado para resolver la incidencia, y la escala al grupo especializado de nivel 2 para su resolución.

			–Jerárquico: en caso de que se den ciertas circunstancias (incidencias graves o críticas, riesgo de incumplimiento del SLA o SLO, dependiendo de los tiempos estimados de resolución), éstas se deben notificar a los responsables del servicio correspondientes.

			A tenor del escalado que se realice, la incidencia que está escalada, sigue perteneciendo al grupo de nivel 1.

			El grupo de nivel 1, es quién debe de hacer el seguimiento de la incidencia, gestionarla adecuadamente, para que sus tiempos de resolución no excedan los parámetros de calidad marcados en los SLAs y SLOs.

			Este grupo de nivel 1, es quién debe cerrar la incidencia cuando esté resuelta, además de ser los responsables de la interlocución con los usuarios finales con respecto a la misma.

			A tenor de estos procedimientos de escalado, que se hacen necesarios para una correcta planificación de las intervenciones y niveles de escalado, para resolver la incidencia, se hace necesario igualmente, un conjunto de capacidades que puedan representarse como una planificación de escalado o de intervenciones.

			Como en todo servicio, estos se pueden desglosar en un número determinado de niveles operativos, los cuales no van a ser menos en la planificación de las intervenciones, resultando ser los siguientes:

			Niveles operativos en la planificación de las intervenciones

			1.Las políticas son las bases en las que se fundamentan los procesos de desarrollo, en dirección a la culminación de los objetivos marcados.

			2.El plan es el instrumento del proceso y del sistema de planificación que concreta y materializa la visión, los principios, los objetivos, las políticas, las estrategias y las metas de desarrollo deseado y posible.

			3.Los objetivos hacen referencia al fin o propósito de la situación futura deseable.

			4.Las metas cuantifican los objetivos a través de indicadores e índices con los que se pretende evaluar su grado de cumplimiento.

			5.Las estrategias se refieren a los caminos o direcciones sobre cómo lograr los objetivos, las políticas elegidas.

			6.Los instrumentos son las diferentes herramientas que permiten evaluar y hacer el seguimiento del plan.

			7.El programa materializa un conjunto de decisiones, cuyas directrices deben estar orientadas a solucionar los problemas, satisfacer las necesidades y conseguir los objetivos del plan.

			8.El proyecto se percibe como un conjunto de acciones, orientadas a la solución de un problema o una necesidad, teniendo en cuenta los recursos disponibles debidamente programados en el tiempo y en el espacio. Los objetivos del proyecto concretan y materializan los objetivos del programa y a su vez los del plan de desarrollo.

			9.Los recursos pueden ser de carácter humano, físico, económico, financiero...

			10.La actividad es un conjunto de tareas u operaciones interrelacionadas entre sí, enfocadas a la obtención de objetivos parciales y localizados dentro del proyecto y del plan de desarrollo.

			Estas capacidades en relación a la planificación de las intervenciones en una situación dada a un problema existente, podemos clasificarlas en 4 bloques distintos:

			–Análisis de la información existente. Aquí se trata de saber la información disponible de la que se tiene, la necesidad y la relevancia de dicha información disponible con respecto a la planificación de las intervenciones y si son importantes o meramente superfluas con respecto al fin que se persigue.

			Niveles de control

			[image: ]

			Dentro del análisis de la información existente, podemos distinguir igualmente 2 partes bien diferenciadas:

			∙Una reflexión sobre las posibilidades de la información disponible. Aquí, podemos extraer las distintas combinaciones posibles entre las informaciones que disponemos, como se pueden combinar entre ellas, las relaciones existentes entre ellas, además de poder deducir los tipos de operaciones que se pueden llevar a cabo en la planificación de las intervenciones, junto con su sentido o coherencia.

			∙Reflexiones sobre los medios empleados, en relación a los fines. La relación de los datos disponibles con las preguntas formuladas al respecto.

			En este apartado, podemos preguntarnos sobre cómo los datos de los que disponemos, puede responder eficazmente al problema que se nos plantea.

			Como elegir los medios idóneos y necesarios con la información disponible, para dar respuesta al problema del que se adolece, para conseguir u obtener un fin en concreto, para responder a lo que el problema en si está pidiendo.

			–Organización de la información disponible. La información, debe de ser estructurada en esquemas y diagramas con datos e incógnitas, es decir con datos que se saben y otros datos que no se saben.

			–Exploración. Se trata de capacidades asociadas a examinar problemas equivalentes, modificar problemas y examinar problemas particulares.

			–Concebir y estructurar un plan de resolución.

			1.3.7.Investigación y diagnóstico

			La investigación y diagnóstico, en una etapa de vital importancia en el cumplimiento de los objetivos de cualquier sistema de gestión de incidencias.

			La investigación en las causas que provocaron la generación del incidencia y por lo tanto la alarma correspondientes, puede tener su foco de atención en diferentes elementos de naturaleza bien distinta, como por ejemplo:

			–El robo de información sensible.

			–La sustracción de equipamientos informático con información sensible y acceso a una red telemática.

			–Ataques informáticos de denegación de servicios sobre los dispositivos de interconexión de redes públicas con redes privadas, que afectan al servicio de la compañía.
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