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Introducción


En este primer momento del libro, el encargado de la autoría de las siguientes páginas quisiera hacer algunas consideraciones sobre el porqué se llegó a la creación del mismo. Como estudiante de pregrado en el programa de Ciencia Política y Relaciones Internacionales, existió un interés por las capacidades de cambio y revolución de las tecnologías informáticas, como se conocen actualmente, y la influencia que podrían tener sobre la vida de los seres humanos, entendidos estos, por supuesto, dentro de un contexto social y político. Por eso, algunos de los experimentos propios en investigación académica, en especial el desarrollo de la monografía de grado, estuvieron dirigidos al análisis o al estudio de las tecnologías de la información y de la comunicación (TIC) y al alcance que podían tener sobre los procesos democráticos dentro de los Estados.


No en vano, para dicho momento, hubo un enfoque en algo que se denomina gobierno electrónico, el cual se comprende como una proyección de algunas de las capacidades institucionales de los Estados nación a través de internet o el ciberespacio para que los ciudadanos tengan acceso a estos mismos. Por consiguiente, en aquel entonces, el interés en los conceptos de cambio y revolución se debe a la capacidad que podía tener o presentar un gobierno electrónico para mejorar de esta manera los niveles de democracia dentro de una sociedad, entendiendo que, siendo estas unas herramientas propias de la información y la comunicación, cosas como la rendición de cuentas, la prestación de servicios y una comunicación entre los gobernantes y el ciudadano podrían ser mejoradas de manera sustancial.


Años más tarde, al tomar la decisión de continuar los estudios de posgrado, se enmarcó el análisis, como politólogo e internacionalista, en la seguridad y defensa nacional. En este nuevo contexto académico, se consiguió la oportunidad de ver y constatar que los dos mundos sobre los cuales se había despertado un interés desde la academia ya estaban coincidiendo desde años atrás. La oportunidad de conocer esta revelación llegó a partir de la lectura de un artículo que  The Economist publicó en 2010, titulado "Cyberwar", y fue entonces cuando surge la comprensión de que, así como las tecnologías informáticas tenían mucho que ofrecer en diversos campos y procesos de los seres humanos, también esta relación se había configurado a partir del ejercicio de la guerra.


Al analizar lo ya descrito, para entonces el tema de la ciberguerra se convirtió en un gusto académico. Cada nuevo documento, entrevista, noticia, documental sobre la ciberguerra, despertaba más el interés por entender dónde se encontraban los límites de esta nueva práctica bélica que el ser humano había alcanzado. Y hay que reconocer que cada uno de estos elementos llevaba consigo una gran carga sorpresiva y de admiración, no solo porque el tema que estuviera tratando emanaba de un mundo netamente tecnológico y que pareciera más futurista que realista, sino porque daba cuenta de que precisamente aquellas cosas que sonaban tan futuristas ya se encontraban ocurriendo desde hace tiempo.


Han transcurrido ya varios años desde la adopción de la ciberguerra como uno de los temas de investigación predilectos y esto pudo ser así gracias a que en la vida profesional han existido oportunidades de trabajar con importantes instituciones educativas que han abierto espacios de formación y de investigación relacionados con la seguridad y defensa nacional. Asimismo, influyó el hecho de haber tenido el honor de trabajar por muchos años en diversas instituciones de las fuerzas militares de Colombia; sin duda, esto se convirtió en una oportunidad para mí de no separar espacios que otorgaran la libertad de seguir estudiando un fenómeno que, como cualquier otro que hace parte de las ciencias sociales, demanda gran tiempo para su comprensión.


Por esto, el libro que el lector tienen en sus manos se presenta como producto de la Línea de Investigación en Seguridad en Escenarios Transformados, que pertenece al Centro de Investigación de la Facultad de Gobierno y Relaciones Internacionales de la Universidad Santo Tomás. Por tanto, debe reconocerse el interés de la Facultad por apoyar iniciativas de investigación que estén encaminadas a abordar temas que en la academia colombiana no se han tratado de manera exhaustiva y que de una manera u otra permiten comprender los nuevos límites de la seguridad y defensa nacional, como en este caso el fenómeno de la ciberguerra.


Aunque esta como proceso social sigue siendo una cuestión novedosa, sería absurdo afirmar que se continúa en un limbo interpretativo y analítico sobre el tema. Actualmente, hay libros, análisis y estudios que permiten construir una idea bastante clara de lo que representa este fenómeno bélico. Pero, asimismo, como fenómeno social y humano, la ciberguerra plantea una infinidad de retos exploratorios en sí misma, y por esto en la academia todavía quedan múltiples aristas para poder desarrollar investigación sobre esta cuestión.


Aceptando de antemano que la guerra como tal ha sido una de las formas más claras de constitución y lucha por el poder político, se entiende la ciberguerra como una derivación de esta práctica humana, pero diferenciando sus métodos y el lugar donde se lleva a cabo: las batallas cibernéticas representan en la actualidad también una forma de poder o son, en otras palabras, una continuidad del poder militar que pueden poseer los actores armados.


Entendiendo de la misma manera que con la evolución de la guerra se han aceptado varias formas de esta, principalmente dos, en la cual se debe comprender que el ejercicio bélico en algún momento fue exclusivo de los Estados nación y su ejército, hoy la guerra también puede ser una práctica llevada a cabo por grupos no estatales o armados de manera ilegal. Por ende, y ya que la ciberguerra se fundamenta en tecnologías consideradas como informáticas y de la comunicación, es mucho más previsible entender que otros tipos de actores diferentes de los Estados pueden estar utilizando estas estrategias para alcanzar fines, bien sea políticos o de otro orden. Cabe recordar que, a diferencia del armamento convencional, las computadoras y los servicios de conexión a internet pueden ser adquiridos por los civiles en todos los mercados del mundo.


Así es como, partiendo del hecho de que los actores armados regulares o constitucionales que representan a los Estados nación, denominados también Fuerzas Armadas o ejércitos, tienen la capacidad gracias a los recursos que sus Estados les dan para hacer la ciberguerra, hay que aceptar, al tratarse de elementos de fácil acceso y bajo costo en términos económicos, la existencia de otros actores, en especial de aquellos actores irregulares que han penetrado este mundo de la ciberguerra, por supuesto, con algunas diferencias frente a las fuerzas militares.


Comprendiendo un poco el nuevo contexto, surge la pregunta que permite el desarrollo del libro: ¿puede considerarse al ciberespacio como una nueva dimensión de acción humana para reproducir la práctica de la guerra interestatal propia de las relaciones internacionales? A partir de esta, nace a su vez la hipótesis que la responde: el ciberespacio sí se ha convertido en un escenario novedoso donde se puede reproducir el fenómeno de la guerra.


El objetivo general busca exponer los argumentos que sustentan la noción de que en la actualidad el ciberespacio se ha convertido en una dimensión de acción humana para reproducir la práctica de la guerra interestatal propia de las relaciones internacionales, del cual a su vez se desprenden tres objetivos específicos. El primero hace refierencia a realizar un análisis de la práctica de la guerra, los elementos perennes que este fenómeno contiene y, finalmente, entender su relación con la tecnología. En un segundo momento, presentar las cualidades y los elementos que hacen del ciberespacio una nueva dimensión de acción humana óptima para reproducir la práctica de la guerra. El tercero es analizar la naturaleza de la ciberguerra y las formas en las que se ha materializado en la vida real como parte de la práctica de la guerra interestatal propia de las relaciones internacionales. Para finalizar, si bien el objetivo general identifica la ciberguerra como un fenómeno interestatal, un último interés es identificar la existencia, si hay, de nuevos actores que busquen aprovechar las características de los enfrentamientos bélicos en el ciberespacio.


Gracias a lo anterior, la estructura pensada para este libro contiene cinco capítulos, que, al parecer del autor, cubren el análisis de los elementos que son determinantes para entender o hacerse la mejor noción posible sobre lo que significa la ciberguerra, cuáles son sus alcances y qué tipo de actores podrían llegar a ejercer esta práctica que desde la concepción ciberespacial y contemporánea también se plantea como algo bélico.


Se presenta, en primera instancia, un capítulo que, si bien no expone inmediatamente el concepto de ciberguerra, y aunque no se concentra directamente en las temáticas circundantes de esta, cumple la función de ofrecer un contexto tanto desde el punto de vista de la naturaleza de la guerra como de la evolución desde el sentido tecnológico; además, este apartado expone el fenómeno de los enfrentamientos bélicos a partir de las características propias y los dominios en los cuales se ha llevado a cabo, con el fin de comprender por qué lo que hoy se vive con la ciberguerra y el escenario donde esta se lleva a cabo son producto de una tendencia evolutiva de la guerra como tal.


En segunda instancia, se explica qué significa el ciberespacio como dimensión para trasladar la práctica de la ciberguerra. Es importante tener en cuenta, desde el punto de vista clásico de la guerra, que, si esta se ha llevado a cabo en diferentes escenarios del planeta, es porque se han posicionado elementos sociales, políticos, económicos y culturales en dichos espacios para que sean vulnerables frente al ejercicio bélico. Por esto, y ahora desde el sentido de la ciberguerra, es importante preguntarse por qué una dimensión considerada virtual, de comunicación e información, como el ciberespacio, podría ser una dimensión sumamente pertinente para trasladar una práctica bélica. Cabe preguntarse, como Estados y como sociedades, qué es lo que se ha hecho para que los actores armados que utilizan la ciberguerra encuentren allí un capital militar para lograr o alcanzar sus intereses particulares. Y por qué no, asimismo, para defenderlos. Este segundo capítulo contiene la comprensión del ciberespacio como el lugar donde se lleva a cabo la acción de la guerra cibernética, los factores que lo vuelven atractivo para ella y las herramientas que se encuentran al alcance de aquellos en capacidad de manejarlas, para hacer daño a través del mundo ciberespacial.


En tercer lugar, se muestra que ciertos elementos históricos que han cambiado la realidad de la sociedad llevaron a un replanteamiento o a una actualización de lo que se puede considerar, a grandes rasgos, como doctrina militar; en un primer momento, frente al cambio que introdujeron las tecnologías informáticas en el quehacer castrense, y en uno segundo, ante cómo la concepción de una cultura cibernética termina por complementar el proceso revolucionario dentro del ejercicio de la guerra a partir de las capacidades que ofrecen elementos como las computadoras, las redes informáticas y los dispositivos informáticos a los actores armados. Por supuesto, al asumir este tema automáticamente, hay que tomar como punto de partida la historia de las fuerzas militares constitucionales o de los Estados, es decir, esta revolución primera empieza en los ámbitos militares y después se convierte en un fenómeno transformador de otro tipo de actores irregulares.


Después de haber comprendido algunos elementos que determinan el contexto para la ciberguerra, en el cuarto capítulo, no solo se analizan algunas definiciones para poder entender qué significa la ciberguerra, sino que, además, y desde una perspectiva original o propia, se expone que la ciberguerra no debe entenderse como un fenómeno plano o unidimensional, sino que se ha abierto camino para atacar o impactar diferentes elementos que son de vitalidad para el Estado nación. Lo anterior partiendo desde la misma concepción de la cibernética como teoría de control, y su transversalidad en la creación del ciberespacio y la ciberguerra, por tanto, de los fenómenos que actualmente rodean el comportamiento individual y social de los actores internacionales.


En otro sentido, este libro ofrecerá a sus lectores una perspectiva de la ciberguerra que no solo se queda en la concepción de atacar otros sistemas informáticos, sino que lleva su planteamiento a un punto mucho más estratégico: los elementos que dependen de los sistemas informáticos que están siendo atacados. Lo anterior permitirá encontrar que la ciberguerra es capaz de afectar en un primer escenario la psicología de las personas o soldados que hacen parte de una sociedad y también los sistemas de transporte de abastecimiento de servicios públicos, por ejemplo. A su vez, nos permite interpretar como otro elemento de la ciberguerra el armamento robótico con el que cuentan los ejércitos debido a su estrecha integración con sistemas informáticos, y en última instancia, las capacidades de la guerra cibernética de afectar toda la tecnología cíborg que se está diseñando para integrar los cuerpos de los seres humanos y hacerlos más eficientes.


En una última instancia, se mostrará que los actores irregulares, de manera más precisa actores terroristas o que se conciben como subversivos o revolucionarios frente a los proyectos estatales, han llegado a utilizar el mecanismo de la ciberguerra para ampliar sus capacidades de lucha ilegal e irrestricta contra la constitucionalidad estatal o de la seguridad del sistema internacional.


La metodología empleada es de carácter cualitativo para la construcción temática de este libro, basada, fundamentalmente, en la revisión de fuentes primarias y secundarias, debido a que la realización de trabajo de campo para entender un fenómeno que connaturalmente se plantea como global por el escenario virtual e informático en el que se da y que tiene una cobertura planetaria e indiferente a las fronteras físicas de los Estados es imposible de abarcar por completo. En segunda medida, lo que se buscaba lograr era un proceso de concienciación dentro de la academia en Colombia y generar una motivación para que otros investigadores vean en la ciberguerra un gran potencial de estudio.


El libro tiene apartados en los cuales se puede hacer refierencia a algunos elementos específicos sobre la tecnología en la cual se rige el ejercicio de una guerra cibernética. Es valioso aclarar al lector que la presentación y exposición que podrá observar se fundamentará o se llevará a cabo a partir de un enfoque teórico y contextual. Esto quiere decir, de manera más clara, que, así como los realistas basaron sus fundamentos en política internacional entre los Estados hablando constantemente de la guerra sin necesidad de entrar en la explicación de temas, como la operación del armamento, el modo de combate, la fabricación de las armas, o elementos más puntuales, se logró entender el significado del uso de la fuerza, su funcionamiento, sus causas y efectos. Así, este libro busca dar una perspectiva general de los aspectos que rodean la ciberguerra, y por supuesto, cómo a partir de esta se puede alcanzar una serie de intereses que las unidades políticas quieren tener. Por esto, el lector podrá tener certeza de que hablar de ciberguerra no se convertirá en un proceso ilegible, sino que, por el contrario, podrá encontrar un lenguaje amigable que posiciona el fenómeno en cuestión en un escenario de análisis cotidiano.


Así, se da la bienvenida a todos los lectores que tuvieron confianza e interés tanto en la ciberguerra como en el trabajo del autor. 




Capítulo I


Cómo comprender la guerra y por qué se requieren dimensiones para llevarla a cabo


Y a que la primera pregunta que compone este subtítulo se refiere a cuestionarse sobre qué es la guerra, es importante que el lector, más allá de esperar un sinnúmero de definiciones sobre lo que se puede entender sobre este fenómeno, sepa que encontrará elementos teóricos y conceptuales que contribuyan a dilucidar si la ciberguerra se conecta con los aspectos que normalmente se reconocen en un contexto bélico. También es importante afirmar que la guerra y otros fenómenos, como la religión, la movilización, las organizaciones sociales, han hecho parte de la evolución del ser humano, por tanto, ayudan a entender su comportamiento y su desarrollo hasta llegar a lo que es hoy.



Caracterización de la guerra



A continuación, la intención es entender las causas y las características principales de la guerra, en busca de comprenderla para lograr asociarla con el concepto de ciberguerra como acontecimiento político y social. En la actualidad, contando con tantas obras, estudios y análisis sobre la guerra, se ha podido determinar que esta ha presentado diversas causas a lo largo de la historia. A partir de la visión más primitiva del realismo político, se entiende que la causa fundamental primaria de la guerra ha sido la supervivencia del ser humano. Por supuesto, esta noción de supervivencia no es entendida como una lucha o una empresa por que la humanidad sobreviva como especie, sino que, gracias a la racionalidad, característica particular del hombre, esta emerge de unidades políticas conformadas por grupos sociales específicos, que buscan alcanzar intereses particulares. A lo largo del tiempo, estas unidades han transformado o evolucionado sus características.


Se tiende a utilizar diferentes rótulos para referirse a estas unidades: inicialmente, pueblos, tribus, clanes, para ir evolucionando a otras formas que son conocidas y que actualmente se denominan ciudades, Estados, imperios; y, finalizando esa etapa, los Estados monárquicos absolutistas. Siguiendo a Molina (2010), las causas de las guerras entre estas unidades se pueden encontrar en elementos como la ambición de conquista, los propósitos de colonización, de ubicación de puertos comerciales, de disputas religiosas o de incremento de los medios de subsistencia y del espacio vital de los pueblos. Pasados los siglos, cuando los pueblos colonizados llegaron hasta el punto de inflexión moral frente a las injusticias de los imperios, el objeto de la guerra fue lograr la independencia nacional —lo anterior se menciona para interés de un acápite final de este libro—. También podría señalarse el mismo objeto dentro de las guerras civiles.


Molina (2010) permite comprender de manera práctica cuáles han sido las causas de la guerra a lo largo de la historia, presentando lo que Carl von Clausewitz explicaría como el objetivo político de la guerra. No obstante, a los ojos de este mismo filósofo prusiano de la guerra, es preciso entender que también, cuando se originan escenarios de combate entre dos actores políticos, se debe tener en cuenta que el objetivo político pasa a un segundo plano y lo importante durante la coyuntura es obtener o alcanzar el objetivo militar. Por esto, y de una manera más cercana al estilo de Clausewitz, se podría aceptar que la guerra es una combinación de muchos compromisos distintos. Tal combinación puede o no ser razonable, y el éxito depende mucho de esto. Sin embargo, el compromiso en sí es lo más importante, ya que solo una combinación de compromisos exitosos puede conducir a buenos resultados: “Lo más importante en la guerra será siempre el arte de derrotar al oponente en combate”1 (Clausewitz, 1942, p. 4).


Reconociendo que derrotar al oponente en combate nunca significó para Clausewitz la aniquilación de un ejército o un pueblo, se podría afirma r que la guerra, por más violenta que sea, nunca ha tenido como objetivo destruir al ser humano, sino que, a través de la ejecución de actos de violencia que terminan afectando o asesinando al contrincante, se logra que la maquinaria de guerra opuesta cese su acción bélica. Por esto, es una cualidad esencial de quienes están en comando durante la guerra determinar cuál es el objetivo y que, en el momento de atacarlo, el enemigo quede sin energía para seguir luchando en el campo de batalla. No es fortuito así que para Clausewitz (1942) las hostilidades deban ir dirigidas a conquistar y destruir el poder armado del enemigo y tomar posesión de sus recursos materiales y demás fuentes de fuerza.


Para el caso concreto de los Estados nación, y por ende se habla de características modernas y westfalianas de ordenamiento político, todos los tipos de guerra (aun cuando habían obedecido a modalidades bélicas diferentes, dadas sus diferencias en objetivos, los tipos de ejércitos que empleaban, la técnica militar y la economía de guerra) compartieron rasgos comunes, ya que son catalogadas como formas de violencia organizada por Estados que recurren a ellas como mecanismo para ejercer control y legitimidad en espacios territoriales, establecer una demarcación entre lo interno y lo externo, mantener el orden interno, o bien proporcionar a los tomadores de decisiones capacidades disuasivas o de respuesta frente a la amenaza de un actor violento del sistema internacional (Fazio, 2003).


Por supuesto, y siguiendo a Fazio (2003), se trató de un momento en el que cobró validez intentar reproducir una clara diferenciación entre la guerra y los otros tipos de conflictos y violencias. Este compromiso “demandó que el Estado actuara como un agente organizador de la guerra; los ejércitos, aun cuando fuesen guerras civiles, se ordenaban jerárquicamente y la economía de guerra se estructuraba desde un punto de vista estatal” (p. 43).


Por esto, el elemento sobre el cual se concentró la guerra en la modernidad se conceptualizó gracias a Clausewitz como centro de gravedad. En primer lugar, el centro de gravedad de Clausewitz es un “punto focal”, no es una fuerza, ni una fuente de una ni una debilidad per se. Por otra parte, se encuentra exclusivamente donde existe un nivel de conectividad tal entre las distintas partes del enemigo que se forma un sistema o estructura que actúa con un grado sustancial de unidad, como un cuerpo físico. En tercer lugar, un centro de gravedad ejerce cierta fuerza centrípeta que tiende a mantener un sistema o estructura entera juntos; así, un golpe en el centro de gravedad lanza a un enemigo fuera del punto de equilibrio, incluso, puede causar que el sistema entero se derrumbe. Cuarto, usar el concepto requiere ver al enemigo holísticamente (Echevarría, 2003).


Diferentes tipos de equipos e instrumentos se han introducido y utilizado en las guerras y han conformado diferentes tipos de guerra. La guerra convencional expresa la reducción de la capacidad militar de un oponente a través de la batalla abierta, la guerra no convencional es lograr la victoria militar a través de la aceptación, la capitulación o el apoyo secreto a un lado de un conflicto existente2. (Bazyan, 2012, p. 2)


Para interés de un acápite final del presente libro, podría señalarse que, dentro de las guerras civiles que han enfrentado a naciones a partir de antagonismo en las concepciones políticas, económicas, religiosas y étnicas de los componentes de la sociedad, estas también deberían considerarse como causa de las conflagraciones bélicas (Molina, 2010).


Conforme a lo que establece Fabricio, se pueden enumerar tres cualidades que deben estar presentes para hablar de guerra: un ambiente donde se pueda llevar a cabo, tecnologías militares para su desarrollo y la doctrina, entendida como “un conjunto de técnicas, estrategias, tácticas y prácticas que constituyen un enfrentamiento bélico y propone los pasos por seguir para ganar una guerra” (s. f.).



El entorno



La guerra y el territorio han presentado una estrecha relación a lo largo de la historia. Con el surgimiento de la organización política, en el momento donde se evolucionó de jefaturas y pequeñas poblaciones a la figura del Estado nación, la principal razón de los enfrentamientos y la guerra como fenómeno era la clara necesidad de imposición como autoridad soberana por parte de quien aspiraba a convertirse en gobernante. Con el levantamiento de las primeras ciudades-Estado, la causa de la guerra fue la conquista del territorio de los pueblos vecinos (Molina, 2010, p. 113).


Respecto del primer componente, el ambiente, Sun Tzu planteaba siglos atrás que el terreno implica las distancias y hace refierencia a dónde es fácil o difícil desplazarse, y si es campo abierto o lugares estrechos, puesto que influye en las posibilidades de supervivencia (Maggio, 2013, p. 82; Tzu, 1999, p. 3; Tzu, Von Clausewitz y Musashi, 2016, p. 13).


Por su parte, Droznes (2005) describe el ambiente por aquello que deben emplearlo como escenario de combate a partir de los tipos de superficie. Se pueden distinguir seis tipos de superficie, a saber: terreno accesible, terreno difícil, terreno neutro, de pasos estrechos, alturas abruptas y posiciones que se encuentran a gran distancia del enemigo. Para el autor, la formación natural del suelo es el mejor aliado del soldado.


La guerra puede ser clasificada por el ambiente o el área en la cual está ocurriendo. Esto significa que dos tipos de guerra, convencionales y no convencionales, afectan un área de acuerdo con las estrategias y la región donde necesitan actuar, y también puede ocurrir lo contrario: que los tipos de ambiente cambien el tipo de guerra. Muchos teóricos han intentado catalogar la forma de hacer la guerra conforme a los entornos donde se iba a llevar a cabo. Bazyan (2012) las cataloga entre guerra de la selva, guerra ártica, guerra de la montaña y guerra urbana. Ejemplos de guerra no convencional incluyen la guerra psicológica, la guerra biológica, la guerra electrónica y la guerra nuclear (p. 3).



La tecnología



Hablando en términos complementarios de tecnología, Martí (2006) describe la tecnología militar como aquella parte del desarrollo tecnológico que está enfocado en la aplicación a cualquier aspecto relacionado con la seguridad, la defensa y la eficacia en el enfrentamiento. Desde esta línea de pensamiento, las invenciones que allí se producen se enfocan en resolver los problemas fundamentales que se le presenten, entre ellos: la capacidad de destrucción, la protección propia, la movilidad eficiente, el mando, el control, las comunicaciones y el apoyo logístico.


En otro sentido, la relación de la guerra con la tecnología también se ha derivado de la capacidad de evolución de la industria bélica y lo que esta, al final del camino, le pueda ofrecer al soldado para desempeñar mejor su labor en el campo de batalla. Black, por ejemplo, permite comprender este aspecto cuando estudia, desde la perspectiva europea, lo que significó para los ejércitos propios de los siglos xv al xvii dejar atrás las ballestas para emplear armas de fuego como los arcabuces, las pistolas de la época, o bien armas largas como el mosquete o los pedreñales (2009, p. 98). Esta idea es reforzada con superioridad cuando se hace refierencia a la gran obra de Martin van Creveld, Technology and war.


La evolución de las armas en la guerra, así como ha determinado la consecución de más poder para los Estados, también ha demandado responsabilidades en sus instituciones castrenses. Se trata de comprender que la transformación de la guerra no simplemente implica concebir o desarrollar nuevas tecnologías y arquetipos, sino también establecer las instrucciones que los militares deben seguir para poder aprovechar las capacidades de los armamentos en el momento de emplearlos. En palabras de Cooper (1997), las nuevas capacidades no solo deben desarrollarse físicamente y demostrar su superioridad, sino que la implementación exitosa de las innovaciones requiere un proceso complejo de integración en la estructura de las fuerzas militares y en los condicionamientos operacionales. La adopción de la innovación exige más que solo la capacidad de equipar una fuerza o un servicio militar con armas innovadoras; las organizaciones, los patrones operativos y los procesos de toma de decisión también deben ser modificados para implementar la innovación como un elemento integral del carácter distintivo del servicio (p. 119).


La era de la máquina, como denomina Davis (1997) al momento de industrialización de las guerras desde finales del siglo xix y hasta las guerras mundiales, fue una época dirigida a la concatenación de habilidades que promovieron el aprovechamiento del potencial militar de una manera cada vez más orquestada, jerarquizada e institucionalizada, pero, a su vez, descentralizada, como lo demostró la Wehrmacht (Fuerzas Armadas de la Alemania nazi) en la Segunda Guerra Mundial. Fue un momento de aprovechamiento de los vastos recursos de los Estados para dar vida a los ejércitos y a la guerra en masas (p. 82).


Otra realidad alcanzada entre la tecnología y la guerra fue la cultura de la integración de artefactos preexistentes con nuevos adelantos en armamentos. Por ejemplo, hacer de los trenes de pasajeros máquinas de combate al emplazarlos como cañones y blindajes, instalar radios de comunicación en los diferentes medios de transporte, dotar de ametralladoras de alto calibre a los aviones de caza. Esta era culminó en la Segunda Guerra Mundial con la innovadora aplicación de la mecanización, la aviación y la tecnología de las comunicaciones al uso militar, lo que permitió al ejército alemán reintroducir la movilidad estratégica y operativa3. (Davis, 1997, p. 82)


Esto recuerda el panorama descrito por William S. Lind en Fifth generation warfare. A partir de los adelantos científicos que emergieron de la Guerra Fría, se dio un incremento exponencial frente a la cultura de la integración tecnológica señalada. En este momento, el desarrollo tecnológico no se trata específicamente de armas y vehículos, por ejemplo, sino de la información y de cualquier cosa que la industria militar quisiera integrar con esta. Gran parte de la maquinaria, los dispositivos, las armas, los vehículos e, incluso, los mismos soldados que fabricaron y alimentaron las dos superpotencias durante la Guerra Fría demandaron grandes cantidades de información para ejecutar sus funciones, tomar decisiones, emprender misiones y realizar operaciones, campañas o guerras. El aumento de la cantidad de información que debe ser digerida para que los propósitos bélicos se lleven a cabo se convirtió en una tarea tan compleja que obligó a la adaptación casi inmediata de la informatización y automatización de los procesos de recopilación, análisis y distribución de información, lo que permitió a comandantes y soldados responder a las velocidades adquiridas por el ejercicio de la guerra (Davis, 1997, p. 82).


Para comprender la evolución de la variable tecnológica, solo hay que imaginar lo que hubiera sido lanzar un misil nuclear balístico desde los Estados Unidos sin la capacidad científica y tecnológica para integrar estos procesadores de información que guiaran su trayectoria de vuelo hasta la antigua Unión Soviética, así como la altura a la cual activar el mecanismo de detonación al llegar a su objetivo; todo esto debía estar informatizado y automatizado. Como se expondrá a lo largo de este libro, la informatización de la guerra, y muchos asuntos importantes para los Estados y sus sociedades, abrieron la puerta a la ciberguerra, la cual contiene las mismas características de la guerra y, por tanto, afecta todos los escenarios en los que se desarrolla la vida humana.


Al recapitular, es posible decir que existen dos variables que han ayudado a determinar o dar ciertas connotaciones especiales a la guerra. Un primer elemento determinado como terreno y, de este, la descripción frente al hecho del lugar en que se va a combatir. Y un segundo, el elemento tecnológico, el cual, más allá de ofrecer categorías, termina siendo uno de los fenómenos más decisivos en el momento de abordar las grandes transformaciones de la guerra. Ahora bien, aunque ambos elementos puedan encontrarse en vías diferentes, tanto la definición de las condiciones en las que se va a pelear, así como el equipo diseñado y empleado para el enfrentamiento, demandan al unísono otra forma más de transformación: el cambio en la doctrina.



La doctrina



Como ya se había anunciado, los cambios que llevaron a la ciberguerra no solo se concentraron en las preguntas sobre en dónde se lucha la guerra y con qué se puede luchar en la guerra, sino que también debe incluirse el cómo se debe luchar. La estrategia significa la combinación de compromisos individuales para alcanzar el objetivo de la campaña o la guerra. Retomando a Clausewitz, “es cierto que, si sabemos cómo luchar y cómo ganar, muy poco conocimiento extra es necesario en la guerra para combinar resultados afortunados. Es solo una cuestión de juicio y experiencia”4 (Clausewitz, 1942, p. 17).


Es importante reconocer que este cambio en las técnicas para llevar a cabo la guerra se puede entender como una revolución, pero no simplemente siendo una condición existencial; por tanto, no es creada simplemente por la aparición de nuevas capacidades tecnológicas. Sin el reconocimiento y la explotación, donde ambos requieren una acción positiva, no puede haber revolución. “Crear una revolución es, por tanto, más que empujar los límites de la tecnología militar; es un proceso activo que requiere una adaptación efectiva por parte de los individuos y las organizaciones para que exista una explotación exitosa”5 (Davis, 1997, p. 80).


Este conocimiento ha tenido que ser transmitido a la estructura militar para que cada miembro o unidad que la compone tenga los parámetros de comportamiento que deba asumir a fin de dar respuesta a las diferentes situaciones que se pueden presentar en el ámbito castrense, o bien para la guerra, o bien para actividades de contención o rutina. Por esto, se requieren planes para preparar todos los instrumentos nacionales de poder para la guerra o conflicto, una guía práctica para preparar las Fuerzas Armadas y el liderazgo de estas para alcanzar objetivos estratégicos. El nivel doctrinal se refiere al empleo de fuerzas militares en un teatro de guerra o un teatro de operaciones para obtener una ventaja sobre el enemigo y así lograr objetivos estratégicos a través del diseño, la organización y la conducción de campañas y operaciones importantes. En la guerra, una campaña implica el empleo de las fuerzas militares en una serie de operaciones militares relacionadas a fin de lograr un objetivo común en un tiempo y un espacio dados. Los comandantes deben diseñar, orquestar y coordinar operaciones y explotar eventos tácticos con el propósito de apoyar los objetivos generales de la campaña6. (USAF College of Aerospace Doctrine, Research and Education, 1997, pp. 1-2)


De este nivel estratégico mencionado, se desprenden los niveles operacionales y tácticos (usaf College of Aerospace Doctrine, Research and Education, 1997, p. 2). El nivel táctico traduce el poder potencial real de combate que puede presentar un determinado Estado a través de sus fuerzas en las batallas y compromisos a través de decisiones y acciones que crean ventajas cuando están en contacto o en las proximidades del enemigo. Las tácticas se ocupan de los detalles de los juicios y son extremadamente sensibles al entorno cambiante del campo de batalla.


Por otra parte, y relacionados de forma directa con la doctrina o estrategia para llevar a cabo la guerra, los principios de esta son aquellos que expresan las reglas del pensamiento militar y las acciones militares que sirven como base permanente para la doctrina de combate. Su importancia relativa variará de un evento a otro. La lista de principios es una herramienta metodológica que difiere de ejército a ejército y de época en época. Mientas los principios se mantienen iguales, la lista se transforma según el tiempo y el lugar y la aplicación siempre depende del contexto (Mallick, 2009, p. 2). Los principios de la guerra han evolucionado durante un largo periodo. La evolución se puede clasificar en tres etapas: la primera, antes de la era de la guerra napoleónica; un segundo momento desde la era napoleónica hasta el final de la Segunda Guerra Mundial; y el último espacio temporal de la pos-Segunda Guerra Mundial (p. 3).


Modernizar los principios tradicionales de la guerra para los conflictos del siglo xxi no hace irrelevantes las versiones anteriores. Por el contrario, la intención de modernizar los principios de la guerra es capturar el espíritu de los existentes; por ejemplo, la información y la adaptabilidad. En resumen, el objetivo no es el reemplazo al por mayor de los principios tradicionales en sí, sino una renovación consciente del valor duradero de los antiguos. Los principios modernizados de la guerra podrían servir de guías para los líderes militares y civiles involucrados en los conflictos del siglo xxi (Dunlap, 2006, pp. 42-47). Tales principios podrían ayudar a la conducción de la guerra y ayudar a su organización, entrenamiento y equipamiento.


Dentro de este ámbito, también suele presentarse el proceso de absorción y adaptación a los nuevos instrumentos para hacer la guerra. Y este es un tema de suma vitalidad para la ciberguerra. El proceso de desarrollo tecnológico militar no ha tenido límites, pues siempre ha conllevado la introducción de nuevo armamento en las fuerzas militares, y se ha generado un constante conflicto entre el derecho en la guerra (ius in bellum) y las nuevas tecnologías. Muchas tecnologías, en especial las armas, se han percibido, al menos inicialmente, en desacuerdo con la ley existente.


La historia de la guerra ha sido puntuada repetidamente por las acusaciones de que ciertas armas nuevas son ilegales, por cuanto son injustas de acuerdo con los criterios prevalecientes de honor, equidad y demás, o porque su acción es más desagradable de lo que necesita ser. Cualquiera que sea la naturaleza y la fuerza de las objeciones al principio encontradas, las nuevas armas se deslizan en el uso común tan pronto como los objetores pueden adquirirlas por sí mismos, con lo cual la ley se adapta en consecuencia. Respecto de lo anterior, Liivoja (2015) explica que lo importante es que el cambio tecnológico no es un nuevo tipo de desafío para el derecho de la guerra. Lo que bien podría ser cierto, sin embargo, es que el cambio tecnológico está ocurriendo mucho más rápido ahora, con lo cual se exacerba el problema de que la ley tiende a quedarse atrás de la tecnología (p. 1173).


Los tres elementos que se han señalado como características de la guerra —entorno, tecnologías y doctrina— facilitan, hasta el momento, proseguir al elemento final de análisis. A continuación, un último paso sobre los escenarios en los que se lleva a cabo el enfrentamiento permitirá asumirlo como un tema central en la comprensión de la ciberguerra: dónde se lleva a cabo esta práctica y qué ocurrió para que existiera.
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