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			NOTA DELL'AUTORE

			Salve! Mi chiamo Claudio De Lucchi e sono un giornalista professionista con il pallino per la tecnologia. 

			Ricordo molto bene quando i miei genitori mi regalarono il Grillo Parlante della Texas Instruments, un gioco elettronico che permetteva ai bambini di imparare l'italiano divertendosi. Correvano i primi anni '80 del secolo scorso, Internet era ancora agli albori e gran parte dei bambini passava il proprio tempo a giocare per strada con i coetanei o a guardare cartoni animati in tv. 

			Trent'anni dopo, lo scenario è profondamente cambiato: Internet è ovunque e nei paesi occidentali quasi tutti i cittadini possiedono uno smartphone o un computer in casa che permettono di navigare sul web e di comunicare con altre persone per una molteplicità di scopi, leciti e meno. I bambini sono profondamente coinvolti in questa trasformazione: spesso sanno usare il computer più dei genitori oppure questi ultimi regalano loro degli smartphone che finiscono per diventare il passatempo preferito. Come proteggere i più giovani in questa situazione? La domanda mi è venuta in mente parlando con alcuni amici diventati genitori da pochi anni e rivelatisi del tutto ignari dei rischi connessi a un utilizzo non protetto degli smartphone e dei computer da parte dei propri figli, che tra l'altro sono molto più veloci di loro nell'apprendere a utilizzare queste nuove tecnologie. 

			Questa opera è nata per dare una risposta a quella domanda e guidare passo dopo passo i genitori a porre in essere le misure e le strategie necessarie per tutelare i propri figli. 

			Uno speciale ringraziamento va alla Dott.ssa Chiara Porfirio, il cui contributo morale e intellettuale è stato inestimabile, e alla mia famiglia che mi ha sostenuto nella scrittura di questo libro con utili consigli e preziosi incoraggiamenti.

			Per eventuali domande e per confrontarsi con altri genitori:

			Twitter: https://twitter.com/genitorisulweb

			Facebook: https://www.facebook.com/figlieweb

			Sito: www.genitorisulweb.com

			INTRODUZIONE

			La sfida educativa nell’era del web e dei social network

			Alla fine del 20141, più di un italiano su due - l’84,6 percento della popolazione tra gli 11 e i 74 anni - aveva accesso ad Internet, sia che ciò avvenisse dalla propria abitazione o da piattaforme mobile (telefonini o tablet).

			Si naviga da casa (35,2 milioni di utenze), anche se i dispositivi portatili sono in forte crescita (27,8 milioni di utenti su smartphone e 10,2 milioni da tablet), ma soprattutto si naviga con connessioni e apparecchi condivisi da tutta la famiglia, come mostrano i quindici milioni di nuclei familiari che “dispongono di un accesso a Internet da casa attraverso computer di proprietà.” E a intrattenere rapporti sui social networks come Facebook e Twitter è poco più del 74 per cento2 dei giovani compresi tra i 15 e i 34 anni, i quali sono anche coloro che navigano di più con i telefonini. Una recente indagine3 promossa tra circa 8mila studenti di età compresa tra gli 11 e i 19 anni dal Safer Internet Center Italiano con Skuola.net in occasione del 12esimo Safer Internet Day sottolinea efficacemente la fascinazione che lo smartphone esercita sui ragazzi: oltre la metà dei ragazzi tra gli 11 e i 19 anni preferisce chattare e condividere contenuti con altre persone tramite il proprio smartphone piuttosto che dal pc di casa, e il 95 percento dei nati tra il 2002 e il 2004 ha già ricevuto un telefonino in grado di navigare su Internet prima di finire le scuole medie.

			La ben conosciuta tendenza degli adolescenti a trasgredire regole e codici di comportamento non manca di emergere anche in questo contesto, con tutti i pericoli legati alla natura del mezzo utilizzato e dei social network. Secondo una ricerca condotta nel mese di febbraio 2014 dal Centro studi di ECPAT4 Italia su sei classi delle terze medie di una scuola secondaria di primo grado di Roma per un totale di 131 studenti, il 90 percento degli intervistati ha affermato di aver aperto un profilo Facebook - che si conferma così il social network più popolare in quella fascia di età - prima di aver raggiunto i 13 anni di età, ossia l’età minima stabilita dall’azienda americana che lo gestisce, e di aver mentito sulla propria età dichiarandosi maggiorenne per poi inserire i dati veri soltanto dopo aver effettivamente raggiunto i 13 anni, con un 5 per cento del campione che ha inoltre affermato di aver aperto un profilo del tutto “falso” per spiare altre persone in modo da sapere la propria opinione su di loro o per fare scherzi.

			E se il 60 per cento degli intervistati ha dato ai propri genitori la propria password del profilo e una percentuale ancora più alta ha impostato il proprio profilo in modo ‘privato’ per condividere foto e informazioni con amici e non con tutti, il 90 percento ritiene tuttavia che i genitori non possano essere d’aiuto per evitare situazioni pericolose, situazioni che non mancano affatto visto che il 60 percento ha dichiarato di aver ricevuto commenti o offese a sfondo sessuale.

			La distanza che separa adulti e figli adolescenti in materia di Internet viene sottolineata chiaramente dai risultati della già citata indagine pubblicata durante l'ultimo Safer Internet Day: un intervistato su cinque ha dichiarato che i genitori non sanno nulla di quello che fa tramite Internet, e per uno su tre si tratta soltanto di un'idea "molto vaga".

			Sono questi quattro elementi, crescita dell’accesso al web, condivisione della connessione in ambiente domestico con la famiglia, esposizione dei giovani a contenuti e situazioni indesiderate e il loro utilizzo dei dispositivi portatili che il genitore deve prendere in considerazione quando viene ad affrontare l’inevitabile dilemma relativo all’utilizzo di Internet da parte dei propri figli.

			“Come evitare di fargli vedere contenuti inappropriati?”, “come proteggerlo da contatti con persone indesiderate?”, “come sorvegliarlo?”, “come reagire se ci sono immagini o documenti che lo riguardano e di cui si ritiene dannosa la pubblicazione?”, ecco le domande che si pongono quotidianamente i genitori e più in generale le persone preposte alla tutela del minore e alle quale daremo risposte pratiche, concise e aggiornate in questo libro.

			All’interrogativo “Permettergli di navigare o no?” non sarà data soluzione, in quanto pertinente alla sfera della coscienza del genitore e a scelte pedagogiche personali relative alle prospettive di crescita e di sviluppo individuale che ciascuno intende favorire oppure disincentivare nel proprio figlio. A questo riguardo, e senza intenzione alcuna di influenza nelle decisioni altrui, preme sottolineare la crescente presenza di Internet e dei social networks nella vita di tutti i giorni e della sua crescente pervicacia sia che si opti per un approccio partecipativo teso a responsabilizzare il minore insegnandogli ad avere un rapporto sano, equilibrato e responsabile con il web o che si preferisca invece vietarne del tutto l’utilizzo. Non basta infatti non usare affatto Internet oppure non essere iscritto a Facebook, la più diffusa rete sociale in Occidente5, per impedire che gli altri utenti parlino di noi o che ci siano sul web documenti e materiali riguardanti la nostra persona, spesso a nostra insaputa.

			La prima parte dell'opera si concentra su come impostare computer e telefonini per garantire una navigazione 'sicura' ai figli e più in generale ai minorenni mentre la seconda parte dell’opera esamina gli accorgimenti necessari per tutelare il minore nell’uso dei social network, in particolare di Facebook, Google Plus e Twitter e come reagire alla diffusione di immagini o informazioni lesive della sua privacy.

			Se raccomandazioni classiche quali “Non rivolgere la parola a sconosciuti” o “non accettare nulla da persone che non conosci bene” mantengono la propria validità anche all’interno del mondo digitale, quest’ultimo presenta dinamiche e situazioni che trascendono il rapporto diretto tra persone tipico della piazza, della scuola e della strada sotto casa e richiedono di conseguenza una vigilanza e accorgimenti ben diversi.

			Insegnare ai figli a utilizzare responsabilmente Internet e i social network

			(a cura di Chiara Porfirio, Psicologa dello sviluppo)

			Smartphone dipendente, costantemente connesso, Facebook e Whatsapp sono la sua quotidianità, essere bello e piacente la sua preoccupazione e gli amici il suo punto di riferimento. Questo è il profilo dell’adolescente delineato da una ricerca condotta dal Centro studi di ECPAT Italia in occasione dell’XI Giornata del Safer Internet Day dell’11 febbraio 2014. Se nel 2000 solo il 37 percento aveva in casa un pc e nella grande maggioranza dei casi senza collegamento ad Internet, oggi il 97 percento possiede un computer e il 55 percento dei ragazzi si collega tutti i giorni. Questi dati ci danno la possibilità di capire come la Rete sia entrata nella nostra realtà culturale, non solo dei cybernauti tardivi che l’hanno scoperta in un’età adulta, ma anche e soprattutto in quella delle nuove generazioni, che in questo contesto si sono trovati immersi fin da bambini.

			Come ogni altro strumento non si può dire che esso sia positivo o negativo in sé, ma a determinarne la differenza è l’uso che se ne fa. Da questo emerge la necessità di apprendere una nuova competenza, quella di utilizzare il web senza imbattersi nei pericoli che la Rete può nascondere, centrando l’attenzione sull’importanza di un uso responsabile e sicuro di Internet, soprattutto da parte dei minori. Anche perché la crescente familiarità con questo strumento porta ad abbassare le difese, quindi ad aumentare i comportamenti a rischio. Un’indagine dell’Agenzia di studi SWG su un campione di 800 giovani soggetti, rivela che il 44 percento riferisce di aver avuto brutte esperienze in Rete, mentre il 22 percento riferisce di essersi sentito in pericolo. Questi ultimi dati sottolineano come una sana educazione alla Rete non può bypassare un’educazione permanente dell’adulto, perché egli con il suo comportamento e lo stile educativo, avrà un’impronta e una responsabilità nella crescita relazionale del giovane.

			Per comprendere meglio in che modo proteggere e sostenere i ragazzi nel loro approccio alla Rete, è indispensabile aprire una finestra sul mondo adolescenziale per capirne gli aspetti più significativi. Le trasformazioni che in tale periodo si presentano sul piano fisiologico, intrapsichico, cognitivo e sociale non possono essere disgiunte dall’emergere di nuove potenzialità e desideri, che spingono il soggetto verso l’autonomia e la crescita. Ecco che parlare di adolescenza significa parlare di cambiamento, laddove al mutamento biologico, si associano esperienze emozionali molto intense, che sollecitano la ricerca di nuovi equilibri nei rapporti con la famiglia e con il gruppo dei pari. Il distacco dalle figure genitoriali, con le possibili situazioni di conflitto ad esso collegate, sono parte integrante di questo periodo evolutivo. L’adolescente e il genitore sono alla ricerca di una nuova immagine di sé: il primo attraverso una posizione di transitorietà che lo traghetterà dall’età infantile a quella adulta; il secondo nella necessità di trovare un equilibrio tra uno stile educativo meno controllante e una presenza che funga comunque da punto di riferimento. E’ quindi fondamentale che il ragazzo possa crescere in un ambiente familiare vitale che, da un lato, accolga i bisogni che mutano nel tempo e, dall’altro, accetti la sfida che ogni adolescente gli propone: quella che lo spinge ad allontanarsi e contemporaneamente a tornare quando ne sente la necessità. In questo senso sono state individuate alcune funzioni peculiari della famiglia: 1) flessibili confini generazionali tra i diversi membri del nucleo familiare; 2) il rispetto dello spazio privato dei singoli membri; 3) il riconoscimento della trasformazione della sessualità; 4) la definizione gerarchica di funzioni e ruoli. Per lo psicologo e psicoanalista britannico John Bowlby6 i genitori adeguati sono quelli in grado di fornire una base sicura da cui un bambino o un adolescente possano partire per affacciarsi sul mondo e a cui ritornare sapendo che sarà il benvenuto, nutrito sul piano fisico ed emotivo, confortato se triste, rassicurato se spaventato. In sostanza questo ruolo consiste nell’essere disponibili e pronti a rispondere quando chiamati in causa, per incoraggiare e dare assistenza, ma intervenendo attivamente solo quando è chiaramente necessario. L’altro elemento imprescindibile quando si parla di adolescenza è costituito dal gruppo dei pari, perché mai come in questa fase della vita c’è la necessità di allontanarsi emotivamente dai propri genitori e fratelli. Di conseguenza c’è un’intensificazione del rapporto con i coetanei che possono offrire una “base sicura secondaria” dopo quella genitoriale, dove l’adolescente richiede agli amici fedeltà, aiuto e comprensione ricercando nel gruppo quelle caratteristiche positive attribuite durante l’infanzia ai propri genitori, dai quali si sta desatellizzando. Il gruppo funziona come luogo di apprendimento, di sperimentazione e di controllo dell’azione individuale e come oggetto di confronto e valutazione delle diverse componenti che concorrono a costruire il concetto di sé che l’adolescente viene progressivamente elaborando. In questo senso la comitiva di coetanei mette in moto sia processi cognitivi, sia relazioni affettive di estrema importanza. Di conseguenza la possibilità per il ragazzo di costruire legami significativi in diversi contesti relazionali (famiglia, gruppo dei pari, scuola), costituisce una grossa risorsa, perché può differenziare le sue richieste e spingerlo verso il contesto più adeguato a sostenerlo rispetto ad un bisogno specifico. I dati relativi ad una ricerca condotta su un campione di 1600 adolescenti ha proprio evidenziato che laddove l’adolescente riusciva ad inserirsi positivamente ed a mantenere un buon livello di identificazione con entrambi i contesti sopra citati, riusciva a trovare più facilmente forme complementari di aiuto e a rafforzare così anche l’autostima personale.

			Come si collega la Rete a tutto questo? Innanzitutto fornisce agli adolescenti la possibilità di un contatto facile con i coetanei con cui condividere esperienze, impressioni, sensazioni e pensieri ottenendo conforto per le angosce legate all’identità. Come detto prima i ragazzi viaggiano sempre tra due poli opposti (indipendenza/bisogno di una base sicura) anche nel crearsi questa nuova visione di sé stessi: da una parte condividono abitudini e modelli di comportamento con i pari per appagare il senso di conformismo e omologazione (mi riconosco in quello che fai tu quindi esisto), dall’altra ricercano delle piccole differenze (per esempio nell’abbigliamento) per affermare la propria identità diversa da quella degli altri. La Rete in questo senso può favorire il transito adolescenziale verso l’età adulta, caratterizzata da un’identità personale differenziata capace contemporaneamente di autonomia e di dipendenza sana dagli altri. Ma il tutto non è esente da rischi soprattutto per gli adolescenti più fragili che possono fare un uso della Rete difensivo e antievolutivo. Un possibile uso patologico traspare quando lo stare collegati diventa un bisogno coattivo, una sorta di dipendenza, che coinvolge gli stessi meccanismi delle altre forme di dipendenza patologica (da cibo, da sostanze, da alcool), ovvero una modalità relazionale caratterizzata da “costrizione” che vincola il soggetto all’oggetto da cui dipende. Il ragazzo sarà ridotto ad uno stato di servitù dove tutto lo spazio mentale sarà occupato dalla costante ricerca di un contatto perenne, un oggetto disponibile sempre in qualunque momento. Questo sollecita un sentimento di onnipotenza che impoverisce la curiosità e la tensione conoscitiva. Le ragioni che portano a questa dipendenza possono essere diverse. Innanzitutto la ricerca di una conferma della propria esistenza, nel senso di “rispecchiamento” negli occhi di quelli che sono nella Rete: sentire di essere, di esistere attraverso le conferme che i social network rimandano (Facebook su tutti). Il pediatra e psicoanalista inglese Donald Woods Winnicott7 aveva sottolineato come il sentimento di inconsistenza che gli adolescenti sperimentano in questa fase, fa si che essi possano sentirsi reali solo attraverso le reazioni che suscitano negli altri. Questo dipende da un precario sentimento di identità, nel quale poi affondano le loro radici anche le condotte oppositive e antisociali. Nel caso specifico della Rete c’è anche da sottolineare che qui esiste la possibilità di mettere a disposizione degli altri solo le informazioni che danno un’immagine di se stessi amplificata in senso positivo. Ovvero l’immagine che vogliamo far conoscere agli altri anche se poi questa non corrisponde alla vera immagine di se stessi. Nei casi estremi c’è una confusione tra la realtà virtuale e quella reale, per cui l’adolescente può assumere la prima come se fosse reale fino a costruirsi una falsa identità nella quale confondersi e rimanere intrappolato. Anche perché la falsa identità costruita nella Rete per la Rete, viene restituita continuamente alterata dagli altri che hanno appunto come unica fonte di informazioni solo quelle fornite dal soggetto stesso. Non essendoci un reale confronto, non sono possibili quegli scarti tra l’immagine fornita di sé e le impressioni che ne rimandano gli altri, che è poi alla base della maturazione, perché consente una bonifica del senso di sé. L’altro deve essere capace di amare anche tutti quegli aspetti dell’adolescente che egli per primo non accetta. Solo così sarà possibile la costruzione di una identità adulta e matura. Un’altra ragione che può instaurare una dipendenza è l’evitamento delle relazioni “in carne ed ossa”. Nei rapporti virtuali il contatto appare superficiale e bidimensionale a differenza di quello che si instaura nelle relazioni dirette: la lista degli amici di Facebook assolve la funzione di conferma narcisistica (più amici ho più sono popolare). Il mostrarsi prende il posto dell’incontrarsi, perché la relazione non è basata sul coinvolgimento di tutti i sensi, ma solo da quello dell’immagine. Di conseguenza i contatti si fanno sempre più superficiali, con un lessico povero e depersonalizzato, dove la velocità di risposta prende il posto della profondità di ciò che non si dice. In questo senso la chat rappresenta un rifugio che protegge dalle difficoltà che si possono incontrare nelle relazioni reali. Chi ha rapporti interpersonali insoddisfacenti nella vita reale, tende a trovare in chat riscatto, sicurezza, comprensione, favorendo quell’inversione tra reale/virtuale esaminata prima. Inoltre il fatto che spesso non si ha la vista dell’interlocutore (perché non si utilizzano supporti come la webcam), anziché diminuire l’importanza del contatto, lo amplifica, portando ad una ipervalutazione del proprio aspetto fisico. Non tutti, in particolar modo i giovanissimi, sono in armonia col proprio corpo, quindi nella descrizione di se stessi non viene descritto “come sono” ma “come vorrei essere”, con la conseguenza che la consapevolezza di mentire è fonte di frustrazione e di diminuzione dell’autostima. Queste modalità relazionali sono comunque fisiologiche nell’arco dei primi anni dell’adolescenza, ma diventano problematiche se si cristallizzano perché palesano l’evitamento di mettersi alla prova, il terrore di esporsi ad offese narcisistiche che potrebbero annientare un sé troppo fragile. Ad un certo punto è inevitabile e fondamentale per il percorso di crescita uscire dal guscio ed esporsi ad emozioni reali, perché solo così si può fruire dell’esperienza di scoprirsi anche attraverso gli occhi degli altri.

			Molti genitori di oggi condividono con i figli adolescenti questo senso di smarrimento. Da una parte perché gli adulti si sentono meno preparati, efficaci e informati sui nuovi mezzi tecnologici; dall’altra perché si assiste nella società adulta al moltiplicarsi di elementi “adolescenziali” dove non sono solo i più giovani ad avere un’attenzione quasi ossessiva per l’apparire e per l’apparenza ma anche la generazione che li precede.

			In questo cyber spazio dove tutti alla fine navigano è necessario che i genitori, ma anche tutte le altre figure di riferimento come gli insegnanti, imparino delle strategie che permettano un uso responsabile, curioso ed evolutivo della Rete. Sarebbe impensabile ed ingiusto vietarne aprioristicamente l’impiego, sia perché se ben utilizzata diventa un prezioso strumento di conoscenza, sia perché oggi attraverso i telefoni di ultima generazione è possibile connettersi ovunque e in qualunque momento. Quello che si può fare è lavorare insieme sull’antecedente, ovvero sulla situazione che precede l’uso indipendente della Rete su smartphone o pc. Questo libro nasce con questa intenzione: fornire al genitore una linea di consigli teorici ma soprattutto pratici per gestire al meglio il binomio adolescente-rete.

			
					
Sperimenta direttamente gli strumenti di accesso ad Internet, i meccanismi delle chat e dei social network più conosciuti, anche chiedendo aiuto ad altri genitori o a organizzazioni che si occupano di questo argomento. Questo ti permetterà sia di affiancare tuo figlio per spiegargli l’uso che se ne può fare, sia di sperimentare un senso di efficacia e di preparazione che i ragazzi richiedono quando un adulto si avvicina al loro mondo.

					Spiegagli in maniera semplice e ferma che devono assolutamente segnalare se ci sono persone sconosciute che cercano di fissare un incontro o offrono gratuitamente qualcosa (ricariche telefoniche, abbigliamento etc…).

					
Aiutalo a stabilire un equilibrio tra uso della Rete e vita reale. Quando sono a casa prova a coinvolgerlo in attività comuni come guardare insieme un film, sfogliare un giornale che lo interessi o chiedergli di darti una mano in cucina; dargli delle alternative che lo incuriosisca lo aiuterà ad uscire dall’isolamento e dall’ossessione di restare sempre collegati.

					Gli adolescenti possono essere oltre che vittime anche carnefici di azioni contro altri compagni (cyber bullismo). Parlare con loro e confrontarsi sul fatto che nascondersi dietro ad uno schermo non autorizza la mancanza di rispetto verso le persone. Spesso spinti dall’anonimato si è portati a commettere azioni che nella vita reale non si compirebbero mai, in tal senso è opportuno applicare le stesse punizioni che tale trasgressione avrebbe se commessa direttamente. Va inoltre ricordato che molti comportamenti attraverso i quali si manifesta il cyber bullismo costituiscono dei reati puniti dal Codice Penale.

					Stimola tuo figlio a condividere con te le attività che svolge in Rete così come quelle che compie a scuola o negli altri ambienti che frequentano. Se tuo figlio ha un’età inferiore ai 12 anni è opportuno costruire insieme dei percorsi di navigazione.

					L’anonimato e la difficile tracciabilità sono i lati oscuri del web. Fai capire a tuo figlio che chi comunica tramite chat o social network potrebbe non corrispondere al profilo che ha creato e proprio per questo è sconsigliabile fornire dati personali quali l’indirizzo di casa o della scuola che si frequenta, così come il numero di cellulare.

					Sui social network la privacy è soggetta a regole specifiche: tutto ciò che viene pubblicato, foto e video compresi, può rimanere sui server del gestore. Questo ci deve spingere a riflettere attentamente su cosa decidiamo di mettere in Rete perché tali informazioni rimangono nel web.

					
Non avere timore a stabilire delle regole e a vigilare per farle rispettare a tuo figlio. Attraverso la funzione “Controllo genitori” puoi selezionare i siti che tuo figlio può visitare ed eventualmente bloccare quelli che ritieni inopportuni.

					
Sii autorevole ma non autoritario per non sortire l’effetto contrario. Nel difficile percorso di maturazione e di crescita, gli adolescenti hanno bisogno di crearsi degli spazi di libertà dentro i quali muoversi. Ma il desiderio di autonomia e di indipendenza che fino a questo momento non avevano mai sperimentato, si acquisisce poco per volta. Non avere timore di accompagnarlo nei primi approcci alla Rete suddividendo questa, come le altre esperienze che vorranno sperimentare, in step, dove il passo successivo viene fatto solo se ti rendi conto che tuo figlio ha il pieno controllo e consapevolezza di quello precedente. Altrimenti fermati e parlane con lui/lei senza avere fretta: sei tu il punto fermo in questa odissea evolutiva.

					
Il tuo comportamento rafforza le regole stabilite: questo principio è valido ad ogni età, ma è durante l’adolescenza che per far fronte ai continui cambiamenti evolutivi, si ricercano i genitori come punto di riferimento. Devi essere tu il primo a fungere da modello di comportamento, utilizzando in modo appropriato i social network e più in generale la Rete, a comportati con discrezione nel postare foto, video o nel fare commenti, a non interrompere una conversazione per rispondere ad un messaggio o ad un commento. Nessuno di questi consigli sarà mai più valido del tuo ruolo di genitore.
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