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			Resumen

			Este libro es un aporte a la comprensión de los fenómenos propios de la revolución 4.0 en la Armada Nacional, su uso, su impacto, sus retos y sus potencialidades. Los autores, miembros de la Reserva, académicos y profesionales de diferentes áreas del conocimiento, describen de manera sencilla y rigurosa campos como la inteligencia artificial, la robótica, el blockchain, la realidad virtual, la nanotecnología, la computación en la nube, la biotecnología y el big data, entre otros, convirtiendo esta compilación en una obra de interés no solamente para un público especializado en asuntos tecnológicos o en el campo militar, sino para todo lector que desee comprender los aspectos más destacados de dichas tecnologías y sus diferentes aplicaciones en un campo específico como el de la Armada Nacional.

			Palabras clave: innovaciones tecnológicas, tecnología y civilización, modernización de las Fuerzas Militares, modernización de la Armada Nacional, Colombia.

			Technologies of the fourth industrial revolution and their application in the Colombian National Navy

			Abstract

			This book contributes to a better understanding of the phenomena of the 4.0 revolution in the National Navy, its use, impact, challenges, and potential. The authors—members of the Reserve, academics, and professionals from different areas of knowledge—use a simple but rigorous way to describe topics such as artificial intelligence, robotics, blockchain, virtual reality, nanotechnology, cloud computing, biotechnology, and big data, among others, making this compilation a work of interest not just to a specialized audience in technological matters or the military field, but for any reader who wishes to understand the most prominent aspects of these technologies and their different applications in a specific field, such as the National Navy.

			Keywords: technological innovations, technology and civilization, modernization of the Armed Forces, modernization of the National Navy, Colombia.
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			Presentación

			Universidad del Rosario


			Alejandro Cheyne García*

			El avance sin precedentes de la tecnología está produciendo cambios profundos en todos los aspectos de la sociedad y ha generado nuevos retos e incertidumbres, pero también nuevas y valiosas oportunidades. La primera revolución industrial vino de la mano de la mecanización de los procesos de producción y los medios de transporte, con la llegada de las máquinas a vapor y la energía hidráulica; la segunda revolución tuvo como protagonistas la electricidad, la cadena de montaje y los métodos de producción en masa; por su parte, los desarrollos de la informática, la automatización y la difusión de las tecnologías de la información y las comunicaciones caracterizaron la tercera revolución industrial. No obstante, la actual revolución digital ha sido la más disruptiva de todas, dada la incursión sin precedentes de los sistemas ciberfísicos a gran escala mediante la fusión de la tecnología digital y el Internet en prácticamente todas las facetas de la vida humana, con interacciones en tiempo real en medio de un entorno en el que las fronteras de lo físico y lo virtual son cada vez menos evidentes: en palabras de Klaus Schwab (2016), fundador y director ejecutivo del Foro Económico Mundial, “dada su escala, alcance y complejidad, esta transformación no será parecida a nada de lo que la humanidad ha experimentado antes” (p. 7).

			La Universidad del Rosario, con sus 367 años de historia, ha sido testigo y partícipe de las cuatro revoluciones industriales y hoy más que nunca es consciente de la necesidad de aportar a la construcción de país mediante la formación de talento humano de excelencia, capaz de liderar con las más sólidas bases éticas los retos que impone la sociedad del siglo xxi, entendiendo que el desarrollo tecnológico no es en sí mismo el fin, sino un importantísimo medio para lograr una mejor sociedad, más justa, próspera y equitativa.

			Las tecnologías propias de la actual revolución digital encuentran cada día mayores campos de aplicación en sectores tan diversos como la industria, el transporte, la salud, las comunicaciones, la educación y la defensa nacional. Como rector de la Universidad del Rosario y, orgullosamente, oficial de la Reserva Naval, comprendo particularmente la trascendencia del avance tecnológico en estos dos últimos campos, ya que las instituciones de educación superior y las Fuerzas Armadas son actores protagónicos en la producción y la difusión de la tecnología, así como en la formación en valores humanos para la construcción de un mejor país.

			La presente publicación viene así a ser un aporte a la comprensión de los fenómenos propios de la revolución 4.0 en la Armada Nacional, su uso, su impacto, sus retos y sus potencialidades. Los autores —miembros de la Reserva, académicos y profesionales de diferentes áreas del conocimiento— describen de manera sencilla, pero al tiempo rigurosa, campos como la inteligencia artificial, la robótica, el blockchain, la realidad virtual, la nanotecnología, la computación en la nube, la biotecnología y el big data, entre otros, convirtiendo esta compilación en una obra de interés no solamente para un público especializado en asuntos tecnológicos o en el campo militar, sino para todo lector que desee comprender los aspectos más destacados de dichas tecnologías y sus diferentes aplicaciones en un campo específico como el de la Armada Nacional.

			Agradezco a los autores, al equipo editorial, a los comandantes del Estado Mayor y a todo el equipo que trabajó para que este proyecto conjunto entre la Reserva Naval de Colombia y la Universidad del Rosario sea hoy una realidad.
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			Schwab, K. (2016). The Fourth Industrial Revolution. World Economic Forum.
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			Prólogo

			Reserva Naval de Colombia


			Javier Ignacio Restrepo Giraldo*

			La llegada de la cuarta revolución industrial ha producido impactos trascendentales en la sociedad y ha generado cambios radicales, especialmente en el desarrollo profesional de las personas. De acuerdo con el Informe sobre el Futuro de los Empleos, publicado por el Foro Económico Mundial en octubre de 2020, el 50 % de los empleados necesitarán volver a formarse para 2025 debido al aumento en la adopción de nuevas tecnologías. Igualmente, para ese año, aproximadamente 85 millones de empleos desaparecerán a causa de la automatización, mientras que 97 millones de nuevos roles podrán surgir, los cuales requerirán otros conocimientos y habilidades relacionados con las nuevas tendencias tecnológicas, tales como analítica de datos, computación en la nube, inteligencia artificial y ciberseguridad, entre otras.

			Es así como durante mi comando, en una reunión de Estado Mayor, surgió la iniciativa de organizar un documento integral donde se tratara el tema de las tecnologías de la cuarta revolución industrial, de su influencia en la sociedad, de cómo ha cambiado la forma de vivir y de la dinámica del desarrollo, pero sobre todo, en este caso en particular, de las consideraciones para su implementación en la Armada de Colombia para el cabal cumplimiento de su misión constitucional.

			Hoy este compendio es una realidad y a través de sus capítulos estamos dando a conocer a los lectores la definición y la aplicación práctica de las tecnologías que hacen parte de la cuarta revolución industrial, utilizando un lenguaje claro y sencillo dirigido a personas no técnicas, que estén interesadas en conocer y entender qué son y cómo funcionan estas nuevas tecnologías digitales que están transformando el mundo y en particular a la Armada de Colombia.

			Cada capítulo del libro describe una tecnología diferente y lo más interesante es que no se requiere un orden específico para leer el libro, pues quien lo revise podrá seleccionar las tecnologías que más le interesen para iniciar su lectura. Por eso, los invito a sumergirse en este fascinante mundo de la transformación digital.

			Quiero dar un especial agradecimiento a todos los profesionales oficiales de la Reserva Naval, a los oficiales activos de la Armada y al personal civil que participaron en la realización de este magnífico proyecto, en especial a los autores de los diferentes capítulos por compartir sus conocimientos y grandes experiencias.

			Por último, envío un reconocimiento personal al señor teniente de navío de la Reserva Naval (RVA) Álvaro Ramírez y a los doctores Alejandro Useche y Fernando Juárez, quienes como editores pusieron todo su empeño para colectar y ajustar todos y cada uno de los capítulos y posteriormente ensamblar esta pieza maestra de la evolución tecnológica.

			Invito a todas las personas a leer esta maravillosa recopilación que les permitirá conocer y aprender sobre las nuevas ciencias aplicadas que están liderando la transformación digital del mundo y, desde luego, nuestra propia existencia.

			

			
				
					*	Capitán de navío RVA, Comandante Profesionales Oficiales Reserva Naval de Colombia 2016-2020.

				

			

		


		
			Capítulo 1

			La cuarta revolución industrial:
conceptos y principales tecnologías


			Álvaro Ramírez Restrepo*

			Resumen

			Las tecnologías de la cuarta revolución industrial están impactando fuertemente todos los sectores de la sociedad y han generado oportunidades y amenazas. Conocer su naturaleza, sus ventajas y sus desventajas permite su apropiación para beneficio de la Armada de la República de Colombia. En este capítulo se presenta la conceptualización sobre la cuarta revolución, una breve descripción de las tecnologías que la conforman y algunos ejemplos de aplicación en la Armada y, en general, en las Fuerzas Militares del país.

			Palabras clave: revolución industrial, tecnología, disrupción, transformación digital, industrialización.

			Introducción

			A continuación, se presenta la conceptualización y la descripción de la revolución tecnológica y su impacto sobre los individuos, las ­organizaciones y las instituciones. Disponer de la información y el conocimiento suficiente permitirá convertir los retos en oportunidades y lograr múltiples beneficios para la sociedad. Se formulan algunos usos de la industria 4.0 (4th Industrial Revolution [4IR]) en la Armada de la República de Colombia (ARC) y demás instituciones militares no solo en el campo operativo, técnico y tecnológico, sino en la logística, la gestión del talento humano, la gestión financiera y demás funciones y capacidades estratégicas de la fuerza.

			1. Conceptualización y características de la cuarta revolución industrial

			La 4IR es de carácter tecnológico y hace referencia a la aplicación de nuevas tecnologías principalmente en la industria, por lo tanto, compone el sector secundario de la economía o manufactura de bienes; sin embargo, se ha expandido tanto al sector primario como al terciario. Se denomina revolución dados los cambios abruptos, transcendentales y radicales que impactan en los sistemas económicos, las estructuras sociales e inclusive en el ámbito político, en el cual temas como el gobierno digital, el voto electrónico, las ciudades inteligentes, los ciberataques de terroristas internacionales, la masiva participación del electorado en redes sociales y las fake news (noticias falsas) impactan en forma importante el quehacer de los gobernantes. En la tabla 1.1 se describe la evolución y las características de las revoluciones industriales, lo cual ayuda a comprender la 4IR.

			Tabla 1.1. Características de las revoluciones industriales


			
				
					
					
					
					
					
				
				
					
							
							Revoluciones industriales

						
					

					
							
							
							Primera

						
							
							Segunda

						
							
							Tercera

						
							
							Cuarta

						
					

				
				
					
							
							Periodo

						
							
							1786-1840

						
							
							1870-1914

						
							
							1945-1970

						
							
							2000-actual

						
					

					
							
							Fuente energética

						
							
							Agua-vapor

						
							
							Petróleo-eléctrica

						
							
							Electrónica

						
							
							Limpias-renovables

						
					

					
							
							Tipo de producción

						
							
							Producción mecanizada

						
							
							Producción en serie

						
							
							Producción automatizada

						
							
							Producción inteligente

						
					

					
							
							Materia prima

							principal

						
							
							El hierro

						
							
							El acero

						
							
							Datos-información

						
							
							Conocimientos y nuevos materiales

						
					

					
							
							Invento destacado

						
							
							El telar mecánico (1784)

						
							
							La cinta transportadora (1879)

						
							
							Microprocesadores (1969)

						
							
							Inteligencia artificial

						
					

					
							
							Ventaja competitiva

						
							
							Eficiencia empresarial

						
							
							Acceso a TIC y capacidad de análisis datos

						
							
							Inteligencia emocional

						
					

					
							
							Tipo de economía

						
							
							Economía industrial

						
							
							Economía de la información

						
							
							Economía de la conexión

						
					

					
							
							Transporte y comunicación

						
							
							Ferrocarriles y telégrafo

						
							
							Automóviles y radio

						
							
							Trenes de alta velocidad.

							Televisión

						
							
							Movilidad eléctrica, realidad virtual e inteligencia artificial

						
					

					
							
							Hechos destacables

						
							
							De artesanos a obreros

						
							
							Desarrollo del transporte. Avances en las telecomunicaciones

						
							
							Desarrollo del internet

						
							
							Se diluyen fronteras entre el mundo físico, digital y biológico

						
					

				
			

			Fuente: elaborado a partir de Rodal (2020, pp. 16-8) y Schwab (2016, pp. 12-14).

			Como se observa en la tabla, la primera revolución industrial inicia en 1786, con el uso de las máquinas de vapor en la mecanización de las industrias, y se prolonga hasta 1840; un hecho social destacable de esta época es la reconversión de artesanos a obreros para el sector fabril. La segunda revolución industrial inicia aproximadamente en 1870, con la incorporación de la energía eléctrica en las plantas industriales que posibilita la producción en masa; hubo un desarrollo importante en los medios de transporte con el automóvil principalmente y tuvo vigencia hasta 1914. La tercera revolución se fortaleció desde el fin de la Segunda Guerra Mundial y tomó un auge importante con el desarrollo de los medios de comunicación, principalmente la aparición de la televisión y el desarrollo de los microprocesadores que permitieron el uso de la informática y la electrónica en la automatización de las empresas; esto constituyó el paso de una economía industrial a una economía de la información. La tercera revolución pierde vigencia hacia los años setenta.

			La 4IR fue mencionada por primera vez en el marco de la Feria de Hannover del año 2011. Allí un grupo de expertos, convocados desde 2010 por el Gobierno alemán, presentaron sus recomendaciones sobre cómo llevar la industria alemana a un nuevo estadio de desarrollo industrial. Posteriormente, Brynjolfsson y McAfee (2014) publicaron The second machine age: Work, progress, and prosperity in a time of brilliant technologies para referirse a este periodo y analizaron cómo se originó un punto de inflexión por el efecto de estas nuevas tecnologías emergentes.

			Finalmente, Schwab, el fundador y director general del Foro Económico Mundial (World Economic Forum [WEF]), publicó en el 2016 La cuarta revolución industrial, que se constituyó en un referente mundial sobre esta revolución silenciosa, y propuso a los líderes globales reflexionar sobre los retos y las oportunidades de esta nueva era. El WEF dispone de un observatorio del tema que permanentemente está monitoreando los avances y la evolución en la aplicación en campos disímiles de las nuevas tecnologías. Otra iniciativa liderada por el WEF es la instalación de los denominados Centros de la Cuarta Revolución Industrial, ubicados en China, Colombia, Japón, India y Estados Unidos, los cuales facilitan el diálogo permanente entre actores sociales, gobierno, empresas y academia vinculados al desarrollo de nuevas tecnologías en beneficio de las organizaciones, las instituciones y la sociedad en general.

			2. Principales tecnologías de la cuarta revolución industrial

			Se han descrito como impulsadores de la 4IR (Guoping et al., 2017): a) la tecnología digital, tal como el internet de las cosas (Internet of Things [IoT]), la inteligencia artificial y el machine learning, el big data, la computación en la nube y la plataforma digital; b) la tecnología física, tal como los vehículos autónomos y la impresión en 3D, y c) la tecnología biológica, tal como la ingeniería genética y la neurotecnología. En este sentido, el conjunto de nuevas tecnologías que van configurando esta revolución se encuentran en diversos estados, algunas emergiendo y otras declinando, y son de variada naturaleza, físicas, digitales y biológicas. Por su parte, Schwab (2016) señala que estas “van desde la secuenciación genética hasta la nanotecnología, y de las energías renovables a la computación cuántica” (p. 18), y se clasifican de la siguiente manera (tabla 1.2):

			1.Tecnologías físicas: en esta categoría se encuentran aquellas tecnologías tangibles tal como los vehículos autónomos, la impresión 3D, la robótica avanzada, los nuevos materiales y las neurotecnologías.

			2.Tecnologías digítales: son tecnologías no tangibles y en esta categoría se encuentran el internet de las cosas (IoT), los sensores y la cadena de bloques (blockchain), entre otras.

			3.Tecnologías biológicas: estas tecnologías tienen su origen en el campo biológico, tal como la genómica y la biología sintética.

			Tabla 1.2. Principales tecnologías impulsoras de la 4IR
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			Fuente: elaborado a partir de Schwab (2016, p. 18) y Rodal (2020, p. 22).

			Existe un alto impacto de estas tecnologías por sí solas y por convergencia tecnológica, pues los avances en unas posibilitan el desarrollo de otras nuevas, tal como las redes 5G que permiten desarrollos importantes en blockchain y el IoT, o los nuevos materiales que favorecen avances importantes en la fabricación aditiva, entre otros ejemplos. A continuación, se presenta una breve descripción de algunas de las más importantes tecnologías y sus potenciales usos en la ARC y las Fuerzas Militares.

			2.1. Tecnologías físicas

			Vehículos autónomos y no tripulados. Hacen parte de esta tecnología los vehículos reutilizables, que se podrían denominar no convencionales y en algunos casos no son tripulados por seres humanos. Entre estos se encuentran: a) drones, vehículos autónomos operados a control remoto; b) hovercar, vehículos personales con capacidad para ir por el aíre a través de electromagnetismo; c) hoverboard, plataformas con dos ruedas para desplazamientos con baterías de litio, son comunes para la seguridad de centros comerciales; y d) jet packs, denominados también mochilas propulsoras, ya que una persona equipada con una mochila cohete colocada en la espalda puede desplazarse en el aire en distancias cortas. Estos vehículos facilitan el desplazamiento y el acceso a lugares geográficos que son restringidos o peligrosos. En el caso de la ARC, los drones aéreos y acuáticos están permitiendo mayor cobertura en la vigilancia de mares y ríos. Usualmente, cuando se habla de vehículos autónomos se asocian con automóviles, pero también la tecnología es aplicable a tanques, aviones, barcos o cualquier otro medio de transporte; en la actualidad, la industria naval está trabajando en el desarrollo de buques autónomos.

			La Organización para la Cooperación y el Desarrollo Económicos (Organization for Economic Co-operation and Development [oecd], 2016, p. 128) pronostica que el despliegue de vehículos submarinos autónomos (autonomous underwater vehicles [AUV]), vehículos submarinos operados de forma remota (remote operated vehicles [ROV]), vehículos de superficie autónomos y semiautónomos (autonomous and semi-autonomous vehicles [ASV]), drones y estaciones estacionarias de recolección y retransmisión de datos se expandirán considerablemente. Esta tecnología de drones también se está aplicando en la fabricación de armas autónomas con elementos de AI para la precisión de objetivos sin intervención de humanos.

			Fabricación aditiva o impresión 3D. Esta tecnología consiste en la fabricación de un objeto mediante capas de material aditivas, las cuales se solidifican hasta crear el objeto (Rodal, 2020, pp. 23-27). Para magnificar el impacto de la tecnología 3D y otras tecnologías de la 4IR, se indica aproximadamente un 70 % en reducción de tiempos de producción, 50 % de reducción en horas hombre, 25 % en reducción de desperdicio de acero y 20 % en ahorro en costos de los proyectos (Malaysian Industry-Government Group for High Technology, 2018, p. 33). En la ARC, representaría la oportunidad de diseñar y elaborar piezas de repuesto para las naves requeridas de urgencia en plenas operaciones de control marítimo y fluvial.

			Tecnología de robótica avanzada. Esta tecnología data de 1937 y hace referencia fundamentalmente al uso de robots colaborativos o cobots, los cuales tienen la capacidad de interactuar físicamente con humanos. Los robots industriales son manipuladores multifuncionales que se controlan automáticamente, se pueden reprogramar y son de gran utilidad para la industria. La robótica está siendo muy utilizada para las operaciones submarinas, principalmente por la industria del gas y el petróleo.

			Nuevos materiales y nanomateriales (materiales a mínima escala). En los últimos años se han encontrado materiales con características especiales que los hacen más ligeros, resistentes, reciclables y permiten diversidad de usos. Entre estos materiales está el grafeno, un material proveniente del grafito y hasta ahora el material más fuerte encontrado; además, es un millón de veces más delgado que un cabello humano y sirve para conducir calor y electricidad. Igualmente, se encuentran los polímeros, materiales cerámicos de alta tecnología y compuestos reforzados por fibras. Algunos de estos materiales se están utilizando en los astilleros navales como materia prima en la fabricación de barcos. Del mismo modo, con nanomateriales se están fabricando armas más ligeras, móviles, inteligentes y precisas.

			Figura 1.1. Tecnología industrial
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			Fuente: Imagen de jplenio en Pixabay (2020a).

			Nuevas tecnologías energéticas. Buscan el desarrollo de fuentes alternativas para la generación de energía limpia y que sean amigables con el medioambiente, como la solar, la eólica, la hidráulica, el hidrógeno, la geotérmica, la biomasa vegetal o animal, la mareomotriz y la maremotérmica. Numerosos países están trabajando para lograr una mayor participación de estas fuentes en su matriz energética y del mismo modo emergen tecnologías que facilitan la generación de energía localmente.

			2.2. Tecnologías digitales

			Tecnologías inalámbricas. Las tecnologías inalámbricas son los medios que facilitan la transmisión de datos a alta velocidad, calidad y cobertura. La 5G (quinta generación) es la tecnología inalámbrica más moderna, con mayor velocidad y menor latencia, lo que, a su vez, permite el desarrollo de otras tecnologías que utilizan esta superautopista, como el IoT, la computación en la nube y la inteligencia artificial, entre otras. En esta categoría se puede destacar el uso de los dispositivos inalámbricos (wearables) que tienen múltiples campos de acción en el sector militar.

			Internet de las cosas. IoT son las tecnologías que permiten conectar las cosas, tales como bienes, servicios, lugares y demás, mediante dispositivos como sensores, transmisores, tarjetas de radiofrecuencia y plataformas para convertir los datos recabados en información y conocimiento. Este término fue creado por Kevin Ashton del Massachusetts Institute of Technology (MIT) en 1999 (Avast, s. f.). El ejemplo clásico es la conexión de una nevera a un dispositivo que avisa a su propietario sobre el inventario de productos, de manera que indica las compras requeridas para el abastecimiento permanente o inclusive emite directamente la orden de compra al supermercado. Por otro lado, los gemelos digitales (digital twins) son réplicas digitales de activos físicos, procesos, espacios, sistemas y dispositivos que se pueden usar para diferentes propósitos. Estos dispositivos se están utilizando con gran éxito en el mantenimiento predictivo y proactivo en las plantas industriales, por ejemplo, en el mar se emplean sensores miniaturizados que pueden ser transportados por animales acuáticos para la investigación marina.

			Blockchain. También llamado “libro de contabilidad distribuida” (Schwab, 2016, p. 22), permite que múltiples personas accedan a determinada información sin que ninguna pueda modificarla, lo cual hace que sea un recurso con un alto nivel de seguridad. Esta plataforma tecnológica ha permitido el desarrollo de las monedas digitales, por ejemplo, el bitcoin. Una aplicación interesante en la ARC sería en el campo administrativo, en la elaboración y seguimiento de la contratación y en la gestión de personal. 

			Inteligencia artificial. Es un software con capacidad de copiar las funciones cognitivas del ser humano, tales como aprendizaje, adaptación, reconocimiento, clasificación, razonamiento, autocorrección y perfeccionamiento, lo cual le permite aprender y resolver problemas. Existen varias tecnologías que han contribuido a la evolución de la AI, tales como la mejora en las capacidades y la velocidad de computación de los procesadores, el almacenamiento, la gestión de datos en la nube (iCloud) y la conectividad inalámbrica. Por otra parte, el machine learning (aprendizaje automático) es uno de los tipos de AI enfocado en el desarrollo de técnicas que hacen posible el aprendizaje de las máquinas (Asociación Española de Directivos, 2019, p. 5). Los asistentes virtuales, otro tipo de AI, son algoritmos de procesamiento de lenguaje natural entrenados para reconocer la voz y dar respuesta por voz, como Siri, de Apple (2021), o Cortana, de Microsoft (2021). Se ha clasificado la inteligencia artificial en cuatro tipos: sistemas que piensan como humanos, sistemas que actúan como humanos, sistemas que piensan racionalmente y sistemas que actúan racionalmente (Fundación Telefónica, 2018).

			Realidad aumentada. Es una imagen a la cual se le superponen otras capas de información adicional en segunda o tercera dimensión; esta realidad puede ser inmersiva, como la realidad virtual que se realiza mediante visores, o no inmersiva, que es la que se muestra en las pantallas de tabletas y teléfonos inteligentes. La AR tiene un amplio campo de uso y se le está dando una considerable aplicabilidad en el área de la formación y el entrenamiento del talento humano. Terry Allard, jefe del Departamento de Desempeño de la Oficina de Investigación Naval de los Estados Unidos (Office of Naval Research [ONR]), afirma que este es el futuro del entrenamiento para la Armada (Pomerleau, 2016).

			Big data. Esta tecnología hace referencia al almacenamiento, procesamiento, análisis y visualización de grandes volúmenes de datos para producir información y conocimiento que permitan generar valor social y económico (Departamento Nacional de Planeación, 2018, p. 27). Para una definición de big data se plantean las cinco uves: volumen, variedad, velocidad, veracidad y valor (Fundación Telefónica, 2018, p. 10). Algunas de las profesiones claves del siglo xxi están relacionadas con la gestión de datos: analista de datos, arquitecto big data y científicos de datos. Es predecible que convertir los datos recopilados por largos años, de carácter operativo y administrativo, a través de las herramientas de big data le permitirá al alto mando de la ARC tomar decisiones más acertadas y solucionar problemáticas en forma más efectiva.

			Computación cuántica. Es un sistema de computación que utiliza el lenguaje binario y tiene mayor potencia y velocidad que la computación tradicional. Este sistema utiliza el modelo de los estados del átomo para realizar los procesos, donde la unidad mínima de información cuántica es el qubit o cúbit. Una operación que un computador normal tardaría meses en realizar, un computador cuántico la podría realizar en segundos.

			Tecnologías cyber. Las tecnologías cyber están relacionadas con el uso de redes de internet. Su denominación corresponde al prefijo ciber- que se antepone a una palabra que se asocia con el mundo cibernético: ciberespacio, ciberseguridad, etc. Las tecnologías de ciberseguridad son aquellas necesarias para la detección, la anticipación y la neutralización de las amenazas sobre el uso inadecuado de los datos, la información y sus sistemas.

			iCloud. La computación en iCloud es un conjunto de tecnologías que permiten el acceso remoto y permanente a información previamente procesada y almacenada sin necesidad de usar repositorios personales, lo cual genera más espacio para uso del computador y la facilidad de disponer de la información en cualquier lugar con conexión a internet. Favorece también el trabajo colaborativo, ya que distintas personas pueden acceder a la información simultáneamente. De igual modo, en la computación en la niebla (fog computing) la información, el procesamiento y las aplicaciones se ubican al borde de la red y no totalmente en la nube (Instituto de Innovación y Competitividad de México [Inncom], 2014, p. 825). Algunas de estas tecnologías descritas posibilitarán el desarrollo de los buques inteligentes del futuro como operación autónoma con control remoto, mantenimiento predictivo, amarre y manejo automático, uso de sensores sofisticados y tecnologías para soportar la toma de decisiones del comandante, entre otras (Levander, 2015, p. 6).

			2.3. Tecnologías biológicas

			Entre las tecnologías de origen biológico se encuentran la biotecnología, la biología sintética, la ingeniería de sistemas metabólicos, la biónica, la neurociencia, la biomímesis, la genómica y bioquímica avanzada, entre otras. En cuanto a las aplicaciones marinas, se encuentra la generación de biocombustibles fabricados a partir de las algas marinas. Algunas de ellas se describen a continuación.

			Genómica. La genómica es la ciencia que estudia los genomas, así como los genes que contienen, sus funciones y las interacciones entre ellos. Uno de los grandes avances de la ciencia es haber completado el proyecto Genoma Humano (López-López et al., 2005, p. 2). Esta ómica (omics) es la más conocida, pero también están la epigenómica, la transcriptómica, proteómica, metabolómica, glycómica, lipidómica y microbiómica, entre otras (McKinsey Global Institute, 2020, p. 14).

			Biomímica. La biomímica o biomímesis es la tecnología que, para resolver diversos problemas, superar debilidades o afrontar retos, toma como referente elementos de la naturaleza y la biodiversidad como fuente de inspiración para nuevos desarrollos. Existen muchos ejemplos exitosos sobre el uso de estas tecnologías, como saber la ubicación de las aletas de ballena, lo que sirvió como guía para la mejora de los ventiladores de una turbina y permitir ahorros significativos en energía.

			Optogenética. La optogenética es la tecnología que utiliza una combinación de medios ópticos, tales como fotones o partículas de luz, con la genética. Tiene una alta aplicación en el campo médico para el tratamiento del dolor, la depresión y los trastornos neurodegenerativos como la enfermedad de Parkinson.

			Neurotecnología. Las tecnologías neurales aplicadas a la computación funcionan imitando el cerebro humano, lo cual brinda mayores capacidades a los productos informáticos. Hoy en día se habla de una biorevolución que está impactando múltiples campos de conocimiento y agrupa cuatro bioinnovaciones: biomoléculas, biosistemas, interfaces con biomáquinas y biocomputadores (McKinsey Global Institute, 2020, p. 10). En este campo también cabe destacar el uso de armas biológicas y bioquímicas que tienen un alto impacto negativo, a manera de ejemplo, los virus que viajan por el aire, la ingeniería de superbacterias y las plagas genéticamente modificadas, entre otros (Schwab, 2016, p. 71).

			Figura 1.2. Cyborg
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			Fuente: Imagen de Gerd Altmann en Pixabay (2020b).

			2.4. Comentarios sobre las tecnologías físicas, digitales y biológicas

			Todas las nuevas tecnologías físicas, digitales y biológicas están posibilitando una serie de aplicaciones que son de interés para la ARC, tales como: a) los territorios o ciudades inteligentes y las tecnologías aplicables para disponer de bases navales inteligentes; b) las fintech o financial technology (tecnologías financieras), para realizar múltiples transacciones financieras con mejores atributos de valor, velocidad, seguridad y costo; c) las criptomonedas o monedas digitales de alcance global, posibles por el avance en las tecnologías blockchain; d) la gamificación o tecnologías para incorporar el juego a los ambientes educativos; y e) la inteligencia colectiva o inteligencia que surge del trabajo colaborativo de un grupo de personas que buscan solución a un tema específico.

			En un estudio realizado por el WEF sobre la probabilidad proyectada para 2022 de la incorporación de las tecnologías de la 4IR por parte de las industrias, se destaca en primer lugar el análisis big data (85 %), seguido de otras cuatro tecnologías, tales como aplicaciones y web para habilitar mercados (75 %), IoT (75 %), machine learning (73%) y computación en la nube (72 %); el resto de las tecnologías están por debajo del 60 % (World Economic Forum, 2018, p. 7). Sin embargo, pese a que no se ha terminado de entender y comprender el impacto y la dimensión de las aplicaciones de la 4IR, ya algunos autores se aventuran a comentar sobre la quinta revolución industrial. En este sentido, cabe destacar el libro La quinta revolución industrial: cómo la comercialización del espacio se convertirá en la mayor expansión industrial del siglo xxi de Inma Martínez (2019), quien es experta en AI. El reciente viaje del cohete Falcon 9 de la empresa SpaceX de Elon Musk al espacio es una muestra de que esta nueva revolución no está tan lejana como pareciera.

			Entre las ventajas obtenidas mediante el uso de la 4IR por la ARC, se pueden incluir aquellas mencionadas por McKinsey & Company (2016) en relación con dichas tecnologías:

			1.Mejora de la productividad en cuanto a la eficiencia económica y la competitividad, en relación con la disponibilidad permanente de los activos estratégicos.

			2.Mejora en la efectividad de los procesos y en la eficiencia laboral y, por tanto, menores costos operativos y administrativos.

			3.Mejoras destacables en la calidad y tiempos óptimos en la toma de decisiones para la solución oportuna y efectiva de problemáticas que aquejan a la organización, los clientes y a la sociedad en general.

			4.Ahorro en materias primas e insumos y conservación de la energía.

			5.Mejora en la seguridad del talento humano y utilización plena de la infraestructura física y digital, así como de los activos estratégicos.

			6.Mejora en la personalización de productos y servicios.

			Finalmente, se presentan una serie de recomendaciones y sugerencias para la ARC frente a las tecnologías 4IR:

			1.La emergencia de estas nuevas tecnologías con aplicabilidad al campo industrial privado y en países con alto nivel de desarrollo deben ser entendidas y adaptadas; de no hacerlo, estos icebergs llevan a naufragar en tiempos de “tormenta perfecta”.

			2.Aprovechar la convergencia que se está dando entre las diversas tecnologías en sus múltiples dimensiones, física, digital y biológica, para su aplicación en las diferentes áreas organizacionales, tanto operativas como logísticas, administrativas, de talento humano, etc.

			3.Hay necesidad de proactividad en la aplicación de las nuevas tecnologías no solo de carácter ofensivo, sino de carácter defensivo, como medida para contrarrestar efectivamente el accionar de los actores sociales contrarios a su misión y visión, que encuentran en estos nuevos desarrollos potenciales usos negativos como, por ejemplo, la utilización de nuevos materiales en armas bélicas de mayor poder destructivo, ciberataques, etc. Por lo tanto, en los procesos de planeación se deben incorporar herramientas de prospectiva (anticipación-acción) que permitan un monitoreo permanente del entorno tecnológico.

			4.Estas nuevas tecnologías van a permitir convertir los datos en información y la información en conocimiento, un proceso estratégico y esencial en las organizaciones para la gestión del conocimiento.

			5.Formular un plan estratégico de incorporación sistemática y progresiva de las nuevas tecnologías, siguiendo un escalonado modelo de madurez tecnológica para el diagnóstico del estado actual y el cierre de brechas con el estado deseado de transformación digital de la ARC.

			6.Tomar las mejores prácticas de las fuerzas militares que han innovado exitosamente en el mundo mediante la utilización de las tecnologías de la 4IR, como, por ejemplo, Estados Unidos, Francia, Alemania, Corea, Japón y China.

			7.Para el éxito de la adopción de las nuevas tecnologías, es importante destacar la necesidad del cambio cultural requerido, que se logra mediante el desarrollo de competencias del ser, saber y hacer en el talento humano de la institución. Existe una abundante oferta de formación sobre nuevas tecnologías y sus aplicaciones. Igualmente, es importante el liderazgo del alto mando para que estos procesos de desarrollo tecnológico logren el impacto requerido.

			8.No considerar un solo proveedor de las nuevas tecnologías. Hoy en día es muy común encontrar los integradores tecnológicos o un proveedor especialista en cada tecnología, seleccionado cuidadosamente de un portafolio de proveedores potenciales (McKinsey & Company, 2016).

			9.Conformar un equipo de alto desempeño, con mentalidad ágil, curiosa y abierta que lidere el proceso de transformación tecnológica y digital al interior de la ARC (McKinsey & Company, 2016).

			Conclusiones

			“Cambiar o perecer” es una sentencia muy ilustrativa para describir el imperativo estratégico que surge en las organizaciones actuales y futuras para adentrarse en las volátiles, inciertas, complejas y ambiguas (vica) aguas del entorno organizacional con la necesidad de evolucionar mediante la incorporación en el quehacer diario de las herramientas tecnológicas que brinda la 4IR. En esta caja de tecnologías, se encuentran aquellas de origen físico, digital y biológico, que muchas veces convergen en otras nuevas. La pretensión del presente capítulo ha sido mostrar que la aplicación de estas herramientas tecnológicas, que pudo inicialmente corresponder a las grandes corporaciones globales, ya se encuentra al alcance de cualquier organización pública o privada en el mundo y no usarlas en la actualidad es un asunto más actitudinal que presupuestal.
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