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			1. INTRODUZIONE


			L’evoluzione tecnologica ha portato ad una digitalizzazione delle nostre attività lavorative ma anche della nostra vita privata, ormai sempre più spesso avvolta tra dispositivi come pc, tablet, smartphone e smartwatch interconnessi in rete. È indubbio che, ad esempio, il pagamento di un bollettino postale online tramite SPID possa consentire di evitare gli spostamenti per raggiungere l’ufficio più vicino oltre che la coda allo sportello. Allo stesso modo, l’invio di un messaggio tramite posta elettronica certificata (PEC) permette di semplificare molto l’esecuzione di una raccomandata, a cui equivale dal punto di vista giuridico, potendo farlo senza uscire da casa o anche tranquillamente mentre si è impegnati in altre attività, direttamente dal cellulare. I messaggi e le videochiamate effettuate mediante le popolari applicazioni di messaggistica istantanea (WhatsApp, Telegram, Signal, ecc.) ci consentono sicuramente di interagire più facilmente con una persona distante, “riducendo la lontananza”. La didattica a distanza (DAD) ha certamente assicurato ai nostri ragazzi il proseguimento degli studi durante la pandemia di Covid-19, come lo smart working ha garantito la continuità di molte imprese da remoto anche in condizioni emergenziali e si è evoluto fino a diventare, in certi casi, una soluzione aziendale ordinaria.


			Questi sono solo alcuni semplici esempi di ciò che si può fare senza essere fisicamente presenti sul posto, grazie ai vantaggi in termini di efficienza e comodità indotti dalla digitalizzazione e dall’interconnessione tramite internet.


			L’altra faccia della medaglia, tuttavia, è una maggiore esposizione al rischio di attacchi informatici. Infatti, ogni dispositivo collegato in rete può cadere vittima dei cybercriminali. Non è possibile essere totalmente immuni da questi crimini, una situazione di “rischio zero” non è realisticamente raggiungibile. Si può però cercare di minimizzare questo rischio innalzando i livelli della propria sicurezza e mantenendo tale solidità nel tempo. Bisogna farlo al lavoro, ma bisogna farlo anche a casa e, più in generale, in tutti gli aspetti della vita quotidiana legati al mondo tecnologico interconnesso che, ormai, praticamente ci costringe a produrre e inviare dati attraverso la rete.


			Occorre ricordare, infatti, che i crimini informatici sono in continua evoluzione, l’introduzione di nuove tecnologie genera nuove opportunità per i criminali e la necessità per gli utilizzatori di alzare le difese, che però saranno sempre costrette a rincorrere le soluzioni offensive esistenti e diffuse.


			Il pericolo è estremamente attuale, il cosiddetto “cyberspazio” – generato dall’interconnessione dei sistemi informatici a livello globale – è diventato negli ultimi anni un “luogo” molto più pericoloso rispetto alle origini. La minaccia informatica sta vivendo infatti una crescita di attacchi portati a segno a dispetto dell’aumento degli investimenti per la sicurezza.


			L’evoluzione tecnologica, che pervade sempre più le nostre vite, sembra dunque sostanzialmente inarrestabile ma la disponibilità di tanti strumenti digitali, per non vanificarne i benefici, deve essere accompagnata dalla conoscenza e dalla consapevolezza del loro funzionamento e, allo stesso tempo, dei pericoli associati che possono determinare conseguenze anche molto gravi.


			I crimini informatici, infatti, possono violare i dati della salute necessari alla cura delle persone mettendo quindi a repentaglio le nostre vite, come accaduto in particolare durante la pandemia di Covid-19 ma anche nelle fasi successive, nonché arrivare a dare origine a forme di guerra capaci sia di restare confinate nel mondo “cyber” sia di mescolarsi e affiancarsi a quelle più tradizionali, generando un’autentica guerra “ibrida”, a propria volta in grado di causare danni materiali e perdite di vite umane. In un simile ambito, le tecnologie informatiche sono diventate sia uno strumento che un obiettivo.


			Da una parte, infatti, hanno determinato l’innovazione dei mezzi usati nella guerra più “tradizionale”, come il miglioramento dei sistemi di puntamento di un missile, la possibilità di crittografare comunicazioni strategiche, la capacità di colpire un bersaglio a distanza grazie ad un drone guidato via satellite. Dall’altra, poiché le infrastrutture informatiche sono ormai essenziali nella vita di molti Paesi, sono anche diventate un target privilegiato di un crimine informatico al punto che, ad esempio, con un malware  – ossia un software malevolo – è possibile arrivare a bloccare l’approvvigionamento o le forniture di energia elettrica, gas o petrolio all’interno di un Paese o tra Paesi diversi, aprire da remoto le chiuse di una diga, alterare la gestione del traffico stradale, aereo, ferroviario o navale, fino a mettere in pericolo il regolare funzionamento di un impianto nucleare1.


			“La guerra in Ucraina – ad esempio – ha sdoganato alcune attività collegate all’attuazione della minaccia ibrida”2, lo dice Ivano Gabrielli, il capo della Polizia postale e delle comunicazioni. Per citare altri casi realmente accaduti e tutt’altro che incoraggianti, nel 2007, l’Estonia è stata protagonista della cosiddetta “Web War One” e per almeno tre settimane si è vista bloccare i sistemi informatici delle massime istituzioni politiche, degli istituti finanziari e dei mezzi di comunicazione da un pesante attacco informatico, di cui la Russia è stata la prima sospettata. Nel 2010, invece, la centrale iraniana di Natanz ha subito un attacco che ha determinato la distruzione della sezione destinata all’arricchimento dell’uranio: un malware noto col nome di Stuxnet3, infatti, ha inviato comandi anomali a migliaia di centrifughe, portando a farle girare con una rapidità tale da determinarne la rottura, e allo stesso tempo ha alterato i dati del sistema di controllo, rendendo impossibile la rilevazione del problema in tempo reale e la messa in atto delle contromisure utili a tenere l’impianto in sicurezza.


			Più di recente – era il 2021 – il Colonial Pipeline ha subito un attacco che ha reso inutilizzabile circa novemila chilometri di oleodotto sulla costa orientale degli Stati Uniti4, con effetti talmente pesanti da mettere a rischio la tenuta socio-economica di intere aree di uno dei Paesi più potenti del pianeta e da determinare la dichiarazione di emergenza in ben 17 Stati. Il ripristino delle operazioni è avvenuto solo a seguito della messa a disposizione di uno strumento di decifratura, costato all’azienda il pagamento del riscatto5 di 4,4 milioni di dollari, autorizzato dal CEO Joseph Blount, in assenza di tempi certi per ristabilirne il normale funzionamento e di informazioni sicure su quanto l’attacco informatico avesse violato i suoi sistemi.


			L’Italia non è certamente esente dai rischi sopracitati. In termini di competenze digitali di base, infatti, il nostro Paese si colloca al quartultimo posto in Europa, secondo quanto rilevato dall’Istat6 dopo un’indagine coordinata su scala europea per misurare la capacità di utilizzo delle tecnologie ICT da parte di individui e famiglie. Basti pensare che, nel 2021, solo il 45.7% delle persone di età compresa tra i 16 e i 74 anni è risultato avere le competenze digitali di base, in riferimento ai cinque ambiti (“alfabetizzazione all’informazione e ai dati”, “comunicazione e collaborazione”, “creazione di contenuti digitali”, “sicurezza” e “risoluzione dei problemi”) individuati dal Digital Competence Framework 2.0, ossia il quadro di riferimento europeo per le competenze digitali. Se si considera che l’obiettivo fissato per il 2030 è l’alfabetizzazione digitale di almeno l’80% dei cittadini, si capisce quanto sia in ritardo e quanta strada debba ancora fare il nostro Paese, che precede solo Polonia (42.9%), Bulgaria (31.2%) e Romania (27.8%), e si trova assai distante da Finlandia (79.2%) e Olanda (78.9%), praticamente arrivate all’obiettivo del 2030 con un decennio di anticipo.


			Dunque, non sorprende più di tanto che – per fare solo un esempio – sia stato il Paese europeo più colpito da attacchi malware nell’arco dell’intero 2022, secondo un report di Trend Micro7, azienda specializzata in sicurezza informatica. Peraltro, gli attacchi subiti sono in crescita da alcuni anni: nel primo semestre del 2021 – ancora in base ai dati di Trend Micro8 – il nostro Paese è stato il 4° più colpito al mondo da minacce informatiche correlate al Covid-19, concretizzatesi sotto forma di e-mail di spam, malware e siti malevoli, ma anche il 4° al mondo e il 1° in Europa per attacchi subiti tramite malware. Il 2022 ha segnato un ulteriore grave peggioramento, tanto che il nostro Paese – stando a quanto riferito dal periodico rapporto del Clusit, celebre associazione italiana per la sicurezza informatica – è stato messo nel mirino dal 7.6% degli attacchi globali9, ossia più del doppio del 3.4% registrato l’anno precedente, arrivato peraltro al culmine di una crescita costante ed evidente negli ultimi anni, passata dall’1.9% nel 2018 al 2.2% nel 2019, al 2.6% nel 202010.


			Ancora Gabrielli, poi, sottolinea che “gli attacchi alle infrastrutture critiche informatizzate dell’Italia rilevati dal Servizio Polizia postale e delle comunicazioni sono aumentati del 138% nel corso del 2022 rispetto all’anno precedente. È quanto emerge dal Resoconto attività 2022 della Polizia postale e delle comunicazioni e dei Centri operativi per la sicurezza cibernetica. La ragione è chiara: il contesto internazionale segnato dall’invasione russa dell’Ucraina. È la vera novità del 2022”11.


			In tale quadro è spiacevole constatare come, nonostante il 2022 abbia fatto registrare il più alto aumento in percentuale degli ultimi cinque anni negli investimenti in cybersicurezza (1855 milioni di euro, +18% rispetto al 2021), il nostro Paese sia rimasto all’ultimo posto nel G712. Ed è molto difficile recuperare in poco tempo i ritardi accumulati, stimabili – verosimilmente – in almeno un paio di decenni.


			Anche il campione analizzato dal Clusit conferma la tendenza all’incremento dei crimini informatici su scala mondiale negli ultimi anni, allorché dal 2018 – nell’arco di cinque anni solari – si è registrata una crescita pari al 60%, certamente influenzata dalla pandemia e dalla guerra in Ucraina, che ha dato il via ad una serie di attività cibernetiche offensive, di cyber intelligence13 e di cyber warfare14 in un contesto bellico ibrido. Peraltro, il report è creato esclusivamente sulla base di notizie di pubblico dominio e, dunque, risulta inevitabilmente parziale perché un certo numero di aggressioni non diventa mai pubblico oppure lo diventa dopo anni di distanza dall’evento vero e proprio. Tuttavia, costituisce un’importante fonte di informazioni e fa supporre che il quadro reale sia ancora più grave di quello, già molto serio, disegnato dall’approfondimento specifico.


			In questo contesto, quindi, si sente sempre più frequentemente parlare di sicurezza informatica o cybersecurity, termine la cui origine sembra risalire agli anni ’70, per parlare di quell’insieme di misure e cautele volte a proteggere i sistemi informatici e i relativi utenti, assicurando:


			

					la riservatezza,


					l’integrità,


					la disponibilità delle informazioni e dei dati.


			


			Tali principi richiedono, pertanto, di mettere in atto misure finalizzate a minimizzare, rispettivamente, i rischi di accessi o utilizzi delle informazioni in forma non autorizzata (1), di modifiche o cancellazioni a seguito di errori o azioni volontarie ma anche di malfunzionamenti dei sistemi tecnologici (2), di furto o compromissione dei dati (3).


			Nella sicurezza informatica rientrano, quindi, la prevenzione e il rilevamento dei crimini informatici, la risposta agli stessi e le successive azioni di recupero. I crimini possono essere intenzionali o accidentali e vanno dalla divulgazione involontaria di informazioni agli attacchi ad imprese e infrastrutture critiche fino al furto di dati personali. Nell’uso comune, peraltro, vi rientrano anche reati informatici perpetrati mediante software malevoli nonché tentativi di truffa e furto effettuati sfruttando la rete internet.


			Per aiutare a capire la gravità del problema e le sue prospettive, è utile ricordare come Eurispes15, all’interno del Rapporto Italia 2022, abbia rivelato che nel 2021 quasi un italiano su tre sia stato vittima di frodi informatiche, mentre Cybersecurity Ventures – azienda americana specializzata nel mondo cyber e soprattutto nella cyber economy – stima che, entro il 2025, il mercato mondiale del cybercrime arriverà a valere 10,5 trilioni di dollari16, generati per la maggior parte proprio da tali truffe.
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			2. CONOSCERE I CRIMINALI INFORMATICI


			Per identificare i colpevoli degli attacchi, troppo spesso si sente usare il termine “hacker” in maniera approssimativa. Il vocabolo, derivante dal verbo inglese “to hack” (tagliare, spezzare, aprirsi un varco) e risalente agli anni ’60 del secolo scorso, ha un’origine nobile, in quanto sinonimo di un’attività intellettuale e pratica d’eccellenza, basata su un elevato grado di curiosità e su competenze non comuni, finalizzata unicamente alla piena comprensione della tecnologia usata e all’individuazione di nuovi confini dell’informatica.


			Ben presto, però, si è passati ad un significato maggiormente oscuro e criminale di tale parola, diventata, soprattutto nell’immaginario collettivo in un periodo tra gli anni ’80 e ’90, equivalente ad indicare un soggetto propenso a commettere furti di denaro o di informazioni riservate, frodi, attacchi e violazioni. Anche oggi, il termine “hacker” viene spesso confuso con il concetto di criminale informatico, anziché mantenuto ben distinto da esso poiché, in realtà, non assume necessariamente una connotazione negativa.


			Infatti, la classificazione più comune individua tre tipologie di “hacker”, dal significato e dalla filosofia piuttosto diverse tra loro:


			1)	Black Hat Hacker (conosciuto anche come Criminal Hacker o Cracker): è il criminale che viola la sicurezza di reti e computer per interessi personali. Ad esempio, è il ladro di credenziali che vengono poi messe in vendita nel “Dark Web” o colui che infetta i computer con i software malevoli tramite siti internet realizzati appositamente o email contraffatte;


			2)	Gray Hat Hacker: è il soggetto che commette reati senza tuttavia un fine di guadagno personale o di danni a terzi. Opera ai margini della legalità, visto che si inserisce nei sistemi senza autorizzazione, ma non approfitta delle debolezze bensì cerca di avvisare dell’esistenza di determinati problemi;


			3)	White Hat Hacker (noto anche come Ethical Hacker o Hacker Etico): è la figura che utilizza le proprie capacità e competenze informatiche per scopi etici e legali. È l’esperto che lavora al servizio di istituzioni, governi ed imprese per trovare le vulnerabilità dei relativi sistemi informatici e risolverle prima che possano essere sfruttate in maniera illecita.


			Gli obiettivi dei criminali, in molti casi, sono l’estorsione di denaro e il furto di informazioni (da cui generare, perlopiù, ulteriori occasioni di guadagno). Per raggiungerli utilizzano tecniche di attacco ‒ di cui parleremo meglio in seguito ‒ che potrebbero essere fatti rientrare in particolare nelle categorie del social engineering (basate cioè sullo studio del comportamento delle persone per manipolarle ed indurle a fornire o rendere accessibili informazioni confidenziali: la più nota è il phishing), del Denial of Service (DOS), soprattutto nella versione “Distributed” (DDoS), che consiste nel sovraccaricare un sistema di false richieste di accesso provenienti da diverse fonti fino a superare la sua capacità di gestione e farlo collassare, senza dimenticare lo sfruttamento di vulnerabilità. Con questo termine, si intende la presenza di problemi di un software di cui è stato scoperto un metodo che può essere sfruttato dagli attaccanti. Esiste sempre uno spazio temporale che i criminali possono sfruttare ed è quello che intercorre tra la segnalazione della vulnerabilità, il rilascio della relativa patch di sicurezza e soprattutto il suo utilizzo per aggiornare i sistemi. Questo tempo è sempre a disposizione degli attaccanti ed è tanto più ampio quanto più le aziende e i singoli utenti sono lenti a recepire gli aggiornamenti e i correttivi. Peraltro, le operazioni sono rese ancora più complicate nei contesti in cui diversi sistemi sono tra loro interconnessi, poiché l’aggiornamento di un sistema non garantisce che il resto continui a funzionare.


			Le vulnerabilità possono essere utilizzate, ad esempio, per installare malware sui sistemi oggetto delle attenzioni criminali. All’interno di quest’ultima tipologia, negli ultimi anni, molte attenzioni sono state dedicate allo sviluppo e all’impiego del cosiddetto “ransomware”. La sua diffusione è stata talmente consistente da essere diventato ‒ con una rapidità superiore alle previsioni di molti addetti ai lavori ‒ una minaccia pressoché continua, per qualsiasi settore, in tutto il mondo. Si stima, infatti, che nel 2022 abbia causato danni economici superiori ai 20 miliardi di dollari a livello globale17, con l’Italia al terzo posto fra i Paesi più colpiti, una cifra spaventosa ma verosimilmente destinata a crescere ancora in modo significativo.


			Infatti, con la sua azione, spesso partendo dai file meno usati, viene cifrato quanto trovato all’interno di un sistema ‒ sia esso un computer o un’intera rete di una o più aziende ‒ in modo da rendere tutto illeggibile dal legittimo proprietario. Il codice di sblocco viene fornito solo previo pagamento di un riscatto (in inglese, “ransom”) e, in caso di mancata soddisfazione delle richieste criminali, si assiste sempre più spesso alla diffusione online dei dati rubati. Questa mossa genera la cosiddetta “doppia estorsione”, nata in momenti successivi rispetto alle origini del software malevolo, pensato inizialmente solo per cifrare i sistemi informatici rendendoli inutilizzabili e dunque minando i principi di riservatezza e disponibilità dei dati.


			Per la pubblicazione dei dati rubati, i criminali tendono a frequentare molto il sopracitato “Dark Web”, cioè quella porzione di pagine non rintracciabile dai comuni motori di ricerca che risulta raggiungibile solo tramite specifici software in grado di proteggere l’identità e mantenere riservata la cronologia di navigazione, dove detengono e gestiscono i loro cosiddetti “data leak site”.


			L’accesso alla parte più nascosta del web avviene generalmente tramite TOR, ossia un browser con cui è possibile visitare anche i siti più comuni ma che, tra i propri utilizzatori, ha anche molti attivisti o persone che vivono in Paesi sottoposti a regimi autoritari e che, in questo modo, riescono ad aggirare i filtri e la censura. Tuttavia, tra le pagine navigabili in questa modalità e soggette a frequentissimi cambi di indirizzo nel tentativo di sfuggire ai controlli delle autorità, sono presenti anche veri e propri mercati illegali, dedicati al commercio di droga, farmaci o armi, senza trascurare i siti dedicati alla criminalità informatica, capaci di proporre ‒ come meglio descritto di seguito ‒ addirittura pacchetti completi di servizi utili a consentire gli attacchi e le violazioni anche ai soggetti tecnicamente meno esperti, allargando dunque la platea di potenziali minacce18.


			È il caso, ad esempio, delle soluzioni “ransomware-as-a-service” (RaaS)19 ‒ andate fortemente in crescita ‒ basate essenzialmente su piattaforme che consentono di lanciare attacchi ransomware, utilizzando i servizi messi a disposizione in maniera personalizzabile a seconda delle offerte e dei costi. Tali servizi sono utilizzabili da chiunque scelga di acquistarli ‒ pagando in criptovaluta ‒ ed in genere forniscono istruzioni passo dopo passo per utilizzare il software illegale, facilitando di conseguenza gli attacchi e i guadagni da parte dei criminali “produttori”, che spesso pretendono ‒ dopo una quota di ingresso ‒ anche una percentuale sulle future entrate ottenute dagli “affiliati”. Inoltre, possono essere venduti kit praticamente già pronti per eseguire attacchi di phishing, offerti, secondo il Microsoft Digital Defense Report 202220, a partire da soli 6 dollari al giorno. Per gli abbonamenti agli attacchi di tipo “Distributed Denial of Service” (DDoS), invece, si viaggia su cifre intorno ai 500 dollari, ottenendo però anche la messa a disposizione di una serie di macchine compromesse all’interno delle “botnet” (le reti di dispositivi “infettati” controllate a distanza dai criminali) e persino un anno di supporto tecnico. Nel web “sommerso”, è perfino diventato più semplice rispetto al passato trovare veri e propri criminali informatici ingaggiabili, come un “normale” servizio, in una modalità che potrebbe essere definita “rent a criminal hacker”.


			Si tratta di segnali dell’evoluzione continua delle minacce in arrivo dal mondo cyber, che non si fermano e ‒ tanto per restare al discorso sui ransomware ‒ hanno già determinato anche casi di “tripla estorsione”21, in cui la richiesta di riscatto viene inviata anche agli utenti dell’azienda vittima dell’attacco. Un esempio eloquente è quello relativo alla società finlandese Vastaamo22, specializzata in supporto terapeutico, violata sul finire del 2020, che ha visto arrivare anche una richiesta ai propri pazienti pari a 200 euro in bitcoin per evitare che le loro chiacchierate con gli psicologi venissero rese pubbliche. La questione ha riguardato migliaia di persone ‒ secondo la polizia finlandese, circa 22.000 vittime hanno denunciato tentativi di estorsione diretti personalmente contro di loro ‒ ed è stata discussa per questo anche a livello governativo, confermando quanto il contesto socio-economico globale possa contribuire ad inasprire le azioni dei criminali informatici.


			Gli attaccanti agiscono, in certi casi, con finalità di spionaggio e sabotaggio, che hanno vissuto un picco significativo nel 2020 soprattutto in relazione allo sviluppo di vaccini contro il Covid-19, prendendo di mira dunque enti di ricerca, laboratori e cliniche. Il Rapporto Clusit23, poi, comprende pure la cosiddetta “information warfare” (guerra dell’informazione), da intendersi come una metodologia di approccio al conflitto armato, imperniato sulla gestione e l’uso dell’informazione in ogni sua forma e a qualunque livello con lo scopo di assicurarsi il decisivo vantaggio militare. Queste tecniche hanno vissuto una forte crescita in coincidenza con l’avvio del conflitto tra Russia e Ucraina (+119%). In tale contesto, sono aumentate in maniera ancora più consistente (+414%) le manifestazioni dei cosiddetti “hacktivist” ‒ una tipologia dei suddetti “Gray Hat Hacker” ‒ che protestano contro differenti idee politiche e sociali, agendo pubblicamente mediante la diffusione di articoli e video, il furto di informazioni sensibili e l’effettuazione di attacchi DDoS.


			Tuttavia, dalla periodica analisi del Clusit appare in grande evidenza una notevole crescita alla voce “Cybercrime” che, nel 2020, ha fatto registrare il numero di attacchi più elevato degli ultimi 10 anni, ritoccato verso l’alto di un ulteriore 16.1% nel 2021 e di un altro 15.9% nel 2022 a conferma di una preoccupante tendenza.


			Considerato che, con l’evoluzione tecnologica, il perimetro fisico delle aziende è andato di fatto scomparendo, nell’ottica criminale è risultato più proficuo attaccare le vulnerabilità umane rispetto a quelle informatiche e tecnologiche.


			La scelta si è rivelata, purtroppo, molto efficace, basti pensare che circa il 90% degli attacchi è “azionato” da un comportamento attivo e poco consapevole24 di un utente del sistema informatico, sia esso, ad esempio, un clic inopportuno su un link pericoloso o l’apertura di un documento “infetto” o ancora l’inserimento di credenziali all’interno di moduli falsificati.


			Di conseguenza, è fondamentale non solo usare sistemi di protezione sofisticati, tenendoli aggiornati, ma anche abituarsi sul piano personale a fronteggiare un attacco sul nascere o addirittura a prevenirlo e, per le aziende, a formare e informare il proprio personale su questi temi.


			Le persone sono, dunque, al centro di questa realtà, che i cybercriminali moderni cercano di sfruttare utilizzando anche una forte attitudine commerciale e una significativa attenzione al mercato di riferimento nonché alle caratteristiche delle potenziali vittime, in modo da sferrare attacchi sempre più mirati per aumentare le possibilità di successo. Nel già menzionato caso di doppia estorsione correlato all’attacco ransomware, ad esempio, i criminali hanno cercato di approfittare, usando il ricatto, anche dell’introduzione del Regolamento UE 2016/679 ‒ noto come “GDPR” ‒ che prevede, in caso di violazioni sui dati personali, sanzioni potenzialmente molto elevate, fino ad un massimo di 20 milioni di euro o, se superiore, al 4% del fatturato mondiale annuo dell’esercizio precedente.


			Infatti, le vittime di questi attacchi, se dotate di un adeguato sistema di backup (che, peraltro, è una misura di sicurezza richiesta dall’art. 32 del sopra richiamato GDPR), di fronte alla versione originaria del software malevolo non avevano particolare interesse a pagare il riscatto. Invece, la minaccia di pubblicazione dei dati, che vengono anche esfiltrati tramite una copia degli originali, crea, verosimilmente, quantomeno una probabile violazione della riservatezza, passibile di sanzione da parte delle Autorità di controllo.
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