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      Amigo:

      Me llamo Lance y soy el autor de este libro sobre seguridad de cifrado y anonimato. Soy un entusiasta del cifrado y llevo más de una década escribiendo sobre seguridad en general. He sido miembro de muchos foros de seguridad y cifrado desde la década de 1980, y he estado involucrado en la tecnología informática mucho antes de eso (sí, sé que eso me convierte en un viejo). Pero si existe un programa de seguridad o cifrado, lo he utilizado y he experimentado sus puntos fuertes y sus defectos y (lo más probable) he llamado la atención de las autoridades (más sobre eso más adelante).

      Estuve allí cuando PGP apareció por primera vez y cuando Napster era el método dominante de intercambio p2p. He utilizado la mayoría de las versiones de PGP, Drivecrypt, Bestcrypt, Truecrypt, Tor, Freenet, I2P y todas las variantes y copias que se te ocurran.

      Seamos realistas. Hoy en día, los medios de comunicación nos bombardean constantemente con noticias de personas que son objeto de redadas, arrestos, encarcelamientos, torturas y humillaciones, no porque hayan infringido la ley, sino porque no conocen la diferencia entre privacidad y anonimato.

      Pero no ocurrió.

      Así que decidí que lo haría yo. Me puse manos a la obra de inmediato, aunque, a decir verdad, había estado pensando en reunir algunos de los elementos rudimentarios de la seguridad de cifrado de tal manera que una persona sin ningún conocimiento de cifrado de seguridad o anonimato pudiera familiarizarse.

      No es un libro especialmente avanzado, sino más bien un portal desde el que un principiante puede avanzar con la garantía de anonimato cuando está en línea. Con ese fin, presento algunas herramientas (en su mayoría gratuitas) a su disposición para lograr este noble objetivo. Si es un usuario avanzado, es posible que descubra algunas vulnerabilidades ocultas en su programa de anonimato favorito.

      No se requiere un doctorado en informática para utilizar el cifrado. Tampoco se requiere que sea un programador de ningún tipo. Solo tienes que conocer tu sistema operativo y ser capaz de seguir las instrucciones al pie de la letra. Si sabes cómo instalar un sistema operativo, o cualquier aplicación, puedes utilizar con seguridad programas de encriptación para preservar tus propios datos digitales y tu seguridad.

      «Si quieres seguridad total, vete a la cárcel. Allí te alimentan, visten, te dan atención médica y demás. Lo único que falta... es la libertad».

      - Dwight Eisenhower

    

  


  
    
      
        
          
            Uno

          

          
            Privacidad y anonimato

          

        

      

    

    
      Si eres como uno de los miles de millones de personas en el planeta que usan Internet para navegar, revisar el correo electrónico, descargar programas o hacer cualquier tipo de trabajo en línea, entonces probablemente sabes que hay riesgos asociados con ser un usuario habitual de Internet. Así es como es. Pero no es tu culpa que haya tantas trampas y peligros latentes asociados con la exploración en línea, en cualquiera de sus formas.

      Es un hecho que el bien convive con el mal en nuestras vidas, tanto en línea como fuera de ella. Este libro pretende ser una guía para principiantes que les ayude a distinguir entre el bien y el mal, y a ocultar su huella en línea. Nuestro objetivo es ser un fantasma en Internet.

      Este libro no es necesariamente para los avanzados, como los que imparten cursos de informática, sino más bien para aquellos que desean aprender a navegar sin comprometer su identidad, o que sus hábitos en línea sean rastreados las 24 horas del día, los 7 días de la semana, y que de vez en cuando se involucran en algún discurso arriesgado contra su gobierno. También es para aquellos que tal vez no conozcan algunas de las vulnerabilidades poco conocidas en sus programas de software «anónimos» favoritos. Al final, puede que aprendas que hay una gran diferencia entre «anonimato» y «privacidad».

      Empecemos por lo básico. Lo diré para que sepas todo el peso de la situación de la privacidad. Desde 2014, siempre se le rastrea en Internet de todas las formas imaginables. Los motores de búsqueda, los gestores de cookies, los gestores de descargas y todo lo que hace en línea tiene el potencial de hacer que alguien, en algún lugar, gane MUCHO dinero. La mayoría de las veces, esto se debe a que la publicidad dirigida es extremadamente rentable. Cuanto más saben sobre sus hábitos, más dinero ganan.

      ¿Cómo?

      Sencillo. Si saben más sobre tus miedos, tus gustos y aversiones, y cómo y dónde gastas tu dinero, pueden ofrecerte publicidad dirigida. Publicidad dirigida con láser. Eso significa más poder para ellos, menos para ti. Ahora bien, la publicidad en sí misma no es algo tan malo, pero tampoco lo es una pistola cargada encima de la nevera. Por sí sola no puede hacer nada. Sin embargo, es el método de ejecución el que define su utilidad.

      Si escribes cualquier término de búsqueda médica en un motor de búsqueda importante como Google, Yahoo o Bing, muy pronto empezarás a ver anuncios dirigidos. Si buscas «cómo curar la resaca», es posible que no veas nada de inmediato, ya que las resacas no suelen durar tanto. Sin embargo, si escribieras «cómo curar el herpes», probablemente escribirías variaciones de esa frase en el transcurso de unas semanas o meses, ya que no es una afección fácil de tratar. Con el tiempo, verías que los anuncios de pago por clic comienzan a manifestarse en los resultados de tu motor de búsqueda en las esquinas superiores. Estos anuncios podrían estar vendiendo todo tipo de remedios milagrosos para curar el herpes, o podrían ser referencias a especialistas médicos.

      La conclusión es la siguiente: ¿por qué creen que tienes esta enfermedad? La respuesta es porque la has escrito repetidamente en el motor de búsqueda a lo largo de días/meses. A lo largo de un año, ¿cuánto revelas sobre tu historial médico e identidad a tu motor de búsqueda favorito? ¿Alguna vez has deseado poder mantener esta información en privado?

      Les gusta «burbujear» tu identidad en función de cómo buscas: el tiempo entre búsquedas, la hora del día, tu país, tu zona. Con la ayuda de un elemento muy específico de tu cartera de Internet llamado dirección IP, pueden incluso averiguar dónde vives, quién es tu proveedor de servicios de Internet y trazar un rumbo directo hasta la puerta de tu casa. Con la ayuda de Google Maps y de un sinfín de otras aplicaciones cartográficas, esto puede dar lugar a situaciones muy molestas o embarazosas. ¿Cree que esta información sería valiosa para los vendedores puerta a puerta? ¿O tal vez para una empresa que envía publicidad por correo? Por supuesto.

      Pero lo primero es lo primero, hablemos brevemente de la diferencia entre privacidad y anonimato, ya que muchos aspirantes a frikis confunden ambos términos. No son lo mismo. Ni mucho menos.

      Anonimato y privacidad: las diferencias

      Aunque no deberíamos perder el tiempo en hacer distinciones, probablemente sea una buena idea distinguir entre los términos «privacidad» y «anonimato». Los dos términos no son realmente tan intercambiables como se piensa. Digamos que tienes Firefox abierto y estás trabajando desde casa con una conexión directa a tu ISP (Del inglés Internet Service Provider; en español proveedor de servicio de Internet). No quieres que nadie sepa lo que estás haciendo, así que seleccionas la pestaña «modo privado» en Firefox. Esto desactiva las cookies e inhibe la capacidad de almacenar cualquier sitio web recordado (a menos que elijas hacerlo).

      Sin embargo, esta privacidad tiene sus límites. No hace nada por el problema de la dirección IP que comentamos anteriormente. Los motores de búsqueda siguen viéndola, al igual que tu proveedor de servicios de Internet. Ambas entidades saben qué sitios visitas y durante cuánto tiempo, basándose en tu dirección IP. En resumen, pueden verlo todo. Tu esposa no, sin embargo. Por eso se creó el modo de privacidad en los navegadores web: para mantener los sitios que visitaS en privado y fuera de la vista del público. ¿Es esta privacidad suficiente para Tus necesidades? Ciertamente tiene cierto nivel de privacidad, pero el anonimato es otra cuestión. El anonimato lleva la privacidad a un nivel completamente diferente, donde la dirección IP, y por lo tanto todo lo que haces en línea, se extingue como un paño húmedo ante la llama de una vela a través de capa tras capa de barreras digitales. Si quieres tener privacidad, utiliza el modo privado de Firefox, o utiliza un proveedor de servicios VPN junto con esta función para asegurarte de que nadie más en tu hogar pueda ver tus huellas en línea. Esto supone que no tienen acceso a tu portátil o PC. Si ese es el caso, se acabó el juego.

      Si, por el contrario, quieres anonimato, hay varias herramientas a tu disposición, una de las cuales es utilizar la red Tor. Al hacerlo, te garantizarás un estricto anonimato y también una simple privacidad... siempre que no hagas algo estúpido como soltar suficiente información (en un foro, por ejemplo) que te reduzca a una ciudad o estado.

      

      «Si el dinero es tu esperanza de independencia, nunca lo tendrás. La única seguridad real que un hombre tendrá en este mundo es una reserva de conocimiento, experiencia y habilidad».

      Henry Ford
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      Cada proveedor de servicios de Internet asigna una dirección IP a cada usuario que inicia sesión en su red. Desde allí, puede conectarse a los millones de sitios web, grupos de noticias y aplicaciones en línea que más disfruta. Las direcciones IP son como números de teléfono. Le dicen a su computadora dónde conectarse y enviar paquetes de datos. Necesitan esta información no solo para enviar datos, como código html, sino también código flash para que puedas ver vídeos de Youtube. Estos también se dirigen con anuncios. Y si abres el administrador de tareas en Windows, puedes ver el reproductor Flash en funcionamiento. ¿Crees que Adobe no les está enviando datos sobre tus hábitos? Continuemos.

      Entonces, si la seguridad de la privacidad en línea implica ocultar la dirección IP entre dos computadoras, ¿cómo se comunican esas dos computadoras entre sí sin una conexión directa? Si ocultas el número de teléfono, ¿cómo haces la llamada? La respuesta es simple: haces que alguien en otro país marque el número por ti. Este es el primer paso para ser anónimo en línea. No uses la dirección IP (la tuya) como conexión directa. Contrata a un intermediario para que hable por ti. ¿Cómo es esto posible? Hay varias formas. Puedes utilizar el programa gratuito en línea llamado The Onion Router (Tor), que actúa como punto de enlace entre tú y tu destino en línea. También hay servicios de pago llamados VPN (redes privadas virtuales), así como otras redes anónimas como Freenet e I2P, pero entraremos en los detalles de estas más adelante.

      En primer lugar, hablemos de Tor. Es la solución por excelencia para la privacidad en línea, ya que enmascara tu dirección IP. Los sitios web a los que te conectas no tienen forma de saber dónde vives, qué proveedor de servicios de Internet estás utilizando o cuáles son tus hábitos de navegación. Cuando te conectas a la red Tor, estás estableciendo un conducto por el cual, si te conectas a un sitio web (Google, por ejemplo), este se conecta a través de varias capas de direcciones IP, o «capas cebolla», para llegar a su destino. Envías un mensaje, correo electrónico o algún tipo de comunicación. El mensaje va a Bob, Jane y Herb, y finalmente llega al final de la línea... tu página web favorita. Enruta los datos (hacia atrás/adelante) a través de capas de direcciones IP como si fueran una cebolla, de modo que ningún adversario pueda ver quién envió qué sin contar con recursos muy significativos.
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