



[image: cover]






[image: images]




LUIGI GOBBI


Nella mente dell’hacker


Tecniche di persuasione e manipolazione mentale in rete


illustrazioni di Milian Zheng


    prefazione di Giovanni Ziccardi


    SAGGI




tab edizioni


© 2023 Gruppo editoriale Tab s.r.l.


viale Manzoni 24/c


00185 Roma


www.tabedizioni.it


Prima edizione novembre 2023


ISBN 978-88-9295-772-5


eISBN (ePub) 978-88-9295-790-9


È vietata la riproduzione, anche parziale, con qualsiasi mezzo effettuata, compresa la fotocopia, senza l’autorizzazione dell’editore. Tutti i diritti sono riservati.




a Lisa




Prefazione


In un’era digitale in così rapida evoluzione, la tecnologia attorno a noi continua a trasformare il modo in cui interagiamo con gli altri, comunichiamo e conduciamo i nostri affari.


Mentre il confine tra il mondo fisico e quello digitale si confonde sempre di più, la società si trova sull’orlo di un profondo cambiamento di paradigma, non solo sociale ma anche giuridico, accompagnato da opportunità senza precedenti e, soprattutto, da profonde vulnerabilità.


L’aumento pervasivo dei crimini informatici in questi ultimi cinque anni rappresenta una sfida che si riverbera nel mondo accademico, nell’industria, nel governo e nella vita dei cittadini di tutti i giorni.


La necessità, sempre più percepita, di sicurezza informatica ha superato i confini tradizionali e si estende ora a ogni aspetto della vita connessa delle persone.


Il primo merito di questo libro è, allora, sicuramente un’esplorazione rigorosa ma, al contempo, assai vivace e piacevole per il lettore di alcuni aspetti essenziali correlati alle cosiddette “minacce digitali”, alle loro conseguenze e al ruolo indispensabile della sicurezza informatica, in particolare per la “gente comune” e l’utente non professionista.


Il ruolo degli hacker, quelli veri, nella rivoluzione digitale è noto, e apprezzato, da tempo. Il libro affronta anche, però, le situazioni patologiche, cercando di far comprendere come una comodità senza precedenti fornita dai servizi online, e una connettività globale, possano anche generare una serie di minacce, e sfide, che non possono essere trascurate né passate sotto silenzio.


Le pagine di questo libro descrivono un panorama digitale che può essere obiettivamente complesso da comprendere per il cittadino comune, tanto da diventare terreno fertile per attori malintenzionati e criminali informatici che sfruttano le vulnerabilità a fini di guadagno personale o per “semplice” disturbo. Al contempo, però, l’autore vuole far comprendere come non si stia più parlando di un evento raro, o accademico, o da confinare nell’ambito delle sottoculture: è un fenomeno che ha permeato il tessuto stesso dell’esistenza moderna, causando non poco disordine, e che, pertanto, riguarda tutti.


Purtroppo, i crimini informatici, con le loro molteplici manifestazioni, richiedono un attento esame per comprendere appieno la portata del problema.


Nel libro, ad esempio, vengono giustamente evidenziati degli schemi fraudolenti che si accompagnano ad attacchi di phishing (spesso legati alla manipolazione dei comportamenti e delle emozioni delle vittime) e a terribili attacchi ransomware in grado di paralizzare le attività di interi enti e aziende.


Questo libro non solo descrive questo multiforme sottobosco criminale ma cerca di raggiungere un obiettivo più ambizioso: far comprendere come l’uomo sia, oggi, al centro di questi attacchi, che puntano non più ai sistemi informatici ma al cervello delle persone.


È molto più facile, del resto, passare dalla tastiera di un dipendente distratto che investire risorse e competenze per cercare di violare un sistema o una rete.


Il volume è ricco di casi reali. Del resto, il riflettere sulle disgrazie altrui – un po’ come avviene nei grandi romanzi russi – è il modo migliore per evitare che certe vulnerabilità accadano sui nostri sistemi.


L’autore, professionista del settore, ci tiene, in tanti passaggi, a precisare come l’importanza fondamentale della sicurezza informatica si estenda, oggi, a tutti i settori della società, e non sia più una responsabilità esclusiva delle agenzie governative, delle aziende o dei professionisti informatici: è diventata una sorta di “responsabilità collettiva”, condivisa dagli individui che devono adottare misure proattive per proteggere sé stessi e i propri beni digitali. Si pensi, a tal fine, all’importanza della sicurezza cosiddetta “organizzativa”, fondamentale quanto quella tecnica.


Ci sembra che quest’opera, in conclusione, sia perfetta (anche) per riflettere sulla propria sicurezza personale e offra una guida completa per comprendere le complessità della tutela della propria vita digitale, della salvaguardia delle informazioni personali e della protezione dei propri beni online.


In particolare, in più parti del volume si ribadisce la necessità di educazione e consapevolezza: una società alfabetizzata in materia digitale diventa molto più sicura per navigare nel panorama sempre in evoluzione delle minacce. E da molte di queste pagine si possono ricavare ottime idee per lo sviluppo di politiche, linee guida etiche e iniziative educative, garantendo così, per tutti, un ecosistema digitale sicuro e resiliente.


Giovanni Ziccardi
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Capitolo 1


Ti possiedo




I dilettanti hackerano i sistemi, i professionisti hackerano le persone.


Bruce Schneier





Nell’immaginario collettivo l’hacker è spesso raffigurato come un misterioso soggetto incappucciato, con il volto coperto dalla ghignante maschera di Guy Fawkes, che si diverte a osservare decine di monitor nascosto in un bunker stracolmo di tecnologia avanzatissima.


Immaginate dunque lo stupore che devono aver provato gli ufficiali della polizia britannica che, nel febbraio del 2016, dopo aver fatto irruzione in una casa popolare appena fuori Leicester per arrestare quello che ai tempi era considerato uno dei più temibili hacker in circolazione, si ritrovarono ad ammanettare un pallido e smarrito adolescente in pigiama e pantofole.


Immaginate anche la reazione dell’ex direttore della CIA, John Brennan, e dell’ex vicedirettore dell’FBI, Mark Giuliano, quando appresero che era proprio quel ragazzino a celarsi dietro il fantomatico personaggio di Cracka, il leader del gruppo criminale Crackas With Attitude, che da mesi li teneva sotto scacco.


Il ragazzino in questione era Kane Gamble, uno studente di appena sedici anni affetto da una lieve forma di autismo, che ai tempi conduceva una vita apparentemente normalissima.


Gamble viveva con la madre, andava a scuola ogni giorno come tutti i suoi coetanei, ed essendo un grande appassionato di informatica trascorreva il tempo libero incollato allo schermo del suo PC.


Uno dei tanti adolescenti nerd con la passione per i videogiochi e per i social network, verrebbe da dire, se non fosse che lui, al ritorno da scuola, non correva a chiudersi in camera per sfidare i suoi amici a Call of Duty o per chattare con la fidanzatina su Facebook, bensì per vestire i panni di Cracka – nickname inventato per celare la sua reale identità su internet – e guidare una banda di giovani hacker alla conquista del Web.


Tutto era iniziato pochi anni prima con una serie di sfide tra amici per testare le rispettive abilità di hacking, all’insegna del brivido, del rischio e del primitivo senso di ribellione adolescenziale.


La gratificazione arrivata con i primi successi, però, aveva fatto sì che quelle sfide si facessero via via più ambiziose, fino a degenerare definitivamente nel giugno del 2015, quando un Gamble ancora quindicenne si imbatté casualmente in una serie di articoli che condannavano aspramente la politica militare statunitense in Medio Oriente. Per qualche motivo, i dettagli riportati in quelle pagine lo colpirono profondamente, tanto da far maturare in lui la convinzione di dover intervenire per tentare di porre rimedio alle ingiustizie belliche perpetrate dagli Stati Uniti d’America.


Fu così che convinse i Crackas With Attitude – nome con il quale, nel frattempo, la sua banda aveva iniziato a firmare i propri attacchi – a prendere di mira i più alti funzionari del governo statunitense, con l’intento di forzarli ad interrompere le loro attività miliari in Medio Oriente.


Una semplice e pura follia, che evidentemente non dovette apparire tale dalla prospettiva di un gruppo di giovani hacker.


Il primo a essere preso di mira fu John Brennan, ai tempi direttore della CIA.


Per cominciare, Gamble cercò su internet quanto più materiale disponibile sul suo conto. Una volta raccolte informazioni a sufficienza per poterlo impersonare in modo credibile, contattò telefonicamente la compagnia di telecomunicazioni Verizon, spacciandosi per lo stesso Brennan e richiedendo l’accesso al suo account personale.


Dopo aver superato con successo i primi step, però, si ritrovò davanti un muro apparente invalicabile. Per procedere, gli operatori di Verizon gli chiedevano di fornire il nome del primo animale domestico di Brennan, che quest’ultimo aveva impostato come domanda segreta, dettaglio di cui ovviamente il giovane hacker non era a conoscenza.


Con le spalle al muro, Gamble fu quindi costretto a tentare il tutto per tutto, facendo leva sull’autorità del personaggio che interpretava e sul terrore che quest’ultimo avrebbe potuto incutere nei suoi interlocutori. Mostrandosi prima infastidito e poi alterato dalla resistenza opposta dagli operatori, li minacciò che avrebbero subito delle gravi ripercussioni se non gli avessero immediatamente consegnato tutte le informazioni richieste. Riuscì così a intimorirli e a convincerli che all’altro capo del telefono ci fosse realmente il direttore della CIA, ottenendo il ripristino della password e della domanda segreta per accedere all’account di Brennan, di cui divenne di fatto l’unico possessore.


Poco dopo, utilizzando la stessa tecnica, riuscì a prendere possesso anche dell’account e-mail della sua vittima.


BINGO!


Nel giro di qualche ora il direttore della CIA era stato tagliato fuori da tutti i suoi account personali e, prima ancora che potesse accorgersene, dall’altra parte del mondo Kane Gamble aveva cominciato a curiosare divertito tra le sue e-mail, i suoi contatti e i file salvati nel suo archivio Cloud privato, collezionando gigabyte di informazioni governative altamente riservate.


Come ammetterà in seguito lo stesso Gamble, i giorni successivi furono in assoluto i più divertenti.


A partire dal 12 ottobre 2015, dopo aver sfidato apertamente la CIA con il tweet «State per assistere alla forza dei #CWA. CIA state in guardia, abbiamo tutto su di voi», i Crackas iniziarono infatti a divulgare informazioni e documenti classificati come “top secret” che includevano i dettagli di svariate operazioni di intelligence, i piani strategici dell’imminente missione militare in Afghanistan e i numeri di previdenza sociale dei dipendenti della CIA.


In seguito, sempre tramite il loro profilo Twitter, pubblicarono i dettagli dell’assicurazione auto del direttore Brennan, accompagnati dagli hashtag #FreePalestine e #CWA, mentre utilizzarono il sito web Pastebin per rendere pubblica la sua rubrica personale composta da oltre 1300 indirizzi e-mail.


Nei giorni seguenti, mentre nuove informazioni sensibili venivano diffuse attraverso altri siti web, tra cui figurava anche il celebre Wikileaks di Julian Assange, Gamble si tolse persino lo sfizio di portare a termine un paio di incursioni nella vita privata della famiglia del direttore Brennan, prima tempestando di chiamate il figlio Kyle, poi impostando da remoto una sveglia, che suonò nel bel mezzo della notte, sull’iPad della moglie Kathy.


I Crackas trovarono anche il tempo di rilasciare alcune dichiarazioni per la stampa, precisando che le loro azioni non avevano assolutamente alcun fine economico, ma che puntavano unicamente a colpire un governo reo di finanziare sanguinose guerre a scapito di vittime innocenti.


Nei mesi successivi, sulla scia degli attacchi sferrati contro Brennan e la CIA, i Crackas andarono a colpire numerose altre vittime illustri, che lavoravano tutte a rapporto diretto dell’allora presidente americano Barack Obama.


Lo schema vincente era sempre lo stesso: sfruttare l’inganno e la manipolazione a distanza per raccogliere informazioni riservate che avrebbero poi utilizzato come punto di partenza per un attacco informatico o che avrebbero semplicemente condiviso con la stampa.


Fu così che venne compromesso il portale dell’FBI denominato LEEP – Law Enforcement Exchange Portal – attraverso il quale Gamble riuscì ad ottenere, per poi diffondere, svariati dossier e documenti federali, vantandosi poi con queste parole con il suo migliore amico: «È una roba così grossa che sto tremando, ho accesso a tutti i registri dell’FBI. Questo sarà il più grande hack di tutti i tempi».


Anche il vicedirettore dell’FBI, Mark Giuliano, venne colpito duramente. I suoi account personali furono violati e resi inaccessibili, mentre la sua famiglia ricevette talmente tante minacce da essere messa sotto scorta armata da parte della polizia federale.


Altro nome degno di nota è quello di James Clapper, ex direttore dell’Intelligence Nazionale, il cui telefono di casa fu manomesso a distanza in modo tale da inoltrare tutte le chiamate in arrivo al movimento Free Palestine. Nel gennaio del 2016, inoltre, Gamble si servì di un profilo anonimo per twittare ripetuti insulti nei suoi confronti e per diffondere registri e documenti di proprietà dell’Agenzia Nazionale di Intelligence di cui era capo.


Infine, come non citare Jeh Johnson, ai tempi Segretario della Sicurezza Interna, la cui rubrica personale venne pubblicata online e la cui vita privata fu letteralmente stravolta dai Crackas. Gamble riuscì infatti a compromettere da remoto alcuni dispositivi domestici della sua abitazione e a controllarli a suo piacimento. Fu lo stesso Johnson, durante un’intervista, a raccontare di quando sullo schermo della propria TV apparve improvvisamente il messaggio “Ti possiedo”. Sua moglie Susan, invece, ricevette decine di chiamate e messaggi minatori sul proprio telefono cellulare, tra cui una nota audio in cui le veniva chiesto quanto fosse spaventata, e un messaggio di testo che affermava: «Questo account è ora controllato della Federal Security. Faremo trapelare tutto su Jeh Johnson se l’esercito americano non smetterà di uccidere civili innocenti in Iraq, Afghanistan, Egitto e Siria. #PalestinaLibera».


Per concludere, Johnson fu attaccato duramente anche su Twitter, dove dal profilo dei Crackas vennero pubblicate svariate immagini della sua famiglia con annessi insulti e provocazioni, come il tweet che riportava una foto di sua figlia e la scritta “Noi ce la sbatteremo”.


Le scorribande dei Crackas terminarono solo diversi mesi più tardi, precisamente il 9 febbraio del 2016, quando Kane Gamble venne arrestato dall’Unità di Cybercryme britannica sotto il coordinamento diretto dell’FBI.


Durante il processo, il giovane hacker si dichiarò colpevole di tutti i capi d’accusa a lui rivolti e, nell’aprile del 2018, venne definitivamente condannato a due anni di reclusione da scontare in un centro di detenzione giovanile.


Attraverso le pochissime dichiarazioni rilasciate, affermò di aver compreso solamente a processo in corso la gravità delle sue azioni e le implicazioni che queste ultime avrebbero comportato, tenendoci a precisare che «Non eravamo terroristi, eravamo solo bambini che facevano un gran casino».


Oggi Kane Gamble ha finito di scontare la sua pena e ha intrapreso una brillante carriera lavorativa come esperto di sicurezza informatica.


Ripercorrendo la sua storia, una domanda sorge spontanea: come è possibile che un ragazzino di quindici anni sia riuscito, direttamente dalla sua cameretta da letto, a violare le barriere di sicurezza delle principali entità governative statunitensi?


Gamble possedeva ottime abilità informatiche, certo, ma se si fosse limitato all’utilizzo di tecniche di hacking, per quanto sofisticate, le probabilità di compromettere un database della CIA o un server dell’FBI sarebbero state praticamente nulle.


La sua forza, nonché la chiave del suo successo, fu invece l’utilizzo di una serie di tattiche ed espedienti a cui, in ambito informatico, si è soliti riferirsi con il termine “ingegneria sociale”.


La stessa Corte britannica, dopotutto, ci tenne a specificare che i Crackas, essendosi serviti principalmente dell’inganno e della mistificazione per manipolare individui, bypassare sistemi di sicurezza e accedere illecitamente a documenti riservati, non dovevano essere considerati dei semplici hacker, quanto più degli abili “impersonificatori”.


L’ingegneria sociale, in fin dei conti, è esattamente questo: l’insieme delle tecniche di persuasione e manipolazione mentale applicate al fine di acquisire informazioni personali e riservate che potranno poi essere sfruttate per generare un tornaconto economico.


Si tratta, peraltro, di un fenomeno estremamente diffuso, la cui portata continua ad aumentare esponenzialmente di anno in anno. Basti pensare, a tal proposito, che i più recenti report di cybersecurity stimano che, alle soglie del 2024, circa il 90% degli attacchi informatici su scala mondiale si basi, interamente o in parte, proprio su tecniche di ingegneria sociale.


Ciò dimostra come gli hacker siano stati al centro di un profondo percorso evolutivo, che li ha portati ad abbandonare gradualmente le vesti di esperti informatici per vestire quelle di subdoli psicologi senza scrupoli.
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