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			Prólogo

			El análisis de malware es una de las disciplinas de seguridad más complejas y necesarias en el mundo moderno. La complejidad creciente de los sistemas de la información por retrocompatibilidad y escalabilidad, así como los niveles de abstracción introducidos para aumentar las velocidades de desarrollo por un lado y la usabilidad por otro, hacen que queden muchas capas intermedias con las que “jugar” desde el punto de vista de un atacante.

			Cierto es que se está avanzando notablemente en materia de automatización en la clasificación de muestras de malware, trabajándose duramente en todavía inmaduras disciplinas como el Machine Learning y la Inteligencia Artificial. Sin embargo, estamos lejísimos de poder considerarnos seguros ante el panorama actual.

			El ritmo de trabajo en el mundo del análisis de malware y la respuesta a incidentes, no permite, por ejemplo, esperar el tiempo necesario para el análisis detallado de cada muestra o ataque. Queda aún mucho que hacer al respecto.

			El análisis de malware está en continua evolución, siempre por detrás de las amenazas. Requiere tiempo y un gran esfuerzo llegar a dominar este campo. A pesar de lo que pueda parecer, no se trata de una disciplina eminentemente defensiva. Es preciso desarrollar capacidades tanto ofensivas como defensivas.

			El libro que tienes en las manos recoge perfectamente la situación actual en materia de amenazas y procedimientos para su análisis. Es, fuera de toda duda, la referencia más completa que he tenido el gusto de leer, con un estilo que amenizará la lectura a aquellos que tengan menos experiencia en la materia. A pesar de ser un libro dirigido a una audiencia técnica, emana capacidad docente por parte del autor, al saber equilibrar a la perfección la complejidad y extensión del contenido con una exposición directa y simplificada.

			Si tuviera que elegir un libro para empezar de nuevo en la materia, el que tienes delante sería el primero que leería.

			Eduardo Orenes es Oficial del Cuerpo General de la Armada Española, especialista en Guerra Electrónica y en Criptología. Graduado en Digital Forensics por la Universidad Militar Americana, continúa su formación permanentemente, obteniendo en el camino certificaciones como CISSP (ISC2), OSCP (Offensive Security), GCFA (SANS), Security+ (CompTIA) y eCPPT (eLearnSecurity), entre otras. Actualmente trabaja como consultor e instructor, desarrollando contenidos formativos orientados a la Seguridad Ofensiva (Red Team Operations).

			La mejor forma de derrotar al enemigo es conocerlo, o como diría Sun Tzu - que ya sabemos que nos gusta citarlo mucho en este sector- “Si utilizas al enemigo para derrotar al enemigo, serás poderoso en cualquier lugar a donde vayas”.

			Conocer a tu enemigo consiste principalmente en averiguar cuáles son sus armas, sus ases en la manga, sus tácticas, técnicas y procedimientos, de qué recursos dispone, y sobre todo qué pretende y por qué.

			Esta información nos permitirá defendernos ante él y elevar nuestro nivel de resiliencia ante sus ataques, fortalecer nuestras capacidades defensivas y preventivas, y determinar el impacto que tienen sus ataques. En definitiva, ese conocimiento nos aporta la inteligencia necesaria para nuestra supervivencia.

			Cuando nuestro enemigo opera en el ciberespacio habitualmente suele utilizar el malware como “pieza armamentística”; lo que la convierte en nuestra principal fuente de inteligencia para hacerle frente.

			A través del conocimiento o análisis de ese malware podríamos obtener información sobre qué vías de infección utiliza para intentar comprometernos (¿han atacado uno de nuestros sistemas externos o tal vez fue un insider que introdujo un USB infectado de manera furtiva en la organización?); ¿cuál es la finalidad de dicho malware, es decir, finalidad de mi enemigo? (¿robar información, destruirla, manipularla, etc.?); ¿cómo se comporta esa pieza de malware para lograr su objetivo?; ¿cómo de sofisticado es?, ¿quién lo ha diseñado? (¿un determinado grupo APT o quizá criminales menos organizados?); ¿cuánto tiempo ha estado residente en nuestros sistemas ese malware?; etc.

			Toda esta valiosa información, que ya de por sí nos genera inteligencia en sí misma, nos permite también correlarla y contextualizarla en nuestro ámbito y utilizarla para retroalimentar nuestros sistemas de defensa, cercar al enemigo y minimizar el impacto de sus ataques.

			Libros como “Análisis de malware para sistemas Windows” nos proporcionan las herramientas y capacidad necesarias para poder llevar a cabo el análisis de piezas de malware y poder obtener toda esa información que nos permitiría anticiparnos y protegernos, además de fortalecer nuestra capacidad de respuesta. En particular, este libro, a pesar de parecer muy ambicioso por el amplio espectro de temas que aborda, es a la vez una herramienta muy didáctica e indispensable para cualquier analista de seguridad que quiera introducirse en el mundo del análisis de malware.

			Proporciona al lector una formación entretenida y completa sobre cómo opera el malware en sistemas Windows y cuál es la metodología más adecuada para estudiarlo.
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			Introducción

			El software malicioso, conocido generalmente como malware, está presente en alguna de las fases de la gran mayoría de los incidentes de ciberseguridad e intrusiones en las redes y sistemas corporativos.

			La guía NIST SP 800-83 Guide to Malware Incident Prevention and Handling for Desktops and Laptops define el término malware como aquel programa que se oculta dentro de otro programa con la intención de destruir información, ejecutar programas destructivos o intrusivos, o comprometer de cualquier otro modo la confidencialidad, integridad o disponibilidad de la información, aplicaciones o el sistema operativo de la víctima.

			Una definición más sencilla sería la ofrecida por el gurú del análisis de malware, Lenny Zeltser. Para Zeltser, malware sería aquel código utilizado para realizar acciones maliciosas. Es decir, que las acciones se realizan intencionadamente contra los intereses de la víctima o de un tercero.

			Se considera malware cualquier tipo de software dañino contra el normal funcionamiento de un dispositivo (esto también incluye dispositivos médicos, como un marcapasos), aplicación o red. Dentro del término malware se engloban virus, troyanos, gusanos, backdoors, rootkits, scareware, spyware, keyloggers, ransomware, etc. En general, un malware moderno incluirá varios de estos comportamientos (Ej. Un troyano que permite al atacante controlar en remoto al dispositivo infectado y exfiltrar la entrada del teclado del dispositivo víctima).

			Se conoce como forense de malware al método de detectar, analizar e investigar las diferentes propiedades del malware para determinar el quién (Who) y el por qué (Why) del ataque. Este proceso incluye: la detección del código malicioso; su método de entrada y propagación, puertos utilizados (How); impacto en el sistema (What), etc. El analista de malware llevará a cabo la investigación forense empleando diferentes técnicas y herramientas para llevar a cabo el análisis estático y dinámico del código malicioso.

			El análisis de malware es el arte de diseccionar un software malicioso para comprender su funcionamiento, caracterizarlo para su identificación en otros sistemas o con herramientas automatizadas y determinar el método de eliminación de un dispositivo o sistema comprometido. Aprender el conjunto de técnicas de análisis de malware permite al analista:

			
					Asesorar sobre la naturaleza de las amenazas debidas a malware.

					Determinar el alcance del incidente.

					Eliminar los artifacts maliciosos del dispositivo infectado.

					Mejorar las defensas y elevar el nivel de resiliciencia del sistema.

					Fortalecer su capacidad para gestionar ciberincidentes relacionados con malware.

			

			Se entiende por ingeniería inversa de malware (REM, Reverse-Engineering Malware) el conjunto de técnicas empleadas para llevar a cabo un análisis minucioso del código malicioso.

			Desde el punto de vista de un analista forense, el análisis de malware permite obtener información sobre una intrusión en la red corporativa, determinando con exactitud cuál fue la vía de infección (Ej. Apertura de un fichero anexo a un correo electrónico, un usuario de la red corporativa pulsó sobre un enlace malicioso de una campaña de phishing, etc.), qué dispositivos y sistemas resultaron comprometidos, la información que fue exfiltrada (Ej. El malware buscaba documentos sobre determinados proyectos), etc.

			El modo más directo con el que el análisis de malware contribuye a retroalimentar el plan de ciberseguridad de la organización es mediante la elaboración de firmas de malware (malware signatures) que permitan identificar si un fichero es malicioso o si un sistema está comprometido.

			Se conocen como indicadores de compromiso (IOC, Indicators Of Compromise) a las características de la infección que pueden ser utilizadas como firmas (signatures) específicas de contexto y que permitirían detectar la presencia de un intruso que estuviera utilizando la muestra de malware objeto de estudio en un entorno corporativo. Los IOC pueden ser definidos como características a nivel de red (Ej. Tráfico de red envolvente y detalles del contenido) o características a nivel host (Ej. Nombres de fichero, nombres de proceso, hash del fichero, claves de Registro, y nombres de mutex).

			Las firmas basadas en dispositivo (host-based signatures) se utilizan para detectar la presencia de código malicioso en un dispositivo. Estos IOC contribuyen a determinar si un dispositivo se encuentra infectado mediante la detección de cambios realizados en el Registro o la comprobación de la presencia de ficheros creados o modificados por un malware específico.

			A diferencia de las firmas empleadas por las aplicaciones antivirus, los IOC se centran en detectar los efectos que tiene la infección sobre el sistema comprometido y no sobre las características del malware en sí mismo. Esta estrategia resulta más eficaz a la hora de detectar malware polimórfico o eliminado del disco duro del dispositivo víctima.

			Se conoce como malware metamórfico aquel que se reescribe con cada iteración, de tal modo que cada versión sucesiva del código es diferente de la que le antecede. Este tipo de cambios en el código dificultan su detección mediante el empleo de herramientas basadas en firmas, puesto que no son capaces de distinguir que las diferentes iteraciones son en realidad el mismo programa malicioso.

			El malware polimórfico también realiza cambios en su código para evitar la detección. El código de estas muestras maliciosas se puede dividir en dos partes: una que permanece invariable con cada iteración y otra que sí se modifica. Esto simplifica en cierta medida su detección con respecto de las especies de malware metamórfico.

			Las firmas de red (network signatures) se emplean para detectar la presencia de código malicioso en los dispositivos mediante la monitorización del tráfico de red. Las firmas de red pueden ser creadas sin necesidad de emplear análisis de malware, a partir de patrones de tráfico anómalos. No obstante, el análisis de malware permite crear patrones más eficientes, pues se logran tasas de detección más elevadas y se reducen además el número de falsos positivos.

			Pese a la importancia de la elaboración de las firmas de detección de malware para detectar la presencia de otros dispositivos infectados en la red corporativa por la misma muestra de malware, el objetivo final del análisis de malware es determinar con la mayor precisión posible su funcionamiento para poder elevar un exhaustivo informe sobre la intrusión y el alcance de los daños producidos a la organización.

			Los analistas de malware necesitan recoger muestras para poder investigar el funcionamiento de las técnicas empleadas por los atacantes y poder así desarrollar las defensas pertinentes. Estas muestras pueden ser recogidas empleando honeypots, descargadas de sitios web maliciosos conocidos o de repositorios disponibles en Internet. A continuación, se citan algunas fuentes citadas por Lenny Zeltser en su blog: Contagio Malware Dump, Das Malwerk, FreeTrojanBotnet, Hybrid Analysis, Kernelmode.info, MalShare, Malware.lu’s AVCaesar, Malware DB (también conocida como theZoo), Malwr, Objective-See Collection (muestras para macOs), Virusign, VirusBay y VirusShare.
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			Motivos para realizar un análisis de malware

			Existen diferentes motivos durante el curso de una investigación que forense digital que justifican dedicarle los habitualmente escasos recursos humanos disponibles al análisis del malware detectado en el sistema que está siendo investigado. Entre ellos se encuentran:

			
					Evaluar el daño producido por la intrusión. Si la organización dispone de una adecuada gestión de riesgos resultará más sencillo la estima económica del daño producido por la intrusión.

					Obtener los IOC de las muestras de malware detectadas en diferentes dispositivos. Esto permite realimentar la capacidad de detección de NIDS e HIDS, aumentando así el nivel de protección frente a futuras amenazas.

					Encontrar la vulnerabilidad del sistema que ha explotado el malware. Esto permite determinar el parche del sistema o de la aplicación que es necesario instalar (en caso de que exista) para evitar futuros ataques aprovechando dicha vulnerabilidad.

					Discernir si el incidente se produjo por la intervención de un agente malicioso externo o interno.

			

			En el informe del análisis de una muestra de malware deben intentar responderse las siguientes preguntas:

			
					Intención del malware (Ej. Robo de credenciales, exfiltración de información sensible, destrucción o modificación de la información almacenada en los dispositivos de la organización, etc.).

					Vector de ataque explotado para penetrar en el sistema víctima.

					Posibles agentes detrás del ataque y su nivel (Ej. Técnico, económico, venganza). Es decir, si corresponde a una campaña de un determinado grupo APT (Advanced Persistent Threat), cibercriminales o ha sido obra de atacantes menos organizados, incluso pudo ser ejecutado por un agente malicioso interno a la propia organización.

					Tiempo que lleva el malware dentro de las redes y sistemas corporativos. Cuanto mayor sea el tiempo que ha perdurado la infección, mayor será el daño contra la confidencialidad e integridad de la información almacenada y de las comunicaciones de la corporación.

					Medios para evitar que vuelva a producirse una infección en las redes y sistemas corporativos aprovechando el mismo vector de ataque.

					Estimación del coste (Ej. Económico, reputacional) derivado del ataque.

			

			El malware también puede ser clasificado en base a si el objetivo del atacante es dirigido contra un objetivo concreto (Ej. Un sector industrial concreto, gobiernos, organismos) o si su interés se dirige a infectar a la mayor cantidad posible de víctimas (Ej. Un atacante que pretenda montar una botnet).

			En general, resulta más sencillo detectar una muestra de malware cuyo objetivo sea generalista, pues resulta más probable que su firma se encuentre pronto disponible en la mayoría de las aplicaciones de ciberseguridad (Ej. Aplicaciones antivirus, reglas de dispositivos de defensa perimetral).
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			Ilustración 1. Viñeta satírica sobre la asignación de nombres a las muestras de malware por las compañías de antivirus. Fuente: Amanda Rousseau.

			En cambio, el malware dirigido se desarrolla específicamente contra una determinada víctima (Ej. Organismos gubernamentales de países Occidentales). Este tipo de malware representa una amenaza mayor para las redes y sistemas corporativos que el malware masivo, pues resultará mucho más difícil de detectar por los sistemas defensivos de la organización al no disponerse de firmas que faciliten su identificación.

			De ahí la importancia de disponer en la organización de un analista con formación y experiencia en el análisis de malware. Sin la realización de un análisis detallado de la muestra de malware, resultará imposible la creación de unos IOC efectivos que ayuden a detectar otros sistemas infectados y poder proceder a su erradicación de las redes y sistemas corporativos.
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			Ingeniería inversa de software

			Introducción

			Este capítulo pretende dar una pincelada que sirva para realizar ingeniería inversa de ejecutables maliciosos para sistemas operativos Microsoft Windows empleando análisis de código estático y dinámico, utilizando herramientas de desensamblado y depuración de código.

			El proceso de análisis de código puede resumirse en diez pasos:

			
					Examinar las propiedades estáticas del ejecutable para poder realizar una valoración y triaje inicial.

					Identificar las cadenas y llamadas a la API que puedan indicar las capacidades sospechosas o maliciosas de la muestra objeto de estudio.

					Realizar un análisis automatizado y manual del comportamiento de la muestra para obtener detalles adicionales.

					Si se considera de interés, realizar un análisis forense de la memoria del sistema que permita complementar el punto anterior.

					Utilizar un desensamblador para llevar a cabo el análisis estático del código que hace referencia a cadenas sospechosas y llamadas a la API. 

					Utilizar un depurador de código para realizar el análisis dinámico y poder observar el modo en el que se utilizan las cadenas sospechosas y las llamadas a la API.

					Si aplica, desempaquetar el código y sus artefactos.

					Añadir comentarios, renombrar funciones y variables del código a medida que se progresa en su análisis.

					Continuar con el examen del código que referencia o depende del código analizado.

					Repetir los pasos 5 a 9 tantas veces como sea necesario hasta lograr los objetivos previstos de análisis de la muestra.

			

			Además, el analista de malware debería tener en cuenta los siguientes consejos a la hora de afrontar el análisis de una muestra de código malicioso:

			
					Ser paciente y tenaz; resulta más útil centrarse en áreas de código pequeñas y manejables y continuar desde allí.

					Utilizar análisis dinámico de código (debugging) para interpretar aquellos fragmentos del código que resulten demasiado complicados interpretar estáticamente.

					Buscar saltos y llamadas a funciones para entender el flujo dentro de las partes de código interesantes de la muestra.

					Si el análisis del código consume demasiado tiempo, considerar si mediante análisis de comportamiento o de memoria podrían lograrse los mismos objetivos.

					Cuando se buscan llamadas a la API de Microsoft Windows, conocer los nombres oficiales de la API y las API nativas asociadas (Nt, Zw, Rtl).

			

			Fundamentos de programación

			Código fuente

			El procesador, también denominado CPU (Central Processor Unit), ejecuta instrucciones. Estas instrucciones que el procesador ejecuta constituyen el código máquina (machine code) de la CPU. Las instrucciones son almacenadas en memoria como una secuencia de bytes que son recuperadas, interpretadas y ejecutadas por el procesador.

			Normalmente, el desarrollador de software (malicioso o no) emplea un lenguaje de alto nivel (Ej. Lenguaje C, C++) para escribir el código fuente (source code) de la aplicación. El código fuente es texto plano, pero la utilización de determinados editores de texto (Ej. Notepad++) o entornos de desarrollo, también conocidos como SDK (Software Development Kit), permite disponer de ayudas visuales y contextuales durante la fase de desarrollo.
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			Ilustración 2. Captura del SDK Eclipse.

			Código máquina

			El código fuente se compila con la ayuda de una herramienta denominada compilador (compiler). El compilador traduce las sentencias escritas en lenguaje de alto nivel a un lenguaje intermedio conocido como fichero objeto (object file), código objeto (object code), código máquina o código binario (binary code). Dependiendo del lenguaje de alto nivel utilizado por el desarrollador, el código máquina puede tratarse bien de código objeto específico para una determinada arquitectura y será directamente decodificado por el procesador, o bien puede ser codificado a un formato independiente de la plataforma, denominado bytecode.

			Los compiladores utilizan un conjunto de técnicas destinadas a reducir el tamaño del código objeto y a mejorar el rendimiento de su ejecución. Desde el punto de vista del analista, el código generado por el compilador no suele ser muy intuitivo, resultando difícil su interpretación.

			El código objeto sirve de entrada al linker, programa cuya función es enlazar el código objeto con las librerías requeridas por el programa, generando como salida un fichero ejecutable para un sistema operativo determinado (Ej. PE para sistemas operativos Microsoft Windows, ELF para sistemas Linux).

			Código ensamblador

			El código ensamblador (assembly code) o lenguaje ensamblador (assembly language) es una conversión del código máquina en código de bajo nivel, el cual el analista puede leer y analizar para determinar cómo funciona la muestra objeto de estudio. Para la mayoría de las personas, el código ensamblador resulta más sencillo de interpretar que el código máquina. Conviene reseñar que existe un código ensamblador diferente para cada arquitectura hardware. Los desensambladores (disassemblers) y los depuradores (debuggers) son las herramientas que permiten realizar esta traducción de código máquina a código ensamblador. 

			El código máquina y el lenguaje ensamblador son dos representaciones diferentes de la misma cosa. El procesador lee código máquina, que es una secuencia de bits que contienen una lista de instrucciones que debe ejecutar el procesador. El lenguaje ensamblador es una representación textual de esos bits en elementos legibles por un ser humano.

			Cada comando en lenguaje ensamblador puede ser representado por un número hexadecimal denominado código de operación (operation code), u opcode. Así, la instrucción en ensamblador PUSH EBP es la asociada al opcode de valor 55. Básicamente, el código objeto es una secuencia de opcodes y otros números utilizados conjuntamente para ejecutar operaciones. Cuando se analiza el código ensamblador utilizando desensambladores y depuradores, estos están configurados para mostrar por defecto en una columna paralela el código máquina correspondiente a cada línea.

			El procesador lee código objeto de la memoria, lo decodifica y opera acorde las instrucciones contenidas en dicho código. Cuando los desarrolladores escriben código en lenguaje ensamblador, algo cada vez menos habitual salvo en el caso de los desarrolladores de malware o de controladores, utilizan un programa ensamblador (assembler) para traducir el lenguaje ensamblador textual a código binario, el cual sí puede ser decodificado por un procesador. El proceso contrario es llevado a cabo por un desensamblador, es decir, lee código objeto y genera un mapeado textual de cada instrucción que se encuentra en él. 

			Como el lenguaje ensamblador es específico de cada plataforma hardware, el analista debe escoger para su entorno de trabajo herramientas para dicha arquitectura (Ej. IA-32, IA-64).

			Entornos de ejecución de software y bytecodes

			Algunos compiladores de lenguajes de alto nivel (Ej. Java, .NET) generan bytecode en lugar de código objeto. Conceptualmente, la diferencia entre bytecode y código objeto es que el primero se decodifica mediante un programa denominado máquina virtual (virtual machine), en lugar de decodificarse directamente por el procesador. Por supuesto, la máquina virtual convierte finalmente el bytecode a código objeto estándar compatible con el procesador donde se está ejecutando. Es decir, las máquinas virtuales son siempre específicas de cada procesador. No obstante, numerosos formatos de bytecode disponen de múltiples máquinas virtuales que permiten ejecutar el mismo programa bytecode en diferentes plataformas.

			Las dos arquitecturas más comunes de máquinas virtuales son JVM (Java Virtual Machine), la cual ejecuta los programas Java, y CLR (Common Language Runtime), que ejecuta aplicaciones Microsoft .NET.

			Desde el punto de vista del desarrollador, existen ciertas ventajas derivadas de utilizar lenguajes basados en bytecode. Una de las principales es la independencia con respecto de la plataforma hardware en la cual se ejecutará el programa. La máquina virtual puede ser portada a diferentes plataformas, lo que permite en teoría ejecutar el mismo bytecode en cualquier procesador que sea compatible con la máquina virtual sin tener que realizar modificaciones en el código fuente.

			Otra ventaja es que cuando un programa se ejecuta dentro de una máquina virtual, puede beneficiarse de una amplia gama de características mejoradas habitualmente no disponibles en procesadores físicos. Así, pueden emplearse mecanismos como garbage collection, el cual permite de manera automatizada liberar los objetos de la memoria una vez que no son necesarios.

			Otra característica sería la seguridad de tipos en tiempos de ejecución. Como la máquina virtual tiene información precisa sobre los tipos de datos del programa en ejecución, puede verificarse que la seguridad de tipos se mantiene durante todo el programa.

			Algunas máquinas virtuales también permiten seguir los accesos a memoria y comprobar que son legales. Como la máquina virtual conoce exactamente la longitud de cada bloque de memoria y puede seguir su utilización a través de la aplicación, permite por tanto detectar fácilmente casos donde el programa intente leer o escribir más allá del límite de un bloque de memoria.

			Lo más interesante con respecto a las máquinas virtuales es que casi todas tienen su propio formato de bytecode. Básicamente, se trata de un lenguaje de bajo nivel similar al código ensamblador de un procesador hardware (Ej. Ensamblador IA-32).

			La diferencia se encuentra en el modo que este código binario es ejecutado. A diferencia de los programas binarios convencionales, en los cuales cada instrucción es decodificada y ejecutada por el hardware del dispositivo, las máquinas virtuales llevan a cabo su propia decodificación del binario del programa. Esto permite el control tan estricto sobre cada una de las acciones llevadas a cabo por el programa. Como cada instrucción que se ejecuta debe pasar previamente por la máquina virtual, esta puede monitorizar y controlar cualquier operación ejecutada por el programa.

			La aproximación original de implementar máquinas virtuales se ha trasladado a la utilización de intérpretes. Un intérprete (interpreter) es un programa que lee el bytecode de un programa ejecutable, decodifica cada instrucción y la ejecuta en un entorno virtual implementado en software.

			Resulta importante entender que estas instrucciones no se ejecutan directamente en el procesador hardware del dispositivo y que los datos que son accedidos por el programa bytecode son gestionados por un intérprete. Es decir, el programa bytecode no tiene acceso directo a los registros del procesador del dispositivo. Cualquier “registro” accedido por el bytecode tendrá que ser mapeado en memoria por el intérprete.

			Los intérpretes tienen como principal inconveniente su bajo rendimiento. Como cada instrucción es decodificada por separado y ejecutada por un programa que se ejecuta en el procesador físico, el programa bytecode se ejecuta significativamente más despacio de lo que lo haría si se ejecutase directamente en el procesador del dispositivo.

			Las implementaciones modernas de las máquinas virtuales evitan utilizar intérpretes debido a los problemas asociados de rendimiento ya comentados. En su lugar, emplean compiladores JIT (Just-in-Time). La compilación JIT es un enfoque alternativo para ejecutar programas bytecode sin la penalización asociada a los intérpretes.

			La idea básica es tomar fragmentos (snippets) del bytecode de un programa en tiempo de ejecución y compilarlos en el código máquina nativo del procesador antes de ejecutarlos. Estos snippets son posteriormente ejecutados nativamente en el procesador del dispositivo. Esto es habitualmente un proceso donde los fragmentos de bytecode son compilados bajo demanda, siempre que sean requeridos, de ahí el término anglosajón just-in-time.

			Construcciones básicas de código

			Existen dos construcciones básicas a nivel código que se consideran las partes fundamentales para poder construir los bloques de un programa: procedimientos (procedures) y objetos (objects).

			Un procedimiento es la unidad fundamental de un programa. Un procedimiento es un fragmento de código con funcionalidad bien definida que puede ser invocado por otras partes del programa. Los procedimientos pueden opcionalmente recibir datos de entrada del llamante y devolver datos a este llamante. Se utilizan para llevar a cabo el encapsulamiento en cualquier lenguaje de programación. Se entiende por encapsulación a compartimentar una funcionalidad y ponerla a disposición de quien la necesite, sin exponer detalles innecesarios sobre la implementación interna del componente.

			Los componentes suelen ser desarrollados por personas o grupos diferentes, pero debe ser posible que interactúen entre ellos. Estos componentes pueden tener diferentes tamaños. Algunos implementan características completas de una aplicación (Ej. Comprobación de ortografía), mientras que otros implementan funcionalidad más básica, como funciones de ordenación (sorting) o cifrado. 

			El siguiente paso lógico que mejora los procedimientos es dividir el programa en objetos. El proceso de diseñar un programa en basado en objetos, denominado OOD (Object-Oriented Design) es completamente diferente al de diseñar un programa basado en procedimientos.

			La metodología OOD define un objeto como un componente de un programa que contiene tanto datos como código asociado. Este código puede ser un conjunto de procedimientos que se relacionan con el objeto y pueden manipular sus datos. Estos datos son parte del objeto y generalmente privados (private), es decir, solo pueden ser accedidos por código del objeto. Los procedimientos del objeto pueden ser definidos como procedimientos accesibles públicamente y ser invocados por clientes del objeto. Se conoce como cliente (client) a otros componentes del programa que requieren los servicios de un objeto, pero que no necesitan conocer ninguno de sus detalles de implementación. En la mayoría de los casos, los clientes son objetos que simplemente necesitan de los servicios de otros objetos.

			Herencia

			La mayoría de los lenguajes orientados a objetos disponen de una característica adicional conocida como herencia (inheritance). La herencia permite a los desarrolladores establecer un tipo de objeto genérico e implementar detalles específicos de ese tipo que con una funcionalidad específica. La idea es que la interfaz permanezca siendo la misma, de modo que el cliente que utilice el objeto no necesita disponer de conocimiento del tipo específico de objeto con el que está trabajando, solo del tipo base del cual el objeto deriva.

			Este concepto se implementa mediante la declaración de un objeto base (base object), el cual incluye una declaración de una interfaz genérica para poder ser utilizada por cada objeto que hereda de ese objeto base. En general, los objetos base son declaraciones vacías que ofrecen funcionalidad casi nula. Para poder añadir una implementación real del tipo de objeto, se declara otro objeto, el cual es heredado del objeto base y contiene las implementaciones reales de la interfaz de los procedimientos, junto con cualquier código soportado o estructura de datos.

			Variables

			Todos los lenguajes de programación de alto nivel disponen de la posibilidad de declarar variables y almacenar en ellas información. Existen diferentes abstracciones de las variables. El nivel en el cual se definen las variables determina desde qué partes del programa podrán ser accedidas y dónde se almacenarán físicamente. Los nombres de las variables solo resultan relevantes durante el proceso de compilación. La mayoría de los compiladores elimina por completo los nombres de las variables del código binario y las identifica mediante su dirección en memoria.

			Estructuras de datos

			Las estructuras de datos definidas por el usuario (user-defined data structures) son construcciones que representan un grupo de campos de datos, cada uno con su propio tipo. La idea es que estos campos estén relacionados de algún modo, motivo por el cual el programa los maneja y almacena como una única unidad. Los tipos de datos de estos campos específicos dentro de una estructura de datos pueden ser simples tipos de datos (Ej. Enteros, punteros) u otras estructuras de datos.

			Desde el punto de vista del analista, cuando se está llevando a cabo un proceso de ingeniería inversa de una muestra, aparecerán un conjunto de estructuras de datos definidas por el usuario. Identificar correctamente estas estructuras de datos y descifrar su contenido resulta crítico para poder lograr comprender la funcionalidad del programa.

			Listas

			Normalmente los programas utilizan un conjunto de estructuras genéricas de datos para organizar los datos. La mayoría de estas estructuras genéricas representan listas de elementos, donde cada elemento puede ser de cualquier tipo (Ej. Entero, estructura de datos definida por el usuario).

			Una lista es un conjunto de elementos que comparten el mismo tipo de datos y que el programa los ve como pertenecientes al mismo grupo. En la mayoría de los casos, cada entrada individual de la lista contiene información única, pese a que comparte una estructura de datos común (Ej. Lista de contactos de una agenda, lista de correos electrónicos en un gestor de correo electrónico). Existen listas visibles para los usuarios, pero los programas mantienen listas invisibles para los usuarios destinadas a gestionar la memoria activa, ficheros abiertos, etc.

			El modo en el que las listas se gestionan en memoria es una decisión de diseño del desarrollador y depende generalmente del contenido de los elementos y la clase de operaciones que se realizan con la lista. También influye el número de elementos esperado. En algunas listas, el orden de los elementos también resultará crítico, pues se pueden estar añadiendo o eliminando elementos de la mitad de la lista. Otro criterio de diseño habitualmente empleado es el de la búsqueda eficiente de elementos y el poder acceder rápidamente a estos.

			La configuración más sencilla de una lista se conoce como array. En una lista, los elementos se colocan secuencialmente en memoria uno tras otro. Los elementos son referenciados por el código utilizando su número de índice, el cual es simplemente el número de elementos desde el comienzo de la lista hasta el elemento en cuestión. Existen arrays multidimensionales, los cuales pueden ser visualizados como arrays multinivel. A modo de ejemplo, los arrays bidimensionales pueden visualizarse como una tabla con filas y columnas, donde cada referencia a la tabla requiere dos indicadores de posición: fila y columna. El principal inconveniente de los arrays es la dificultad para poder añadir o eliminar elementos en mitad de la lista. Para poder llevar a cabo esta operación, es necesario que todos los elementos posteriores al elemento donde se pretende añadir o eliminar un elemento sean copiados para disponer de espacio para el nuevo elemento, o eliminar el slot ocupado previamente por un elemento. Cuando el tamaño de la lista es muy grande, esta operación resulta altamente ineficiente.

			En una lista enlazada (linked list), cada elemento es asignado su propio espacio de memoria y puede ubicarse en cualquier lugar de la memoria RAM. Cada elemento de la lista almacena la dirección de memoria del siguiente elemento, lo que se denomina enlace (link), y en el caso de las listas doblemente enlazadas (double-linked lists), también un enlace al elemento previo. Esto permite añadir o eliminar rápidamente un elemento de la lista porque no necesita copiarse elementos en memoria, puesto que basta con modificar los enlaces del elemento alrededor del cual se está añadiendo un nuevo elemento o eliminando uno existente.

			No obstante, debido a que los elementos pueden encontrarse dispersos por la memoria RAM, no es posible disponer de un acceso rápido a un elemento concreto de la lista a partir de un índice, debiendo recorrerse uno a uno los elementos de la lista hasta alcanzar el elemento deseado.

			En un árbol binario (binary tree), al igual que en el caso de las listas enlazadas, se asigna memoria separadamente a cada uno de sus elementos. La diferencia entre los árboles binarios y las listas enlazadas se encuentra en la disposición lógica de sus elementos: en una estructura en árbol, los elementos se organizan de manera jerárquica, lo que simplifica el proceso de búsqueda de un elemento. El elemento raíz representa un punto medio en la lista, y contiene enlaces a las dos mitades, o ramas, del árbol. Una rama enlaza con los elementos de menor peso, mientras que la otra rama enlaza con los elementos de mayor peso. A semejanza del elemento raíz, cada elemento en los niveles inferiores de la jerarquía también dispone de dos enlaces con los nodos inferiores, salvo en el caso de que se trate del último elemento de la jerarquía.

			Esto simplifica la búsqueda binaria, donde con cada iteración se elimina la mitad de la lista en la cual se sabe que el elemento no se encuentra presente. Con este tipo de búsqueda, el número de iteraciones requeridas es muy bajo, puesto que con cada iteración se reduce a la mitad los elementos restantes de la lista.

			Control de flujo

			Para poder comprender el funcionamiento de un programa, el analista deberá poder comprender las sentencias de control de flujo para poder intentar reconstruir la lógica existente tras estas sentencias. Las sentencias de control de flujo permiten controlar el flujo del programa a partir de ciertos valores y condiciones. En los lenguajes de alto nivel, las sentencias de control de flujo se implementan mediante bloques condicionales básicos y bucles (loops), los cuales son traducidos a sentencias de control de flujo de bajo nivel por los compiladores.

			Los bloques condicionales (conditional blocks) se implementan en la mayoría de los lenguajes de programación mediante sentencias if. Pueden establecerse una o más condiciones de control para determinar si se ejecuta o no un bloque de código.

			Los bloques switch (switch blocks), también conocidos como condicionales de n-dimensiones (n-way conditionals), admiten normalmente un único valor de entrada, definiendo en cambio múltiples bloques de código que pueden ejecutarse en función de este valor de entrada. Pueden definirse uno o más valores a cada bloque de código, saltando el programa al bloque de código correcto en tiempo de ejecución en función del valor de entrada. El compilador implementa esta característica generando código que compara el valor de entrada con una tabla de búsqueda formada por punteros que apuntan a cada uno de los diferentes bloques de código. Cuando se cumple con la condición, se ejecuta el bloque de código correspondiente.

			Los bucles permiten a los programas ejecutar repetidamente un mismo bloque de código. Un bucle normalmente se gestiona mediante un contador que determina el número de iteraciones ya ejecutadas o el número de iteraciones pendientes. Todos los bucles disponen de algún tipo de sentencia condicional que determina cuándo interrumpir el bucle.

			Arquitectura x86

			Tipos de datos

			Un ordenador es un dispositivo que procesa información. Toda la información en el ordenador se representa en bits. Un bit es una unidad individual que puede tomar los valores ‘0’ o ‘1’. Un conjunto de bits puede representar un número, un carácter o cualquier tipo de información.

			Un conjunto de 8 bits conforma un byte. Un único byte se presenta como dos dígitos hexadecimales, y cada dígito hexadecimal de 4 bits de tamaño se conoce como nibble. A modo de ejemplo, el número binario de 8 bits ‘01011101’ en hexadecimal se representa como 5D:

			
				
					
					
				
				
					
							
							0101

						
							
							1101

						
					

					
							
							5

						
							
							D

						
					

				
			

			Existen otros tipos de datos como word, que tiene un tamaño de dos bytes (16 bits); double word, o dword, de tamaño 4 bytes (32 bits), y quad word (qword), de tamaño 8 bytes (64 bits).

			Un byte o una secuencia de bytes pueden ser interpretados de forma diferente. Siguiendo con el ejemplo anterior, el número hexadecimal 5D puede representar el número decimal 93, el carácter en codificación ASCII ‘]’ o el opcode de la instrucción POP EBP.

			De modo similar, la secuencia de dos bytes 8B EC (word) puede representar el número short int 35820 o el opcode de la instrucción MOV EBP, ESP.

			El valor double word 0x010F1000 puede ser interpretado como el valor entero 17764352 o una dirección de memoria. Todo depende la interpretación que se aplique al byte o secuencia de bytes.

			Registros

			Un registro (register) es un espacio dentro del procesador que es muy eficiente a la hora de almacenar pequeñas cantidades de datos. La arquitectura x86 tiene ocho registros de propósito general (GPR, General-Purpose Registers), seis registros de segmento (segment registers), un registro de banderas (flags register) y un puntero a instrucción (Instruction Pointer). La arquitectura x86 de 64 bits tiene además registros adicionales.

			Los ocho registros de propósito general en x86 de 16 bits son los siguientes:

			
				
					
					
				
				
					
							
							AX

						
							
							Registro acumulador (Accumulator). Utilizado en operaciones aritméticas.

						
					

					
							
							CX

						
							
							Registro contador (Counter). Utilizado en instrucciones de desplazamiento/rotación y bucles.

						
					

					
							
							DX

						
							
							Registro de datos (Data). Utilizado en operaciones aritméticas y operaciones I/O.

						
					

					
							
							BX

						
							
							Registro base (Base). Utilizado como puntero a datos (localizados en el registro de segmento DS, cuando se encuentran en modo segmentado)

						
					

					
							
							SP

						
							
							Registro puntero a la pila (stack pointer). Puntero a la parte superior de la pila (stack).

						
					

					
							
							BP

						
							
							Registro de puntero a la base de la pila (stack base pointer). Utilizado para apuntar a la base de la pila (stack).

						
					

					
							
							SI

						
							
							Registro de índice de fuente (source index). Utilizado como puntero a una fuente en operaciones de stream. 

						
					

					
							
							DI

						
							
							Registro de índice de destino (destination index). Utilizado como puntero a un destino en operaciones de stream.

						
					

				
			

			Tabla 1. Nomenclatura de los GPR de 16 bits.

			El orden de los GPR en la Tabla 1 corresponde al utilizado en una operación push-to-stack.

			Todos los registros pueden ser accedidos en modo de 16 y 32 bits. En 16 bits, se identifica al registro por el acrónimo de dos letras de la tabla anterior. En 32 bits, ese acrónimo se incrementa con el prefijo E (de extendido) (Ej. EAX es el registro acumulador en 32 bits).

			De un modo similar, en 64 bits la E es sustituida por R (Ej. La versión 64 bits del registro EAX se denomina RAX).

			Es posible direccionar los cuatro primeros registros (AX, CX, DX y BX) en su tamaño de 16 bits como dos mitades de 8 bits. El byte menos significativo (LSB, Least Significant Byte), o mitad inferior, se identifica reemplazando la X con una L, mientras que el byte más significativo (MSB, Most Significant Byte) se identifica con una H (Ej. CL es el LSB del registro CX y CH sería el MSB).

			Esto significa que hay cinco formas diferentes de poder acceder a los registros acumulador, contador, datos y base: 64 bits, 32 bits, 16 bits, 8 bits LSB y 8 bits MSB):

			
				
					
					
					
					
					
					
					
					
					
					
					
					
					
					
					
					
					
				
				
					
							
							Registro

						
							
							Accumulator

						
							
							Counter

						
							
							Data

						
							
							Base

						
					

					
							
							64 bits

						
							
							RAX

						
							
							RCX

						
							
							RDX

						
							
							RBX

						
					

					
							
							32 bits

						
							
							
							EAX

						
							
							
							ECX

						
							
							
							EDX

						
							
							
							EBX

						
					

					
							
							16 bits

						
							
							
							
							AX

						
							
							
							
							CX

						
							
							
							
							DX

						
							
							
							
							BX

						
					

					
							
							8 bits

						
							
							
							
							A H

						
							
							A L

						
							
							
							
							C H

						
							
							C L

						
							
							
							
							D H

						
							
							D L

						
							
							
							
							B H

						
							
							B L

						
					

				
			

			Tabla 2. Acceso a los registros acumulador, contador, datos y base en modo 64, 32, 16 y 8 bits.

			Los otros cuatro registros solo pueden accederse de tres formas: 64 bits, 32 bits y 16 bits:

			
				
					
					
					
					
					
					
					
					
					
					
					
					
					
				
				
					
							
							Registro

						
							
							Stack Pointer

						
							
							Stack Base Pointer

						
							
							Source Index

						
							
							Destination Index

						
					

					
							
							64 bits

						
							
							RSP

						
							
							RBP

						
							
							RSI

						
							
							RDI

						
					

					
							
							32 bits

						
							
							
							ESP

						
							
							
							EBP

						
							
							
							ESI

						
							
							
							EDI

						
					

					
							
							16 bits

						
							
							
							
							SP

						
							
							
							
							BP

						
							
							
							
							SI

						
							
							
							
							DI

						
					

				
			

			Tabla 3. Acceso a los registros Stack Pointer, Stack Base Pointer, Fuente y Destino en modo 64, 32 y 16 bits.

			Los seis registros de segmento son:

			
				
					
					
				
				
					
							
							Segmento de pila (SS, Stack Segment)

						
							
							Puntero a la pila.

						
					

					
							
							Segmento de código (CS, Code Segment)

						
							
							Puntero al código.

						
					

					
							
							Segmento de datos (DS, Data Segment)

						
							
							Puntero a los datos.

						
					

					
							
							Segmento extra (ES, Extra Segment)

						
							
							Puntero a datos extra.

						
					

					
							
							Segmento F (FS, F Segment)

						
							
							Puntero a más datos extra.

						
					

					
							
							Segmento G (GS, G Segment)

						
							
							Puntero a todavía más datos extra.

						
					

				
			

			Tabla 4. Registros de segmento.

			La mayoría de las aplicaciones de los sistemas operativos modernos (Ej. FreeBSD, Linux, Microsoft Windows) utilizan un modelo de memoria que apunta prácticamente todos los registros a la misma dirección y emplean paginación de memoria en su lugar, lo que inhabilita de forma efectiva su uso. El empleo de los registros de segmento FS o GS es una excepción a esta regla, apuntando a datos específicos de hilo.

			En aplicaciones de 32 bits, el registro de segmento FS[0] contiene un puntero al comienzo de la cadena SEH (Structured Exception Handling), mientras que el registro de segmento FS[0x30] apunta al PEB (Process Environment Block).

			Cada registro de segmento contiene un valor denominado seleccionador (selector), el cual es un offset dentro de una tabla que el sistema operativo mantiene, denominada GDT (Global Descriptor Table). Esta tabla contiene información sobre los segmentos de memoria, incluida la dirección base de cada segmento.

			El registro de banderas EFLAGS es de 32 bits y se emplea tanto para recoger valores booleanos resultado de operaciones como del estado del procesador. Los bits del registro cuyo contenido está etiquetado en la tabla como ‘0’ o ‘1’ son bits reservados y no deben ser modificados.

			
				
					
					
					
					
					
					
					
					
					
					
					
					
					
					
					
					
				
				
					
							
							31

						
							
							30

						
							
							29

						
							
							28

						
							
							27

						
							
							26

						
							
							25

						
							
							24

						
							
							23

						
							
							22

						
							
							21

						
							
							20

						
							
							19

						
							
							18

						
							
							17

						
							
							16

						
					

					
							
							0

						
							
							0

						
							
							0

						
							
							0

						
							
							0

						
							
							0

						
							
							0

						
							
							0

						
							
							0

						
							
							0

						
							
							ID

						
							
							VIP

						
							
							VIF

						
							
							AC

						
							
							VM

						
							
							RF

						
					

					
							
							15

						
							
							14

						
							
							13

						
							
							12

						
							
							11

						
							
							10

						
							
							09

						
							
							08

						
							
							07

						
							
							06

						
							
							05

						
							
							04

						
							
							03

						
							
							02

						
							
							01

						
							
							00

						
					

					
							
							0

						
							
							NT

						
							
							IOPL

						
							
							OF

						
							
							DF

						
							
							IF

						
							
							TF

						
							
							SF

						
							
							ZF

						
							
							0

						
							
							AF

						
							
							0

						
							
							PF

						
							
							1

						
							
							CF

						
					

				
			

			Tabla 5. Estructura del registro EFLAGS.

			
				
					
					
				
				
					
							
							CF (Carry Flag)

						
							
							A ‘1’ si la última operación aritmética provocó acarreo (suma) o préstamo (resta) de un bit por encima del tamaño del registro. Se comprueba cuando la operación viene seguida de una suma con acarreo/resta con sustracción para poder llevar a cabo operaciones con valores superiores a las admitidas con el tamaño de un registro. 

						
					

					
							
							PF (Parity Flag)

						
							
							A ‘1’ si el número de bits establecidos en el LSB es par (múltiplo de 2).

						
					

					
							
							AF (Adjust Flag)

						
							
							Acarreo de operaciones aritméticas con números BCD (Binary Code Decimal).

						
					

					
							
							ZF (Zero Flag)

						
							
							A ‘1’ si el resultado de una operación es cero.

						
					

					
							
							SF (Sign Flag)

						
							
							A ‘1’ si el resultado de una operación es negativo.

						
					

					
							
							TF (Trap Flag)

						
							
							A ‘1’ si en depuración paso a paso.

						
					

					
							
							IF (Interruption Flag)

						
							
							A ‘1’ si las interrupciones están permitidas.

						
					

					
							
							DF (Direction Flag)

						
							
							Dirección de stream. Si a ‘1’, las operaciones de cadena decrementarán su puntero en lugar de incrementarlo, leyendo la memoria en sentido inverso.

						
					

					
							
							OF (Overflow Flag)

						
							
							A ‘1’ si el resultado de las operaciones aritméticas con signo devuelve un valor demasiado grande para ser almacenado en el registro.

						
					

					
							
							IOPL (I/O Privilege Level Field)

						
							
							Nivel de privilegio de I/O del proceso actual. Campo de dos bits.

						
					

					
							
							NT (Nested Tag)

						
							
							Controla el encadenamiento de las interrupciones. A ‘1’ si el proceso actual está enlazado con el siguiente proceso.

						
					

					
							
							RF (Resume Flag)

						
							
							Respuesta a excepciones de depuración.

						
					

					
							
							VM (Virtual-8086 mode)

						
							
							A ‘1’ si en modo compatibilidad 8086.

						
					

					
							
							AC (Alignment Check)

						
							
							A ‘1’ si se lleva a cabo la comprobación de alineamiento de referencias de memoria.

						
					

					
							
							VIF (Virtual Interrupt Flag)

						
							
							Imagen virtual de IF.

						
					

					
							
							VIP (Virtual Interrupt Pending)

						
							
							A ‘1’ si está pendiente una interrupción.

						
					

					
							
							ID (Identification Flag)

						
							
							Apoyo a la instrucción CPUID si puede establecerse a ‘1’.

						
					

				
			

			Tabla 6. Valores de las banderas del registro EFLAGS.

			El registro puntero a instrucción (EIP, Instruction Pointer) contiene la dirección de la siguiente instrucción a ser ejecutada si no se produce una bifurcación (branching). El EIP solo puede ser leído a través de la pila tras una instrucción CALL.

			Memoria

			La arquitectura x86 es little-endian, es decir, que los valores conformados por múltiples bytes (Ej. Double Word por 4 bytes) se escriben comenzando por el menos significativo (a nivel byte, no de bit). Por ejemplo, el valor de 32 bits 0xB3B2B1B0 se representaría en memoria como:

			
				
					
					
					
					
				
				
					
							
							B0

						
							
							B1

						
							
							B2

						
							
							B3

						
					

				
			

			Representación complemento a dos

			Es habitual la representación de los números negativos enteros binarios en notación complemento a dos. El signo se cambia invirtiendo todos los bits del número y sumando ‘1’.

			Básicamente, si cuando se examina un número binario su bit más significativo (MSB, Most Significant Bit) es ‘1’, el número binario será negativo si el valor debe ser interpretado como un número con signo (signed number). En el caso de los números con signo de tamaño Double Word (4 bytes, es decir, 32 bits), implica que podrán representarse números enteros comprendidos en el rango:

			-2.147.483.648 - 2.147.483.647

			El número con signo de tamaño DW 0xFFFFFFFF representa el valor del entero negativo -1. En ocasiones, este valor es utilizado por las funciones de la API de Windows como código de retorno para representar una condición de error.

			Si el valor debe ser interpretado como un número sin signo (unsigned number), el MSB es parte del número y estará comprendido en el rango:

			0 – 4.294.967.295

			Formato de instrucciones

			Este libro sigue el formato de instrucciones de ensamblador utilizado por la documentación oficial del fabricante Intel para la arquitectura IA-32. En esta notación, las instrucciones suelen consistir en un código de operación (operation code), siendo más utilizado el acrónimo opcode, y uno o dos operandos. Los operandos son los parámetros que recibe la instrucción, si bien existen instrucciones que no reciben parámetros. Cada instrucción requiere diferentes operandos porque ejecutan diferentes tareas. Los operandos representan datos que son manipulados por la instrucción, del mismo modo que los parámetros que se pasan a una función. Estos datos pueden facilitarse de tres formas básicas:

			
					Nombre de registro: El nombre de un registro de propósito general del que leer o en el que escribir (Ej. EAX, EBX).

					Inmediato: Valor constante embebido en el código. Es indicativo de que existe algún tipo de constante hardcodeada en el programa original.

					Dirección de memoria:  Cuando un operador reside en memoria RAM, su dirección de memoria se encierra entre corchetes, ‘[operador]’, para indicar que se trata de una dirección de memoria. La dirección puede ser un inmediato hardcodeado que simplemente indica al procesador la dirección exacta de la cual debe leer o escribir, o puede ser un registro cuyo valor será utilizado como dirección de memoria. También es posible combinar un registro con una operación aritmética y una constante, de modo que el registro representa la dirección base de un objeto, y la constante representa un offset dentro de ese objeto o un índice dentro de un array.

			

			 En la notación Intel se sigue el siguiente formato básico:

			Instrucción operador_destino, operador_fuente

			Algunas instrucciones requieren únicamente un operando, cuyo propósito depende de la instrucción específica (Ej. Saltos condicionales). Otras instrucciones no necesitan operadores y trabajan con datos predefinidos.

			No obstante, la notación presentada no es la única existente para representar código ensamblador IA-32. Es frecuente encontrarse también la notación AT&T Unix. Esta notación se emplea habitualmente en herramientas de desarrollo Unix, mientras que la notación Intel es la utilizada fundamentalmente en las herramientas para sistemas operativos Microsoft Windows. Por este motivo, este libro utiliza la notación Intel para representar el código ensamblador.

			En esta notación, el operador fuente generalmente precede al operador destino. Además, los nombres de los registros van precedidos del carácter ‘%’ (Ej. %eax) y las direcciones de memoria se denotan mediante paréntesis. A modo de ejemplo, %(ebx) representa la dirección de memoria apuntada por el registro EBX.

			Modos de direccionamiento

			El modo de direccionamiento indica la manera en la que se representa el operador.

			Así, en el direccionamiento por registro (register addressing), uno de los operadores es un registro. Dependiendo de la instrucción, el registro puede encontrarse en el operador fuente, en el operador destino, o en ambos. Como para operar con datos almacenados en registros no es necesario acceder a la memoria RAM, es el sistema más rápido posible de procesar datos.

			mov dx, IVA ; registro en el operador destino

			mov COUNT, cx ; registro en el operador fuente

			mov ax, bx ; registros tanto en el operador fuente como destino

			En el direccionamiento inmediato (immediate addressing), un operador inmediato almacena un valor o expresión constante. Cuando una instrucción con dos operandos utiliza direccionamiento inmediato, el operador destino puede ser un registro o una dirección de memoria, y el operador fuente ser una constante inmediata. El operador destino determina la longitud de los datos.

			byte_value db 150   ; se define un valor byte

			word_value dw 300 ; se define un valor word

			add byte_value, 65 ; se suma a byte_value el operador inmediato 65

			mov ax, 45H          ; se transfiere la constante inmediata 45H al registro ax

			Cuando los operadores se definen en el modo direccionamiento directo en memoria (Direct Memory Addressing), se necesita poder acceder de forma directa a la memoria principal, generalmente al segmento de datos. Para localizar la ubicación exacta de los datos en memoria, es necesario disponer de la dirección inicial del segmento, la cual generalmente se encuentra en el registro DS, y un valor de offset. Este valor de offset suele conocerse también como dirección efectiva (effective address).

			En este modo de direccionamiento, el valor de offset se especifica directamente como parte de la instrucción, generalmente indicado mediante el nombre de la variable. El ensamblador calcula el valor de offset y mantiene una tabla de símbolos, en la cual se almacenan los valores de offset de todas las variables utilizadas en el programa.

			Además, uno de los operadores hace referencia a una ubicación en memoria, mientras que el otro operador hace referencia a un registro.

			Add byte_value, dl ; suma el registro dl en la ubicación de memoria

			mov bx, word_value ; el operador de la memoria se mueve al registro bx

			El modo de direccionamiento directo con desplazamiento (Direct Offset Addressing) permite utilizar operadores aritméticos para modificar una dirección de memoria.

			byte_table db 12,15,16,22 ; Tabla de bytes

			word_table dw 134, 345, 564, 123 ; Tabla de words

			mov cl, byte_table[2]   ; mueve a CL el tercer elemento de byte_table

			mov cl, byte_table+2  ; idéntico que la línea anterior

			mov cx, word_table[3] ; mueve a CX el cuarto elemento de word_table

			mov cx, word_table+3 ; idéntico que la línea anterior

			El direccionamiento indirecto en memoria (indirect memory addressing) utiliza la capacidad del dispositivo de direccionamiento segment:offset. Normalmente se utilizan para este propósito los registros base EBX, EBP (o BX, BP) y los registros índice (DI, SI) codificados con corchetes ‘[registro]’.

			El direccionamiento indirecto se emplea generalmente para variables que contienen diferentes elementos (Ej. Arrays). La dirección de comienzo del array se almacena en un registro (Ej. EBX).

			my_table times 10 dw 0  ; asigna 10 words (2 bytes) inicializados cada uno a 0

			mov ebx, [my_table]  ; dirección efectiva de my_table en EBX

			mov [ebx], 110  ;  my_table[0]= 110

			add ebx, 2  ; ebx =ebx +2

			mov [ebx], 123  ; my_table[1]= 123

			Interrupciones

			Un IRQL (Interrupt Request Level) es un medio independiente del hardware mediante el cual el sistema operativo Microsoft Windows prioriza las interrupciones que provienen el procesador. El hardware genera señales que son enviadas a un controlador de interrupciones (interrupt controller). El controlador de interrupciones envía una solicitud de interrupción (IRQ, Interruption Request) al procesador con un determinado nivel de prioridad, y el procesador establece una máscara que provoca que cualquier otra interrupción con un nivel de prioridad inferior sea puesta a la espera hasta que el procesador finalice la ejecución de la nueva interrupción de mayor prioridad.

			El sistema operativo Windows mapea en su tabla interna de interrupciones tanto interrupciones hardware como software. Los mapeos en esta tabla son los IRQL, almacenándose un IRQL diferente para cada procesador en el caso de los dispositivos multiprocesador.

			El despachador (dispatcher), también conocido como gestor de hilos (thread scheduler), se ejecuta con un nivel IRQL de DISPATCH_LEVEL. Los IRQL con este nivel o superiores son específicos del procesador. Las interrupciones hardware y software a estos niveles son utilizadas por los procesadores de manera individual. Los IRQL específicos de los procesadores utilizados habitualmente por los drivers son: DISPATCH_LEVEL, DIRQL y HIGHEST_LEVEL. Los de nivel inferior son específicos de los hilos. Las interrupciones a este nivel son empleadas por hilos individuales. Los drivers utilizan los siguientes IRQL específicos de hilos: PASSIVE_LEVEL y APC_LEVEL.

			Funciones (functions)

			Se entiende como función a un trozo de código que ejecuta una tarea específica dentro del total del código del programa. Así, hay funciones para leer o escribir ficheros, recoger pulsaciones del teclado, realizar tareas criptográficas, etc.

			Los tres componentes básicos de una función son:

			
					La entrada pasada a la función por su llamador (caller).

					El cuerpo de la función, es decir, el código que realiza la tarea concreta.

					El valor o valores devueltos por la función.

			

			Para poder llamar a una función, normalmente debe producirse una bifurcación (branching) con respecto a la ejecución lineal del código desde donde pretende llamarse a la función. Es decir, se produce un salto (jump) desde el llamador (Ej. La función principal del programa) a otra localización en memoria, donde se encuentra la función (Ej. Función lectura de fichero). Cuando la función complete su ejecución, el procesador debe poder continuar procesando las instrucciones desde la localización de memoria original desde la que se llamó a la función. Para ello, cuando se llama a una función, es habitual que el procesador almacene la localización actual en una región especial de memoria conocida como pila (stack). Tras realizar estos pasos, la función puede comenzar su ejecución.

			Antes de transferir el control del flujo de ejecución a una función deben establecerse los parámetros a pasar a la función. Esto puede hacerse pasando los parámetros a registros o metiéndolos en la pila. Además, debe almacenarse la dirección de memoria de la siguiente instrucción tras la llamada a la función para recuperar el control de flujo de ejecución.

			Cuando se regresa de una función debe establecerse el valor de retorno. Generalmente, el valor de retorno se almacena en el registro EAX. Además, cualquier variable local que fuese asignada debe ser eliminada de la pila, y cualquier registro utilizado en el cuerpo de la función, debe ser también restaurado. Tras esto, puede transferirse nuevamente el control al punto de retorno, es decir, la dirección de memoria de la instrucción inmediatamente posterior a la llamada a la función.

			Se conoce como prólogo de una función al código situado al comienzo de dicha función. Entre las acciones realizadas en el prólogo se encuentran asignar las variables locales y almacenar los registros.

			Se conoce como epílogo de una función al código situado al final de dicha función y que se encarga de restaurar el entorno (limpiar la pila y restaurar los registros) tras la finalización de la función, es decir, revertir las acciones tomadas en el prólogo de la función.

			Se conoce como convención de llamada de funciones (function calling convention) al modo en el que la información entra y sale de las funciones y determinar las responsabilidades entre el código que llama a la función y la propia función. Pese a que no todos los compiladores implementan las convenciones de llamada a funciones del mismo modo, existen varios estándares muy extendidos:

			
					
cdecl: Es el más frecuente. Cualquier argumento pasado a la función es introducido en la pila de derecha a izquierda (orden inverso a su representación en la cabecera de una función en Lenguaje C). El valor de retorno se encuentra en el registro EAX. Depende del código del bloque llamante limpiar la pila (eliminar los parámetros pasados a la función). Esto permite pasar un número variable de parámetros a la función.

					
stdcall: La utilizada en la API WIN32. Se diferencia de cdecl en que la propia función es la responsable de eliminar los argumentos pasados en la pila. Esto se traduce en un menor tamaño de código, puesto que no son necesarias las instrucciones de limpiado de la pila en el bloque de código llamante de la función.

					
fastcall: Los argumentos son pasados en primer lugar mediante registros, y si se requirieran argumentos extra, se introducirían a través de la pila. De un modo similar a stdcall, la función es responsable de limpiar la pila. El valor de retorno se encuentra en el registro EAX. Los compiladores de Microsoft y GNU utilizan los registros ECX y EDX para pasar argumentos en la convención fastcall.

					
thiscall: Utilizada por compiladores de lenguaje C++. Como en este lenguaje un objeto puede referenciarse a sí mismo a través del puntero this, en los compiladores de Microsoft el puntero al objeto se pasa utilizando el registro ECX, mientras que en los compiladores GNU se utiliza la pila. El compilador también es el que determina el modo en el que se llevará a cabo la limpieza de la pila. En los compiladores de Microsoft, será la función llamada la que limpiará la pila, mientras que en los compiladores GNU, será el bloque de código llamante el que realizará las funciones de limpieza.

			

			Normalmente, el código de una determinada función se ubica en una región específica de la memoria. Desde un punto de vista global, esto ofrece la ventaja de crear un tamaño de código menor, incrementa la modularidad del programa, etc. No obstante, llamar a una función incurre en un incremento del tiempo de ejecución motivado por las instrucciones adicionales requeridas para llevar a cabo la entrada y la salida de la función.

			Por este motivo, el código del cuerpo de algunas funciones, especialmente las de menor tamaño, puede ser introducido en línea (inlined) en el código llamante en lugar de requerir llamar a una función para realizar ese conjunto de tareas. Esto elimina el incremento de tiempo necesario de entrar y salir de la función. Este tipo de funciones se conocen como funciones en línea (inlined functions). Las funciones de manipulación de cadenas (Ej. strlen, strcmp) son ejemplos de funciones que frecuentemente son compiladas en línea. 

			Como inconveniente, desde el punto de vista del analista, las funciones en línea añaden complejidad al código original llamante. Generalmente, no resultará posible distinguir si la función fue añadida en línea en tiempo de compilación del programa o si realmente el bloque de código original contenía en línea el conjunto de instrucciones del cuerpo de la función sin haber realizado una llamada a una función. Si además la función a analizar pertenece a una librería, resultará más sencillo averiguar y describir su funcionalidad, pues generalmente estará documentada (Ej. Funciones de la API de Windows documentadas en MSDN).

			Módulos (modules)

			Se conoce como módulo (module) al fragmento de mayor tamaño de un programa. Los módulos son ficheros binarios que contienen áreas aisladas de un programa ejecutable. Existen dos tipos básicos de módulos: librerías estáticas (static libraries) y librerías dinámicas (dynamic libraries).

			Las librerías estáticas constituyen un conjunto de ficheros de código fuente compiladas juntas y representan un componente del programa. Desde el punto de vista local, estas librerías representan una característica o funcionalidad del programa. Con frecuencia, una librería estática no es una parte integral del producto que está siendo desarrollado, sino una librería de terceros externa que añade cierta funcionalidad al producto. Las librerías estáticas son añadidas a un programa durante su proceso de compilación, y forman parte integral del binario del programa.

			Desde el punto de vista del analista, resultan difíciles de detectar y aislar cuando se está llevando a cabo un proceso de ingeniería inversa del programa.

			Las librerías dinámicas, denominadas DLL (Dynamic Link Libraries) en los sistemas operativos Microsoft Windows, son parecidas a las librerías estáticas, excepto por el hecho de que no se encuentran embebidas dentro del programa, permaneciendo en uno o más ficheros separados, incluso cuando el programa se distribuye al usuario final. Desde el punto de vista del desarrollador, la utilización de librerías dinámicas permite actualizar componentes de un programa de manera individualizada sin necesidad de tener que actualizarlo entero, siempre y cuando permanezca constante la interfaz exportada de la librería dinámica. Las librerías actualizadas normalmente incluyen código mejorado, o incluso una funcionalidad totalmente diferente a través de la misma interfaz.

			Desde el punto de vista del analista, las librerías dinámicas son fáciles de detectar durante un proceso de ingeniería inversa, y las interfaces existentes entre las librerías dinámicas y el programa generalmente simplifican el proceso al proporcionar pistas sobre la arquitectura del programa.

			La pila (stack)

			La pila (stack) es una estructura de datos LIFO (Last In First Out) en memoria que se utiliza para almacenar variables locales y los parámetros pasados a una función, además de mantener seguimiento del control de flujo cuando se utiliza la instrucción CALL.

			Mediante la instrucción PUSH se añade un elemento en la cima de la pila, mientras que empleando la instrucción POP se extrae el elemento colocado en la cima de la pila.

			A modo de ejemplo, la secuencia de comandos:

			mov ax, 006Ah

			mov bx, F79Ah

			mov cx, 1124h

			push ax

			push bx

			push cx

			Dejaría la pila del siguiente modo:

			
				
					
					
				
				
					
							
							ESP->

						
							
							1124h

						
					

					
							
							
							F79Ah

						
					

					
							
							EBP->

						
							
							006Ah
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			Ilustración 3. Estado de la pila tras tres instrucciones PUSH.

			Ejecutando la instrucción:

			pop cx

			Cargaría en el registro CX el valor 1124h y dejaría la pila del siguiente modo:

			
				
					
					
				
				
					
							
							ESP->

						
							
							F79Ah

						
					

					
							
							EBP->

						
							
							006Ah
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			Ilustración 4. Estado de la pila tras tres instrucciones POP.

			Debido a que el valor del puntero a la pila (stack pointer), registro ESP en arquitectura x86 de 32 bits, puede cambiar durante la ejecución de la función, referenciar valores de la pila se convierte en una tarea difícil y compleja. Una forma de simplificar la gestión de la pila es emplear el registro EBP, también conocido como frame pointer, como referencia invariable a una parte específica de la pila.

			
				
					[image: Imagen que contiene captura de pantalla
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			Ilustración 5. Representación de la segmentación del contenido en la pila.

			Durante el prólogo de una función se almacena primero el registro EBP en la pila para poder ser restaurado posteriormente. Esta copia del registro EBP en la pila se conoce como SFP (Saved Frame Pointer). Acto seguido se copia el valor actual del registro ESP en el registro EBP.

			push ebp

			mov ebp, esp

			Cuando se establece EBP de este modo en el prólogo de la función, las referencias de código del estilo EBP menos un valor (Ej. [EBP-4]) indican al analista que se está accediendo a una variable local. Esto se debe a que las variables locales de la función se asignan después de haberse establecido EBP, y tendrán por tanto direcciones de memoria menores, ya que la pila crece hacia direcciones menores de memoria.

			En cambio, referencias del estilo EBP más un valor (Ej. [EBP+8]) indicarían que se está accediendo a un parámetro pasado a la función. Esto se debe a que los parámetros de la función fueron pasados a la pila antes de asignarse EBP, y tendrán por tanto direcciones mayores de memoria.

			
				
					
					
					
				
				
					
							
							Direcciones de memoria menores

						
					

					
							
							EBP-Valor, decrementa la memoria (variable local)

						
							
							Var0

						
							
							[EBP-4]

						
					

					
							
							Permanece constante EBP

						
							
							SFP

						
							
							[EBP]

						
					

					
							
							
							RET

						
							
							[EBP+4]

						
					

					
							
							EBP+Valor, incrementa la memoria (parámetro)

						
							
							Arg0

						
							
							[EBP+8]

						
					

					
							
							Arg1

						
							
							[EBP+0Ch]

						
					

					
							
							Direcciones de memoria mayores

						
					

				
			

			Tabla 7. Gestión de variables locales y parámetros de funciones en la pila con respecto a EBP.

			Cuando se compila el código de un programa, los compiladores pueden utilizar diferentes técnicas para vaciar la pila. Así, pueden extraer las variables de la pila. También suele añadirse algún valor al registro ESP, utilizar la instrucción RETN (que también extrae valores de la pila) o la instrucción LEAVE, que básicamente deshace el prólogo de la función.

			Una vez que la función ha establecido el valor de retorno, habitualmente en el registro EAX, se restaura el valor del registro ESP. Para ello se mueve el contenido del registro EBP al registro ESP, lo que limpia de forma efectiva las variables locales. También se restaura el SFP (es decir, el registro EBP) sacándolo de la pila. Como estas dos instrucciones son tan frecuentes en el epílogo de la función, el compilador puede utilizar la instrucción LEAVE, que implementa ambas instrucciones en una sola.

			mov esp, ebp

			pop ebp

			La instrucción RETN es equivalente a realizar un POP EIP. Cuando se ejecuta esta instrucción, el puntero de retorno estará en lo alto de la pila, lo que permite devolver el control de flujo de ejecución al punto desde donde se llamó a la función.

			En realidad, la instrucción RETN puede tener también un operador que indique cuántos bytes tiene que extraer de la pila. Por defecto, si no se indica en la declaración de la instrucción RETN ningún operador, en arquitectura x86 de 32 bits extraerán únicamente 4 bytes, es decir, el SFP; no se llevará a cabo ninguna labor de limpieza de argumentos. Por tanto, es frecuente por tanto que el epílogo de una función sea:

			leave

			retn

			El heap

			El heap es una región gestionada de memoria que permite la asignación dinámica de bloques de tamaño variable de memoria en tiempo de ejecución. Un programa solicita un bloque de un determinado tamaño y recibe un puntero al nuevo bloque asignado, siempre y cuando exista suficiente memoria disponible. Los heaps son gestionados tanto mediante librerías de software suministradas con los programas como por el sistema operativo.

			Los heaps normalmente se utilizan para objetos de tamaño variable utilizados por los programas o por objetos que resultan demasiado grandes para ser introducidos en la pila. Desde el punto de vista del analista de malware, localizar los heaps en memoria e identificar la asignación del heap y de las memorias de liberación puede resultar de utilidad a la hora de comprender el esquema general de los datos del programa. Por ejemplo, si el analista detecta una llamada a una rutina utilizada para asignar un heap, puede seguir el flujo del valor de retorno del procedimiento a través del programa y observar qué sucede con el bloque asignado. Además, disponer de una información precisa de los objetos asignados en el heap (el tamaño del bloque siempre se pasa como parámetro a la rutina de asignación del heap) ayuda a comprender el funcionamiento del programa.

			Secciones de datos ejecutables

			Otra región de la memoria de un programa que es habitualmente utilizada para almacenar datos de la aplicación es la sección de datos ejecutable. En los lenguajes de alto nivel, esta área normalmente contiene variables globales o datos preinicializados. Los datos preinicializados son cualquier tipo de constante o información hardcodeada incluida dentro del programa. Algunos de estos datos preinicializados están embebidos dentro del código (Ej. Valores de constantes de tipo entero), pero cuando existen demasiados datos, el compilador los almacena dentro de una región especial del ejecutable y genera código que referencia esta región mediante su dirección de memoria.

			Un ejemplo de datos preinicializados sería cualquier cadena de texto hardcodeada en un programa, independientemente de dónde se declare el array de caracteres (Ej. Variable local de una función). Las cadenas se almacenan en la sección de datos preinicializados. Para poder acceder a esta cadena, el compilador generará una dirección de memoria hardcodeada apuntando a la cadena. Estas cadenas son fáciles de detectar durante un proceso de ingeniería inversa del programa porque, normalmente, las direcciones hardcodeadas de memoria no se utilizan para otra cosa que no sea apuntar a la sección de datos ejecutables.

			Otro caso habitual de almacenamiento de datos dentro de una sección de datos ejecutable es la definición de una variable global dentro del programa. Las variables globales aportan al programa una capacidad de almacenamiento a largo plazo, pues su valor se almacena durante toda la vida del programa, siendo además accesibles desde cualquier parte de este. En la mayoría de los lenguajes de programación, una variable global se define mediante su declaración fuera de cualquier función. Como sucede con los datos preinicializados, el compilador debe hardcodear una dirección de memoria por cada variable global para hacer accesibles estas variables globales. Nuevamente, esto permite identificarlas fácilmente durante un proceso de ingeniería inversa.

			Modos de operación de los procesadores

			Los procesadores pueden operar en modo real y en modo protegido.

			El modo real (real mode) es un vestigio del procesador Intel 8086 original. Actualmente, solo se emplea en programación para un sistema basado en DOS o en la programación de boot loaders directamente llamados por el BIOS. Se emplean juntos un segmento y un registro de offset para generar una dirección de memoria. El valor en el registro de segmento se multiplica por 16 (desplazamiento a la izquierda de 4 bits) y se añade el offset al resultado. Esto permite un espacio de direccionamiento útil de 1 MB. Para sobrepasar ese límite de 1 MB es necesario una dirección de segmento de 0xFFFF (la máxima posible). En los procesadores 8086 y 8088, estos accesos eran devueltos al comienzo inferior de la memoria. No obstante, a partir del procesador 80286, puede accederse hasta 65520 bytes por encima del límite de 1 MB si se encuentra activada la dirección A20. Un beneficio común compartido por la segmentación del modo real y del modelo de memoria multisegmentada en modo protegido es que todas las direcciones deben ser relativas a otra dirección conocida como dirección de segmento base. Los programas pueden tener su propio espacio de direcciones e ignorar completamente los registros de segmento, de modo que ningún puntero tenga que ser relocalizado para ejecutar el programa. Los programas pueden realizar llamadas cercanas (near calls) y saltos (jumps) dentro del mismo segmento, y los datos siempre son relativos a las direcciones de segmento base.

			El modo protegido (protected mode) puede adoptar los modelos de memoria plana o de memoria multisegmentada:

			
					
Modelo de memoria plana (flat memory model): En los sistemas operativos modernos (Ej. Linux, Microsoft Windows) suele programarse en modo plano de 32 bits. Cualquier registro puede ser utilizado para direccionamiento, siendo en general más eficiente utilizar todo un registro de 32 bits que una parte de 16 bits del registro. Además, los registros de segmento no suelen utilizarse en modo plano, no siendo recomendable utilizarlos.

					
Modelo de memoria multisegmentada (multi-segmented memory model): utilizando un registro de 32 bits para direccionar la memora, el programa puede acceder a casi toda la memoria de un dispositivo moderno. En aquellos procesadores que disponían únicamente de registros de 16 bits, se utiliza el modelo de memoria segmentada. Los registros CS, DS y ES se utilizan para apuntar a los diferentes trozos (chunks) de memoria. Para un programa pequeño (modelo pequeño), los registros CS, DS y ES apuntan a la misma dirección. Para modelos de memoria mayores, pueden apuntar a diferentes localizaciones.

			

			Instrucciones en ensamblador x86

			El listado adjunto de instrucciones está formado al menos por un nemónico, que representa de una manera más amigable para el usuario el opcode a ejecutar por el procesador. Muchas instrucciones aceptan operandos. En la convención de sintaxis de lenguaje ensamblador empleada por Intel, cuando la instrucción acepta múltiples operandos, el primer operando es el operando destino y el segundo operando es el operando fuente.

			
				
					
					
				
				
					
							
							DB <byte>

						
							
							Define byte. Reserva un byte específico de memoria en la posición actual. Inicializado al valor byte.

						
					

					
							
							DW <word>

						
							
							Define word. Reserva dos bytes.

						
					

					
							
							DD <dword>

						
							
							Define double word. Reserva cuatro bytes.

						
					

				
			

			Tabla 8. Directivas en lenguaje ensamblador x86.

			Los operandos pueden ser valores inmediatos, conformados por un operando numérico hardcodeado; un registro; o una dirección de memoria, entre corchetes “[ ]”.

			
				
					
					
				
				
					
							
							Instrucción

						
							
							Descripción

						
					

					
							
							ADD <destino>,<fuente>

						
							
							Añade fuente a destino. Destino puede ser un registro o una dirección de memoria. Fuente puede ser un registro, una dirección de memoria o un valor inmediato. Ej. ADD ESP, 8 aumenta ESP en 8 para reducir la pila en dos argumentos de 4 bytes.

						
					

					
							
							CALL <proc>

						
							
							Llama a una función y vuelve a la siguiente instrucción cuando termina. Proc puede ser un offset relativo desde la localización actual, un registro o una dirección de memoria. Ej. CALL EAX llama a la función cuya dirección de memoria reside en el registro EAX.

						
					

					
							
							CMP <destino>,<fuente>

						
							
							Compara fuente con destino. Equivalente a la instrucción SUB, pero no modifica el operador destino con el resultado de la operación. Ej. CMP EAX, 0xB8 comparar EAX con 0xB8, establece los bits correspondientes en el registro EFLAGS.

						
					

					
							
							DEC <destino>

						
							
							Resta 1 de destino. Destino puede ser un registro o la memoria.

						
					

					
							
							DIV <divisor>

						
							
							Divide los registros EDX:EAX (combinación de 64 bits) entre divisor. Divisor puede ser un registro o una dirección de memoria.

						
					

					
							
							INC <destino>

						
							
							Incrementar en la unidad destino.  Destino puede ser un registro o una dirección de memoria.

						
					

					
							
							JE <loc>

						
							
							Saltar si igual (Jump if Equal) a loc. Comprueba si ZF=1.

						
					

					
							
							JG <loc>

						
							
							Saltar si mayor (Jump if Greater) a loc. Comprueba si ZF=0 y SF=0F.

						
					

					
							
							JGE <loc>

						
							
							Saltar si mayor o igual (Jump if Greater or Equal) a loc. Comprueba si SF=0F.

						
					

					
							
							JLE <loc>

						
							
							Saltar si menor o igual (Jump if Less or Equal) a loc. Comprueba si SF<>0F.

						
					

					
							
							JMP <loc>

						
							
							Saltar a loc. Incondicional.

						
					

					
							
							JNE <loc>

						
							
							Saltar si no igual (Jump if Not Equal) a loc. Comprueba si ZF=0.

						
					

					
							
							JNZ <loc>

						
							
							Saltar si no cero (Jump if No Zero) a loc. Comprueba si ZF=0.

						
					

					
							
							JZ <loc>

						
							
							Saltar si cero (Jump if Zero) a loc.

						
					

					
							
							LEA <destino>,<fuente>

						
							
							Cargar dirección efectiva (Load Effective Address). Consigue un puntero a la expresión de memoria fuente y la almacena en destino. Ej. LEA EAX, [EBP-4] coloca la dirección de la variable EBP-4 en EAX.

						
					

					
							
							MOV <destino>,<fuente>

						
							
							Mover datos de fuente a destino. Fuente puede ser un valor inmediato, un registro o una dirección de memoria. Tanto fuente como destino pueden no ser direcciones de memoria. Ej. MOV EAX, 0xB8 coloca el valor 0xB8 en EAX.

						
					

					
							
							MUL <fuente>

						
							
							Multiplica los registros EDX:EAX (combinación de 64 bits) por fuente. Fuente puede ser un registro o una dirección de memoria.

						
					

					
							
							POP <destino>

						
							
							Coge un valor de 32 bits de la pila y lo almacena en destino. Se incrementa ESP en 4. Ej. POP EAX elimina el contenido de la parte superior de la pila y lo coloca en EAX.

						
					

					
							
							PUSH <valor>

						
							
							Añade un valor de 32 bits en la parte superior de la pila. Decrementa ESP en 4. Valor puede ser un registro, un segmento de registro, una dirección de memoria o un valor inmediato. Ej. PUSH EAX coloca el contenido de EAX en la pila.

						
					

					
							
							RET

						
							
							Transfiere el control a la dirección de retorno localizada en la pila. La dirección suele ser colocada en la pila por una instrucción CALL. El parámetro numérico opcional de 16 o 32 bits especifica el número de bytes de la pila que deben ser liberados tras la eliminación de la dirección de retorno de la pila. 

						
					

					
							
							ROL <destino>,<contador>

						
							
							Operación a nivel de bit de rotación a la izquierda en contador bits del valor almacenado en destino. Destino puede ser un registro o una dirección de memoria. Contador puede ser un valor inmediato o un registro CL.

						
					

					
							
							ROR <destino>,<contador>

						
							
							Operación a nivel de bit de rotación a la derecha en contador bits del valor almacenado en destino. Destino puede ser un registro o una dirección de memoria. Contador puede ser un valor inmediato o un registro CL.

						
					

					
							
							SETZ <destino>

						
							
							Establece a ‘1’ el byte del operador destino si la bandera ZF se encuentra establecida a ‘1’. Ej. SETZ DL establecerá el registro DL a ‘1’ si la bandera ZF está establecida a ‘1’ como resultado de una instrucción CMP anterior.

						
					

					
							
							SHL <destino>,<contador>

						
							
							Operación a nivel de bit de desplazamiento a la izquierda en contador bits del valor almacenado en destino. Se pierden todos los bits desplazados que exceden el límite menos el último, que se almacena en la bandera de acarreo. Se añaden bits ‘0’ en los bits menos significativos. Destino puede ser un registro o una dirección de memoria. Contador es un valor inmediato o un registro CL.

						
					

					
							
							SHR <destino>,<contador>

						
							
							Operación a nivel de bit de desplazamiento a la derecha en contador bits del valor almacenado en destino. Se pierden todos los bits desplazados que exceden el límite menos el último, que se almacena en la bandera de acarreo. Se añaden bits ‘0’ en los bits más significativos. Destino puede ser un registro o una dirección de memoria. Contador es un valor inmediato o un registro CL.

						
					

					
							
							SUB <destino>,<fuente>

						
							
							Resta fuente de destino (destino= destino-fuente). Fuente puede ser un valor inmediato, una dirección de memoria o un registro. Destino puede ser una dirección de memoria o un registro. Si fuente= destino, entonces ZF=1; si fuente > destino, entonces CF=1; si fuente<destino, entonces CF=0 y ZF=0. Ej. SUB ESP, 0x54 desplaza ESP 0x54 para hacer hueco en la pila para variables locales.

						
					

					
							
							TEST <destino>,<fuente>

						
							
							Realiza una operación OR lógica pero no modifica el valor en el operador destino. Si fuente=destino, entonces ZF=1; si fuente<>destino, entonces ZF=0. Ej. TEST EAX, EAX comprueba si EAX es cero, establece los bits correspondientes en EFLAGS.

						
					

					
							
							XCHG <destino>,<fuente>

						
							
							Intercambia (exchange) el contenido de fuente y destino. Los operandos pueden ser registros o direcciones de memoria. Ambos operandos a la vez no pueden ser direcciones de memoria.

						
					

					
							
							XOR <destino>,<fuente>

						
							
							Operación XOR a nivel de bit entre los valores de fuente y destino, almacenando el resultado de la operación en destino. Destino puede ser un registro o una dirección de memoria, mientras que fuente puede ser registro, dirección de memoria o valor inmediato. Ej. XOR EAX, EAX inicializa a cero el registro EAX.

						
					

				
			

			Tabla 9. Instrucciones típicas en ensamblador x86.

			
				
					
					
					
				
				
					
							
							
							32 bits

						
							
							64 bits

						
					

					
							
							Argumento 0

						
							
							[EBP+8]

						
							
							RCX

						
					

					
							
							Argumento 1

						
							
							[EBP+0xC]

						
							
							RDX

						
					

					
							
							Argumento 2

						
							
							[EBP+0x10]

						
							
							R8

						
					

					
							
							Argumento 3

						
							
							[EBP+14]

						
							
							R9

						
					

				
			

			Tabla 10. Paso de parámetros a funciones.

			Control de flujo en ensamblador

			En ensamblador es posible realizar saltos no condicionales (unconditional jumps) con la instrucción JMP. Pero también es posible realizar saltos condicionales (conditional jumps) con el conjunto de instrucciones Jcc:

			
				
					
					
				
				
					
							
							JA / JG

						
							
							Saltar si mayor (above/greater)

						
					

					
							
							JB / JL

						
							
							Saltar si menor (below/less)

						
					

					
							
							JE / JZ

						
							
							Saltar si igual/cero (equal/zero)

						
					

					
							
							JNE / JNZ

						
							
							Saltar si no es igual/distinto de cero (Not equal/not zero)

						
					

					
							
							JGE/JNL

						
							
							Saltar si mayor o igual/si no menor (greater or equal/not less)

						
					

				
			

			Tabla 11. Saltos condicionales más habituales.

			Una de las primitivas de bifurcación más utilizadas en programación es la construcción if-else. Si es cierta, se ejecuta el primer bloque de código; en caso contrario, se ejecuta el segundo bloque de código.

			
				
					
					
				
				
					
							
							if (var1==0x10) {

							primer bloque de código

							}

						
							
							mov eax, var1

							cmp eax, 0x10

							jne block2

							primer bloque de código

							jmp end

						
					

					
							
							else {

							segundo bloque de código

							}

						
							
							block2:

							segundo bloque de código

						
					

					
							
							Código tras el if-else

						
							
							end:

							Código tras el if-else

						
					

				
			

			Tabla 12. Ejemplo de construcción if-else.

			También es posible anidar construcciones condicionales más complejas con el esquema if-elseif-else. Esto permite evaluar múltiples condiciones y ejecutar únicamente el bloque de código asociado a la primera condición que se cumpla. Si no se cumpliese ninguna de las condiciones, se ejecutaría el bloque de código asociado a else, que es opcional. Es decir, cada else contiene a su vez un if.

			
				
					
					
				
				
					
							
							If (a==1) {

							primer bloque de código

							}

						
							
							cmp eax, 1

							jne secondif

							primer bloque de código

							jmp end

						
					

					
							
							else if (a==2) {

							segundo bloque de código

							}

						
							
							secondif:

							cmp eax, 2

							jne else

							segundo bloque de código

							jmp end

						
					

					
							
							else {

							tercer bloque de código

							}

						
							
							else:

							tercer bloque de código

						
					

					
							
							Código tras el if-elseif-else

						
							
							end:

							Código tras el if-elseif-else

						
					

				
			

			Tabla 13. Ejemplo de construcción if-elseif-else.

			Se entiende por bucle (loop) a un bloque de código que se repite un número de veces hasta que se cumple una condición. Cada ejecución del bloque de código se conoce como iteración.

			En ensamblador pueden implementarse bucles, bien utilizando los saltos condicionales, bien utilizando el conjunto de instrucciones LOOPcc. De modo similar al conjunto de instrucciones Jcc, el conjunto de instrucciones LOOPcc representan la condición que debe cumplirse para que la instrucción de bucle se bifurque a la dirección especificada. Estas condiciones son las siguientes:

			
					
Z: Nueva iteración si cero.

					
E: Nueva iteración si igual.

					
N: Invierte la lógica de la condición de nueva iteración.

			

			La instrucción LOOP sin modificadores itera si el registro ECX es distinto de cero. Todas las instrucciones LOOPcc tienen un rango de salto máximo de 128 bytes. Todas las instrucciones LOOPcc decrementan en la unidad el valor almacenado en el registro ECX. La instrucción LOOPNZ iterará si, tras el decremento, el valor del registro ECX es distinto de cero y no se ha establecido a ‘1’ el bit ZF en el registro de banderas.

			En general, un bucle tiene cinco componentes básicos, los cuales deben ser identificados para poder comprender la funcionalidad, propósito y limitaciones del bucle:

			
					Variable de control: Variable o variables empleadas para determinar si se cumple la condición de iteración.

					Inicialización del bucle: Lugar donde se asigna el valor inicial a la variable de control (generalmente fuera del cuerpo del bucle). 

					Cuerpo del bucle: Bloque de código que se ejecuta en cada iteración.

					Actualización del bucle: Conjunto de instrucciones que modifican las variables de control en cada iteración.

					Condiciones de parada: Condiciones para determinar si debe producirse una nueva iteración.

			

			Otro bucle de uso frecuente en programación es for. En este bucle, la inicialización, la parada y las condiciones de actualización se definen al comienzo del bucle. La condición de parada indica cuándo debe detenerse el bucle.

			En el bucle while, también de uso común, la inicialización se encuentra separada de la condición de parada, y la actualización de las variables de control se lleva a cabo en el cuerpo del bucle. Se diferencia fundamentalmente de for en que la condición indica cuándo debe continuar ejecutándose el bucle.

			
				
					
					
				
				
					
							
							for (i=0; i<10; i++) {

							bloque de código

							}

						
							
							Start:

							mov eax, 0 ; i=0

						
					

					
							
							Continuar aquí tras bucle for

						
							
							ComprobarSiPara:

							cmp eax, 10 ; comprobar si i < 10

							jnl end ; si i=10 saltar a End

						
					

					
							
							
							Bloque1:

							bloque de código

						
					

					
							
							
							add eax, 1 ; incrementar i en la unidad

							jmp ComprobarSiPara ; iterar

						
					

					
							
							
							End:

							Continuar aquí tras bucle for

						
					

				
			

			Tabla 14. Ejemplo de bucle for.

			
				
					
					
				
				
					
							
							int i=0;

						
							
							Start:

							mov eax, 0 ; i=0

						
					

					
							
							while (i<10) {

							bloque de código

						
							
							ComprobarSiPara:

							cmp eax, 10 ; comprobar si i>= 10

							jge end

						
					

					
							
							
							Bloque1:

							Bloque de código

						
					

					
							
							i++;

							}

						
							
							add eax, 1 ; i++

							jmp ComprobarSiPara ; iterar

						
					

					
							
							Continuar aquí tras bucle while

						
							
							End:

							Continuar aquí tras bucle while

						
					

				
			

			Tabla 15. Ejemplo de bucle while.

			Es frecuente encontrarse bucles utilizados para implementar determinadas funcionalidades en el código del malware objeto de estudio. Así, pueden realizarse iterativamente tareas como cifrar/descifrar el tráfico de red; intentar conectar con una URL perteneciente a un servidor de C2 dentro de un listado de servidores habilitados por el atacante; realizar un escaneo de puertos incluidos en una lista; realizar un ataque DoS reenviando continuamente paquetes a la víctima; o registrar pulsaciones del teclado mediante código keylogger.

			Existe también la posibilidad de evaluar múltiples condiciones mediante expresiones compuestas (compound expressions), también llamadas en ocasiones expresiones complejas (complex expressions) (Ej. Comprobar si la variable de control se encuentra comprendida dentro de un rango de valores).

			Los compiladores transforman las expresiones compuestas en código ensamblador de diferentes formas dependientes de las optimizaciones que se puedan llevar a cabo. Una de estas técnicas de optimización, conocida como evaluación cortocircuitada (short circuit evaluation), consiste en evitar el bloque de código en el momento que se encuentre el primer AND booleano que no cumpla la condición evaluada. La evaluación cortocircuitada también ejecuta el bloque de código en el momento que se encuentra un OR booleano que cumpla con la condición evaluada.

			Un modo de implementar un AND (expresión compuesta que requiere que ambas expresiones evaluadas sean ciertas) es negar la lógica de cada condición, y si la evaluación de la condición negada resulta ser cierta, entonces se salta hasta el final del bloque.

			
				
					
					
				
				
					
							
							if ((i<10) && (i>1)) {

							bloque de código

							}

						
							
							cmp eax, 10

							jnl End

						
					

					
							
							
							cmp eax, 1

							jng End

						
					

					
							
							
							Block1:

							bloque de código

						
					

					
							
							Continuar aquí tras el if compuesto

						
							
							End:

							Continuar aquí tras el if compuesto

						
					

				
			

			Tabla 16. Ejemplo de implementación de expresión compuesta AND.

			Un modo de implementar un OR (operación que requiere que al menos una de las dos expresiones evaluadas sea cierta) es comprobar cada condición y saltar al código si al menos una de las dos condiciones es cierta. Después, se niega la lógica de la última condición y se salta al final si la condición negada es cierta.

			
				
					
					
				
				
					
							
							if ((i<5) || (i>10)) {

							bloque de código

							}

						
							
							cmp eax, 5

							jl Block1

						
					

					
							
							
							cmp eax, 10

							jng End

						
					

					
							
							
							Block1:

							bloque de código

						
					

					
							
							Continuar aquí tras el if compuesto

						
							
							End:

							Continuar aquí tras el if compuesto

						
					

				
			

			Tabla 17. Ejemplo de implementación de expresión compuesta OR.

			Cuando se niega una condición lógica, se cambia la condición de modo que la inversa resulta cierta (Ej. La negación de i<10 se convertiría en i>=10).

			Otra forma de anidar construcciones if-else es mediante la construcción switch, que permite ejecutar uno o más bloques de código a partir del valor de un entero de una variable. Cada uno de los if anidados se identifica con una etiqueta (label). En Lenguaje C, por ejemplo, esta etiqueta se representa con la palabra reservada case.

			En Lenguaje C es habitual romper cada uno de los bloques de código con la palabra reservada break, de tal forma que al alcanzar la ejecución a esta línea de código se devuelve el flujo del control del programa fuera de la construcción switch.

			En caso de no encontrarse un break al final del bloque de código que cumple con la condición de la etiqueta, el flujo de la ejecución continuará al siguiente bloque de código y así sucesivamente hasta encontrar un bloque de código que finalice con un break o alcanzar el final de la construcción switch.

			Los compiladores convierten las construcciones switch en una representación en lenguaje ensamblador equivalente a una serie de if-else anidados. En el caso de que todas las etiquetas case sean secuenciales, los compiladores suelen emplear una técnica de optimización conocida como tablas de salto (jump tables). Básicamente, esta tabla es una lista de direcciones de cada bloque de código. La transferencia de control al bloque de código deseado se realiza utilizando la variable como un índice dentro del array. En lenguaje ensamblador x86 de 32 bits es frecuente ver multiplicada la variable por 4, debido a que las direcciones en los sistemas de 32 bits son de 4 bytes (32 bits).

			
				
					
					
				
				
					
							
							switch(i) {

						
							
							mov eax, i

							cmp eax, 1

							ja end

							jmp tabla_direcciones_bloque_codigo[eax*4]

						
					

					
							
							case 0:

							primer bloque de código

							break;

						
							
							case_0: (offset 0x1000)

							primer bloque de código

							jmp End

						
					

					
							
							case 1:

							primer bloque de código

						
							
							case_1: (offset 0x2000)

							segundo bloque de código

						
					

					
							
							}

							Continuar aquí tras el switch

						
							
							End:

							Continuar aquí tras el switch

						
					

				
			

			Tabla 18. Ejemplo de construcción switch.

			Análisis de código de 64 bits

			Introducción

			Debido a que los desarrolladores de malware intentan maximizar el esfuerzo de sus creaciones, especialmente de aquellos dedicados a desarrollar malware orientado a un conjunto generalista de víctimas, a fecha de publicación de este libro la mayoría de las muestras de código malicioso existentes han sido desarrolladas para la arquitectura Intel x86 de 32 bits.

			Una muestra de código malicioso compilada para un entorno de 32 bits funcionará tanto en entornos de 32 como de 64 bits, mientras que el código de una muestra compilada para entornos 64 bits no funcionará en entornos de 32 bits.

			Actualmente, las muestras maliciosas existentes para entornos Microsoft Windows de 64 bits centran sus esfuerzos fundamentalmente en los BHO (Browser Helper Objects) y en drivers de dispositivo (rootkits).

			Esto es debido a que, en estos dos casos mencionados, el malware desarrollado en 32 bits no funcionaría en un entorno de 64 bits. El navegador Microsoft Internet Explorer de 64 bits no permite cargar BHO de 32 bits. Análogamente, Microsoft Windows 64 bits no permite cargar un driver de dispositivo desarrollado en 32 bits.

			Pese a la introducción del requisito de que los drivers de dispositivo que van a ser cargados en el kernel del sistema deben estar firmados digitalmente por un firmante reconocido a partir de las versiones Microsoft Windows Vista y Windows Server 2008, esto no significa que los sistemas operativos Microsoft Windows de 64 bits no puedan ser infectados por malware en modo kernel (Ej. TDL rootkit).

			En general, y en aras de mantener retrocompatibilidad, el código de 32 bits puede ser ejecutado en sistemas operativos Microsoft Windows 64 bits, y esto es aprovechado por los desarrolladores de malware.

			Para poder ejecutar código 32 bits, las versiones de Microsoft Windows 64 bits implementan el subsistema WoW64 (Windows on Windows 64). Este subsistema fue desarrollado para poder ejecutar aplicaciones DOS heredadas (legacy) en Windows utilizando la NTVDM (NT Virtual DOS Machine). Los procesos de 32 bits no pueden cargar librerías de 64 bits.

			Para que el subsistema WoW64 funcione, Windows necesita mantener copias de librerías 32 bits para que puedan ser utilizadas con procesos de 32 bits. Estas librerías se encuentran almacenadas en la ruta %SystemRoot%\Syswow64. Los procesos de 32 bits en ejecución en un sistema 64 bits también acceden de un modo diferente al Registro de Windows, utilizando una copia especial de 32 bits del Registro localizada bajo el nodo Wow6432Node. Esto evita problemas con posibles modificaciones realizadas por procesos heredados de 32 bits en el Registro de 64 bits.

			El analista también debe tener en cuenta que algunas aplicaciones no funcionan exactamente del mismo modo bajo el subsistema WoW64 que del modo en el que lo harían en un entorno nativo de un sistema operativo Microsoft Windows de 32 bits.

			A modo de ejemplo, cuando se está analizando una muestra de 32 bits en un sistema de 64 bits, cuando parece que la muestra está accediendo a la carpeta %system%\system32, en realidad está accediendo a la carpeta %system%\syswow64. Es decir, si la muestra escribe en la carpeta %system%\system32, el analista debe examinar la carpeta %system%\syswow64.

			De modo similar, cuando la muestra intenta acceder al fichero %system%\regedit.exe, el sistema la redirige al fichero %system%\syswow64\regedit.exe.

			Pese a que estas diferencias suelen ser transparentes para el usuario, en realidad pueden complicar al analista de malware la depuración del código malicioso objeto de estudio, añadiendo además ruido a la salida de sus herramientas de análisis de comportamiento. Por este motivo, para evitar confusión durante el análisis, puede resultar más sencillo analizar muestras de 32 bits en entornos de análisis Windows de 32 bits.

			Registros de propósito general en x86 de 64 bits

			En la arquitectura x86 de 64 bits se extienden los 8 registros de propósito general a 64 bits y se añaden otros 8 registros de propósito general adicionales de 64 bits. Los registros de 64 bits comienzan por R, con lo que los registros tradicionales pasan a nombrarse RAX, RBX, RCX, RDX, RSI, RDI, RBP y RSP. La nomenclatura de los nuevos registros es consecutiva de R8 a R15.

			Los 32, 16 y 8 bits inferiores de cada registro pueden ser direccionables directamente en los operandos. Esto incluye a registros como ESI, cuyos 8 bits menos significativos en arquitectura x86 de 32 bits no podían ser referenciados. 

			
				
					
					
					
					
				
				
					
							
							64 bits

						
							
							32 bits inferiores

						
							
							16 bits inferiores

						
							
							8 bits inferiores

						
					

					
							
							RAX

						
							
							EAX

						
							
							AX

						
							
							AL

						
					

					
							
							RBX

						
							
							EBX

						
							
							BX

						
							
							BL

						
					

					
							
							RCX
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							CL
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							EDX
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							ESI
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							R11D
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							R11B
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							R12D

						
							
							R12W

						
							
							R12B
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							R13D

						
							
							R13W

						
							
							R13B

						
					

					
							
							R14

						
							
							R14D

						
							
							R14W

						
							
							R14B

						
					

					
							
							R15

						
							
							R15D

						
							
							R15W

						
							
							R15B
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