
		
			[image: 9788410360273_800px.jpg]
		

	

		
			La Ley de la Inteligencia Artificial

			Parte I

			Álvaro Pablo López-Amo Sainz

			
				
					[image: ]
				



			

		

	
		
			[image: ]

			La Ley de la Inteligencia Artificial. Parte I

			Thema: UBJ Tecnologías digitales y de la información: aspectos éticos y sociales

			Bisac: TEC075000

			© Álvaro Pablo López-Amo Sainz

			© De la edición: Ra-Ma 2024

			MARCAS COMERCIALES. Las designaciones utilizadas por las empresas para distinguir sus productos (hardware, software, sistemas operativos, etc.) suelen ser marcas registradas. RA-MA ha intentado a lo largo de este libro distinguir las marcas comerciales de los términos descriptivos, siguiendo el estilo que utiliza el fabricante, sin intención de infringir la marca y solo en beneficio del propietario de la misma. Los datos de los ejemplos y pantallas son ficticios a no ser que se especifique lo contrario.

			RA-MA es marca comercial registrada.

			Se ha puesto el máximo empeño en ofrecer al lector una información completa y precisa. Sin embargo, RA-MA Editorial no asume ninguna responsabilidad derivada de su uso ni tampoco de cualquier violación de patentes ni otros derechos de terceras partes que pudieran ocurrir. Esta publicación tiene por objeto proporcionar unos conocimientos precisos y acreditados sobre el tema tratado. Su venta no supone para el editor ninguna forma de asistencia legal, administrativa o de ningún otro tipo. En caso de precisarse asesoría legal u otra forma de ayuda experta, deben buscarse los servicios de un profesional competente.

			Reservados todos los derechos de publicación en cualquier idioma.

			Según lo dispuesto en el Código Penal vigente, ninguna parte de este libro puede ser reproducida, grabada en sistema de almacenamiento o transmitida en forma alguna ni por cualquier procedimiento, ya sea electrónico, mecánico, reprográfico, magnético o cualquier otro sin autorización previa y por escrito de RA-MA; su contenido está protegido por la Ley vigente, que establece penas de prisión y/o multas a quienes, intencionadamente, reprodujeren o plagiaren, en todo o en parte, una obra literaria, artística o científica.

			Editado por:

			RA-MA Editorial

			Calle Jarama, 3A, Polígono Industrial Igarsa

			28860 PARACUELLOS DE JARAMA, Madrid

			Teléfono: 91 658 42 80

			Fax: 91 662 81 39

			Correo electrónico: info@grupoeditorialrama.com

			Internet: www.ra-ma.es y www.ra-ma.com

			ISBN impreso: 978-84-10360-23-5

			ISBN ePub: 978-84-10360-24-2

			Depósito legal: M-13778-2024

			Maquetación: Antonio García Tomé

			Diseño de portada: Antonio García Tomé

			Filmación e impresión: Safekat

			Impreso en España en julio de 2024

		

	

		
			Y a vos,
que en pos
de un nos,
dais voz.

		



	
		
			acerca del autor

			ÁLVARO PABLO LÓPEZ-AMO SAINZ

			[image: ]Licenciado en Derecho (UAM), es abogado en ejercicio especializado en Derecho de Protección de Datos y Cumplimiento Normativo, trabajando en este ámbito desde hace dos décadas para múltiples empresas privadas y en el sector público. Igualmente acredita una amplia experiencia en el ámbito de la Economía Digital, habiendo impulsado proyectos de Inteligencia Artificial o trabajado para organismos como Red.es o el Ministerio de Industria en importantes proyectos de ámbito nacional.

			Como autor de obras de divulgación y gestión, éste es su octavo título, habiendo publicado en años anteriores diversas obras vinculadas con el emprendimiento, la negociación con entidades financieras, el teletrabajo o la protección de datos.

			En la actualidad es CEO de la consultora HUMANITHICS, Startup de servicios de Compliance tecnológico y ética algorítmica de los sistemas de Inteligencia Artificial, consultora que ayuda a las empresas y organizaciones a cumplir con la normativa reguladora del uso de la Inteligencia Artificial. Proyecto ganador de la tercera edición del Lab de emprendimiento jurídico de la Mutualidad de la Abogacía.

		

	
		
			Agradecimientos

			Esta primera parte de la obra la he escrito aprovechando el parón de mis actividades profesionales, provocado por una buena lesión de mi pierna derecha, que me ha puesto en dique seco durante más de seis meses y me ha obligado a preocuparme de mí mismo más que de mis proyectos, oportunidades comerciales o clientes, por una vez, en al menos, en el último cuarto de siglo.

			Ante la imposibilidad de moverme más allá de mi domicilio y de mis visitas diarias a las clínicas de rehabilitación y las citas hospitalarias, decidí centrarme en abordar una obra de divulgación que fuera útil. Y de esa manera preparé un índice provisional y lancé a más de cincuenta editoriales la propuesta que se materializa en este libro.

			A la primera persona que quiero expresar mi agradecimiento es a Julio Santoro, como editor, que confió en mi propuesta editorial y la visión que del libro aún por escribir yo tenía, de forma que podríamos calificar como instantánea.

			Al siguiente grupo de personas a las que quiero agradecer su apoyo y atención es a mis socios y socia, tanto de la empresa Humanithics, como de Alianza Formación y Arthylen: Belén Ferrer, Raimundo Payo, Sergio Orozco, Marcos Núñez y José Luis Casero. Soportaron mis permanentes requerimientos para que revisasen borradores, respondieron a preguntas y sobre todo, respetaron este tiempo que he necesitado de recuperación.

			Para elaborar este libro he tenido de consultar a muchas personas y numerosas fuentes. Requerir información de cargos públicos y responsables de organizaciones, tanto españoles como del extranjero. En este apartado quiero agradecer expresamente la atención, ayuda e información facilitada a D. Juan Carlos Tejeda, director del Departamento de Educación y Formación de CEOE (Confederación Española de Organizaciones Empresariales); al Extmo. Embajador de México en España D. Quirino Ordaz Coppel, así como D. Everardo Corona, ministro de asuntos jurídicos de la embajada de México en Madrid y a D. Alexandre de Paula Oliveira, responsable de Ciencia, Tecnología e Innovación, Energía y Medio ambiente de la embajada de Brasil en Madrid. Igualmente quiero agradecer la colaboración del personal de la embajada de Chile en Madrid que me facilitó los datos del proyecto legislativo chileno sobre IA.

			Igualmente quiero agradecer la atención, información y opiniones facilitadas por compañeros y compañeras de proyectos, más bien amigos, a los que he dado la lata en estos meses, en especial a Jaime López Cossío, Sonia González, Miguel Ángel Jiménez, Joaquín Muñoz, Javier Sirvent, Guadalupe de la Fuente y Manuel Remacha.

			También debo agradecer el trabajo de rehabilitación y acompañamiento del equipo médico del Hospital HM de Torrelodones: Doctor Javier Otero y Doctora Silvia Reche. El equipo del policlínico con Marta, Sandra y Alex al igual que al equipo de fisioterapeutas de la clínica Paidós, de Galapagar: Jaime y Diego. A lo largo de los días y semanas, durante las sesiones de rehabilitación, iba dando cuerpo a cada capítulo. Esos minutos pasados entre corrientes eléctricas, máquinas de magnetoterapia y bicicleta estática me sirvieron para centrar ideas. Igualmente un recuerdo con cariño a mi médico de cabecera, Ángela López Llerena, con la que he discutido algunos aspectos del contenido asociados al mundo médico.

			Y finalmente, y sobre todo, agradecer a mi familia por el apoyo, ánimo y energías positivas que me han regalado en todo este tiempo. Comenzando por mi mujer, Rosa, a la que le comentaba mis ideas todos los días, con esas conversaciones mañaneras, en el desayuno. Mi hermana Victoria, que me ha servido de “sparring” para contrastar mis avances en el manuscrito con sus opiniones en esas larguísimas conversaciones de teléfono los sábados y domingos, apostando quién despertaría a quién cada vez más temprano. A mis hijos Álvaro y Beatriz, como críticos de las ilustraciones y esquemas que he generado para iluminar el contenido de cada capítulo. A todos ellos mi mayor dedicatoria, amor y agradecimiento.

		

	
		
			INTRODUCCIÓN

			
				
					[image: ""]
				

			

			¿QUIÉN ESTÁ A LOS MANDOS?

			Algoritmos que regulan la oferta de contenidos que se ofrecen en las redes sociales a cada usuario, que recomienda vídeos de cómo maquillarse y rejuvenecer la piel a preadolescentes menores de 12 años.

			Otros algoritmos que, sin tener en cuenta la edad de esos usuarios, proponen retos virales, muy peligrosos, a menores de edad; retos que en algunas desgraciadas ocasiones les provocan graves lesiones o los ponen en riesgo de morir.

			Programas de Inteligencia Artificial (IA) que pueden clonar con altísima calidad la imagen y la voz de cualquiera de nosotros, y que están desatando una oleada de estafas de todo tipo al suplantar la identidad de personas que dan falsas órdenes de disposición de fondos. O, en otra variante, que nos engañan para darles dinero, pensando que es efectivamente un familiar, o un conocido.

			Programas de IA que son capaces de crear ilustraciones, dibujos, fotografías o vídeos y que amenazan las profesiones de creadores, dibujantes o fotógrafos. Y que incluso ganan premios.

			Tecnologías de IA que desnudan nuestra imagen.

			Tecnologías de IA que filtran la información sobre noticias a la que accedemos a través de nuestros navegadores de Internet y solamente nos ofrecen aquellas que refuerzan las ideas y puntos de vista ideológicos propios, sin ayudarnos a conocer y entender los de los demás, radicalizando nuestras opiniones cada vez más. La peligrosísima erosión epistémica.

			Algoritmos que deciden el triaje de las personas que están en espera en una sala de urgencias de un hospital en función del nivel de renta, o el tipo de póliza sanitaria contratada, y no debido a la gravedad de cada caso.

			Algoritmos que por su cuenta deciden despedir a un empleado de una gran empresa, cancelándole la tarjeta de acceso a las oficinas y bloqueando su perfil de usuario en su puesto de trabajo, de forma autónoma, sin informar previamente a nadie, comenzando por el propio trabajador perjudicado, pero tampoco a sus jefes inmediatos.

			Todos estos ejemplos de mal funcionamiento o uso de sistemas de Inteligencia Artificial son casos reales, que han sido titulares en periódicos e informativos en los últimos años. Y que se reproducen con mayor frecuencia con el paso de los meses.

			Y solamente es una selección de un número aún más numeroso de noticias que aparecen semanalmente y que, en muy poco tiempo, han provocado entre muchos ciudadanos una sensación de inseguridad y de alarma social frente a la extensión en el uso del conjunto de tecnologías y aplicaciones a las que denominamos genéricamente Inteligencia Artificial.

			En muy pocas ocasiones el ser humano ha visto un adelanto técnico o tecnológico como una amenaza, con miedo. La primera vez que, en los últimos 200 años de desarrollo cada vez más acelerado de nuestra civilización, se produjo una reacción contraria a la introducción de una invención fue con la máquina de vapor, en la primera revolución industrial. Muchos trabajadores del campo franceses vieron, en las primeras décadas del siglo XIX, que las máquinas podían amenazar su modo de vida. Para impedir su uso provocaban la rotura de estas introduciendo sus zuecos (zapatos) de madera (sabots en francés) entre los engranajes de las máquinas. De esta palabra, -sabot-, y su uso destructivo, proviene el término sabotaje.

			Era una reacción lógica. Curiosamente en nuestros días, ese mismo temor a perder el trabajo y ser sustituido por un robot o un algoritmo se está extendiendo entre las más diversas profesiones: desde funcionarios, pasando por maquinistas de trenes hasta ilustradores o artistas de doblaje y locución. Es un tema que trataremos en profundidad en el Capítulo 5.

			La segunda ocasión en la que podemos destacar una reacción generalizada de temor y oposición al uso de una nueva tecnología revolucionaria acaeció a partir del lunes 16 de julio de 1945 con la primera prueba de una explosión nuclear. Los mismos padres de la bomba atómica fueron los primeros que expresaron todo tipo de temores por el uso militar de esta tecnología. Pero el uso civil, con la construcción generalizada de centrales nucleares en toda la segunda mitad del siglo XX vino acompañado de una fuerte oposición de buena parte de la población. Desastres como el de Chernóbil en 1986, o Fukushima en 2011 no han ayudado precisamente a ofrecer tranquilidad a la ciudadanía sobre la seguridad en el uso de la energía nuclear con fines pacíficos.

			Esta es, a mi entender, la tercera ocasión en la que se está produciendo una inquietud y alarma social por el uso no deseado de una nueva innovación tecnológica, con la extensión generalizada de la Inteligencia Artificial en los más diversos aspectos de nuestras vidas.

			El desarrollo de la Inteligencia Artificial no es una cosa de ayer. Sus primeros logros técnicos se sitúan a mitad del siglo XX, de la mano de la robótica y de la informática.

			Pero sí es cierto que, salvo algunas aplicaciones muy limitadas, como por ejemplo los primeros sistemas de identificación y escaneo óptico, los primeros robots fabriles o los primeros algoritmos de traducción de idiomas, la aplicación de algoritmos que desempeñasen tareas automatizadas en el sistema productivo era muy limitada.

			Ha sido a partir del siglo XXI, con el “Big Bang” económico, tecnológico, social y cultural de la economía y sociedad digital, cuando la extensión del uso de tecnologías asociadas a lo que denominados Inteligencia Artificial se ha convertido en un fenómeno imparable.

			Y es que gran parte de las novedades y desarrollos de servicios digitales se sustentan en el uso de estas tecnologías y en la automatización de muchos de sus procesos de trabajo. Automatización sin la cual sería imposible el tratamiento masivo y eficaz de los datos personales y el resto de información de nuestra sociedad (el auténtico combustible que hace funcionar a la economía digital), así como la inmediatez en el acceso y uso de estas aplicaciones por todos los clientes.

			Pero como hemos visto al comienzo de esta introducción, la numerosa y diversa casuística de un mal uso de la Inteligencia Artificial, o un funcionamiento defectuoso de la misma ha provocado un estado de alerta, incluso de alarma social, ante la posibilidad de que dichas tecnologías puedan atentar contra nuestros derechos, e incluso nuestra integridad y seguridad físicas.

			Hay un factor clave que aumenta esa sensación de incertidumbre para el común de los ciudadanos: no somos capaces de entender cómo funciona la Inteligencia Artificial. En qué fundamentos técnicos se basa, qué tecnologías utiliza. Cómo se diseña un algoritmo o un modelo de IA. Cómo se entrena antes de ponerlo en servicio. Cómo se supervisa (si es que se hace) su funcionamiento. Qué medidas de seguridad existen en caso de mal funcionamiento.

			A diferencia de otras tecnologías que el ciudadano puede comprender, aunque sea básicamente, en sus fundamentos, la Inteligencia Artificial es totalmente opaca a la comprensión de la casi totalidad de la sociedad. A ello no ayuda que determinados modelos de aprendizaje automático se planteen como “cajas negras” en donde ni siquiera los diseñadores conocen qué pasa “ahí dentro” en los procesos de toma de decisiones de los algoritmos.

			Y es una tecnología inasible: la informática doméstica, la telefonía inteligente y sus programas están asociados al uso de dispositivos electrónicos. Nos ofrecen una cierta sensación de control de esa tecnología, aunque muchos puedan decir, con razón, que es una falsa sensación de seguridad. ¿Pero un sistema de IA? En la mayor parte de los casos ni sospechamos que está actuando sobre nosotros, capturando datos y generando perfiles de todo lo que hacemos a lo largo del día. Pero, aunque así fuera: ¿desde donde actúa? ¿Cómo actúa? ¿Quién lo controla?

			Hay igualmente razones culturales. Desde hace ya un siglo, la literatura y el cine en Occidente han producido un buen puñado de obras, muchas de ellas de gran éxito y difusión, que planteaban de forma abierta la amenaza que para el género humano suponía el uso de las máquinas, y el concreto, de la Inteligencia Artificial. Skynet (Terminator) o HAL 9000 (2001, una odisea en el espacio), por poner solamente dos ejemplos, han sido aventajados heraldos de la cultura popular más exitosa, desde hace ya casi 60 años, avisando sobre la amenaza de la Inteligencia Artificial.

			En definitiva, este ambiente social ha provocado la pregunta que da título a esta introducción:

			¿Quién está a los mandos?
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			¿Está descontrolado el uso de la Inteligencia Artificial?

			Efectivamente, este panorama puede inducirnos a pensar que el desarrollo de la IA y su uso está descontrolado. Que las autoridades, como en otros casos, van siempre por detrás. Y que intentan legislar cuando ya es tarde. ¿Es eso cierto?

			A mi entender, gracias a Dios, considero que esta es una de las ocasiones en la que las autoridades se dieron cuenta con cierto tiempo del problema que podría venirnos encima, y empezaron a preparar una batería de normas legales que pretenden ofrecer un mínimo de protección a los ciudadanos, así como regular el uso y explotación de estas tecnologías. Al menos desde 2019 se han organizado grupos de expertos de alto nivel impulsados por organismos supranacionales que han abordado la forma de regular el uso de la IA.

			Y no es una iniciativa que haya partido solamente de las naciones con mayor desarrollo económico, o tecnológico. Como veremos en los siguientes capítulos, han ido convergiendo en el tiempo iniciativas de la Unión Europea, de países del ámbito Iberoamericano, de los Estados Unidos de Norteamérica o de Asia, sin olvidar también el papel que en este proceso de estudio y preparación de las diferentes iniciativas regulatorias han tenido organismos multilaterales como la OCDE o la UNESCO.

			Hay aspectos comunes a todas las iniciativas regulatorias:

			● Sitúan a la persona humana, al ciudadano, como el centro de dicha legislación, con el objetivo de proteger sus derechos.

			● Buscan que todo desarrollo tecnológico se base en principios éticos.

			● El enfoque legislativo se centra en obligar a los responsables en el diseño, desarrollo, distribución o explotación de los sistemas de IA a implantar una serie de procedimientos de gestión cuyo objetivo es prevenir riesgos, tanto en el diseño, como en el entrenamiento y posterior puesta en servicio y explotación de estas tecnologías. En definitiva, el fin último de estos procedimientos es que los Sistemas de Inteligencia Artificial que estén en funcionamiento sean confiables. Lo que redunda en beneficio del ciudadano, pero también del desarrollo económico y tecnológico de los mercados y las naciones.

			● En muchos de los casos es una regulación transversal, horizontal. Que ofrece unas reglas de mínimos que se deben cumplir por parte de cualquier Sistema de IA. Da igual la tecnología con la que se haya desarrollado. Por lo tanto, es una normativa marco.

			● Lo anterior no supone que, en determinadas ocasiones, los legisladores hayan promulgado normativas específicas para determinados sectores de actividad sensibles, como pudieran ser el sanitario, el financiero, el de las relaciones laborales o el de la seguridad de maquinaria que tenga integrada en su funcionamiento estas tecnologías.

			Como toda legislación que regula un fenómeno totalmente novedoso en nuestra sociedad, y a la vez muy complejo, es seguro que será imperfecta. Estamos siendo testigos de un derecho de nueva creación, y como tal deberá ponerse a prueba, corregirse, depurarse y construir conceptos e instrumentos legales hasta ahora no previstos. Pero lo que sí es seguro es que, desde ya mismo, las reglas que regulen el uso de la Inteligencia Artificial serán tan importantes, si no más, que otros ámbitos tradicionales de cualquier repertorio legislativo nacional.

			Veámoslo.

			Colmenarejo, Madrid.
Marzo de 2024.
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			¿Pero de verdad hay leyes que nos protegen de la Inteligencia Artificial?

			EL “GOLPE DE CORBATA”

			En el año 1993, hace ya 31 años, puse en marcha en Madrid, junto con otros socios, la primera empresa privada en España (y en Europa) que ofrecía al mercado servicios de traducción a cinco idiomas, basados en una plataforma de Inteligencia Artificial. La tecnología a su vez la adquirimos a una empresa norteamericana: Globalink Inc.

			La empresa y su servicio de traducciones, comercializado en esos momentos por Telefónica Servicios Avanzados de Información, se llamaba HILO TRADUCTOR y se anticipó al uso de sistemas de IA en los procesos de traducción, ofreciendo servicios de traducción del español al inglés, francés, alemán, ruso y chino. Y pudiendo transferir los documentos traducidos a través de comunicaciones electrónicas. En esos momentos X 25. Salimos al mercado tres años antes de que empezase a comercializarse Internet en España. Todo un alarde.

			Aunque el programa informático tenía una gran potencia, -traducía alrededor de 180.000 palabras a la hora-, le quedaba aún un buen trecho para mejorar en la calidad de las traducciones que producía, de tal forma que, una vez conseguida la traducción “en bruto” que había generado el programa, revisábamos cada documento con un equipo de traductores profesionales en esos idiomas, en los tres niveles fundamentales de revisión: el gramatical o semántico, el pragmático (es decir, atendiendo al contexto o significado real que quiere expresar el autor y no solo al significado literal de las palabras) y si el texto lo requería por su carácter, el estilístico.

			A la vez, ese proceso de revisión ponía en evidencia las deficiencias de la traducción generada por el programa, lo que llamábamos traducción en “bruto”. Y esas deficiencias se identificaban y posteriormente se procuraban corregir ampliando las bases de datos de unidades semánticas a las que recurrían los algoritmos de traducción de programa.

			Uno de nuestros clientes fue el Comité Olímpico, que nos solicitó la traducción del reglamento de las Paralimpíadas . Una tarde estaba junto con el equipo de revisores y escucho a uno de ellos que empieza a exclamar: ¡El golpe de corbata! ¡Qué ***** es el golpe de corbata! Efectivamente, nuestro querido algoritmo había traducido literalmente “tie break” como “golpe de corbata”, y no como desempate.
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			Más allá de las risas que nos provocó el suceso en su momento, la anécdota me sirve para transmitir las siguientes ideas:

			● Toda tecnología puede fallar. Y la Inteligencia Artificial falla.

			● La Inteligencia Artificial es un conjunto de tecnologías que están en un constante proceso de evolución. Y por lo tanto de ensayo, error y mejora.

			● Es importante que las empresas, personas u organizaciones que diseñan modelos de Inteligencia Artificial, los entrenan y finalmente los ponen en explotación sean conscientes de esta circunstancia. Y que por lo tanto adviertan a sus usuarios de los riesgos que puede suponer su uso. Y en paralelo, establezcan controles para evitar un mal funcionamiento o corregir fallos que se detecten.

			● Igualmente es importante que las personas, empresas o entidades que pretendan sacar al mercado servicios o productos en donde intervengan sistemas de Inteligencia Artificial sean lo suficientemente responsables para que ese sistema esté lo suficientemente probado a fin de evitar un pobre funcionamiento o potenciales perjuicios a sus usuarios.

			Los ejemplos de legislaciones que vamos a ver a continuación en los siguientes apartados, tienen en gran medida como fin asegurar que esas tecnologías llegan al mercado con las mayores garantías, Lo iremos viendo a lo largo del capítulo.

			EVITANDO UNA VISIÓN NEGATIVA Y ALARMISTA

			Una idea clave que deseo destacar a partir de este momento es la de evitar abonarnos a una visión alarmista o negativa de la Inteligencia Artificial. Como todas las tecnologías tiene dos caras, y puede ser positiva o negativa en función del uso que hagamos de ella.

			Nadie debe poner en duda que la_ lleva ofreciendo muchísimas ventajas y beneficios a la sociedad desde hace ya años, permitiendo abordar proyectos de todo tipo: de ingeniería, de medicina, de educación, de investigación biotecnológica, de comunicación, de ocio, de control y seguridad de infraestructuras críticas, de defensa, etcétera.

			Y que, en una balanza, todas esas ventajas pesan enormemente más que los malos usos o los riesgos que pueda suponer.

			Aun así, es deber de toda sociedad y sus legisladores regular el uso de esta tecnología, de la misma forma que se regula el uso de la telefonía o se ordena el tráfico aéreo. Y precisamente regularlo para que, con unas reglas claras y justas, podamos beneficiarnos de la misma y potenciar su desarrollo al máximo de sus posibilidades, con el fin de revertir esos logros técnicos en bienestar y riqueza para los ciudadanos.

			UNA INQUIETUD LEGAL QUE VIENE DESDE HACE DÉCADAS

			Una de las ideas que desde el principio debemos abandonar es la de pensar que los desarrollos tecnológicos que se introducen en las sociedades modernas se hacen de forma absolutamente descontrolada.

			Sí es cierto que la velocidad a la que se están produciendo esos avances es cada vez mayor.

			Hace cincuenta años los ciclos económicos asociados a las innovaciones tecnológicas abarcaban 10 a 20 años como mínimo, período en el que la tecnología se introducía, se expandía en su uso, se desarrollaba y llegaba a su período de madurez; para a su vez sustituirse o renovada al final de ese ciclo. La frecuencia de las oleadas de innovación tecnológica ha sido, paulatinamente, cada vez mayor, y al contrario, la duración de esos ciclos de crecimiento y sustitución de unas tecnologías por otras son cada vez más breves. Pasamos de los 20 o10 años de explotación de una tecnología a los 5, a los 3, y actualmente las novedades se suceden unas tras otras cada seis meses.

			Aunque sí es cierto que muchas de esas innovaciones no son más que pequeñas variaciones de una tecnología o técnica de base; por ejemplo, el teléfono inteligente tal y como lo conocemos apareció con el primer IPhone en 2007, y a partir de ahí lo que se ha ido produciendo hasta nuestros días es una actualización de un concepto que ya tiene 14 años.

			Otras tecnologías con las que vivimos diariamente, como por ejemplo el motor diésel, son ya centenarias. Lógicamente los actuales motores diésel son más eficientes que su prototipo de 1893, pero la esencia es la misma. La telefonía móvil que disfrutamos de forma extensiva desde hace 25 a 30 años tuvo su origen en 1973, hace ya 51 años. Las capacidades de conectividad y aplicaciones asociadas son innumerables; las mejoras en el rendimiento también, pero la esencia técnica es la misma.

			Con estos ejemplos lo que quiero expresar es que vivimos dentro de un torbellino de información diaria sobre novedades tecnológicas que nos provocan la sensación de que la sociedad digital avanza a un ritmo desbocado, imposible de controlar, cuando, en la práctica, la base tecnológica y las funcionalidades principales de esas tecnologías tienen un tiempo de desarrollo mucho más amplio del que aparentemente pueda parecernos en función del bombardeo de información y publicidad diaria al que nos vemos sometidos.

			Ahora bien, es indudable que la iniciativa innovadora y creativa de los seres humanos es impredecible. Por ejemplo: los ingenieros de Motorola que en 1973 hicieron la primera llamada desde un teléfono móvil no creo que se imaginasen a dónde ha llegado y evolucionado su invento.

			Pero las líneas maestras de la finalidad o finalidades de cada tecnología, y los usos inicialmente previsibles que puede abarcar en sus primeros años de desarrollo, incluidos los que supongan converger con otras tecnologías complementarias, sí son predecibles.

			Y por lo tanto, son predecibles los retos que esas tecnologías, sus potenciales aplicaciones y los previsibles desarrollos que puedan plantear a nuestra sociedad: los derechos ciudadanos, la seguridad jurídica de las personas, su impacto económico y social y las oportunidades que puede ofrecer a la prosperidad de las sociedades donde se introduzca.

			En el caso concreto de la Inteligencia Artificial, la inquietud sobre el uso de esta tecnología por parte de los legisladores viene ya de lejos, desde el siglo XX, de la mano del procesamiento masivo de datos que supuso la extensión de la informática en los últimos 30 años de la pasada centuria, su tratamiento automatizado y los efectos que para los ciudadanos y sus derechos pudiera suponer un uso no consentido de sus datos personales o un tratamiento automatizado de dichos datos, que no hubiera sido claramente informado a los interesados. Y sobre todo, las consecuencias que para dichos ciudadanos pudieran suponer el resultado de dicho tratamiento automatizado.

			Una de las primeras normas constitucionales que introdujo como derecho fundamental la protección de la privacidad de los ciudadanos frente al uso de la informática fue la constitución española de 1978 en su artículo 18.4.

			“La Ley limitará el uso de la informática para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”

			Si avanzamos en el tiempo, de nuevo en España, la Ley Orgánica de Protección de Datos del año 1999, en su artículo 13, es de las primeras que ya define un derecho de los ciudadanos a ser informado e impugnar los resultados del uso de sus datos personales, con el denominado derecho de Impugnación de Valoraciones:

			“Artículo 13. Impugnación de valoraciones

			1. Los ciudadanos tienen derecho a no verse sometidos a una decisión con efectos jurídicos, sobre ellos o que les afecte de manera significativa, que se base únicamente en un tratamiento de datos destinados a evaluar determinados aspectos de su personalidad.

			2. El afectado podrá impugnar los actos administrativos o decisiones privadas que impliquen una valoración de su comportamiento, cuyo único fundamento sea un tratamiento de datos de carácter personal que ofrezca una definición de sus características o personalidad.

			3. En este caso, el afectado tendrá derecho a obtener información del responsable del fichero sobre los criterios de valoración y el programa utilizados en el tratamiento que sirvió para adoptar la decisión en que consistió el acto.

			4. La valoración sobre el comportamiento de los ciudadanos, basada en un tratamiento de datos, únicamente podrá tener valor probatorio a petición del afectado.”

			La Ley Orgánica de Protección de Datos 1999 era producto de una transposición al derecho español de una Directiva de la Unión Europea del año 1995, la Directiva 95/46/CE, ya derogada, en donde se preveía precisamente este problema del uso de sistemas automatizados de tratamiento de datos y toma de decisiones y su impacto sobre los derechos ciudadanos, en concreto su artículo 15:

			“Artículo 15. Decisiones individuales automatizadas

			1. Los Estados miembros reconocerán a las personas el derecho a no verse sometidas a una decisión con efectos jurídicos sobre ellas o que les afecte de manera significativa, que se base únicamente en un tratamiento automatizado de datos destinado a evaluar determinados aspectos de su personalidad, como su rendimiento laboral, crédito, fiabilidad, conducta, etc.

			2. Los Estados miembros permitirán, sin perjuicio de lo dispuesto en los demás artículos de la presente Directiva, que una persona pueda verse sometida a una de las decisiones contempladas en el apartado 1 cuando dicha decisión:

			a) se haya adoptado en el marco de la celebración o ejecución de un contrato, siempre que la petición de celebración o ejecución del contrato presentada por el interesado se haya satisfecho o que existan medidas apropiadas, como la posibilidad de defender su punto de vista, para la salvaguardia de su interés legítimo; o

			b) esté autorizada por una Ley que establezca medidas que garanticen el interés legítimo del interesado.”

			Como podemos ver, hace casi treinta años se previó el impacto que el uso de sistemas automatizados de toma de decisiones (algoritmos), que recurriendo a bases de datos masivas, -lo que ahora llamamos Big Data-, generasen a su vez perfiles de cada uno de nosotros en donde, de forma automatizada, valorasen aspectos que pudieran afectarnos en derechos ciudadanos como el acceso al empleo, la educación, la clasificación y categorización psicosocial o el acceso al crédito financiero.

			La importancia que en el ámbito de la Unión Europea se dio a la regulación del uso de los datos personales y el aprendizaje institucional que la aplicación de las primeras normas de protección de los datos personales supuso, favoreció para que, a lo largo de este cuarto de siglo que ha pasado desde 1999, de la mano de la actualización y robustecimiento de las normas de protección de datos, el concepto de dato personal como base de la economía digital y su tratamiento masivo y automatizado a través del Big Data, fuera el fundamento para percibir la amenaza que la “economía del dato” pudiera suponer para los ciudadanos.

			Con la aplicación del Reglamento General de Protección de Datos 679/2016 de la Unión Europea y otras legislaciones conexas se abrió la puerta para regular los más diversos aspectos de una sociedad digital en eclosión: desde la videovigilancia, pasando por las telecomunicaciones, la información sanitaria vinculada con los historiales de los pacientes, los servicios comerciales de la sociedad de la información o la ampliación del concepto de dato personal a un ámbito que abarca nuestra “huella”, “rastro” o “nube de datos” que generamos a través de los dispositivos electrónicos que utilizamos, máquinas y electrodomésticos que usamos, geografía por la que nos desplazamos o páginas webs que visitamos, pasando por la imagen personal que es captada en los más diversos e insospechados lugares.

			La creación a lo largo de estas dos últimas décadas de nuevos “derechos digitales”, vinculados en muchos casos a salvaguardar a los ciudadanos y su privacidad del uso masivo de sistemas automatizados de búsqueda, como el derecho al olvido, sensibilizaron aún más a las autoridades de la necesidad de regular unas tecnologías que se estaban introduciendo de forma masiva en nuestra sociedad.

			En el momento que estoy escribiendo estas líneas se ha aprobado definitivamente por el Parlamento Europeo el Reglamento Europeo (Ley) de la Inteligencia Artificial. Un hito legislativo a nivel mundial a la hora de definir los derechos ciudadanos frente al uso de esta tecnología y cómo se debe regular la misma para conseguir que sea ética, transparente y confiable.

			Pero para llegar a esta meta hubo una serie de etapas.

			La protección de datos fue la base, el hilo conductor, que ayudaba a definir las regulaciones de otras tecnologías conexas. La razón es sencilla. Un sistema de Inteligencia Artificial sin el uso de los datos es una cáscara vacía. No sirve para nada. La mitad de una tecnología de Inteligencia Artificial son los datos con los que se ha entrenado, y posteriormente los que usa para tomar las decisiones y aprender autónomamente en algunos de sus modelos.

			Y cuando hablamos de datos hablamos de todo tipo de información. No ya los datos personales, sino también contenidos técnicos, artísticos, literarios, enciclopédicos, imágenes, registros electrónicos, direcciones IP, datos geográficos, datos registrales, estadísticas de todo tipo.

			Los datos que consideremos más anodinos o extraños, como pudiera ser por ejemplo, la paleta de colores de un plátano/banana en función de su nivel de madurez: desde el verde hasta el marrón oscuro, pasando por el amarillo intenso, entre medias, puede suponer una información clave para un programa que identifique y categorice en tiempo real el nivel de madurez de la fruta y permita reducir el desperdicio alimentario.

			Caso Práctico nº. 1: ¿Es la sonrisa un dato personal?

			Hace seis años asistí a un congreso sobre “Amor e Inteligencia Artificial” que se celebró en Zaragoza, en mayo de 2018. Fue un congreso muy interesante y muy original. Una de las intervenciones que más me impresionaron consistió en un ponente que presentó un programa, en esos momentos experimental, que mediante óptica inteligente, reconocía los gestos del público asistente en el patio de butacas de la sala de conferencias, y categorizaba, uno a uno, en tiempo real, los gestos del público. De tal forma que, del resultado de los datos obtenidos, podía contabilizar cuántas veces habíamos aplaudido a cada uno de los ponentes, o cuántas veces habíamos sonreído por los comentarios de los conferenciantes, o si simplemente habíamos prestado atención, o por el contrario, nos habíamos dedicado a mirar la pantalla de nuestro móvil mientras la charla de turno se convertía en mero ruido de fondo.

			Lo interesante y útil de esta aplicación, para los ponentes, es que la explotación de los datos obtenidos les ofrecía curvas de mayor atención e interés, minuto a minuto y las reacciones del público a cada uno de sus comentarios, gracias a esa óptica inteligente, aplicada en este caso a reconocer y categorizar emociones y actitudes humanas.

			Lo peligroso es que ese análisis se podía llevar hasta la individualización absoluta. De tal forma que, pongamos un supuesto ficticio, un jefe ha dado una conferencia y se ha llevado a su equipo de colaboradores como asistentes. Podría obtener información de cada uno de ellos para saber si realmente habían atendido a las palabras de su jefe, si habían reído o sonreído ante sus comentarios pretendidamente ingeniosos o graciosos, o si, desgraciadamente para el colaborador, se evidenciase que se había aburrido como una ostra.

			Este es un muy buen ejemplo de la combinación del dato y la Inteligencia Artificial. Y de cómo nuestros gestos, nuestras sonrisas, nuestros aplausos o nuestros bostezos producto del aburrimiento son información personal, pero que si nunca nos hemos parado a pensarlo, nos pasaría totalmente desapercibido. Y sin embargo, en determinadas circunstancias, podría influir por ejemplo en una relación más o menos cordial con un compañero de trabajo.

			En la actualidad hay disponible una buena panoplia de herramientas digitales que utilizan algoritmos que interpretan los gestos y las emociones implícitas en ellos:

			● Affectiva: desarrolla tecnología de emoción AI y análisis de afecto, utilizada en estudios de mercado, análisis de experiencia del consumidor, y desarrollo de vehículos autónomos para mejorar la seguridad al entender el estado emocional del conductor.

			● Kairos: ofrece soluciones de reconocimiento facial y de emociones destinadas a diversos sectores, incluyendo la seguridad, el marketing y la investigación de mercados.

			● Emotient (adquirida por Apple): una tecnología de análisis de expresiones faciales que era capaz de detectar emociones en rostros humanos antes de ser adquirida por Apple, sugiriendo su integración en productos y servicios de la marca.

			● Microsoft Azure Cognitive Services: proporciona una suite de servicios de Inteligencia Artificial, incluyendo visión por computadora y análisis de emociones, que permiten a los desarrolladores incorporar capacidades de reconocimiento emocional en sus aplicaciones.

			● IBM Watson Tone Analyzer: aunque más centrado en el análisis de texto, Watson Tone Analyzer también puede ayudar a interpretar emociones y tonos en la comunicación, lo que podría complementarse con análisis visuales para una comprensión más rica de las emociones humanas.

			● Realeyes: utiliza cámaras web para medir cómo las personas se sienten mientras visualizan contenido publicitario y de medios, proporcionando insights valiosos sobre la respuesta emocional de los espectadores.

			● Sightcorp DeepSight Toolkit: es un software de análisis de emociones y demografía facial que proporciona datos en tiempo real sobre la edad, género, emociones, y otras métricas faciales a partir de flujos de vídeo.
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			Cada vez hay más programas que se utilizan para interpretar nuestros gestos, y a través de ellos, deducir nuestras emociones. ¿Es lícito usarlos? ¿Son fiables?

			Este es un ejemplo de cómo hace ya seis años, los profesionales del sector del derecho tecnológico se enfrentaban a retos sobre los riesgos a la privacidad que las novedades tecnológicas planteaban. Con el fin de ir actualizando la cobertura y seguridad legal de los ciudadanos frente a los sucesivos avances que la digitalización y el desarrollo de las redes de telecomunicación iban introduciendo en nuestras vidas, la normativa marco de Protección de Datos se fue completando con otro haz de leyes y reglamentos que a la vez que regulaban el funcionamiento de actividades o sectores concretos, y de cómo se debían usar en los mismos los datos personales. En cada una de estas legislaciones específicas se fueron incorporando como uno de los elementos más a regular el uso de algoritmos o programas que de forma automatizada recogían y procesaban datos personales. Veamos algunos ejemplos:

			● Regulación de las cookies. En España a través de la Ley de Servicios de Sociedad de la Información de 2002, y sus posteriores actualizaciones.

			● Reglamento europeo de 2017 sobre productos sanitarios.

			● Reglamento Europeo de Ciberseguridad de 2019.

			● Ley Española sobre los derechos de información a los representantes de los trabajadores sobre el uso de algoritmos en los procesos laborales. La denominada Ley de “runners”, del año 2021.

			● Ley Española de igualdad de trato y no discriminación en las Administraciones Públicas, de 2022.

			● Reglamento Europeo de Servicios Digitales del año 2022.

			● Reglamento Europeo de Gobernanza de Datos de 2022.

			● Directiva Europea de Responsabilidad Civil Extracontractual de la Inteligencia Artificial, de 2022.

			● Proyecto de directiva de seguridad de las máquinas, también de 2022.

			En todas estas normas se aborda, -en algunos casos puntualmente, en otros casos, es el objeto completo de la norma-, la utilización de algoritmos, o como se denomina en el varias legislaciones, sistemas automatizados de toma de decisiones. Y se regula cómo debe ser su uso.
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			¿Es eficaz la hiper regulación legislativa?

			Como vemos, la concienciación por parte de los legisladores sobre el uso correcto de la IA viene ya de lejos. Y como pueden comprobar, antes de la promulgación del Reglamento de Inteligencia Artificial, ya estaban en vigor otras numerosas normas sectoriales que regulaban el uso, cada una en su campo, de estas tecnologías.

			Pero el compromiso por hacer de la Inteligencia Artificial una tecnología segura y confiable no se circunscribe a la iniciativa legislativa pública. Desde la sociedad civil, y en concreto, desde los organismos regulatorios de la calidad (ISO / IEC), llevan desde 2020 publicando una serie de normas de calidad, algunas de ellas ya certificables, que buscan procedimentar el control de riesgos y las reglas de gobernanza de estas tecnologías. Una lista ejemplificativa de estas normas sería la siguiente:

			● ISO/IEC TR 24028 Tecnología de la información – Inteligencia Artificial – Visión general de la confiabilidad en Inteligencia Artificial. Mayo de 2020.

			● ISO/IEC TR 24372 Tecnología de la información — Inteligencia Artificial – Visión general de los enfoques computacionales para sistemas de Inteligencia Artificial. Diciembre de 2021.

			● ISO/IEC 38507 Tecnología de la información – Gobernanza de TI – Implicaciones de gobernanza del uso de la Inteligencia Artificial por las organizaciones. Abril de 2022.

			● ISO/IEC 23053 Tecnología de la información – Inteligencia Artificial – Evaluación del rendimiento de clasificación de los modelos machine Learning. Junio de 2022.

			● ISO/IEC 22989:2022 Tecnología de la información – Inteligencia Artificial – Conceptos y terminología de la Inteligencia Artificial. Julio de 2022.

			● ISO/IEC 24668:2022 Tecnología de la información – Inteligencia Artificial – Marco de gestión de procesos para big data análisis. Noviembre de 2022.

			● ISO/IEC 23894:2023 Tecnología de la información–Inteligencia Artificial – “Orientaciones sobre la gestión de riesgos”. Febrero de 2023.

			Como podemos ver, desde la pandemia existe un proceso acelerado de redacción de estas normas de calidad, que están íntimamente vinculadas a su vez con las legislaciones públicas están regulando la IA. Y están íntimamente vinculadas, como veremos más adelante, porque los legisladores van a exigir en un buen número de casos, que los sistemas de IA acrediten poseer certificaciones de calidad en vigor para poder operar.

			INICIATIVAS EN EUROPA. RESUMEN DE LEYES VIGENTES. PRÓXIMAS LEGISLACIONES

			Reglamento Europeo de Inteligencia Artificial

			Como indicaba en el apartado anterior, éste es el mes (marzo 2024) en el que se ha aprobado definitivamente el Reglamento Europeo de Inteligencia Artificial. Como tal es un texto legal de aplicación directa en todos los países de la Unión Europea, sin tener que esperar a una transposición de sus principios legales a normas nacionales.

			Sin embargo, es de esperar que, dado que un buen número de los aspectos regulados en esta norma afectan a derechos fundamentales de los ciudadanos, los países miembros hagan desarrollos legislativos complementarios, que completen los criterios de aplicación de esta norma común a cada uno de los territorios de la Unión.

			Es una norma que se lleva preparando al menos desde 2019. En abril de 2021 vio la luz la propuesta de reglamento, que fue aprobada y que, tras su revisión por la cámara legislativa europea, se ha refrendado como texto legal.

			¿Qué regula el Reglamento Europeo de Inteligencia Artificial (RIA)?

			La comercialización, puesta en servicio y explotación (uso) de sistemas de IA.

			Para lo cual establece las siguientes reglas:

			● Define qué es un sistema de IA y a qué tipos de modelos o categorías de IA les afecta esta norma.

			● Categoriza los sistemas IA en función a su finalidad de uso. Y en función de dicha finalidad el impacto y riesgo que su uso pudieran tener sobre los derechos y libertades de los ciudadanos y residentes en la Unión Europea. Esta clasificación es la siguiente:

			– Sistemas de IA prohibidos (Riesgo inadmisible).

			– Sistemas de IA de alto riesgo.

			– Sistemas de IA de riesgo mínimo.

			– Sistemas de IA con riesgo específico para la transparencia.

			– Sistemas de IA vinculados a los modelos de Inteligencia Artificial de uso general (GPAIS).

			● Determina, en función de dicha categorización, qué sistemas de IA pueden utilizarse y cuales están inicialmente prohibidos (salvo algunas excepciones).

			● Establece una serie de requisitos que deben cumplir el resto de los sistemas de IA autorizados en función del nivel de riesgo establecido en esa definición de categorías.

			● Enfoca el diseño, el entrenamiento, la puesta en servicio y el uso de los sistemas de IA en función de un modelo de gestión del riesgo, que identifique los riesgos potenciales que pudiera tener el uso de cada sistema de IA, y los procedimientos preventivos destinados a minimizar al máximo cada uno de los riesgos detectados, o alternativamente procedimientos correctivos, a fin de restaurar la situación anterior a un mal uso o funcionamiento de esas IA.

			● Establece qué requisitos de gestión de calidad, incluso certificación, deben cumplir los responsables del uso y/o comercialización de un sistema de IA antes de ponerlo en servicio, en función de ese nivel de riesgo y categoría legal asociada.

			● Crea una autoridad de supervisión y control europea, y a su vez la posibilidad de poner en marcha en cada estado miembro de la Unión a su vez oficinas responsables de supervisión, que tienen la responsabilidad de controlar el cumplimiento y aplicación de esta norma. En este sentido es un modelo casi idéntico al establecido para la aplicación de la normativa de Protección de Datos. En España, en 2023 se promulgó la puesta en marcha de la AESIA, la Agencia Española de Supervisión de Inteligencia Artificial, que tiene su sede en A Coruña. Es precisamente a esta Agencia a la que en el futuro se podrán hacer la denuncias y reclamaciones pertinentes.

			● Define una red de futuros laboratorios que colaborarán con las agencias públicas de supervisión y control en los procesos de auditar los sistemas de IA y comprobar que cumplen con la normativa. Son los denominados Organismos Comunicados.

			● Establece la necesidad de registrar los sistemas de IA de alto riesgo utilizados por autoridades públicas u organizaciones que operen en su nombre.

			● Crea una batería de sanciones administrativas en caso de incumplimiento de estas normas que, en los casos más graves, pueden alcanzar los 35 millones de € o el 7% de la facturación del año anterior de la empresa o entidad sancionada.

			¿Cuándo entra en vigor?

			La norma aprobada entra en vigor a los veinte días de su publicación en el Diario Oficial de la Unión Europea. Es decir, que ya estará en vigor en el verano o el otoño de 2024. Otra cosa es cuando es de aplicación. La norma establece una serie de tramos para la aplicación de su articulado.

			● A los seis meses de su entrada en vigor los estados deben ir eliminando progresivamente los sistemas de IA prohibidos.

			● A los doce meses serán aplicables a los sistemas de IA de uso general (GPAIS).

			● A los veinticuatro meses se aplicarán a todos los sistemas de IA incluidos en la norma.

			● Solamente quedará una excepción para algunos sistemas de alto riesgos, que se retrasa la aplicación de la normativa hasta los 36 meses de su entrada en vigor.

			Como podemos ver, en un año programas tan conocidos como ChatGPT tendrán que haberse adecuado a esta norma. ¿Es así? ¿Pero ChatGPT no es un programa de una compañía norteamericana? ¿Por qué debe cumplir con esta regulación? Muy sencillo, por los efectos de extraterritorialidad de la norma europea. La norma no tiene en cuenta desde qué país se presta el servicio o se usa el sistema de IA. Lo que tiene en cuenta es si se usa o afecta a un ciudadano que resida en la UE o se ofrece dentro del territorio de la UE.

			Más adelante, en el apartado “ANEXO AL CAPÍTULO I”, analizaremos con detalle esta norma.

			Reglamento Europeo de Protección de Datos

			Como vimos anteriormente, el legislador europeo, ya había tomado conciencia de la importancia de informar al interesado1 del uso de sus datos personales para realizar tratamientos automatizados de dichos datos que pudieran afectar a sus derechos. Y esa regulación se plasmó en la ya derogada Directiva de 1995.

			Cuando se abordó la redacción del Reglamento Europeo de Protección de Datos, actualmente en vigor; lógicamente, el legislador no se olvidó de este derecho de los ciudadanos; ahora con mayor justificación dado la extensión y el uso del Big Data y la elaboración de perfiles que se ha hecho extensiva a toda la economía digital.

			Por ello, el artículo 13, apartado 2 párrafo f) dice lo siguiente:

			“Información que deberá facilitarse cuando los datos personales se obtengan del interesado.

			2.  Además de la información mencionada en el apartado 1 (los datos básicos de los fines de uso de los datos y quienes son los responsables en el tratamiento de esos datos), el responsable del tratamiento facilitará al interesado, en el momento en que se obtengan los datos personales, la siguiente información necesaria para garantizar un tratamiento de datos leal y transparente:

			f) La existencia de decisiones automatizas, incluida la elaboración de perfiles, a que se refiere el artículo 22, apartados 1 y 4, y, al menos en tales casos, información significativa sobre la lógica aplicada, así como la importancia y las consecuencias previstas de dicho tratamiento para el interesado.”

			Es decir, que si la empresa, persona o entidad que solicita nuestros datos personales piensa hacer tratamientos automatizados de los mismos, usando algoritmos que procesan dichos datos y tomen u ofrezcan decisiones sobre dicho tratamiento, deberá informarnos previamente de ese hecho. Y sobre todo deberá informarnos del impacto que dicho tratamiento puede tener sobre nosotros.

			Es una de las consecuencias del deber de transparencia al que está obligado el responsable de tratamiento y que, como veremos en el apartado para lectores avanzados, también se traslada al Reglamento de Inteligencia Artificial.

			Este mismo deber se traslada a los responsables del tratamiento que hayan obtenido los datos personales no directamente del interesado, sino a través de terceros que se los hayan cedido. Aparece regulado en el artículo 14.2.g) del Reglamento General de Protección de Datos.

			Ambos artículos se refieren a su vez al artículo 22 del Reglamento General de Protección de Datos, que dice así:

			“Decisiones individuales automatizadas, incluida la elaboración de perfiles

			1. Todo interesado tendrá derecho a no ser objeto de una decisión basada únicamente en el tratamiento automatizado, incluida la elaboración de perfiles, que produzca efectos jurídicos en él o le afecte significativamente de modo similar.”

			Una vez planteado el principio general, el artículo en su apartado 2 establece las excepciones a la aplicación de este principio:

			2. El apartado 1 no se aplicará si la decisión:

			a) es necesaria para la celebración o la ejecución de un contrato entre el interesado y un responsable del tratamiento;

			b) está autorizada por el Derecho de la Unión o de los Estados miembros que se aplique al responsable del tratamiento y que establezca asimismo medidas adecuadas para salvaguardar los derechos y libertades y los intereses legítimos del interesado, o

			c) se basa en el consentimiento explícito del interesado.

			Como podemos ver, al final, en muchas ocasiones de nuestras vidas, vamos a tener que aceptar ese tratamiento automatizado si queremos acceder a muchos servicios, y por lo tanto, tendremos que aceptar explícitamente dicho tratamiento automatizado.

			En el apartado tercero de este artículo 22 deja abierta la puerta a solicitar la intervención humana en ese proceso de valoración automática o a impugnarlo, manteniendo el derecho de impugnación de valoraciones que, como vimos al principio de este capítulo, estaba consagrado en nuestra Ley Orgánica de protección de datos de 1999.

			3. En los casos a que se refiere el apartado 2, letras a) y c), el responsable del tratamiento adoptará las medidas adecuadas para salvaguardar los derechos y libertades y los intereses legítimos del interesado, como mínimo el derecho a obtener intervención humana por parte del responsable, a expresar su punto de vista y a impugnar la decisión.

			El apartado 4 de este artículo 22 pasa habitualmente desapercibido en los análisis legales, pero a día de hoy, a la luz de la evolución de las tecnologías inteligentes de reconocimiento por imagen y biométrico, cobra especial importancia:

			1. Las decisiones a que se refiere el apartado 2 no se basarán en las categorías especiales de datos personales contempladas en el artículo 9, apartado 1, salvo que se aplique el artículo 9, apartado 2, letra a) o g), y se hayan tomado medidas adecuadas para salvaguardar los derechos y libertades y los intereses legítimos del interesado.

			¿Y cuáles son esos datos especialmente protegidos que enumera el artículo 9 del Reglamento general de Protección de Datos?

			● Origen étnico o racial.

			● Las opiniones políticas.

			● Las convicciones religiosas o filosóficas.

			● La afiliación sindical.

			● El tratamiento de datos genéticos.

			● Los datos biométricos dirigidos a identificar de manera unívoca a una persona física.

			● Datos relativos a la salud.

			● Datos relativos a la vida o a la orientación sexual de una persona física.

			Pues bien, la Ley prohíbe expresamente que se puedan realizar tratamientos automatizados de datos usando estas categorías; y por lo tanto elaborando perfiles digitales de los ciudadanos en base a estos datos especialmente protegidos.

			Salvo….

			Que el propio interesado haya dado su consentimiento.

			Que el tratamiento sea necesario por el interés público esencial, término suficientemente amplio que podría dar pie a futuros abusos.

			Reglamento Europeo de Servicios Digitales

			El Reglamento de Servicios Digitales (también conocido como «Ley de Servicios Digitales») es una norma que obliga a las empresas de servicios digitales de toda la UE a rendir cuentas por los contenidos publicados en sus plataformas.

			Promulgado el pasado 19 de octubre de 2022. Está plenamente en vigor desde el 17 de febrero de 2024.

			El Reglamento de Servicios Digitales busca ofrecer entornos de relación y comercio online más seguros y respetuosos con los derechos de las empresas y los ciudadanos.

			Afecta principalmente a las grandes plataformas digitales que comercializan, distribuyen contenidos productos y servicios, aunque también a los grandes buscadores online. Grandes tiendas en línea, plataformas de viajes y alojamientos en línea, plataformas de contenidos, plataformas de servicios profesionales, buscadores online. En definitiva, y en palabras de la propia UE busca:

			• “garantizar que los usuarios de servicios digitales tengan acceso a productos seguros y proteger los derechos fundamentales de los usuarios;

			• permitir una competencia libre y leal en los sectores digitales para impulsar la innovación y el crecimiento.”

			Y evitar problemas de discriminación profesional o comercial o la extensión de noticias falsas a través de Internet, entre otros objetivos.

			En su artículo 14 apartado 1, esta norma exige a las plataformas de contenidos digitales, venta online, redes sociales o buscadores un deber de transparencia asociado al uso de algoritmos en sus procesos de relación con los clientes o usuarios:

			1. Los prestadores de servicios intermediarios incluirán en sus condiciones generales información sobre cualquier restricción que impongan en relación con el uso de su servicio respecto de la información proporcionada por los destinatarios del servicio. Esta información deberá incluir datos sobre cualesquiera políticas, procedimientos, medidas y herramientas empleadas para moderar los contenidos, incluidas la toma de decisiones mediante algoritmos y la revisión humana, así como sobre las normas de procedimiento de su sistema interno de gestión de reclamaciones. Se expondrá en lenguaje claro, sencillo, inteligible, accesible al usuario e inequívoco, y se hará pública en un formato fácilmente accesible y legible por máquina.

			Es decir, que en el momento de informarnos cuando vamos a acceder a uno de estos servicios, deberán indicar si usan determinados tipos de algoritmos que puedan limitar la información que se nos ofrece, y en qué medida afecta a dicha información u oferta presentada al usuario.

			Hay que tener presente que a día de hoy, las grandes corporaciones propietarias de los buscadores ya han sido sancionadas por alterar los algoritmos de búsqueda a fin de favorecer a determinadas empresas (o informaciones) o perjudicar o limitar el acceso de otros operadores económicos. O el acceso a otras fuentes de información o de noticias.

			Igualmente, como veremos más adelante en el capítulo 5, las grandes plataformas de búsqueda de empleo y redes sociales destinadas a contactos profesionales, utilizan algoritmos que pueden condicionar nuestras posibilidades de encontrar las ofertas de empleo que deseamos, en función a la creación de un perfilado usando datos personales nuestros, sin nuestro conocimiento y consentimiento previo, que pueden presentar ante nuestros ojos determinadas ofertas u oportunidades de empleo, y descartar otras en función de la decisión del algoritmo, sin que seamos consciente de ello.

			ANEXO PARA LECTORES AVANZADOS: los filtros burbuja

			Esos peligrosos algoritmos que limitan el acceso a la información y pueden condicionar nuestra opinión

			Uno de los grandes riesgos al que nos enfrentamos es por el uso de algoritmos que, creando un perfil de nuestros gustos, aficiones, conocimientos, renta, entorno social o incluso ideología, nos presenta noticias, ofertas o contenidos que pueden limitar el acceso a información, o a ofertas comerciales, y que en el peor de los casos, pueden ir radicalizando la opinión pública, al trasladar a través de los motores de búsqueda o grandes plataformas de información en la que solamente se da una visión de la realidad, imposibilitando que el lector compare la interpretación de una noticia con varias versiones editoriales, por ejemplo.

			A este hecho se le denomina Erosión Epistémica2, y es uno de los grandes problemas a los que se enfrenta nuestras sociedades digitales en estos momentos.

			Los filtros burbuja, que empezaron a utilizarse a partir de 2009 para lograr una experiencia más personalizada del usuario en los motores de búsqueda, han derivado en un arma de doble filo en donde se generan entornos cerrados, endogámicos, donde solo hay una visión, solo hay una opinión o solamente se ofrecen alternativas muy limitadas al consumo o a la búsqueda de contenidos, información o soluciones.
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			Los filtros burbuja.

			Reglamento Europeo relativo a las máquinas

			Este reglamento está aún en fase de propuesta y no ha entrado en vigor. Busca garantizar la calidad de las máquinas que se distribuyen en el mercado único y su seguridad. En la búsqueda de este fin aborda en profundidad los aspectos de seguridad en el funcionamiento de la maquinaría, la robótica, el diseño y puesta en servicio de productos y el Internet de las cosas y los productos conectados, y su relación directa con el uso de sistemas de IA asociados a estos productos.

			El legislador es consciente de la existencia de un Reglamento Europeo de Inteligencia Artificial, y como consecuencia, la regulación que esta norma hace de la utilización de la IA en las máquinas es siempre subsidiaria a las normas generales que establece el Reglamento de IA, y busca cubrir determinados aspectos específicos que el Reglamento de IA no puede prever por su carácter general.

			Artículo 9

			Cuando las máquinas y sus partes y accesorios contengan un sistema de Inteligencia Artificial al que se apliquen los requisitos esenciales de salud y seguridad del Reglamento (UE) (de Inteligencia Artificial), el presente Reglamento solo se aplicará, en relación con dicho sistema de Inteligencia Artificial, en lo que respecta a su integración segura en la máquina completa, a fin de no comprometer la seguridad del producto en su conjunto.

			En definitiva, que los fabricantes de maquinaria que integren en la misma, para su funcionamiento, sistemas de IA, deberán hacer pasar a dichos sistemas por un control de calidad que garantice la seguridad de la máquina. Y en muchos casos ese control de calidad quedará definido por el Reglamento Europeo de IA.
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			El porcentaje de inversiones en desarrollo de sistemas de IA que se aplican a la robótica, maquinaria e instalaciones industriales, la denominada Inteligencia Artificial Situada, es superior al destinado a programas comerciales, plataformas digitales, software de contenidos o sistemas de propósito general (Inteligencia Artificial No Situada), pero la visibilidad social de estos sistemas de IA situada es casi nula.

			Directiva Europea de Responsabilidad Civil Extracontractual de la Inteligencia Artificial

			Con esta norma terminamos de ofrecer una primera visión de las iniciativas asociadas a dar cobertura legal y protección de los derechos de los ciudadanos por los efectos del uso de la Inteligencia Artificial.

			A diferencia de las normas anteriores, esta normativa no es de aplicación directa. Como directiva lo que establece es un marco regulatorio general que deberá trasponerse a la legislación de cada uno de los países de la Unión Europea.

			Esta directiva, que igualmente ha tenido muy poca visibilidad a nivel general, trata sin embargo un tema crucial en la defensa de los derechos e intereses de los ciudadanos frente a los efectos de un mal funcionamiento de un sistema de IA, y como consecuencia, las responsabilidades a las que la organización o empresa que use ese sistema de IA defectuoso, o eventualmente su diseñador o fabricante, deba hacer frente.

			El problema de muchos sistemas de IA es que es muy difícil demostrar por parte de una persona afectada que el mismo ha funcionado de forma defectuosa. Es a causa del denominado efecto de la “caja negra”. Igualmente es difícil seguir el rastro de los auténticos responsables en el uso de un sistema de IA.

			ANEXO PARA LECTORES AVANZADOS:
¿Qué es una “caja negra” en la Inteligencia Artificial?

			Es un modelo de IA, es decir, el conjunto de algoritmos agrupados que constituyen un sistema determinado de IA que está en funcionamiento, que ofrecen un resultado o toman una decisión sin explicar cómo han llegado hasta esa conclusión. O al menos mostrar cual ha sido el proceso de toma de decisión. Los procesos internos de análisis de datos y toma de decisiones usados por esos algoritmos y los factores que han manejado para ponderar dichos datos quedan totalmente ocultos.

			En otras palabras: hay una total falta de transparencia a la hora de analizar el funcionamiento de esta tecnología. Ni siquiera los programadores que diseñaron el modelo de IA, ni sus administradores son capaces de conocer cómo y por qué ha tomado una decisión y no otra.

			Caso de ejemplo: un modelo de caja negra que puntúe el riesgo financiero de los clientes funciona en base a unos datos que se ingresan sobre ese cliente, que pueden abarcar desde datos personales como la edad, su situación laboral, si tiene familia dependiente, si está casada esa persona o no; pasando por lo datos más objetivos como el nivel de ingresos, si tiene propiedades, si tiene otros préstamos o deudas vivas, o por el contrario no tiene endeudamiento alguno; pasando incluso por poder manejar datos como su salud o el riesgo que, para la salud personal del solicitante del préstamo pudiera tener el trabajo que desempeña.

			Así que nosotros, como usuarios de ese sistema de IA que valora le riesgo financiero de un cliente, introducimos estos datos que el algoritmo puntúa y pondera. Pero nosotros no sabemos cómo lo hace. Por lo tanto, nosotros no tenemos control sobre el proceso ni podemos ajustar esos parámetros de valoración y ponderación de cada uno de los datos que sobre el cliente, maneja el sistema de caja negra.

			En estos modelos, el algoritmo es entrenado en una fase inicial con una gran cantidad de datos a fin de lograr el objetivo para el que se ha diseñado: analizar el riesgo financiero de un solicitante de un préstamo, en nuestro caso, y eventualmente, poder detectar un posible fraude en esa solicitud.

			Una vez entrenado el modelo de IA se le pone en explotación, manejando desde ese instante datos reales. Cuantos más datos maneje más experiencia adquiere en el uso e interpretación de esos datos y más va escalando en su potencia de análisis. Y lo que es más importante, ya aprende solo, sin asistencia de sus programadores. Y lo que es igual de importante: los programadores no saben cómo usa esos datos y la razón o razones por las que toma una decisión u otra.

			¿Por qué es importante un modelo de caja negra?

			Debido a su eficacia. Desde comienzos de esta década, este tipo de diseño de sistemas de IA es el que está imperando de manera abrumadora. La caja negra impera el modelo de IA que se aplican para el Big Data, la gestión de redes neurales, el Deep Learning o control de similitud de cadenas de texto, entre otras aplicaciones.

			Los diseñadores conocen el problema de transparencia, pero dada su eficacia, optan por desarrollar modelos de IA basados en esta arquitectura. ¿Por qué?

			Permite tomar decisiones en base a un número complejo de datos y variables que condicionan el resultado.

			Permite tomar decisiones manejando un alto número de datos.

			Normalmente se basan en modelos probabilísticos.

			Permiten procesar muchísima información en un muy corto espacio de tiempo.

			Trabaja sin necesidad de supervisión.

			Puede identificar nuevos patrones, en base al uso masivo de datos y su aprendizaje contínuo, no previsto en el diseño, programación y entrenamiento inicial del modelo de IA.

			En definitiva, como podemos ver, los modelos de caja negra son eficaces para quienes los usan, aunque no sean transparentes. Pero como todo modelo, puede ir aprendiendo de forma sesgada, y por lo tanto, corre el riesgo de tomar decisiones no deseadas. De hecho es uno de los efectos más comunes cuando esos modelos terminan usando unos datos en donde la muestra no está equilibrada.

			En estos casos, si el ciudadano se ve afectado por una decisión tomada por un modelo de IA que no es transparente, se hace muy difícil para el demandante probar el mal funcionamiento de este. Nadie sabe cómo funciona.

			Esta directiva lo que plantea es que la carga de la prueba sea más equilibrada, a través del mecanismo de “presunción de causalidad”. ¿En qué consiste?

			● La directiva pretende proporcionar a las personas que soliciten una indemnización por los daños causados por sistemas de IA de alto riesgo medios eficaces para determinar las personas potencialmente responsables y las pruebas pertinentes de cara a una demanda. Al mismo tiempo, estos medios sirven para excluir a posibles demandados determinados erróneamente, ahorrando tiempo y costes a las partes implicadas y reduciendo la carga de trabajo de los tribunales.

			● Los tribunales podrán ordenar la revelación de pruebas relacionadas por el sistema de IA de alto riesgo. Es decir, los que tienen entre sus finalidades el control de fronteras, la categorización biométrica, la selección de personal, etc. Lo veremos más adelante cuando analicemos en profundidad el Reglamento de IA. Esta obligación queda supeditada a que el demandante demuestre haber hecho esfuerzos proporcionados para obtener la prueba. Además, la información que se facilite al tribunal para explicar en funcionamiento de la IA será la estrictamente necesaria para demostrar el daño, pudiendo los tribunales tomar las medidas oportunas para proteger el secreto empresarial.

			● Presunción de causalidad. En lo que respecta a los daños causados por sistemas de IA, la Directiva pretende proporcionar un fundamento eficaz para reclamar una indemnización en relación con la culpa consistente en el incumplimiento de un deber de diligencia en virtud del Derecho de la Unión o nacional. Puede resultar difícil para los demandantes probar que existe un nexo causal, (es decir, que de unos actos vinculados con el funcionamiento de la IA se haya producido unos resultados que han afectado al ciudadano demandante) entre dicho incumplimiento y la información de salida producida por el sistema de IA o la no producción de una información de salida por parte del sistema de IA que haya dado lugar a los daños en cuestión.

			● Por lo tanto, en el artículo 4, apartado 1, se ha establecido una presunción refutable de causalidad (iuris tantum) específica en relación con este nexo causal. Esta presunción es la forma menos dificultosa para el demandante para dar respuesta a la necesidad de una indemnización justa para la potencial víctima del mal funcionamiento del sistema de IA.
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			● Esta presunción solo se aplica:

			– A sistemas de alto riesgo cuando el tribunal considere que es muy difícil para el demandante precisar el nexo causal.

			– A sistemas que no son de alto riesgo, cuando no hay pruebas suficientes para determinar ese nexo causal.

			– En caso de que el demandado utilice el sistema IA para actividades no profesionales, cuando este haya interferido en su funcionamiento o cuando se niegue a explicar el funcionamiento del sistema.
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			En la actualidad cualquiera puede acceder al código fuente de múltiples modelos de IA. Con el riesgo que ello supone.

			INICIATIVAS EN ESPAÑA

			Debemos tener presente que toda la legislación que hemos analizado en el apartado anterior se aplica en la actualidad, o se deberá aplicar en el futuro próximo en nuestro país, al ser miembro de la UE.

			Pero debemos destacar el papel que España está jugando, intentando ser uno de los protagonistas en el desarrollo del mercado de la IA, y por lo tanto, en la regulación de su uso. En este sentido España sigue la senda ya trazada en su momento por la regulación del tratamiento y protección de datos de carácter personal, al ser una de las naciones que desarrollaron con mayor seguridad legal y mejor técnica jurídica la regulación de la gestión y protección de los datos personales.

			Esta experiencia, unido al hecho de ser uno de los principales mercados digitales de la Unión Europea, y con un gran peso a nivel internacional, nos ha situado desde al principio a la cabeza de las iniciativas reguladoras de la Inteligencia Artificial. Veamos algunos ejemplos:

			Ley Orgánica de Protección de Datos de diciembre de 2018

			Tras la promulgación del Reglamento Europeo de Protección de datos en 2016, y su posterior entrada en vigor en mayo de 2018, se hacía imprescindible adaptar la legislación española a dicha Ley europea. ¿Por qué razón? ¿No es una Ley de aplicación directa un Reglamento Europeo?

			Pues sí lo es. Pero la gestión y protección de los datos personales forma parte de un conjunto de derechos fundamentales que están reconocidos en nuestra constitución. En concreto en el artículo 18.4, tal y como hemos visto al comienzo de este capítulo. Este factor obliga a los legisladores españoles a desarrollar una norma que regule un derecho constitucional. Y tal norma debe tener el rango de Ley Orgánica. Por ello, inevitablemente, cada vez que se cambia el marco normativo europeo que afecta a los datos personales, a su vez debemos desarrollar una Ley Orgánica nueva. Y con esta última ya van tres: la LORTAD3 de 1992. La LOPD4 de 1999 y finalmente la LOPDPyGDD5 de 2018.

			En este sentido, la norma lo que hace en una gran parte de su articulado es referirse al Reglamento general de Protección de Datos.

			En su artículo 11, cuando trata las obligaciones en este ámbito del responsable del tratamiento de los datos personales, es decir, la persona que obtiene y gestiona esos datos, establece entre otras la siguiente:

			Si los datos obtenidos del afectado fueran a tratarse para la elaboración de perfiles, la información básica comprenderá asimismo esta circunstancia. En este caso, el afectado deberá informarse de su derecho a oponerse a la adopción de decisiones individuales automatizadas que produzcan efectos jurídicos sobre él o le afecten significativamente de modo similar, cuando concurra este derecho de acuerdo con lo previsto en el artículo 22 del Reglamento (UE) 2016/679.

			En definitiva, transcribe y consagra el derecho previo de información del interesado en caso de que se vayan a producir este tipo de tratamientos de sus datos personales.

			Posteriormente, en el artículo 18, que regula el derecho de oposición, consagra el ya conocido derecho de impugnación de valoraciones:

			El derecho de oposición, así como los derechos relacionados con las decisiones individuales automatizadas, incluida la realización de perfiles, se ejercerán de acuerdo con lo establecido, respectivamente, en los artículos 21 y 22 del Reglamento (UE) 2016/679.

			Ley de “Riders”6 de 2021

			Esta Ley modifica el Estatuto de los Trabajadores en su artículo 64.4.d), consagrando un nuevo derecho laboral para los representantes de los trabajadores, por el cual, los mismos tienen derecho a ser informados por parte de la dirección de la empresa para conocer si ésta utiliza en algunos de sus procesos de gestión del personal sistemas automatizados de toma de decisiones. Es decir, sistemas de IA.

			Procesos que pueden abarcar desde la selección de candidatos, hasta la promoción laboral de los empleados, pasando por el acceso a la formación, el reparto de cargas de trabajo o los procesos de desvinculación del personal.

			Artículo 64. Derechos de información y consulta y competencias.

			4. El comité de empresa, con la periodicidad que proceda en cada caso, tendrá derecho a:

			d) Ser informado por la empresa de los parámetros, reglas e instrucciones en los que se basan los algoritmos o sistemas de Inteligencia Artificial que afectan a la toma de decisiones que pueden incidir en las condiciones de trabajo, el acceso y mantenimiento del empleo, incluida la elaboración de perfiles.
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			Como vemos es un derecho colectivo; es decir, que se dota a los representantes de los trabajadores de esa posibilidad de conocer el uso de algoritmos en la toma de decisiones de la empresa a la hora de gestionar al personal en sus diferentes aspectos.

			¿Cómo se concreta este derecho?

			El empresario deberá tener a disposición de los representantes de los trabajadores un informe en el que se detalle si efectivamente se utilizan o no sistemas de IA (algoritmos) asociados a la gestión del personal; en qué procesos se utilizan; cómo funcionan y cuál es el impacto de dicha tecnología sobre los trabajadores; es decir, en qué medida el algoritmo toma la decisión de forma autónoma, o si, por el contrario solamente asiste a los responsables de la empresa en una decisión que finalmente se realiza por personas y no por sistemas informáticos.

			El derecho individual a ser informado, es decir, el que afecta a cada trabajador a fin de conocer si se usan o no algoritmos en la toma de decisiones, está ya cubierto, como hemos visto en el apartado anterior, por el artículo 11 de la Ley Orgánica de Protección de Datos 3/2018, en relación con el artículo 22 del Reglamento General de Protección de Datos 679/2016.

			PARA LECTORES AVANZADOS: AUDITORÍA ALGORÍTMICA EN LA GESTIÓN DEL PERSONAL

			En la actualidad, el uso de sistemas de IA en la gestión de los recursos humanos de las empresas, en sus diferentes tareas, está cada vez más extendido.
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			Como podemos ver en el esquema superior, desde programas de asignación de turnos y cargas de trabajo, pasando por plataformas de preselección de candidatos e incluyendo sistemas de monitorización de la presencia del trabajador en el puesto, los sistemas informáticos

			En el caso de que una empresa utilice este tipo de tecnologías para abordar alguno de los procesos descritos vinculados con la gestión de sus recursos humanos, como hemos visto, deberá tener a disposición de los representantes de los trabajadores un informe que describa el uso de estas tecnologías.

			Este requisito deja fuera de la obligación de cumplir esta norma a una buena parte de las empresas en España7, dado que solamente hay obligación de tener representantes legales de los trabajadores a partir de que la plantilla supere los 10 trabajadores (delegados), y dicha representación pasa a ser sindical cuando las plantillas superan los 50 trabajadores; por lo que, conociendo la realidad de implantación de la representación de los trabajadores en las pequeñas empresas y microempresas en España, la eficacia de esta medida se reduce bastante.

			En cualquier caso, si nos vemos en la tesitura de abordar la elaboración de ese informe sobre el uso de la IA en la gestión del personal, o desde el otro lado, de exigirlo, debemos tener presente los siguientes aspectos:
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			Como vemos en el esquema superior, el resumen de dicho informe debe incorporar estos datos básicos. Si se usan o no algoritmos o sistemas de IA en la gestión de los procesos de personal. En cuáles de esos procesos se usan. Cómo es el proceso de toma de decisiones: es decir, si es totalmente automatizado y se delega la responsabilidad de dicha decisión al sistema de IA, o si esta decisión es solo parcialmente automatizada y existe intervención humana.

			Finalmente, qué impacto tiene esa tecnología en esa toma de decisiones y en definitiva, sobre los derechos de los trabajadores.

			El factor del modelo en la toma de decisiones es muy importante desde el punto de vista legal. Si los algoritmos no tienen parte relevante en el proceso de toma de decisiones, sino que son una herramienta o fuente más de apoyo a un proceso que está controlado por las decisiones humanas, la obligatoriedad de realizar una auditoría algorítmica por parte de la empresa decae. Solamente cuando la tecnología tiene un papel relevante en el proceso de toma de decisiones, ya sea parcialmente, o cuando el proceso está totalmente automatizado, es cuando se activa la obligación de proceder a realizar dicha auditoría algorítmica.

			Una precisión: cuando hablamos antes del derecho individual de cada trabajador a conocer si se hacía un tratamiento de sus datos usando sistemas de IA, en este caso este derecho existe siempre que el tratamiento y las posibles decisiones que se tomen por ese tratamiento estén automatizadas.

			Sin embargo, en el caso del derecho colectivo que nos ocupa en este apartado, ese deber de información de los empresarios frente a los representantes de los trabajadores abarca igualmente procesos de toma de decisiones semiautomatizados.
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			Finalmente, el informe de auditoría algorítmica debería tener presente los siguientes aspectos, si queremos que el mismo tenga un cierto rigor.
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			Como vemos en el esquema superior, los tres grandes aspectos que el informe debe reflejar son los siguientes:

			● Si usamos o no algoritmos en los procesos de gestión de los recursos humanos de la empresa. En cuáles. Qué tecnología se usa, si es propia o es adquirida y el grado de intervención de esa tecnología en el proceso de toma de decisiones sobre ese aspecto de la gestión del personal.

			● Cómo funcionan los algoritmos o modelos de IA asociados a los programas utilizados. Si resulta que la tecnología no es propia sino adquirida, el empresario deberá solicitar esta información al distribuidor o desarrollador de ese programa. Qué parámetros utiliza para tomar las decisiones. Información de porcentajes de uso correcto así como otros datos técnicos que aparecen en el esquema.

			● Un aspecto relevante en la actual política de promover la igualdad y no discriminación en los entornos de trabajo es reflejar si el uso de estos sistemas de IA pudiera afectar a las políticas de igualdad dentro de la empresa.

			● Igualmente se debe indicar si el uso de estas tecnologías puede tener algún impacto sobre los derechos laborales de los trabajadores o de parte de la plantilla.

			El informe deberá estar a disposición de los representantes de los trabajadores.

			El informe no podrá ser accesible por parte de los trabajadores individualmente. El derecho de acceso e información que tiene el trabajador amparado por la legislación de protección de datos se centra solamente en el uso (o no) de sistemas automatizados de toma de decisiones sobre el trabajador en concreto. No abarca información general sobre el uso de sistemas de IA, ya sean automatizados o semiautomatizados, para el conjunto de la plantilla de la empresa.

			Ley Integral de Igualdad de Trato y No Discriminación

			Esta norma del año 2022 (Ley 15/2022), busca ser el marco mínimo normativo español sobre las reglas que deben regir para evitar la discriminación, buscando nominalmente, en su preámbulo, arbitrar reglas que garanticen esos derechos de igualdad, y no solamente declaraciones de intenciones.

			Sin embargo, en lo relacionado con la no discriminación algorítmica, esta Ley le dedica un solo artículo, el 23, que evidencia como una declaración de buenas intenciones; precisamente lo que denunciaba en su preámbulo que se debía evitar.

			Artículo 23. Inteligencia Artificial y mecanismos de toma de decisión automatizados.

			1. En el marco de la Estrategia Nacional de Inteligencia Artificial, de la Carta de Derechos Digitales y de las iniciativas europeas en torno a la Inteligencia Artificial, las administraciones públicas favorecerán la puesta en marcha de mecanismos para que los algoritmos involucrados en la toma de decisiones que se utilicen en las administraciones públicas tengan en cuenta criterios de minimización de sesgos, transparencia y rendición de cuentas, siempre que sea factible técnicamente. En estos mecanismos se incluirán su diseño y datos de entrenamiento, y abordarán su potencial impacto discriminatorio. Para lograr este fin, se promoverá la realización de evaluaciones de impacto que determinen el posible sesgo discriminatorio.

			2. Las administraciones públicas, en el marco de sus competencias en el ámbito de los algoritmos involucrados en procesos de toma de decisiones, priorizarán la transparencia en el diseño y la implementación y la capacidad de interpretación de las decisiones adoptadas por los mismos.

			3. Las administraciones públicas y las empresas promoverán el uso de una Inteligencia Artificial ética, confiable y respetuosa con los derechos fundamentales, siguiendo especialmente las recomendaciones de la Unión Europea en este sentido.

			4. Se promoverá un sello de calidad de los algoritmos.

			Como podemos ver en la literalidad del artículo 23, los cuatro párrafos están llenos de buenas intenciones y objetivos. Pero se deja a un posterior desarrollo normativo el detalle de cómo se deben concretar y llevar a la práctica todas estas magníficas ideas.

			Éste, a mi entender, es un ejemplo de cómo NO se debe legislar. Las meras declaraciones de intenciones son un llamamiento para que, al revés, los ciudadanos perciban que el legislador no tiene una auténtica intención de regular esa materia y, por lo tanto, no tome en serio estas declaraciones de intenciones.

			Una legislación debe ir acompañada de reglas concretas, plazos y sobre todo, una capacidad de supervisión de la que se adolece en estos momentos para poder dar cumplimiento a esas buenas intenciones.

			El Sandbox Regulatorio de la Inteligencia Artificial

			Es una iniciativa de la Unión Europea en colaboración con el gobierno español por la cual se utiliza a España como banco de pruebas para comprobar la incidencia que el conjunto de normas que regulan la Inteligencia Artificial, que se están promulgando y van a estar en vigor en los próximos años.

			Se pretende comprobar en qué medida inciden sobre la industria tecnológica y de qué forma los operadores empresariales y de investigación de este sector reaccionan y se adaptan a esta regulación.

			Se presentó en 2022. Sobre el papel entraba en vigor en octubre de 2022 y se recogerían las conclusiones de estas pruebas a lo largo de 2023 en un libro de buenas prácticas. En la práctica, el Real Decreto que lo regula no se publicó hasta octubre de 2023, por lo que el calendario inicialmente previsto es puro papel mojado.

			El objetivo principal es conocer cómo va a afectar a la industria tecnológica la aplicación de las reglas del Reglamento Europeo de Inteligencia Artificial.

			Este entorno controlado se centra en el impacto sobre los sistemas de IA de alto riesgo definidos en el Reglamento Europeo de Inteligencia Artificial. En el ANEXO al Real Decreto que regula este “Sandbox” aparece una lista de estos sistemas de alto riesgo:

			1. Identificación biométrica y categorización de personas físicas.

			2. Infraestructuras críticas.

			3. Educación y formación profesional.

			4. Empleo, gestión de trabajadores y acceso al autoempleo.

			5. Acceso y disfrute de servicios públicos y privados esenciales y sus beneficios.

			6. Asuntos relacionados con la aplicación de la ley.

			7. Gestión de la migración, el asilo y el control fronterizo.

			8. Actividad jurisdiccional y procesos democráticos.

			El período de vigencia de este experimento lo ha fijado el Real Decreto que lo regula en un plazo máximo de 36 meses, o hasta cuando entre en vigor el Reglamento Europeo de Inteligencia Artificial. Dado que el mismo, aprobado el pasado 13 de marzo, entrará plenamente en vigor en 24 meses, ése será el límite real de vigencia.

			¿Quiénes pueden participar en el experimento?

			Hay dos tipos de participantes:

			● Los proveedores y desarrolladores de sistemas de IA.

			● Los usuarios de estas tecnologías.

			Las solicitudes se atenderán en función de las diferentes convocatorias que la administración publicará a lo largo del período de vigencia de este experimento.

			Cuando se realicen prueba bajo un entorno controlado lo que se va a querer comprobar es que los diferentes aspectos que regula el Reglamento Europeo de IA con respecto a la seguridad, transparencia, explicabilidad, capacidad de supervisión y control por parte de las personas y trazabilidad del funcionamiento interno de sus algoritmos se cumple.

			Igualmente se analizarán los aspectos técnico-informáticos vinculados con la solidez y robustez del sistema y las medidas de ciberseguridad.

			Por ahora estamos a la espera de los resultados de este experimento.

			INICIATIVAS EN IBEROAMÉRICA

			No solo Europa se ha preocupado en legislar sobre el uso de la Inteligencia Artificial. Como veremos a lo largo de este capítulo, otras muchas naciones del resto de los continentes han abordado este reto, que es universal. E Iberoamérica no se ha quedado atrás.

			Brasil, Chile, México, Perú son cuatro ejemplos de iniciativas legislativas en preparación, salvo la de Perú, ya publicada en su diario oficial el año pasado. Veámoslas.

			Brasil

			El proyecto de Ley brasileño es un magnífico ejemplo de una regulación que está a la altura de las mejores a nivel mundial. Es una Ley muy completa, que regula los elementos fundamentales que se deben tener presente a la hora del salvaguardar los derechos de los ciudadanos frente al uso de la IA. Y a la vez es una Ley con una técnica legislativa práctica, clara, nada farragosa.

			
				
					
					
				
				
					
							
							Objetivo general de la norma.

						
							
							Proteger los derechos fundamentales de los ciudadanos frente al uso de la IA

						
					

					
							
							Principios.

						
							
							Se busca que los sistemas de IA sean:

							•Seguros y confiables.

							•En beneficio de la persona humana. El ser humano debe ser el centro del desarrollo tecnológico.

							•Con respeto a los derechos y valores democráticos. Con respeto al libre desarrollo de la personalidad.

							•Que no afecte al medio ambiente.

							•Que proteja los derechos de igualdad, no discriminación y los derechos de los trabajadores.

							•Que su uso no afecte a la libre competencia del mercado y a los derechos de los consumidores.

							•Que proteja la privacidad de los ciudadanos.

							•Que promueva el desarrollo tecnológico y potencie el sistema educativo.

						
					

					
							
							Conceptos jurídicos a destacar.

						
							
							•Opta por el concepto de “sistema de Inteligencia Artificial”, al igual que la norma europea, más completo y que dota de mayor seguridad jurídica que otros conceptos alternativos como el de “algoritmo”8

							•Tiene presente, al igual que en la norma europea, al resto de los agentes que operan en el mercado tecnológico relacionados con el uso de la IA: la persona que lo usa para su beneficio, la que lo distribuye y quienes lo diseñan.

							•Introduce una interesante diferencia entre la discriminación como efecto no deseado del uso de un sistema de IA y la “discriminación indirecta”, que no es achacable en sí al funcionamiento del sistema de IA sino a reglas de contexto. Es lo que otros denominan “discriminación sistémica”.

						
					

					
							
							Derechos ciudadanos frente al uso de la IA.

						
							
							•Derecho de información previa al uso del sistema de IA. Sobre su finalidad, funcionamiento.

							•Derecho de explicación sobre la decisión tomada por dicho sistema.

							•Derecho de oponerse a las decisiones tomadas por el sistema de IA.

							•Derecho a conocer el nivel de participación humana en el proceso de toma de decisiones del sistema de IA, o por el contrario, su nivel de automatización.

							•Derecho a la no discriminación y a la corrección de sesgos.

							•Los responsables de la IA informarán de forma clara a los usuarios de cómo puede ejercer estos derechos.

							•Derecho a ejercer las acciones que se consideren necesarias para defender estos derechos ante los tribunales, ya sea individualmente o de manera colectiva.

						
					

					
							
							La obligación de transparencia.

						
							
							El legislador, en el art. 7 de la norma desarrolla los derechos de los ciudadanos, a recibir información, previamente al uso del sistema de IA, sobre el funcionamiento de esta: la mayor o menos automatización en el proceso de toma de decisiones; qué tipo de decisiones o recomendaciones da el sistema de IA; medidas de gobernanza del sistema; medida de seguridad informática; tipos de datos personales usados en el proceso de toma de decisiones.

							Igualmente incide de forma especial en la información a los interesados en caso de uso de sistema de reconocimiento biométrico o de reconocimiento de emociones.

						
					

					
							
							Derecho de impugnación de valoraciones.

						
							
							Al igual que en el derecho continental europeo, la Ley brasileña consagra el derecho de los ciudadanos a impugnar la decisión tomada por un sistema de IA y a solicitar una revisión humana de la misma.

						
					

					
							
							Categorización de los sistemas de IA.

						
							
							• Como en la norma europea, los sistemas de IA se categorizan por el nivel de riesgos, con especial mención aparate a los sistemas de propósito general:

							– Establece las siguientes categorías: riesgo excesivo, alto riesgo.

							– Los sistemas de IA de riesgo excesivo están prohibidos en su uso salvo las excepciones habilitadas a la administración pública en sus fines de control de seguridad. En este sentido sigue el mismo modelo que la Ley europea.

							– Los sistemas de alto riesgo deberán tener una serie de controles para su uso, previos a su puesta en servicio.

						
					

					
							
							Sistemas de IA de riesgo excesivo (prohibidos).

						
							
							•Sistemas que usen técnicas subliminales para inducir en el comportamiento de la persona.

							•Sistemas que exploren las vulnerabilidades de grupos sociales específicos con el fin de inducirlas a comportamientos que vayan contra sus propios intereses personales o su salud.

							•Sistemas usados por el poder público que categoricen o prevean comportamientos sociales de las personas en base a una puntuación basada en rasgos o comportamientos sociales.

						
					

					
							
							Sistemas de identificación biométrica en espacios públicos.

						
							
							En estos casos se permite el uso de estas tecnologías por parte de las autoridades públicas siempre que se hagan con fines de seguridad pública a fin de combatir el crimen, y siempre con autorización judicial previa.

						
					

					
							
							Sistemas de alto riesgo.

						
							
							•Sistemas IA que forman parte del control de seguridad de infraestructuras críticas.

							•Sistemas que influyan en la posibilidad de acceso a la formación profesional o la educación de los ciudadanos.

							•Sistemas de preselección y filtro de candidatos para puestos de trabajo.

							•Sistemas de asignación de tareas y reparto de cargas de trabajo.

							•Sistemas que controlen en desempeño de los trabajadores en su puesto de trabajo.

							•Sistemas que controlen y determinen el acceso al autoempleo o la promoción del emprendimiento.

							•Sistemas que controlen el acceso a servicios públicos o ayudas y beneficios sociales para los ciudadanos.

							•Sistemas de clasificación de la solvencia crediticia de los particulares.

							•Sistemas de priorización de emergencias.

							•Sistemas de triaje en el acceso a los servicios de urgencia sanitaria.

							•Sistemas de IA que ayuden a las investigaciones de la administración de justicia.

							•Sistema de guiado de vehículos autónomos.

							•Sistemas de asistencia en el diagnóstico de enfermedades.

							•Sistemas biométricos de identificación.

							•Sistemas de evaluación de riesgos penales de los individuos.

							•Sistema de perfilado social en base a diversas fuentes de datos personales para establecer riesgos penales individuales o de grupos sociales.

							•Sistemas de investigación judicial o administrativa en base a la recopilación y análisis de datos personales a fin de prevenir la reincidencia.

							•Sistemas que apoyen la gestión de la inmigración y el control de fronteras.

						
					

					
							
							Cambio en la categorización.

						
							
							Las autoridades competentes podrán cambiar estas categorías e incluir o sacar de estas clasificaciones a determinados usos o fines de los sistemas de IA en función del contraste real del impacto y el uso de estas tecnologías.

						
					

					
							
							Medidas de gobernanza de los sistemas de IA.

						
							
							Al igual que en la normativa europea, la Ley brasileña prevé un completo catálogo de medidas destinadas a garantizar una correcta gestión de los sistemas de IA de alto riesgo, basado precisamente en un modelo de identificación de los riesgos potenciales y el establecimiento de medidas que reduzcan al máximo dichos riesgos.

						
					

					
							
							Comprobación del impacto algorítmico.

						
							
							Antes de poner en funcionamiento el sistema de IA de alto riesgo se hará una auditoría que compruebe el impacto algorítmico del sistema de IA.

							La misma deberá ser realizada por profesionales de solvencia técnica contrastada por externos a la organización que pretende poner en servicio dicho sistema de IA.

							Las fases de evaluación del impacto algorítmico serán al menos estas cuatro:

							•Preparación de la auditoría de impacto algorítmico.

							•Identificación de los riesgos.

							•Procedimientos para reducir los riesgos encontrados.

							•Control y seguimiento posterior.

							Este ciclo se repetirá periódicamente a lo largo de toda la vida útil del sistema de IA, convirtiéndose en realidad en un modelo preventivo de cumplimiento normativo, basado en modelos de compliance clásicos.

						
					

					
							
							Responsabilidades.

						
							
							La Ley establece la responsabilidad objetiva de los responsables de los sistemas de IA de riesgo excesivo y alto riesgo.

							Es interesante que igualmente presume una responsabilidad “iuris tantum” de los responsables de uso del resto de los sistemas de IA cuando no se pueda demostrar por los afectados el funcionamiento de los algoritmos, recayendo la carga de la prueba por defecto, a fin de demostrar que el sistema de IA funcionaba bien, en los responsables del funcionamiento, y no en los ciudadanos afectados. Como podemos ver, replica el mismo modelo que la Directiva de Responsabilidad Civil Extracontractual de la UE que vimos anteriormente.

						
					

					
							
							Autoridad competente.

						
							
							Al igual que en la legislación europea, se pondrá en marcha una autoridad de control (autoridad competente) encargada de velar por el cumplimiento de esta norma. Igualmente dialogará permanentemente con todos los actores implicados a fin de ir adaptando la misma y determinando los criterios de aplicación e interpretación del marco regulatorio.

						
					

					
							
							Sanciones administrativas.

						
							
							•Advertencia: sin multa económica. Para los casos más leves de infracción.

							•Multa de 50.000.000 reales (9.269.568 euros) o el 2% de la facturación del año anterior.

							•A las sanciones se les darán publicidad.

							•Prohibición de participar en el sandbox regulatorio previsto en la Ley brasileña por cinco años.

							•Prohibición parcial o total, temporal o definitiva, de uso del sistema de IA.

							•Prohibición de acceso a determinadas bases de datos.

						
					

					
							
							Registro público de sistemas de IA de alto riesgo.

						
							
							La autoridad de control brasileña que se haga responsable de la gestión y cumplimiento de esta normativa pondrá a disposición de los ciudadanos, con acceso público, del listado de IAs de alto riesgo que hayan tenido que registrarse ante la misma antes de ponerse en funcionamiento.

						
					

					
							
							Entrada en vigor.

						
							
							En un año desde que se publique.

						
					

				
			

			

			Como podemos apreciar, es una norma muy completa, muy moderna, que asume un modelo protector y regulatorio del uso de la IA por parte de las Administraciones Públicas. Con un buen número de paralelismos con la legislación europea.

			Juega a su favor que no es excesivamente compleja en su técnica jurídica, lo que la hace más accesible a los ciudadanos que deben conocerla y entenderla, y que no es tan farragosa o compleja en cuanto al procedimiento de registro de la IA y modelo de control de riesgos por parte de los responsables, a diferencia de la Ley europea.

			Otro elemento positivo, que igualmente refleja un paralelismo con la legislación europea, es el rol que dota a la propia industria en crearse códigos éticos o códigos de conducta propios, denominados “códigos de buenas prácticas de gobernanza” que busquen cumplir con las reglas de la norma de IA, pero adaptada a las peculiaridades de cada sector de actividad. Estos códigos podrán ser reconocidos por la autoridad de control, y por lo tanto, la adscripción a alguno de ellos y su cumplimiento garantizarán el cumplimiento normativo de los operadores de IA obligados por la Ley brasileña.

			Chile

			El proyecto de Ley de Inteligencia Artificial de Chile, en discusión desde 2023 tiene como objetivos:

			a. “Promover una discusión democrática de sus consideraciones éticas.

			b. Generar una legislación unificada y coherente que sistematice sus procesos de desarrollo, distribución, comercialización y utilización.

			c. Regular la responsabilidad civil y los derechos de propiedad intelectual.

			d. Regular su utilización en el ámbito penal, educativo, cultural y audiovisual.

			e. Proteger los derechos de propiedad intelectual y toda la gama de creaciones artístico-culturales.

			f. Proteger a los consumidores en general y, en particular, el tratamiento de datos personales.

			g. Evitar la discriminación en general y, en particular, la denominada discriminación algorítmica.9”

			En el preámbulo del proyecto de ley, los responsables mencionan y tienen como referencia del proyecto de reglamento europeo de IA, recientemente aprobado, como ejemplo sobre el que legislar. En este sentido, muchos de sus elementos legales tienen fundados paralelismos con la legislación europea de la misma materia. Veámoslo.

			
				
					
					
				
				
					
							
							Concepto de Inteligencia Artificial

						
							
							Al igual que en el reglamento europeo, o que en el proyecto de Ley de Brasil, el legislador chileno abraza el conceto de “sistema de Inteligencia Artificial”, y hace una definición muy similar a la del reglamento europeo, trasladando la definición que de ella hacía el ANEXO del borrador del reglamento europeo sobre las técnicas que abarcan los modelos de IA:

							•Estrategias de aprendizaje automático.

							•Estrategias basadas en la lógica y el conocimiento.

							•Estrategias estadísticas, estimación bayesiana, métodos de búsqueda y optimización.

						
					

					
							
							Operadores responsables

						
							
							Sigue en este apartado el mismo criterio que en el caso del Reglamento Europeo de IA, identificando dos figuras del mercado que pueden ser eventualmente responsables, frente a los ciudadanos y frente a la administración:

							Desarrollador.

							Proveedor.

						
					

					
							
							Categorización de los sistemas de IA

						
							
							Sistemas de IA de riesgo inaceptable. Prohibidos.

							Sistemas de IA de alto riesgo.

							La categorización es igual a la vista en el caso brasileño, y a su vez a la establecida por el Reglamento Europeo de IA.

						
					

					
							
							Comisión nacional de IA

						
							
							Esta comisión hace las funciones de autoridad de control, pero no se le dota de una estructura que permita hacer unas labores reales de supervisión y control de aplicación de esta legislación. Es una comisión con una estructura de órgano consultivo a la que se le asigna responsabilidades de registro y autorización de los sistemas de IA y de control y supervisión del cumplimiento de esta norma por los operadores del mercado. En mi opinión es un punto débil de este proyecto de ley.

						
					

					
							
							Autorización previa

						
							
							Como indicaba anteriormente, todo desarrollador deberá solicitar una autorización previa de carácter administrativo para poder poner en servicio el sistema de IA. Esta comisión sin, en apariencia, estructura administrativa suficiente, tendrá 60 días para responder sobre la solicitud. Y podrá aprobarla, denegarla o solicitar documentación añadida. En cualquier caso, en un plazo máximo de 90 días la comisión deberá autorizar o denegar la solicitud. En ese plazo podrá hacer pruebas técnicas al sistema de IA.

							Sorprende que un órgano sin estructura y medios vaya a ser capaz de afrontar esta tarea.

						
					

					
							
							Requisitos para los sistemas de alto riesgo.

						
							
							El proyecto de Ley exige una serie de medidas de control de riesgo y gobernanza, similares a la legislación europea o la brasileña.

							•Contar con un plan de gestión de riesgos que identifique el posible mapa de riesgos potenciales y establezca un modelo preventivo que reduzca dichas amenazas.

							•Contar con un modelo de gobernanza de datos, tanto en la fase de entrenamiento de la IA para evitar sesgos, como en su puesta en servicio y explotación a fin de garantizar la privacidad de los ciudadanos.

							•Contar con un sistema de registro automático de eventos mientras esté en funcionamiento el sistema de IA.

							•Contar con un sistema de gestión de calidad que garantice el cumplimiento de esta ley. Lo que no indican es si puede ser propio o debe estar referenciado a normas de calidad certificables.

							•Contar con un conjunto de introducciones de uso en formato digital.

							•Contar con un sistema de supervisión y control humano.

							•Contar con medidas suficientes de robustez del sistema y de ciberseguridad.

						
					

					
							
							Sistemas que interactúen con humanos.

						
							
							El artículo 10 del proyecto de Ley establece lo siguiente: “los desarrolladores, proveedores y usuarios de sistemas de IA destinados a interactuar con personas garantizarán que estén diseñados y desarrollados de forma que las personas estén informadas de que están interactuando con un sistema de IA”.

							Igualmente establece en este artículo que cuando se generen imágenes o voces basadas en seres humanos, clonando las mismas y se creen sistemas que usen estas imágenes o voces clonadas, las denominadas “ultra falsificaciones” el desarrollador o explotador de esta tecnología deberá advertir previamente de que esa voz o imagen es clonada y que no se está interactuando con un ser humano real.

						
					

					
							
							Comunicación de incidentes graves.

						
							
							Al igual que en la legislación brasileña, la Ley chilena deja un apartado para regular la obligatoriedad de comunicación a la autoridad de control pública de los responsables del uso de una IA sobre si ha sucedido un incidente grave. La comisión tendrá 15 días para evaluar el incidente y, eventualmente, podrá retirar la autorización de uso de la IA.

							¿Qué es un incidente grave según esta norma?

							“Incidente grave”, todo incidente que, directa o indirectamente, tenga, pueda haber tenido o pueda tener alguna de las siguientes consecuencias:

							a.El fallecimiento de una persona o daños graves para su salud, para los bienes o para el medio ambiente.

							b.Una alteración grave e irreversible de la gestión y el funcionamiento de infraestructura crítica.

						
					

					
							
							Registro público de IAs.

						
							
							Como en el caso brasileño, se creará un registro público de IAs de alto riesgo autorizadas, de acceso público.

						
					

					
							
							Sanciones.

						
							
							En caso de que no se cumplan con las normas de esta Ley los infractores podrán sancionarse con 200 Unidades Tributarias mensuales, que es el equivalente a 12.958.600 pesos chilenos. Es decir, 12.205,61 euros.
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