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			En primer lugar, a mis padres, por todo su apoyo inquebrantable, sus sacrificios y sus infinitas enseñanzas.

			A mi mujer, por su apoyo y por su paciencia en las largas horas en las que no he estado a su lado mientras escribía este libro.

			Deseo agradecer el apoyo y la ayuda de mis compañeros Eduardo Collado Cabeza, al que debo su paciencia y el aporte de conocimiento de red sobre todo en la parte de SDN.

			A Tomás Ledo Guerrero porque “iluminó” hace muchos años para que empezara a usar Proxmox en mi ISP.

			A Adrián Almenar Serrano, que tantos conocimientos me aporta sobre todo en las “discusiones” sobre automatización y de concepto en la infraestructura.

		



	
		
			ACERCA DEL AUTOR

			EDUARDO TABOADA GÓMEZ

			Ingeniero Técnico en Telecomunicaciones, especializado en instrumentación electrónica por la Universidad Politécnica de Madrid. Inicié mi carrera profesional trabajando con redes de ordenadores, lo cual ha influido significativamente en mi trayectoria en los campos de sistemas y redes de comunicación. Aunque actualmente no es parte de mis responsabilidades diarias, sigo dedicando mi tiempo libre a temas de sensorización.

			Soy una persona profundamente comprometida con el aprendizaje continuo y la mejora cons-tante de mis conocimientos.

			Comencé mi carrera profesional fundando mi propia empresa, la cual he liderado durante 35 años. En 2023, me incorporé a una empresa de hosting, colocation y redes, buscando ampliar mis conocimientos. Esta experiencia me ha permitido aprender de un equipo de expertos y profundizar en áreas previamente conocidas.

			He impartido numerosas formaciones sobre diversos aspectos de sistemas y redes, siempre en un entorno empresarial.

		

	
		
			Prólogo
de Eduardo Collado Cabeza

			Es para mí es un inmenso honor y un orgullo profundo escribir el prólogo de este "Breve manual de Proxmox VE", creado por mi gran amigo y maestro Eduardo Taboada. He tenido el privilegio de ser testigo de cómo se gestaba este libro, observando de cerca el proceso, meticuloso y apasionado, con el que ha dado forma a cada capítulo. Este no es simplemente un manual técnico; es una obra de dedicación y sabiduría acumulada durante muchos años, un trabajo que refleja una imnensa experiencia y un amor inquebrantable por la informática.

			A lo largo del tiempo que ha durado la redacción, he sido testigo de cómo cada página se llenaba de valiosos conocimientos, de consejos prácticos e incluso le ha dedicado un capítulo a los "trucos" más importantes. He tenido la suerte de aprender de primera mano, de absorber cada enseñanza y de enriquecerme con cada detalle. Mi respeto y admiración por el autor crecen cada día, no solo por su dominio del tema, sino también por su generosidad al compartirlo con el Mundo.

			Proxmox es una herramienta poderosa y versátil, y en estas páginas se despliega en todo su esplendor. Este libro no solo cubre los fundamentos, sino que se adentra en los aspectos más avanzados y complejos, incluyendo SDN, HA, Firewall etc, el libro ofrece una guía completa para usuarios de todos los niveles. Es un recurso indispensable para aquellos que desean profundizar en el mundo de la virtualización, una joya para cualquier profesional de la informática.

			Mi amigo y maestro ha volcado en esta obra no solo su conocimiento, sino también su espíritu de innovación y su compromiso con la excelencia. Este libro es un testimonio y prueba de su esfuerzo incansable por aprender y lo más importnate, de su pasión por enseñar. Estoy seguro de que los lectores encontrarán en estas páginas una fuente inagotable de aprendizaje para desplegar en sus próximos proyectos de virtualización.

			Agradezco profundamente a mi amigo y maestro por permitirme haber vivido su escritura y por haberme enseñado tanto. Estoy convencido de que este libro será una herramienta de un valor incalculable para muchos, y que su impacto se sentirá en el mundo de la virtualización durante muchos años.

			Con respeto, admiración y orgullo, les invito a sumergirse en este maravillosa obra y a disfrutar del inmenso conocimiento sobre Proxmox que contiene.

			¡Feliz lectura!

		

	
		
			Prólogo
de Manuel Guerra

			Entre las muchas innovaciones que han transformado para bien el mundo de la administración de sistemas informáticos, los hipervisores jugaron un papel fundamental en la evolución de la infraestructura de TI, permitiendo una mayor eficiencia, flexibilidad y capacidad de gestión en entornos de servidores. Proxmox Virtual Environment (Proxmox VE) es un hipervisor de código abierto y altamente versátil, lo que ha permitido que destaque como una herramienta imprescindible en centros de procesos de datos de todo el mundo.

			La motivación detrás de este libro es desmitificar Proxmox VE y acercarlo a un público general, huyendo en cierto modo de otras soluciones similares en las que hoy en día el precio de su licenciamiento se ha disparado debido a sus políticas comerciales. Aunque en un primer momento para un administrador de sistemas crea que migrar su tecnología de otro hipervisor a Proxmox va a suponer un auténtico quebradero de cabeza, ya que al tratarse de un tecnología transversal un cambio de este tipo implica un reto a distintos niveles, la realidad es que una vez se hagan las primeras pruebas con este sistema de hipervisor, se podrá comprobar que la tarea no será tan compleja, más si cabe gracias a la información que brinda este libro con una comprensión técnica accesible y práctica sobre cómo funciona Proxmox. Mi interés particular en Proxmox VE surgió al observar a otros profesionales del sector, como:  Eduardo Taboada, el autor de este libro, y Eduardo Collado, apuestan firmemente por esta tecnología, la cual estaba desbancando, tanto por funcionalidades, como por precio a otras soluciones del mercado que durante años coparon la mayor parte de instalaciones en grandes datacenters, pero que ahora se estaban viendo reducidas al poder migrarse fácilmente hacia la tecnología que ofrece Proxmox. Todo ello permitiendo a pequeños, medianos y grandes centros de procesamiento de datos, poder optimizar sus recursos y mejorar su infraestructura de TI sin incurrir en elevados gastos de licenciamiento. Igualmente, Proxmox es una solución perfecta para el despliegue de laboratorios locales en los que poder realizar tareas de I+D analizando configuraciones avanzadas de todo tipo, facilitando el proceso de pruebas y desarrollo al permitir a los técnicos crear y desmantelar entornos virtuales sin riesgo para la infraestructura real de producción.

			El autor de este libro, en su labor diaria como ingeniero de sistemas en uno de los centros de datos más importantes de España, he tenido la oportunidad de trabajar con tecnologías de vanguardia y de observar de primera mano las ventajas que Proxmox VE ofrece. Además, como divulgador en redes sociales, comparte regularmente novedades y análisis sobre las últimas tendencias en redes y centros de procesamiento de datos, lo que le ha permitido desarrollar una perspectiva única y accesible sobre temas complejos, que transmite perfectamente en este libro.

			A lo largo de las siguientes páginas, exploraremos en detalle el funcionamiento interno de Proxmox VE, desglosando sus componentes clave y sus mecanismos operativos. Abordaremos temas como la virtualización, la gestión de recursos en red, la configuración de distintos tipos de entornos, sistemas de archivos y la implementación de alta disponibilidad, todo ello con un enfoque práctico y ejemplos claros que faciliten la comprensión. La estructura del libro está diseñada para guiar al lector desde los conceptos más básicos hasta las implementaciones más avanzadas de este sistema de hipervisor.

			Debido a las recientes tendencias en cuanto al despliegue de servidores en la nube frente a datacenters propios. Proxmox ofrece una solución que acerca las funcionalidades de las tecnologías de procesamiento en la nube, a centros de procesos de datos propios, en los que desplegar estos hipervisores, beneficiándose de características como la rápida configuración y despliegue de nuevas máquinas virtuales, lo que permite a las organizaciones escalar operaciones rápidamente según sea necesario. Todo ello orquestado desde un punto nodal de gestión, que permite controlar todas las máquinas virtuales de una forma muy sencilla. Esta característica simplifica la gestión de grandes entornos virtuales y mejora la eficiencia operativa, sin la obligación de adquirir licenciamientos especiales para la gestión de clústeres.

			La ciberseguridad no podía quedar atrás en este libro, el uso de hipervisores no solo aumenta la eficiencia y eficacia en la gestión de recursos de hardware, además, como cada máquina virtual operada por el hipervisor de tipo 1 está aislada de las otras, esto permite asegurar que, si un sistema operativo se ve comprometido por un ciberataque, los otros sistemas que operan en el mismo entorno físico no se vean afectados. En caso de fallo o catástrofe, si se han implementado las correctas estrategias de alta disponibilidad y recuperación ante desastres que se explica en este libro, se podrán aplicar configuraciones específicas como la migración en vivo de máquinas virtuales, para mover instancias de un servidor físico a otro, todo ello sin tiempo de inactividad, lo que también facilitará las copias de seguridad y la replicación de máquinas virtuales, lo que es esencial para la recuperación rápida de datos tras un fallo.

			La importancia de los hipervisores como Proxmox VE radica en su capacidad para transformar servidores físicos en múltiples máquinas virtuales, optimizando así el uso de hardware y reduciendo costos. Además, Proxmox VE se distingue por ser una solución de código abierto, lo que permite una mayor transparencia, flexibilidad y una comunidad activa que contribuye a su constante mejora. En entornos empresariales, siempre existirá la opción de adquirir un licenciamiento especifico que ofrezca un soporte personalizado para el mantenimiento de la infraestructura. 

			Este libro no solo servirá como una guía técnica de referencia, sino que estoy seguro de que será también una fuente inspiración para que más personas estudien soluciones como la que Proxmox VE nos ofrece hoy en día.

			Manuel Guerra@CiberPoliES
Editor del blog GLIDER.es sobre Hacking, Forense y Ciberseguridad.

		

	
		
			Convenciones

			En este libro encontrarás varios estilos de texto que distinguen entre diferentes tipos de información. A continuación se muestran algunos ejemplos de estos estilos y una explicación de su significado. Las palabras clave en el texto, nombres de tablas de bases de datos, nombres de carpetas, nombres de archivos, extensiones de archivos, nombres de rutas, entradas del usuario se muestran a continuación.

			La carpeta de configuración del almacenamiento se encuentra en:

			/etc/pve/storage.cfg

			Un bloque de código se representa así:

			auto bond0

			iface bond0 inet manual

			    ovs_bonds eno1 eno2

			    ovs_type OVSBond

			    ovs_bridge vmbr0

			    ovs_mtu 9216

			    ovs_options lacp=active bond_mode=balance-tcp

			Cualquier entrada o salida de la línea de comandos se escribe de la siguiente manera:

			# apt install openvswitch-switch

			[image: ]	Las notas y advertencias aparecen con este icono.

			[image: ]	Los consejos y trucos aparecen así.
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			Descripción de Proxmox VE

			Proxmox VE, o Proxmox Virtual Environment, es una plataforma de virtualización de código abierto basada en Debian que combina la virtualización de servidores basada en contenedores (con LXC) basada en el proyecto de Linux Containers (https://linuxcontainers.org/) y la virtualización de máquinas completas (con KVM) basado en QEMU (https://www.qemu.org/) con libvirt en una sola solución con un interfaz muy intuitivo.

			QEMU (KVM) es un emulador y virtualizador de máquina genérico y de código abierto. Cuando se utiliza como emulador de máquina, QEMU puede ejecutar sistemas operativos y programas creados para una máquina (por ejemplo, una placa ARM) en una máquina diferente (por ejemplo, tu propio PC). Al utilizar traducción dinámica, logra un rendimiento muy bueno. (De hecho, Proxmox VE en su instalación dice que la merma de rendimiento respecto al hardware sobre el que corre es de entre un 3 y un 5%).

			Para aquellos que se sienten intimidados con el código abierto o son escépticos, basta reseñar que uno de los proyectos que usa KVM - QEMU como base para la virtualización junto con Libvirtd es Nutanix https://portal.nutanix.com/page/documents/solutions/details?targetId=TN-2038-AHV:TN-2038-AHV

			Y como os podéis imaginar esta solución no es Open Source (ni tampoco muy barata). De ahí que reseñe la importancia del código Open Source, ya que muchos proyectos se basan en Open Source, lo único, como en el caso de Proxmox, es que haya una empresa detrás para poder proporcionar soporte.

			Este es el caso de Proxmox Server Solutions GmbH, que comenzó allá por el año 2008 ofreciendo una solución como alternativa al software de pago robusta.

			Es un proyecto que fundó Martin Maurer, y que sigue con la filosofía de mantener el proyecto Open Source, bajo la licencia GNU Affero General Public License, versión 3.

			Las primeras versiones usaban OpenVZ (https://openvz.org/) que posteriormente, a partir de la versión 3.4 fue sustituido por los LXC actuales.

			El proyecto mantiene una comunidad muy activa en su foro (https://forum.proxmox.com/) en la que participan activamente además de muchos como yo, parte del staff de Proxmox. 

			Además, el proyecto mantiene un git (https://git.proxmox.com/) en que se puede ver el código fuente escrito principalmente en Rust y Perl de cada uno de los proyectos que consisten en Proxmox VE (que es de lo que trato en este libro) además del proyecto Proxmox Backup Server (que es el complemento ideal para los backups de la infraestructura de Proxmox VE) y un proyecto de pasarela de correo de clase empresarial (Proxmox Mail Gateway).

			Aunque todas las tecnologías que he comentado son de código abierto, y por lo tanto se pueden implementar bien directamente en una plataforma Linux como RedHat, Debian, Suse, etc. Esta implementación implica muchas veces que no existe una interfaz gráfica intuitiva de administración, si bien en otras soluciones que son también de código abierto como XEN, oVirt, XCP-ng, Kimchi, Virtuozzo,OpenNebula etc. algunas de ellas, sí que tienen GUI.

			Las principales ventajas de Proxmox VE es que es un hipervisor basado en cluster y hasta hace poco sólo conocido por algunos de nosotros en los entornos de virtualización. La razón es sencilla: te permite crear una infraestructura virtual de clase empresarial a un precio de Pyme o de forma gratuita usando la licencia sin suscripción. 

			Las capacidades de usar clusters de alta disponibilidad y almacenamiento hiperconvergente Todo ello sin sacrificar la estabilidad, el rendimiento y la facilidad de uso que tienen las grandes y costosas plataformas como VMware o Nutanix con las que comparte parte de la filosofía (sobre todo de esta última). Ya sea que se trate de un centro de datos masivo para virtualizar millones de servidores, una institución educativa o una pequeña empresa que quiere ahorrar costes con la virtualización, Proxmox se puede configurar para adaptarse a cualquier situación.

			Proxmox VE (en adelante Proxmox), dispone de características avanzadas que permiten que sea una solución sólida y fiable para la empresa, a pesar de ser como he comentado anteriormente, una solución de código abierto (Open Source).

			Gestión centralizada

			Si bien muchas personas y pequeñas empresas comienzan con un solo nodo, Proxmox VE puede escalar a un gran conjunto de nodos agrupados en un cluster. Esta funcionalidad de cluster está plenamente integrada y está en el sistema que se instala cada vez que se instala un nodo de Proxmox, no hay que añadir software adicional.

			Diseño único de administración

			La interfaz de administración integrada basada en web muestra una descripción general clara de todas las máquinas virtuales KVM y contenedores de Linux (LXC) e incluso de todo el cluster. Puedes administrar fácilmente sus máquinas virtuales y contenedores, el almacenamiento o cluster desde la GUI. No es necesario instalar un servidor de gestión independiente, toda la gestión se realiza desde un único punto.

			Sistema de archivos de cluster Proxmox (pmxcfs)

			Proxmox VE utiliza un sistema de archivos denominado Proxmox Cluster File System (pmxcfs) exclusivo de Proxmox, un sistema de archivos basado en bases de datos para almacenar archivos de configuración. Esto le permite almacenar la configuración de miles de máquinas virtuales. Al utilizar corosync, estos archivos se replican en tiempo real en todos los nodos del cluster. El sistema de archivos almacena todos los datos dentro de una base de datos persistente en el disco; no obstante, una copia de los datos reside en la RAM, que proporciona un tamaño de almacenamiento máximo de 128 MiB, más que suficiente para miles de máquinas virtuales.

			Proxmox VE es la única plataforma de virtualización que utiliza este sistema de archivos de cluster único.

			Interfaz de gestión basada en web

			Proxmox VE es fácil de usar. Las tareas de administración se pueden realizar a través de la interfaz de administración basada en web incluida; no es necesario instalar una herramienta de administración separada ni ningún nodo de administración adicional con bases de datos enormes. La herramienta multimaestro le permite administrar todo su cluster desde cualquier nodo de su cluster. La administración central basada en web, basada en JavaScript Framework (ExtJS), le permite controlar todas las funcionalidades desde la GUI y una descripción general del historial y los registros del sistema de cada nodo. Esto incluye la ejecución de trabajos de copia de seguridad o restauración, migración en vivo o actividades activadas por HA.

			Línea de comando

			Para usuarios avanzados que están acostumbrados a la comodidad del shell Unix o Windows Powershell, Proxmox VE proporciona una interfaz de línea de comandos para administrar todos los componentes de su entorno virtual. Esta interfaz de línea de comandos tiene tabulación inteligente y documentación completa en forma de páginas de manual de UNIX.

			API REST

			Proxmox VE utiliza una API RESTful. Funciona con formato JSON como formato de datos principal y toda la API se define formalmente utilizando el esquema JSON. Esto permite una integración rápida y sencilla para herramientas de administración de terceros, como entornos de alojamiento personalizados o bien para realizar tus propios scripts o automatizaciones.

			Administración basada en roles

			Puedes definir el acceso granular para todos los objetos (como máquinas virtuales, almacenamientos, nodos, etc.) mediante la administración de permisos y usuarios basada en roles. Esto le permite definir privilegios y te ayuda a controlar el acceso a los objetos. Este concepto también se conoce como listas de control de acceso: cada permiso especifica un sujeto (un usuario o grupo) y una función (conjunto de privilegios) en una ruta específica.

			Reinos de autenticación (Autentication realms)

			Proxmox VE admite múltiples fuentes de autenticación como Microsoft Active Directory, LDAP, autenticación estándar PAM de Linux o el servidor de autenticación Proxmox VE integrado.

			Seguridad

			Proxmox VE permite doble factor de autenticación para el acceso a la interfaz de administración, así como la posibilidad de integrar cortafuegos a nivel de cluster, nodo o máquina virtual.

			Backups y restauraciones integradas

			La herramienta de copia de seguridad integrada (vzdump) crea instantáneas consistentes de los contenedores en ejecución y las máquinas virtuales KVM. Básicamente crea un archivo de los datos de VM o CT que incluye los archivos de configuración de VM/CT.

			La copia de seguridad en vivo de KVM funciona para todos los tipos de almacenamiento, incluidas imágenes de VM en NFS, CIFS, iSCSI LUN y Ceph RBD. El nuevo formato de copia de seguridad está optimizado para almacenar copias de seguridad de VM de forma rápida y eficaz (archivos dispersos, datos desordenados, E/S minimizadas).

			Infraestructura hiperconvergente

			Proxmox VE es una plataforma de virtualización que integra estrechamente recursos informáticos, de almacenamiento y de red, gestiona clústeres de alta disponibilidad, copias de seguridad/restauración y recuperación ante desastres. Todos los componentes están definidos por software y son compatibles entre sí.

			Por lo tanto, es posible administrarlos como un único sistema a través de la interfaz de gestión web centralizada. Estas capacidades hacen de Proxmox VE una opción ideal para implementar y administrar una infraestructura hiperconvergente de código abierto.

			Entre las características principales que le proporcionan esta flexibilidad para poder ser un sistema de virtualización para la empresa, destacan:

			● Gestión centralizada.

			● Alta disponibilidad.

			● Almacenamiento flexible y almacenamiento basado en software (Ceph, ZFS).

			● Backup y restauración incluidos en la solución, sin necesidad de otras aplicaciones (aunque veremos que Proxmox dispone además de una solución para mejorar los backups, también Open Source).

			● Seguridad a nivel de políticas de acceso y lógicas mediante un firewall integrado.

			Beneficios de Proxmox VE

			● Software de código abierto.

			● Sin dependencia del proveedor (no vendor Locking).

			● Núcleo de Linux.

			● Instalación rápida y fácil de usar.

			● Interfaz de gestión basada en web.

			● API REST

			● Enorme comunidad activa.

			● Bajo coste de administración e implementación simple.
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			Virtualización

			Conceptos generales

			¿Qué es la virtualización?

			Pero muchos de vosotros ya sabéis lo que es la virtualización, pero para aquellos que no la conozcan, voy a explicar brevemente el concepto de virtualización.

			La virtualización es una tecnología que permite crear una versión virtual de un recurso informático, como un servidor, un sistema operativo, una red o un dispositivo de almacenamiento.

			Una breve lección de historia

			Esto que es una definición muy “académica” se resume de una forma sencilla, en un principio lo que había en general eran grandes ordenadores, los llamados ordenadores centrales o Mainframes que usaban terminales que carecían de cualquier tipo de lógica (salvo por la gestión de las comunicaciones con el Mainframe).

			Ni que decir tiene que estos Mainframes costaban decenas de millones en muchas ocasiones y no estaban al alcance de cualquiera.

			En la década de los 80/90 se empezó a democratizar la informática con el nacimiento del IBM PC y la proliferación de lo que se denomina las redes locales.

			En el pasado, las redes se usaban para comunicar esos modestos terminales a los ordenadores centrales y estaban basadas en muchos casos en comunicaciones analógicas por medio de modem.

			El salto a la red local permitió que diversos ordenadores se conectaran entre sí, y poco a poco nació la figura del “servidor”, que sin llegar a ser un Mainframe, se ocupaba de almacenar información que era procesada por esos equipos que ya disponían de recursos propios (CPU, RAM, Disco, etc).

			Poco después, esos servidores (que a veces eran equipos bastante potentes), pasaron de ser un mero gestor de almacenamiento y para compartir ciertos recursos como impresoras, a disponer de capacidad para ejecutar algunos procesos. Estos procesos eran a veces la gestión de bases de datos u otras tareas que descargaban a los equipos de la red.

			Al hacer que los servidores fueran cada vez más potentes, en los 2000 se empezó a ver que muchos de estos equipos realmente no se exprimían al máximo en cuanto a sus posibilidades, hablamos de servidores cada vez más potentes que en muchos casos estaban infrautilizados. A partir de esta premisa empezó a proliferar la virtualización, que consistía en separar las tareas en lo que se denominó máquinas virtuales. De esta forma, un servidor muy potente podría ejecutar las tareas que podrían ejecutar 4 o más servidores más sencillos, todo ello sin un aumento de recursos físicos.

			Esto era debido a que en muchos casos en un mismo servidor o máquina virtual no se podían ejecutar todos los servicios que necesitaba la empresa, bien porque usaban diferentes sistemas operativos, o incluso necesitaban diferentes versiones del mismo sistema operativo por compatibilidad con las aplicaciones.

			O bien porque no se podían ejecutar según qué aplicaciones o servicios en la misma máquina por seguridad, prestaciones o incompatibilidad de recursos (almacenamiento, puertos de escucha, etc).

			Debido a esto, en lugar de tener varias máquinas o decenas de ellas, la virtualización proliferó como solución para aprovechar recursos de todo tipo (recursos de hardware de los servidores, espacio, consumo eléctrico, etc).

			Hoy en día con la potencia que exhiben los servidores, el número de máquinas virtuales (VM) que ejecuta cada servidor puede ser de decenas de ellas. Esto permite reducir el espacio y también el consumo de recursos energéticos y de recursos naturales ya que se necesita fabricar un menor número de equipos para dar muchos más servicios.

			Modelos de virtualización

			Existen varios modelos de virtualización, cada uno con sus propias características y usos específicos. 

			Virtualización a nivel de hardware (Hipervisor): este es uno de los modelos más utilizados en entornos de servidores. Se ejecuta directamente sobre el hardware físico y permite la creación de múltiples máquinas virtuales (VM) que pueden ejecutar diferentes sistemas operativos independientes unos de otros. Ejemplos de hipervisores populares incluyen VMware vSphere/ESXi, Microsoft Hyper-V, y KVM (Kernel-based Virtual Machine) que es el modelo en el que está basado Proxmox VE.

			Virtualización a nivel de sistema operativo (Contenedores): en este modelo, no se emulan sistemas completos, sino que se comparten recursos del sistema operativo anfitrión. Cada contenedor es una instancia aislada que ejecuta una aplicación con su propio entorno, pero todos comparten el mismo kernel del sistema operativo anfitrión como por ejemplo Docker que es una de las plataformas de contenedores más populares. En el caso de Proxmox VE además de KVM se usan los Linux Containers (LXC) que es una pseudovirtualización de un sistema operativo.

			Paravirtualización: es un modelo de virtualización donde el sistema operativo invitado se modifica para ser consciente de que se está ejecutando en un entorno virtualizado. A diferencia de la virtualización tradicional, donde el sistema operativo invitado interactúa con el hardware a través de un hipervisor que actúa como una capa de abstracción completa, en la paravirtualización, el sistema operativo invitado coopera activamente con el hipervisor.

			Virtualización de aplicaciones: este tipo de virtualización permite a las aplicaciones ejecutarse en un entorno virtualizado independiente de la infraestructura subyacente. Los usuarios pueden ejecutar aplicaciones sin necesidad de instalarlas directamente en sus sistemas, lo que facilita la gestión y la compatibilidad entre diferentes sistemas operativos. Un ejemplo común es la virtualización de aplicaciones mediante tecnologías como Citrix XenApp.

			Virtualización de almacenamiento: en este modelo, se virtualizan múltiples dispositivos de almacenamiento físico para crear un único recurso de almacenamiento lógico. Esto simplifica la gestión del almacenamiento y permite la asignación dinámica de recursos según sea necesario. Ejemplos incluyen Ceph, ZFS, SAN (Storage Area Network) y NAS (Network Attached Storage).

			Funcionamiento de la virtualización a nivel conceptual

			Si nos fijamos en nuestro ordenador de sobremesa o en un servidor, este se compone de los siguientes elementos:

			● Una placa principal.

			● Un procesador.

			● Un disco duro.

			● Una serie de periféricos (teclado, ratón, vídeo, etc).
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			Si hacemos una abstracción de este modelo, el disco duro se puede sustituir por un bloque almacenado en un sistema de almacenamiento, que contenga toda la estructura de archivos, incluido el sistema operativo.

			Entonces la virtualización lo que va a hacer es “reflejar” la CPU y la memoria RAM del servidor principal para “prestársela” a la VM.

			En cuanto a la tarjeta de red esta se puede también compartir.

			Sólo quedaría la placa principal y la tarjeta de vídeo, cuya emulación pasa a ser una de las funciones del hipervisor.

			Es decir, el hipervisor (en nuestro caso Proxmox VE) se encarga de simular una placa principal y una tarjeta de vídeo, a la que les vamos a agregar una serie de núcleos virtuales de la CPU y unos cuantos GB de la ram del servidor físico, para con esto conformar un nuevo servidor (la máquina virtual).

			A esta VM, le agregamos un “disco duro” y una tarjeta de red virtual también y ya tenemos un ordenador completo en el que podemos instalar un sistema operativo y las aplicaciones correspondientes.

			Este es el modelo de bloques, en el que vemos el servidor, el hipervisor, en el que crearemos máquinas virtuales y dentro de esas máquinas virtuales, sistemas operativos y aplicaciones.
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			Este es el modelo en el caso de la virtualización a nivel de hardware (Hipervisor). 

			En el caso del modelo basado en contenedores Linux (LXC) el modelo difiere un poco, ya que el kernel y otros recursos se comparten entre las diferentes instancias (que no son máquinas virtuales en sí, sino contenedores).
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			Conceptos básicos: Cluster y Almacenamiento distribuido

			Cluster de Proxmox VE

			En Proxmox VE podemos conformar una serie de servidores que se comporten como una única entidad llamada cluster que es una agrupación de instancias de Proxmox VE denominadas nodos, la cual nos permitirá una serie de opciones de redundancia y disponibilidad a la hora de gestionar las tareas de actualización o mantenimiento de los nodos, o bien de tolerancia a fallos de hardware de uno de los nodos.

			Almacenamiento distribuido

			Una de las premisas para optimizar esta redundancia en el cluster es la de usar almacenamiento distribuido o compartido que nos permitirá que el mover una máquina de un nodo a otro solo implique mover los procesos de CPU y la RAM, ya que al ser un almacenamiento que comparten los nodos, los datos que están en el disco de la máquina, no se mueven entre nodos.

			De esta forma migrar un KVM que tenga por ejemplo 4 Gb de RAM y 500 GB de disco, implica mover sólo los 4 GB, el resto de información de disco no se mueve, por lo que el proceso tarda segundos en lugar de minutos u horas dependiendo del volumen de datos en el disco.
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			Arquitectura de Proxmox VE

			En la figura podemos ver la arquitectura de Proxmox VE que se basa en un Kernel de Linux en el que corre QEMU sobre KVM para las máquinas virtuales o Linux Containers sobre AppArmor y cgropus.
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			SI vamos de abajo arriba tenemos los siguientes elementos:

			Sistema base

			Un kernel de Linux basado en Debian que ejecuta:

			KVM (Kernel-based Virtual Machine)

			Según reza en la página de Debian, KVM es una solución de virtualización completa para Linux en hardware x86 (incluyendo hardware de 64-bits) que contienen las extensiones de virtualización Intel VT o AMD-V. Se compone de un módulo del kernel que puede ser cargado, kvm.ko, que provee la infraestructura de virtualización base, y un módulo específico para el tipo de procesador, kvm-intel.ko o kvm-amd.ko.

			AppArmor

			AppArmor es un módulo de seguridad del kernel de Linux que controla los accesos de los programas a determinados recursos del sistema, como archivos, directorios y sockets de red. Funciona definiendo perfiles de seguridad para cada aplicación, especificando a qué recursos pueden acceder y en qué condiciones. Esto ayuda a prevenir y mitigar ataques informáticos al limitar las acciones que pueden realizar los programas y es usado en los Linux Containers como medida de aislamiento.

			AppArmor se usa para aislar y asegurar aplicaciones dentro de los contenedores. Cuando se ejecuta un contenedor con AppArmor habilitado, el perfil de seguridad de AppArmor asociado con ese contenedor se aplica a las aplicaciones que se ejecutan dentro de él. Este perfil restringe los recursos y acciones que las aplicaciones dentro del contenedor pueden realizar en el sistema Linux y en otros contenedores.

			Se pueden establecer políticas específicas para cada contenedor, limitando su acceso solo a los recursos necesarios y reduciendo así el impacto de posibles vulnerabilidades en las aplicaciones que se ejecutan dentro de ellos. Esto ayuda a mejorar la seguridad y el aislamiento en entornos de contenedores.

			cgroups

			Los cgroups, o grupos de control, son una característica de Linux que permite limitar, priorizar y controlar el uso de recursos de un conjunto de procesos. Esto es muy útil en los LXC para la gestión de recursos compartidos.

			Básicamente, los cgroups permiten establecer límites en recursos como CPU, memoria, ancho de banda de red, y algunos otros más, tanto de manera individual para cada proceso como para grupos de procesos relacionados. Esto significa que en cada contenedor puedes asegurarte de que un proceso no utilice más recursos de los asignados, evitando así situaciones en las que una aplicación pueda monopolizar todos los recursos del sistema.

			Además, permiten garantizar el aislamiento entre diferentes instancias de contenedores.

			LXC

			Sobre esta base que ya he comentado, se ejecutan las aplicaciones que corren en los contenedores Linux (LXC) de forma protegida, mediante la aplicación de los procesos anteriormente descritos AppArmor y cgroups, que permiten que se puedan ejecutar aplicaciones sobre el propio kernel del hipervisor, pero con límites en cuanto a consumo de recursos de hardware (cgroups) y límites en permisos de a qué puede acceder dentro del kernel mediante al AppArmor.

			Debido a estas características, los contenedores LXC solo pueden ejecutar aplicaciones Linux.

			QEMU (quick-emulator)

			Como he comentado, KVM es una característica de virtualización de código abierto que está integrada en el kernel de Linux, QEMU es un software de emulación Open Source que permite la ejecución de máquinas virtuales. Aunque QEMU puede emular una amplia gama de arquitecturas de CPU y dispositivos, aprovecha las características de las que le provee KVM para proporcionar virtualización “de hardware” que es más rápida y eficiente en sistemas que admiten virtualización de hardware (Intel VT o AMD-V).

			Sobre la base de esta emulación, se instala un sistema operativo y sus aplicaciones, y al contrario de lo que ocurre con los LXC, QEMU proporciona la suficiente capa de abstracción como para que sobre esta virtualización se pueda ejecutar cualquier tipo de sistema operativo, e incluso a veces sistemas con arquitecturas diferentes si tanto la capa de KVM como de QEMU lo permite, como por ejemplo poder ejecutar máquinas x86 o x86-64 sobre servidores con procesadores ARM o cualquier otra combinación.

			El rendimiento no será ni de lejos el mismo que tenemos cuando ejecutamos una máquina virtual con el mismo juego de instrucciones que el del hardware sobre el que corre el hipervisor, puesto que tiene que realizar una conversión de juego de instrucciones de procesador en la emulación.

			Servicios

			Todo el sistema se gestiona sobre servicios, todos estos componentes se aglutinan en cada nodo de Proxmox VE y se establece comunicación entre ellos a lo largo de un cluster con el servicio de pve-cluster.

			Voy a tratar de explicar brevemente qué hace cada uno de ellos.

			pvedaemon

			Este demonio expone toda la API de Proxmox VE en 127.0.0.1 en el puerto 85. Se ejecuta como root y tiene permiso para realizar todas las operaciones privilegiadas.

			El demonio solo escucha una dirección local, por lo que no puede acceder a él desde afuera. Para esto, se usa el demonio pveproxy que expone la API al mundo exterior.

			pveproxy

			Este demonio expone toda la API de Proxmox VE en el puerto TCP 8006 mediante HTTPS. Se ejecuta como usuario www-data y tiene permisos muy limitados. Las operaciones que requieren más permisos se reenvían al pvedaemon local.

			Las solicitudes dirigidas a otros nodos se reenvían automáticamente a esos nodos. Esto significa que puede administrar todo su cluster conectándose a un único nodo Proxmox VE.

			pvestad

			Es un demonio que consulta el estado de las máquinas virtuales, los almacenamientos y los contenedores a intervalos regulares. El resultado se envía a todos los nodos del cluster.

			pve-ha-lrm

			Este servicio es el gestor de recursos locales para la alta disponibilidad y que se comunica con el gestor de recursos de cluster, como ya explicaré en el apartado dedicado a la alta disponibilidad.

			pve-cluster

			Es el encargado de toda la gestión del cluster y de la comunicación entre nodos y de diversas tareas de configuración y gestión. 

			Herramientas de usuario

			En este apartado, sólo voy a citar las herramientas de usuario, ya que luego las veremos en profundidad.

			qm

			Comandos para gestionar máquinas virtuales KVM.

			pct

			Comandos para gestionar contenedores Linux LXC.

			pvesm

			Gestor de almacenamiento.

			pvecm

			Gestor del cluster.

			pveum

			Gestor de usuarios de Proxmox.

			pveceph

			Gestor del cluster de Ceph.

			ha-manager

			Gestor de la alta disponibilidad de las máquinas virtuales en el cluster.

			pve-firewall

			Gestor del cortafuegos integrado de Proxmox VE.
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			Instalación de Proxmox VE

			Para instalar Proxmox VE, Proxmox Server Solutions GmbH, ofrece las imágenes del instalador en formato de DVD ISO desde el que se puede arrancar.

			Prerequisitos

			Para instalar Proxmox VE necesitamos los siguientes requisitos.

			Hardware mínimo (solo para pruebas)

			● CPU: 64 bits (Intel EMT64 o AMD64).

			● CPU/placa base compatible con Intel VT/AMD-V (para compatibilidad total con virtualización KVM).

			● Mínimo 1 GB de RAM.

			● Disco duro.

			● Una tarjeta de red.

			Hardware recomendado

			CPU Intel EMT64 o AMD64 con indicador de CPU Intel VT/AMD-V.

			Memoria, mínimo 2 GB para SO y servicios Proxmox VE. Además de memoria designada para invitados. Para Ceph o ZFS se requiere memoria adicional, aproximadamente 1 GB de memoria por cada TB de almacenamiento utilizado.

			Almacenamiento rápido y redundante, la recomendación requiere discos SSD. En el caso de un entorno de producción avanzado recomiendo discos SSD Enterprise Class, con un número alto de IOPS así como una durabilidad muy alta.

			Almacenamiento del sistema operativo: RAID de hardware con caché de escritura protegida por baterías (“BBU”) o no RAID con caché ZFS y SSD, el conocido como modo IT en el que los discos se presenten con un Host Bus Adapter (HBA) en lugar de usar la abstracción de la controladora. 

			Almacenamiento de VM: para almacenamiento local, utiliza un RAID de hardware con caché de escritura respaldada por batería (BBU) o no RAID para ZFS. Ni ZFS ni Ceph son compatibles con un controlador RAID de hardware. También es posible el almacenamiento compartido y distribuido.

			NIC Gbit redundantes, o preferiblemente NIC 10 Gbit o superiores para el uso de almacenamiento en cluster como Ceph o ZFS, ya que los datos de almacenamiento se comunicarán a través de esta red.

			NIC adicionales según la tecnología de almacenamiento preferida y la configuración del cluster: también se recomiendan como hemos comentado tarjetas NIC de 10 Gbit y superiores.

			Para el passthrough PCI(e) se necesita una CPU con el indicador de CPU VT-d/AMD-d.

			Proceso de instalación

			Preparación del hardware

			Como hemos comentado, lo más importante, aparte de escoger un sistema en el que el procesador soporte los flags de CPU Intel VT/AMD-V, es el tema de los discos que vamos a usar para la instalación, y la configuración RAID de estos.

			Antes he comentado que la configuración RAID no es la más recomendable, si en un futuro necesitamos crecer, e instalar alguno de los sistemas de almacenamiento virtualizados como Ceph o ZFS.

			Si lo que queremos es un sistema con nodos independientes, podemos usar RAID, e instalar Proxmox en un sistema basado en RAID de controladora, pero que no podemos migrar a un cluster con almacenamiento Ceph o ZFS.

			Para esto vamos a distinguir entre los discos de arranque y los discos de almacenamiento de las VM y LXC.

			En el disco de arranque podemos usar un sólo disco (lo cual no es muy recomendable) ya que carecemos de redundancia, o bien montar un RAID 1 que es un sistema de redundancia en “espejo” en el que los dos discos se comportan como uno sólo y permite que si un disco falla, se pueda sustituir sin perder información. (La información se almacena a la vez en ambos discos, de ahí la nomenclatura espejo).

			Si nuestra controladora no admite esta configuración, se puede optar por una configuración igual basada en un “espejo” construido a partir de un RAID por software mediante tecnologías como ZFS o BTRFS que permiten que dos discos iguales se configuren como uno sólo, garantizando de esta forma la redundancia requerida para una instalación robusta.

			Por otro lado la configuración de los discos de almacenamiento de las VM, se puede realizar con otro RAID de controladora (RAID5, RAID6, RAID60, RAID10, etc). En este escenario, no podremos usar la opción de almacenamiento distribuido entre los nodos de un cluster.

			Por ello es importante planificar muy bien el tipo de almacenamiento esto definirá comopodremos crecer.

			En el caso de usar un sólo volumen para la instalación de Proxmox, creará dos volúmenes, uno que se llama local y otro llamado local-lvm que será en que almacene las VM locales.

			Descarga de la ISO de Proxmox VE

			Iremos a la página oficial de Proxmox y en la opción de menú virtualization, tenemos un enlace para la descarga de la ISO.
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			Instalación de Proxmox

			Arrancaremos desde el DVD de instalación y nos mostrará la primera pantalla de instalación de un arranque GRUB de Linux y un pequeño menú con opciones.
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			La opción por defecto es la instalación de Proxmov VE gráfico y comenzará a cargar el Linux. Debian que es la base de Proxmox VE.
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			A continuación nos mostrará el EULA (End User License Agreement = Acuerdo de Licencia de Usuario Final).
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			Pulsamos en I Agree (Acepto) y nos mostrará la pantalla de selección del disco de instalación.

			En este punto podemos ver que hay un botón de opciones, que vamos a ver un poco en profundidad. Si pulsamos en el botón de Options, podemos ver que la instalación se puede hacer de las siguientes formas.
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			Podemos instalar usando un sistema redundante basado en ZFS o BTRFS.
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			Si escogemos las opciones de ZFS (RAID1) o BTRFS (RAID1), el sistema se instalará usando dos de los discos en modo redundante. Para ello seleccionamos dos de los discos de la misma capacidad para poder realizar una instalación con discos redundantes.
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			[image: ]	Además de ZFS, también podemos seleccionar otros tipos de sistemas de archivos, como ext4 o xfs, desde la misma opción avanzada. También podemos configurar los tamaños personalizados de disco o partición a través de la opción avanzada.

			[image: ]	La redundancia de discos es muy importante utilizarla en el caso de instalaciones de cluster.

			Hay que tener en cuenta que si falla uno de los discos de arranque, podríamos cambiarlo sin perder la configuración del cluster, ya que si falla el disco de inicio de Proxmox VE en un sistema cluster, no quedará otra que ir a otro nodo, excluir el nodo fallido y volver a instalar y configurar, lo que implica bastante tiempo hasta la recuperación del cluster.

			Una vez seleccionado el disco, nos pedirá el País, y la zona horaria, así como la distribución del teclado. Esta es la parte de la configuración de los datos para la sincronización horaria. Por defecto, si no detecta una IP por DHCP y por lo tanto el NTP, pondrá por defecto Austria Viena que es donde está la sede central de Proxmox. Lo cambiaremos por Spain y la zona horaria y el teclado.

			Es muy importante la configuración correcta de la zona horaria para la sincronización de los nodos en un cluster, de lo contrario tendremos problemas en el cluster.
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			A continuación nos solicitará una password para el usuario root, así como una dirección de correo para enviar las notificaciones del sistema.
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			El siguiente paso es configurar la interfaz de red que usaremos para conectarnos a Proxmox, así como las direcciones IP del nodo de Proxmox, la puerta de enlace y el DNS para poder conectarse a Internet y recibir actualizaciones.
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			A continuación nos mostrará un resumen de lo que hemos configurado, pulsaremos Install y comenzará la instalación desatendida.

			Instalación en modo texto

			La instalación en modo texto es igual en cuanto a las opciones que la interfaz en modo gráfico, salvo que no tendremos la ayuda del ratón para desplazarnos, por lo que tendremos que usar las teclas de cursor y el tabulador para seleccionar las opciones como vemos en las imágenes.
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			Entendiendo la GUI de Proxmox

			Para los que tienen miedo debido a que Proxmox está basado en Linux, puedo tranquilizaros, Proxmox VE se gestiona principalmente (a excepción de tareas avanzadas que veremos más adelante) desde una interfaz gráfica que es muy sencilla e intuitiva.

			Para ello abriremos un navegador, y teclearemos la URL o la IP de nuestro servidor recién instalado, usando el puerto 8006.

			https://10.200.3.20:8006
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			Aparecerá una ventana de login.

			En esta ventana introduciremos el usuario root y la contraseña que usamos durante el proceso de instalación de nuestro Proxmox VE.

			El realm (reino) es el entorno de autenticación de Proxmox, por defecto usaremos el Linux PAM (son los usuarios creados dentro del Debian Linux que subyace como sistema operativo), más adelante veremos que podemos crear usuarios dentro del propio Proxmox VE o bien autenticar contra otros sistemas de autenticación como LDAP o Active Directory.

			De momento usaremos el Linux PAM standard authentication.

			Una vez introducidos los datos, nos saldrá un mensaje de que no hay una suscripción activa para nuestro Proxmox, pulsamos aceptar y veremos la pantalla inicial de la GUI de Proxmox.

			
				
					[image: ]
				

			

			Vamos a desgranar por partes cada uno de los elementos y opciones de esta pantalla, para entender un poco el funcionamiento.

			A nivel de grupos, hay 4 grupos en la pantalla.

			En la parte izquierda el árbol jerárquico que compone el Datacenter que es la entidad que aglutinará todos los elementos de nuestro Proxmox VE, los nodos (h20edu) y el almacenamiento.

			En cada uno de estos elementos a la derecha, parece un conjunto de opciones y en la ventana principal de más a la derecha, tenemos los gráficos o el resultado de cada una de las opciones en detalle.

			En la parte inferior, tenemos el registro de eventos de las tareas de nuestro centro de datos.

			En la siguiente imagen, podemos ver cada uno de los apartados que comento.

			La interfaz gráfica de Proxmox se basa en un sistema de página única, lo que significa que cualquiera de las opciones a excepción de algunos cuadros de diálogo, no abrirá una nueva ventana, siempre navegaremos por la misma ventana para cualquier tarea que necesitemos realizar, bien a nivel de nodo, de cluster o de almacenamiento.
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			En este caso estamos viendo nuestra instancia de Proxmox VE que se compone de un sólo nodo, en el caso de que tengamos un cluster, la imagen mostrará todos los elementos del cluster.
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			Como vemos en la imagen anterior, tenemos un cluster Proxmox con 3 nodos y la interfaz es exactamente la misma ya bien se trate de una instancia con un único nodo a una cluster de 3 o de 15 nodos.

			Menú de perfil de usuario

			En nuestro perfil (que se encuentra en la esquina superior derecha de la GUI, pulsamos y nos aparece un submenú con las opciones de usuario para nuestro perfil.
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			Desde este menú podremos ajustar la configuración de como visualizar la GUI.

			Mi configuración

			En la opción de Mi configuración podemos cambiar entre otras cosas la tipografía, el tamaño de fuente, el espaciado, la altura de línea, la configuración de VNC, etc.

			
				
					[image: ]
				

			

			Contraseña

			Nos mostrará una ventana con dos cajas de texto, para cambiar la contraseña, introduciendo una nueva contraseña, y repitiendo la misma para asegurarnos que está bien escrita.

			TFA

			Esta opción es para la autenticación de dos factores, que veremos más adelante en los métodos de autenticación.

			Idioma

			Nos permite cambiar el idioma de la interfaz de Proxmox VE.
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			Tema de colores (Modo oscuro)

			Desde las últimas versiones 7 y a partir de la versión 8 de Proxmox VE, podemos usar el modo oscuro en la presentación de la GUI, es decir fondo negro con los textos en color blanco.
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			En las siguientes imágenes, podemos ver la apariencia de la GUI con el modo oscuro.
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			La estructura de menús y jerarquía

			Como hemos comentado la pantalla principal dispone de una jerarquía que se puede modificar en función de la vista. Disponemos de vista “Por servidor” (Server view), vista por carpetas (Folder View) o vista por conjuntos o Pool View. En todos los casos los elementos que se visualizan son los mismos, con la única salvedad de la jerarquía y el orden en el que se presentan.

			Ahora vamos a ver en profundidad la estructura de menús para familiarizarnos con las opciones.

			Datacenter

			● Buscar.

			● Resumen.

			● Notas.

			● Cluster.

			● Ceph.

			● Opciones.

			● Almacenamiento.

			● Backups.

			● Replicación.

			● Permisos.

			● Alta disponibilidad (HA).

			● SDN.

			● ACME.

			● Cortafuegos.

			● Servidor de métricas.

			● Mapeo de recursos.

			● Notificaciones.

			● Soporte.

			A nivel de cada uno de los nodos, las opciones son las siguientes.

			Nodo

			● Buscar.

			● Resumen.

			● Notas.

			● Consola.

			● Sistema.

			● Actualizaciones.

			● Cortafuegos.

			● Discos.

			● Ceph.

			● Replicación.

			● Historial de tareas.

			● Suscripción.

			Más adelante vamos a ir desgranando cada las opciones de estos menús.
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			Primeros pasos tras la instalación

			Gestión de los repositorios

			En primer lugar debemos decidir si queremos usar los repositorios gratuitos (non-subscription) o los repositorios Enterprise. Esto es muy importante para poder realizar las actualizaciones de Proxmox.

			Si decidimos usar los repositorios Enterprise, es necesario contratar una suscripción de las múltiples que podemos contratar en función de los servicios.

			Para ello seleccionaremos el nodo (hay que contratar una suscripción para cada uno de los nodos). Y nos aparecerá una pantalla como la siguiente:

			
				
					[image: ]
				

			

			Gestión de suscripción

			Para contratar una suscripción, nos pedirán un identificador de nuestra instancia, para ello seleccionaremos el nodo en nuestro navegador e iremos al menú de opciones en suscripción nos dará la información necesaria para contratar la suscripción.

			
				
					[image: ]
				

			

			Con la información del ID del servidor nos la pedirán para activar nuestra suscripción, por lo tanto, la copiaremos y la introduciremos cuando nos la pida desde el e-commerce de la licencia de Proxmox, y con esta información, nos proporcionará una clave que usaremos para activar nuestra suscripción de Proxmox.

			
				
					[image: ]
				

			

			Repositorios sin suscripción

			En caso contrario, debemos de modificar los repositorios que se instalan por defecto con Proxmox, ya que son los enterprise. De lo contrario no podremos instalar actualizaciones, ya que necesitamos para ello una suscripción activa.

			Para modificar los repositorios podemos realizarlo desde la interfaz gráfica o desde línea de comando.

			
				
					[image: ]
				

			

			Para ello vamos a nuestro nodo, accedemos a la sección de actualizaciones -> Repositorios, nos aparecerá la siguiente pantalla.

			He recuadrado en rojo las dos opciones de la suscripción enterprise, que debemos modificar si queremos usar la versión no-subscription de Proxmox (sin pagar por usarla).

			Para ello, vamos a agregar y nos aparecerá el mensaje de error de que no tenemos una suscripción contratada.

			
				
					[image: ]
				

			

			Ahora procederemos a sustituir las dos fuentes de actualización de Proxmox y de Ceph de la versión Enterprise a la no subscription. Para ello pulsamos en agregar y seleccionamos de la lista la versión no subscription, tanto de Proxmox como de Ceph.

			
				
					[image: ]
				

			

			Una vez realizado esto, procederemos a desactivar las versiones de los repositorios enterprise, seleccionado cada uno de ellos, y una vez seleccionado, pulsaremos en botón superior de desactivar.

			
				
					[image: ]
				

			

			Cuando hayamos desactivado las versiones enterprise ambos repositorios aparecerán en gris lo que denota que no están activos.

			Como vemos en la siguiente imagen, nos muestra que Proxmox recibirá actualizaciones, pero que el repositorio no-subscription no es el apropiado para producción, y he marcado en rojo los dos repositorios que se han desactivado y que aparecen en gris en lugar de negro por estar desactivados.

			
				
					[image: ]
				

			

			A partir de este momento podemos usar la opción de menú superior (Actualizaciones) y actualizar nuestro Proxmox a la última versión, o instalar las actualizaciones necesarias de los paquetes que dispongan de nuevas versiones.

			[image: ]	Es importante mantener los sistemas actualizados para prevenir posibles brechas de seguridad y posibles vulnerabilidades o bien mejoras por fallos corregidos desde versiones previas.

			Actualizar los repositorios desde la línea de comandos

			Podemos realizar la actualización de los repositorios desde la línea de comandos, para ello deberemos realizar ciertas modificaciones en tres archivos.

			/etc/apt/source.list

			/etc/apt/sources.list.d/ceph.list

			/etc/apt/sources.list.d/pve-enterprise.list

			Vamos a empezar por el pve-enterprise.list

			Este archivo contiene lo siguiente:

			deb https://enterprise.proxmox.com/debian/pve bookworm pve-enterprise

			Pondremos una almohadilla al principio de la línea para desactivarla.

			# deb https://enterprise.proxmox.com/debian/pve bookworm pve-enterprise

			Ahora agregaremos el repositorio no subscription al archivo.

			/etc/apt/source.list

			La línea a añadir es la siguiente.

			# deb http://download.proxmox.com/debian/pve bookworm pve-no-subscription

			Por lo que el archivo quedará como sigue.

			deb http://ftp.es.debian.org/debian bookworm main contrib

			deb http://ftp.es.debian.org/debian bookworm-updates main contrib

			# security updates

			deb http://security.debian.org bookworm-security main contrib

			deb http://download.proxmox.com/debian/pve bookworm pve-no-subscription

			Lo siguiente es modificar el archivo /etc/apt/sources.list.d/ceph.list que tendrá el siguiente contenido (o parecido).

			# deb https://enterprise.proxmox.com/debian/ceph-quincy bookworm enterprise

			Este archivo contiene la línea de la versión enterprise, la comentaremos también con una almohadilla y agregaremos la siguiente línea.

			deb http://download.proxmox.com/debian/ceph-quincy bookworm no-subscription

			El resultado del archivo será como se muestra debajo.

			# deb https://enterprise.proxmox.com/debian/ceph-quincy bookworm enterprise

			deb http://download.proxmox.com/debian/ceph-quincy bookworm no-subscription

			Con esto tendremos los repositorios cambiados usando los ficheros de actualización.

			Para ello iremos a cada uno de los nodos y en la opción de actualizaciones, tenemos en la parte superior izquierda, dos opciones:

			● Refrescar.

			● Actualizar sistema.

			La primera opción conectará con los servidores de repositorios de Debian y Proxmox, para buscar actualizaciones y nos mostrará en la parte inferior todos los paquetes que tienen actualizaciones pendientes.

			SI deseamos actualizar, pulsaremos en actualizar sistema, y nos abrirá una ventana de consola de Proxmox preguntando si deseamos actualizar el sistema.

			[image: ]	En ocasiones hay determinadas actualizaciones que requieren el reinicio del nodo. Estas operaciones de mantenimiento y actualización, hay que planificarlas para evitar una pérdida de servicio a los usuarios de nuestro entorno de virtualización.
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