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			Prólogo

			El ecosistema en el que discurren nuestras vidas hoy en día es computacional. Está, en efecto, poblado de múltiples dispositivos de diferentes dimensiones, pesos, costes, consumos energéticos y propiedades específicas, que comparten la capacidad de almacenar información en formato digital, elaborarla y transmitirla a través de redes de diversa naturaleza.

			Un ecosistema radicalmente distinto del de hace algunas décadas. Los instrumentos físicos analógicos para la reproducción de música o vídeo, por ejemplo, han desaparecido, suplantados por un único tipo de dispositivo, que trata los datos representados únicamente de un modo, en digital. Y muchas actividades que requerían alguna forma de interacción real, son a menudo sustituidas por operaciones equivalentes y más rápidas que el usuario efectúa a través de uno de esos dispositivos con el que está conectado a la red y que requiere simplemente cómputo y comunicación.

			Vivimos, por tanto, en un ecosistema en el que muchísimas actividades han perdido fisicalidad y existen sólo en forma de transacciones digitales o de objetos representados mediante un flujo de bits que puede ser procesado y transmitido. En este nuevo ecosistema, los problemas de seguridad y de privacidad no han desaparecido: tenemos la necesidad de garantizar para todas las actividades reproducidas digitalmente las mismas propiedades de seguridad que garantizábamos en el mundo físico.

			En el mundo físico, a menudo, eran de ayuda distintos tipos de soportes: candados y cajas fuertes para proteger material sensible, papeles especiales resistentes a falsificaciones para elaborar billetes bancarios y documentos importantes, sobres opacos para proteger nuestra oferta en una subasta, cabinas en los colegios electorales para proteger la privacidad de nuestro voto, procedimientos de identificación para reconocer nuestra identidad, procedimientos de autenticación para certificar la autoría de documentos y actos... y la lista podría continuar alargándose. Y estos soportes eran para nosotros tranquilizadores: teníamos confianza en ellos porque nos garantizaban, con buenos resultados, las propiedades de seguridad y de privacidad que deseábamos en el ejercicio de nuestra actividad.

			En el ecosistema computacional en el que vivimos hoy no disponemos de todo esto. Pero disponemos de un potentísimo instrumento matemático que nos permite dar respuesta a los problemas de seguridad y de privacidad que surgen en el nuevo contexto: este instrumento es la Criptografía.

			La Criptografía moderna proporciona, en efecto, técnicas matemáticas útiles para proteger la información digital, los sistemas de procesado y la computación distribuida de ataques adversarios. Permite garantizar la confidencialidad de las comunicaciones, la integridad de los mensajes intercambiados y la autenticación de los mensajes y los participantes en juego. Y, es más, permite la creación de protocolos que implementan de forma segura bases de datos distribuidas, autenticadas y persistentes, que implementan dinero digital, que soportan subastas electrónicas o juego on-line, que implementan formas de voto electrónico. En general, la Criptografía moderna se convierte en el instrumento que corrobora la confianza en la actividad y los procesos que hemos reproducido o creado desde cero en el mundo digital.

			Este volumen presenta a los estudiantes, de forma sencilla, los principios y las técnicas básicas de la Criptografía moderna. De los preliminares de teoría de números y teoría de la complejidad a la seguridad demostrable y los protocolos avanzados, el tratamiento es siempre riguroso y preciso. Está escrito con riqueza de detalles por dos excelentes criptógrafos, figuras de referencia en la comunidad científica nacional y bien conocidos y apreciados en la comunidad internacional, como atestigua su curriculum vitae. La Profesora María Isabel González Vasco y el profesor Ángel Pérez del Pozo llevan años comprometidos con la investigación básica, con publicaciones en actas de importantes conferencias y prestigiosas revistas, así como con la enseñanza y la divulgación de la Criptografía a través de libros, proyectos y programas de trabajo que unen a entidades públicas y privadas.

			He tenido el placer de colaborar con ellos durante cerca de 15 años. Aprecio profundamente su capacidad científica, profesionalidad y cualidades humanas: el cuidado que ponen en su trabajo y la atención que prestan a las personas con las que interactúan los convierten en un sólido punto de referencia.

			Sin ninguna sombra de duda, escrito con competencia y pasión, este texto puede ser verdaderamente útil a los estudiantes: podrán apreciar la importancia de la Criptografía, aprender sus elementos básicos y ser capaces de utilizarla en todos los contextos en los que resulte necesario.

			Salerno, a 20 de octubre de 2020

			Paolo D’Arco,

			Professore Associato, Universitá degli studi di Salerno, Italia.

		

	
		
			Prefacio

			La Criptografía, ciencia (y arte) de la gestión, transmisión, almacenamiento y procesado de información en entornos hostiles, es una disciplina fascinante en la que confluyen las Ciencias de la Computación, las Matemáticas, la Física y distintas áreas de Ingeniería. Resulta sorprendente analizar su evolución a lo largo de la historia, viendo cómo se ha desarrollado en paralelo a los diferentes sistemas de comunicación. Las primeras civilizaciones desarrollaron, a medida que avanzaban en nuevas formas de lenguaje y transmisión de mensajes a distancia, métodos más o menos ingeniosos para restringir el acceso a la información. Así, la llamada Criptografía simétrica, clásica o de clave secreta, se considera tan antigua como el lenguaje. Algunos jeroglíficos egipcios (datados hacia el 1900 a.C.) ya utilizaban simbología que era sólo conocida por ciertas clases de sacerdotes, en un intento de limitar el acceso al contenido de inscripciones consideradas delicadas. Hay también multitud de ejemplos de métodos de cifrado elementales utilizados por las antiguas civilizaciones del Mediterráneo, generalmente utilizados para enviar órdenes a los ejércitos manteniendo cierto nivel de confidencialidad. Este tipo de Criptografía clásica se cimenta en el principio de que sólo aquellos que conocen cierta información restringida (la clave) podrán tener acceso a los mensajes transmitidos a través de un cierto sistema de comunicación. En contraposición, la llamada Criptografía asimétrica o de clave pública, surge en los años setenta del siglo pasado partiendo de un escenario abierto en el que no podemos suponer el intercambio “seguro” de secretos a priori. En los últimos años, la proliferación de métodos y dispositivos para comunicarnos en entornos cada vez más complejos ha supuesto un reto fascinante para el desarrollo de herramientas criptográficas. También, esta proliferación ha traído la necesidad imperiosa de disponer de métodos formales para la validación de herramientas criptográficas que permitan perfilar con precisión cuál es más adecuado para cada contexto.

			Esta obra es uno de los libros con más contenido matemático de la colección de Ingeniería de la Ciberseguridad de la editorial RAMA. Dicho contenido, minimalista en cierto sentido, es a nuestro juicio fundamental para cualquier ingeniero en ciberseguridad. Igual que no es posible ser un excelente arquitecto sin poder validar la calidad y robustez de los materiales de construcción, resulta impensable que un experto en ciberseguridad pueda desempeñar su labor sin conocer cómo funcionan las piezas básicas con las que se implementan soluciones en este ámbito: las herramientas criptográficas. Perseguimos pues con este volumen distintos objetivos:

			
					Familiarizar al lector con la terminología y nociones fundamentales que se utilizan en Criptografía moderna,

					Presentar los paradigmas de Criptografía simétrica y asimétrica, su filosofía y las primitivas esenciales que permiten conseguir los objetivos básicos de confidencialidad, integridad y autenticación.

					Exponer, de manera sencilla y comprensible, las nociones elementales de seguridad demostrable, de modo que el lector pueda comprender demostraciones matemáticas sencillas de seguridad y entienda las implicaciones prácticas de los teoremas en este campo.

					Permitir al lector asomarse al fascinante mundo de los protocolos criptográficos, ver distintos ejemplos de diseños adaptados a aplicaciones actuales en los que la Criptografía juega un papel esencial (y, a menudo, insospechado).

			

			El material que presentamos se estructura en cinco capítulos. Cada uno finaliza con un breve test sobre los contenidos expuestos, y con una lista de lecturas sugeridas para profundizar en los temas tratados a lo largo del capítulo. Comenzamos en el Capítulo 1 dando una breve introducción a distintos fundamentos matemáticos y computacionales necesarios para la comprensión del resto del libro. Esta introducción es suficiente, pero en modo alguno exhaustiva, si bien seguramente sea prescindible para la mayoría de los lectores que hayan cursado asignaturas básicas de Álgebra Lineal, Matemática Discreta y Programación. El Capítulo 2 se centra en Criptografía simétrica o de clave secreta, dedicándose el Capítulo 3 a la Criptografía asimétrica o de clave pública. En ambos casos proporcionamos descripciones teóricas de diferentes tipos de construcciones, ilustrando dichas definiciones con ejemplos concretos cuidadosamente seleccionados. La seguridad demostrable, centrada en el caso asimétrico, se introduce en el Capítulo 4, donde hablamos fundamentalmente de seguridad para esquemas de cifrado. El Capítulo 5 contiene una muestra ilustrativa de diferentes tipos de herramientas criptográficas, quizá menos conocidas, pero sin duda esenciales para muchas aplicaciones actuales.

			Finalizamos con un breve apéndice que contiene las soluciones a los tests presentados al final de cada capítulo.

		

	
		
			1

			PRELIMINARES

			FUNDAMENTOS MATEMÁTICOS

			Para afrontar el estudio de la Criptografía de manera seria es imprescindible manejar con soltura algunas nociones matemáticas. Muchas de ellas no están presentes en las enseñanzas previas a los estudios universitarios. En esta primera sección revisamos las que son necesarias para seguir el resto del libro.

			Conjuntos, funciones y estructuras algebraicas

			Definición. [Conjunto. Pertenencia] Un conjunto se define, de manera informal, como una colección de objetos, que reciben el nombre de elementos de ese conjunto. Se dice también que esos objetos pertenecen al conjunto.

			Una opción habitual para describir un conjunto es enumerar sus elementos, que se escriben entre llaves y separados por comas. Así, por ejemplo, podemos escribir el conjunto [image: ] formado por los 5 primeros números impares positivos como [image: ]. Para denotar que [image: ] pertenece al conjunto [image: ] podemos escribir [image: ] mientras que [image: ] quiere decir que [image: ] no es un elemento de [image: ].

			Definición. [Contenido. Subconjunto] Dados dos conjuntos [image: ] y [image: ], diremos que [image: ] está contenido en [image: ] si todo elemento de [image: ] es también elemento de [image: ]; también se dice que [image: ] es un subconjunto de [image: ] y se escribe [image: ].

			Definición. [Conjunto vacío] Necesitaremos un conjunto caracterizado por la propiedad de no tener elementos. A ese conjunto lo llamaremos conjunto vacío y utilizaremos el símbolo [image: ] para representarlo. Es fácil convencerse de que, dado como hemos definido la relación de contenido, siempre se cumple que [image: ] para cualquier conjunto [image: ].

			Ejemplo. [Conjuntos numéricos] Será frecuente que trabajemos con conjuntos formados por números, que seguramente el lector ya conocerá. El más sencillo es el formado por los números naturales, los “números de contar”. Consideraremos que [image: ] es el primer número de este conjunto; así escribiremos

			[image: ][image: ],

			donde los puntos suspensivos indican que este conjunto nunca termina de enumerarse ya que es infinito. A continuación tenemos el conjunto de los números enteros, que se obtiene añadiendo a [image: ] el [image: ] y los números negativos. Se denota

			[image: ].

			El conjunto de los números racionales se denota [image: ] y está formado por las fracciones cuyo numerador y denominador son números enteros, siendo el denominador distinto de [image: ]. Dos fracciones se consideran iguales con la noción habitual de equivalencia, es decir, si el producto cruzado de ambas coincide. Los números enteros se pueden considerar fracciones con denominador [image: ]. Todo número racional tiene una expresión en base 10, que puede tener decimales. Esa parte decimal puede ser finita o infinita pero periódica. Si consideramos todos los números que tienen expresión decimal, siendo esta finita, infinita periódica o infinita no periódica, obtenemos el conjunto de los números reales [image: ]. Algunos ejemplos de números reales que no son racionales son [image: ] Usaremos [image: ] para referirnos al conjunto de los números reales positivos, es decir, aquellos [image: ] tales que: [image: ]. Nótese que cada uno de estos conjuntos está contenido en el siguiente; así pues:

			[image: ].

			Otra forma de describir un conjunto, en lugar de mediante enumeración, es especificando las propiedades que cumplen sus elementos. Así, por ejemplo, el conjunto [image: ] es el formado por los números reales del intervalo [image: ] y [image: ] es el conjunto infinito formado por los números primos (recordemos que un número entero [image: ] es primo si [image: ] y sus únicos divisores positivos son [image: ] y [image: ]).

			Definición. [Cardinal] Dado un conjunto cualquiera [image: ], se llama cardinal de ese conjunto a su número de elementos. Se denota como [image: ]. Por ejemplo, [image: ]. Cuando un conjunto tiene infinitos elementos, diremos que su cardinal es infinito y escribiremos [image: ].

			Los conjuntos numéricos de los ejemplos anteriores tienen todos cardinal infinito, así como el conjunto [image: ] del ejemplo anterior, el formado por los números primos. Es posible dar una definición más sofisticada bajo la cual no todos los conjuntos infinitos tienen el mismo cardinal, hay algunos más “grandes” que otros, pero no la necesitamos para los objetivos de este libro. Por último, el cardinal del vacío, por definición, es [image: ].

			Definición. [Operaciones con conjuntos] Dados dos conjuntos [image: ] y [image: ] se definen su intersección, su unión y la diferencia de [image: ] menos [image: ] como:

			
					
[image: ] y [image: ].

					
[image: ] o [image: ].

					
[image: ] y [image: ].

			

			Definición. [Función] Vamos a explorar ahora el concepto de función, fundamental en todo el desarrollo de las Matemáticas contemporáneas. Es posible dar una definición rigurosa de función, pero no lo necesitamos para nuestros objetivos, así que adoptaremos una informal. La idea que subyace en el concepto de función es la de un mecanismo que permite asignar a cada elemento de un conjunto “inicial” (llamado dominio de la función) un único elemento de otro conjunto “final” (llamado codominio de la función). Si [image: ] es el nombre de una función, se suele escribir [image: ] para indicar que [image: ] es el dominio de [image: ] y [image: ] es su codominio. Si un elemento [image: ] del dominio se transforma en otro [image: ] del codominio, decimos que [image: ] es la imagen de [image: ] por [image: ] y escribimos [image: ]. Decimos también que [image: ] es una preimagen de [image: ] para [image: ]

			Definición. [Funciones inyectivas y suprayectivas] Una función [image: ] es inyectiva si nunca transforma dos elementos distintos de [image: ] en el mismo elemento de [image: ]. Dicho de otra forma, si dados [image: ] cualesquiera con [image: ] se cumple que [image: ]. La función será suprayectiva o sobreyectiva si cumple que todo elemento de [image: ] es imagen de algún elemento de [image: ]. Por último diremos que una función [image: ] es biyectiva (o una biyección) si es simultáneamente inyectiva y supreyectiva. Las funciones biyectivas son importantes ya que están caracterizadas por poseer una función inversa, que se suele denotar como [image: ]. Dos funciones que sean inversas la una de la otra tienen la propiedad de que si aplicamos primero una y luego la otra volvemos al mismo elemento de partida.

			Es importante darse cuenta de que una función [image: ] entre conjuntos finitos que cumpla que [image: ] nunca podrá ser inyectiva. Análogamente, si [image: ], la función no podrá ser suprayectiva.

			Una función biyectiva establece una correspondencia biunívoca entre los elementos de dos conjuntos: cada elemento del conjunto inicial (dominio) está vinculado con un único elemento del conjunto final (codominio) y viceversa. Es por esto que está caracterizada por tener una función inversa que la “revierte”. Una función biyectiva de un conjunto en sí mismo se denomina una permutación de ese conjunto.

			Llamamos estructura algebraica a una abstracción matemática que modela un conjunto dotado de una o varias operaciones que cumplen ciertas propiedades. Por ejemplo, en el conjunto de los números enteros [image: ] podemos considerar las operaciones internas de suma y producto. Estas operaciones verifican varias propiedades, como la conmutativa, la asociativa, la distributiva de la segunda respecto de la primera, la existencia de elementos neutros para ambas y de opuestos para la primera. La abstracción de todo ello conduce al concepto de anillo (en este caso conmutativo y con unidad). Otro ejemplo es la estructura de cuerpo, en la que, adicionalmente, cada elemento distinto del neutro de la suma tiene inverso para la segunda operación. En este texto estamos especialmente interesados en la estructura de grupo, en la que se considera únicamente una operación. La definimos formalmente a continuación.

			Definición. [Grupo] Un grupo es una pareja [image: ], donde [image: ] es un conjunto no vacío y [image: ] es una operación interna en [image: ]. Esto quiere decir que al operar dos elementos [image: ] y [image: ] de [image: ] se obtiene un tercer elemento [image: ] que vuelve a estar en [image: ]. Se denota [image: ]. A esta operación se le pide que cumpla las siguientes propiedades:

			
					
Asociativa: dados [image: ], siempre se cumple que [image: ].

					
Existencia de elemento neutro: existe un elemento[image: ] con la propiedad de que para cualquier [image: ] se cumple[image: ].

					
Existencia de inversos: dado cualquier[image: ] existe un elemento [image: ] que cumple [image: ].

			

			Si además la operación es conmutativa, esto es, siempre se cumple que [image: ], se dice que el grupo es conmutativo o abeliano.

			Es importante puntualizar que la operación de grupo puede tener formas muy distintas. Por ejemplo, [image: ] es un grupo abeliano. Cuando la operación es “parecida” a la suma se suele decir que estamos ante un grupo aditivo. Las propiedades son las mismas formalmente, pero en lugar de hablar del inverso de un elemento, se habla de su opuesto. Así pues, el neutro para esta operación es [image: ] y el opuesto de, por ejemplo, [image: ] es [image: ], ya que [image: ].

			Otras veces la operación es “más parecida” al concepto que tenemos de una multiplicación. En estos casos hablamos de grupos multiplicativos y mantenemos la denominación de inversos. Así, [image: ], el conjunto de los números reales positivos, con la operación de multiplicar es un grupo abeliano, el elemento neutro es [image: ] y el inverso de, por ejemplo, [image: ] es [image: ], ya que [image: ]; escribiremos[image: ]. Un ejemplo de grupo multiplicativo no abeliano son las matrices 2 por 2 con determinante distinto de cero, dotadas de la multiplicación habitual de matrices. En este caso el elemento neutro es la matriz identidad y el inverso de una matriz es, como no podía ser de otra forma, lo que habitualmente llamamos inversa de esa matriz.

			También es habitual dotar de estructura de grupo a algunos conjuntos de funciones biyectivas de un conjunto en sí mismo. La operación en este caso es la composición de funciones, que consiste en aplicar primero una función y al resultado aplicarle la siguiente. Por ejemplo, el conjunto de las biyecciones de un conjunto finito en sí mismo junto con la operación de componer es un grupo no abeliano que recibe el nombre de grupo simétrico.

			Un concepto importante en la Teoría de Grupos es el de orden de un elemento [image: ]. Para definirlo necesitamos primero introducir notación de potencias: dado [image: ] un entero positivo, se define [image: ] como el resultado de operar el elemento [image: ] consigo mismo [image: ] veces; [image: ] se define como [image: ]; por último se considera que [image: ]. Esta notación es compatible con las propiedades de las potencias a las que estamos acostumbrados: para multiplicar potencias de las misma base se suman los exponentes, una potencia elevada a otra se calcula usando como exponente el producto de los exponentes, etc.

			Definición. [Orden de un elemento] Dado[image: ], se define el orden de [image: ] como el mínimo entero positivo [image: ] que cumple que [image: ], en caso de que dicho entero exista, y escribiremos [image: ]. Si no es así, se dice que [image: ] tiene orden infinito. Si nos fijamos en esta definición observaremos que el elemento neutro [image: ] siempre tiene orden [image: ].

			Definición. [Grupo cíclico] Decimos que un grupo [image: ] es cíclico si puede obtenerse calculando todas las potencias de uno de sus elementos. En el caso de que [image: ] sea uno de esos elementos, decimos que [image: ] es un generador de [image: ] y escribimos [image: ]. La situación en la que estamos más interesados es aquella en la que [image: ] es finito. En ese caso, el orden de todos sus elementos también tiene que ser finito. Si además [image: ] es cíclico, [image: ] y [image: ] es uno de sus generadores, se puede demostrar que [image: ] y que [image: ]. Cabe puntualizar que hablamos de uno de sus generadores y no del generador ya que habitualmente un grupo cíclico tendrá más de un generador.

			Dado un grupo, podemos considerar qué ocurre si nos quedamos con “unos pocos” elementos del conjunto subyacente; será especialmente interesante el caso en el que la operación sigue comportándose bien, es decir, el subconjunto elegido sigue teniendo estructura de grupo.

			Definición. [Subgrupo] Dado un grupo [image: ], sea [image: ]. Diremos que [image: ]es un subgrupo de [image: ]si [image: ]es un grupo. Escribiremos H ≤ G.

			En particular, si [image: ]es un subgrupo de [image: ] el elemento neutro del grupo pertenece a [image: ], los inversos de elementos de [image: ]están en [image: ] y al operar dos elementos [image: ] y [image: ] de [image: ] el elemento obtenido sigue estando en [image: ].

			En Criptografía son interesantes, sobre todo, los grupos cíclicos finitos. Para poder poner ejemplos interesantes de este tipo de grupos tendremos que esperar a la próxima sección.

			Aritmética modular

			Los conjuntos numéricos infinitos presentan problemas (obvios) a la hora de trabajar computacionalmente con ellos. En esta sección vamos a introducir, a través de la aritmética modular, una forma de dotar a un conjunto finito de operaciones de suma y multiplicación. La idea clave de la aritmética modular es partir del conjunto de los números enteros y considerar que varios de ellos representan lo mismo (formalmente esto se corresponde con el concepto matemático de relación de equivalencia, que no vamos a tratar aquí).

			El ejemplo más claro del uso de aritmética modular en la vida cotidiana lo tenemos en los dos sistemas horarios con los que convivimos. Por una parte, tenemos el de 24 horas, en que las horas van desde 0 a 23. Por otra parte, tenemos el de 12 horas, en el cual las horas van de 1 a 12 a.m. y de 1 a 12 p.m. Si pensamos en las 17:00 en el primer sistema, esta hora se corresponde con las 5:00 p.m. en el segundo. Mentalmente estamos acostumbrados a que las 5 y las 17, de alguna manera, “son lo mismo”. Igualmente, las 6 y las 18, las 7 y las 19… Lo que todas las parejas tienen en común es que difieren en 12 horas. Lo que estamos haciendo, en Matemáticas, se denomina “trabajar módulo 12”. Esta idea puede extenderse a la aritmética módulo cualquier número entero positivo n ≥ 2.

			Definición. [Relación de congruencia] Dados [image: ], con [image: ], y [image: ], decimos que [image: ] y [image: ] son congruentes módulo[image: ], si el resultado de la resta [image: ] es un múltiplo de [image: ]. Si esto sucede, escribiremos [image: ].

			Es importante señalar en primer lugar, que “múltiplo de [image: ]”, se refiere tanto a múltiplos positivos como a negativos, y también a 0 (0 es un múltiplo de [image: ] ya que [image: ]). Así por ejemplo tendremos, si estamos módulo 7, que:

			
					
[image: ], ya que [image: ], que es múltiplo de 7,

					
[image: ], ya que [image: ], que es múltiplo de 7,

					
[image: ], ya que [image: ], que es múltiplo de 7,

					
[image: ], ya que [image: ], que es múltiplo de 7.

			

			También usaremos [image: ] como si fuera un operador. Escribiremos, por ejemplo, [image: ], que querrá decir lo mismo que [image: ], y diremos que hemos reducido 18 módulo 7. Es bastante fácil convencerse de que cualquier número entero es congruente módulo [image: ] con exactamente un número comprendido entre [image: ] y [image: ]. Argumentaremos esto con un ejemplo, que se extrapola fácilmente al caso general. Si queremos saber cuánto vale 159 cuando lo reducimos módulo 7, podemos hacer la división entera de 159 entre 7, obteniendo como cociente 22 y como resto 5. Sabemos entonces que podemos escribir “dividendo igual a divisor por cociente más resto”, obteniendo [image: ]. Pero si despejamos, llegamos a que [image: ] Así que como la resta entre 159 y 5 es un múltiplo de 7, tenemos que [image: ]. Siempre que dividamos entre 7, obtendremos un resto entre 0 y 6, justificando la afirmación anterior. Esto nos da un procedimiento general para reducir un número módulo [image: ]: dividimos entre [image: ] y nos quedamos con el resto.

			Hay que tener cuidado cuando se reducen números negativos. Lo más sencillo es reducir el número sin signo y a continuación, sumar el módulo al resultado para obtener un número entre 0 y [image: ]. Así tendremos, por ejemplo, [image: ].

			Lo realmente importante de la aritmética modular es que podemos construir una suma y un producto “bien definidos” en el conjunto formado por los restos entre [image: ] y [image: ]. La clave está en que se cumple que si [image: ] y [image: ], entonces [image: ] y [image: ]. Esto permite que, cuando estamos sumando o multiplicando módulo [image: ], podamos sustituir cualquier valor por otro que sea congruente con él. Así, por ejemplo, podremos hacer la operación [image: ] de dos formas: [image: ], o [image: ].

			Obviamente la segunda es más cómoda y eficiente. La moraleja es que es mejor siempre reducir primero y operar después.

			Todo lo que hemos discutido, nos permite considerar el conjunto finito formado por los restos entre [image: ] y [image: ], que denotaremos como [image: ]. Cuando sumemos o multipliquemos en este conjunto, si el resultado es mayor o igual que [image: ], podemos reducir para volver al conjunto. Por ejemplo, módulo 7, tendremos [image: ]. Si por contexto está claro que estamos trabajando módulo 7 y no hay lugar a confusión, escribiremos simplemente [image: ].

			Este conjunto [image: ] dotado de las dos operaciones de suma y producto que acabamos de definir tiene la estructura algebraica de anillo conmutativo con unidad. Además, si el módulo [image: ] es un número primo, estaremos ante un cuerpo.

			La aritmética modular permite considerar un conjunto numérico finito en el que se puede sumar y multiplicar de manera parecida a como se hace en los números enteros. Cuando “trabajamos módulo n” podemos pensar que sólo consideramos números desde 0 hasta n-1. Si al operar nos “pasamos” de n podemos “reducir” restando al resultado un múltiplo de n para volver a estar en el rango de 0 a n-1.

			Vamos a prestar ahora atención a otro conjunto, el formado por los elementos invertibles de [image: ] respecto de la multiplicación. Se puede demostrar que está formado por aquellos [image: ] tales que el [image: ], es decir, los números que no tienen factores en común con el módulo. A este conjunto se le llama [image: ]. Por ejemplo, [image: ], ya que estos son los números comprendidos entre 0 y 9 que no son divisibles entre 2 ni entre 5. Se puede también comprobar que [image: ] es un grupo multiplicativo cuyo elemento neutro es el [image: ]. En este grupo, [image: ], ya que [image: ], y [image: ], ya que [image: ].

			Para nuestros propósitos en capítulos posteriores, nos será útil conocer cuántos elementos tiene [image: ]. Esta información la proporciona la llamada función phi de Euler, que se define como [image: ]. El valor de esta función se puede calcular para cualquier número [image: ] combinando las siguientes propiedades:

			
					Si[image: ]es un número primo, [image: ].

					Si[image: ]es un número primo y [image: ], [image: ].

					Si [image: ] y [image: ]cumplen [image: ], [image: ].

			

			Por ejemplo, si queremos saber [image: ], podemos calcularlo como:

			[image: ].

			Es de especial importancia el caso en el que [image: ], donde [image: ] y [image: ] son dos números primos distintos (veremos la relevancia de este caso cuando estudiemos el cifrado RSA en el Capítulo 3). En este caso, por lo que acabamos de ver, [image: ].

			También necesitaremos más adelante saber cómo calcular el inverso de un número módulo[image: ]. Para ello necesitaremos echar mano del algoritmo de Euclides, que permite obtener de manera eficiente el máximo común divisor de dos números [image: ]y [image: ]. De hecho, el que realmente nos hará falta será su versión extendida, que adicionalmente proporciona una identidad de Bezout entre [image: ]y [image: ]. Si [image: ], una identidad de Bezout es una igualdad, que involucra a otros dos números enteros [image: ] y [image: ], de la forma [image: ]. El algoritmo extendido de Euclides tiene interés en diversos contextos y lo describiremos al final de esta sección. Pero vamos a centrarnos ahora en cómo usarlo para calcular inversos módulo [image: ], ilustrándolo con un ejemplo:

			Ejemplo. [Inversos modulares] Supongamos que queremos calcular el inverso de [image: ] módulo [image: ]. Según hemos visto antes, este inverso existirá ya que [image: ] y, por tanto, [image: ]. Usando el algoritmo extendido de Euclides, podríamos obtener una identidad de Bezout entre [image: ] y [image: ]; en este caso, como [image: ], tendrá la forma [image: ]. Sin entrar en este momento en cómo calcularla, el algoritmo nos devolvería la igualdad [image: ]Si despejamos, obtendremos que [image: ], con lo cual [image: ]. Así pues:[image: ].

			Es obvio cómo se generaliza este procedimiento. Si queremos calcular el inverso de [image: ] módulo [image: ], necesariamente [image: ] (ya que, si no, [image: ] no tendría inverso). Hallamos una identidad de Bezout entre [image: ] y [image: ] que será de la forma [image: ]. Y, razonando como antes, tendríamos que [image: ]. Como hemos visto en el ejemplo anterior, hay que tener cuidado con los signos que aparecen en la identidad de Bezout, no pueden omitirse ya que esto llevaría a error. También estamos ahora en disposición de poner ejemplos de cómo calcular el orden de un elemento en los grupos multiplicativos estudiados en esta sección y cómo determinar si son o no cíclicos.

			Ejemplo. [Cálculo de órdenes] [image: ] es cíclico, ya que es fácil comprobar que si calculamos las potencias de [image: ] obtenemos todo el grupo: [image: ]. Puede observarse que [image: ] también es un generador de [image: ], con lo que [image: ]. De esto se sigue, por los resultados revisados previamente, que ambos elementos tienen en común que [image: ]. Sin embargo [image: ], así que [image: ] tiene orden [image: ] y por tanto no es un generador del grupo. No todo grupo multiplicativo de enteros modulares es cíclico. Si nos fijamos en [image: ], es fácil comprobar que todos sus elementos, salvo el neutro, tienen orden [image: ] (se deja como ejercicio para el lector) y, por tanto, no puede ser un grupo cíclico, al no tener elementos de orden [image: ].

			Hay algunas propiedades del orden de los elementos de un grupo finito [image: ] que nos resultarán útiles y que es posible enunciar ahora que ya comprendemos la aritmética modular:

			
					Para cualquier elemento [image: ], [image: ] es un divisor de [image: ].

					Como consecuencia de lo anterior, siempre se cumple que [image: ].

					Los exponentes de las potencias de [image: ] “funcionan módulo [image: ]”. Esto significa que si [image: ], entonces [image: ]. Y viceversa, si dos potencias de [image: ] coinciden, entonces sus exponentes son iguales módulo [image: ].

			

			Como consecuencia de la segunda propiedad, se sigue fácilmente el siguiente importante resultado:

			Teorema. [de Euler] Dado un [image: ] cualquiera en [image: ] se cumple que

			[image: ]

			Para completar esta sección vamos a describir el algoritmo extendido de Euclides que tiene interés independiente además de servir para calcular inversos modulares. La idea que subyace al algoritmo es empezar haciendo la división entera del mayor número [image: ] entre el menor [image: ], obteniendo un cociente y un resto. A continuación, se vuelve a hacer una división entera, usando como nuevo dividendo el divisor anterior y como nuevo divisor el resto anterior. Este proceso se va iterando hasta que se llega a obtener un resto [image: ] igual a [image: ] (cosa que tiene que suceder en un número finito de pasos ya que los restos van disminuyendo). Se puede demostrar que el resto de la iteración anterior [image: ] es el máximo común divisor de [image: ] y [image: ]. Hasta ahí el algoritmo de Euclides “estándar”.

			Si usamos la versión extendida, además, a partir de esta última división se puede despejar [image: ] como una combinación lineal de los dos restos anteriores [image: ] y [image: ], obteniendo una identidad de Bezout entre [image: ] y [image: ]. Si se sigue iterando “hacia atrás” este procedimiento, se llega finalmente a escribir [image: ] como una combinación lineal de [image: ] y [image: ], obteniendo una identidad de Bezout entre ellos. Una posible implementación de este algoritmo, escrita en pseudocódigo, es la siguiente:

			Algoritmo. [extendido de Euclides]

			Input: [image: ], enteros con [image: ].

			Output: [image: ] donde [image: ] y [image: ].

			[image: ];

			[image: ];

			[image: ];

			While [image: ] do

			[image: ]; //[image: ] es la parte entera de un número

			[image: ];

			[image: ];

			[image: ];

			[image: ];

			EndWhile;

			Output: [image: ].

			El algoritmo de Euclides permite calcular, de manera eficiente, el m.c.d. de dos números enteros, sin necesidad de factorizarlos. Su versión extendida proporciona una identidad de Bezout entre ellos, que puede utilizarse, entre otros muchos fines, para calcular inversos en aritmética modular.

			Rudimentos de Probabilidad

			En esta sección revisaremos algunas nociones básicas de Teoría de la Probabilidad, que necesitaremos posteriormente. En primer lugar, tenemos el concepto de variable aleatoria. Llamamos variable aleatoria a una variable [image: ] que codifica cada uno de los posibles desenlaces de un experimento aleatorio. Una distribución de probabilidad es una función que asocia a cada uno de los posibles desenlaces de la variable [image: ] una probabilidad, que es un número real perteneciente al intervalo [image: ]. Si el conjunto de posibles desenlaces es finito, decimos que la variable aleatoria es discreta. Si [image: ] es uno de esos posibles desenlaces y la probabilidad que se le asigna es [image: ], escribiremos [image: ]. En este caso, la suma de las probabilidades asignadas a cada uno de los desenlaces tiene que ser igual a [image: ].

			Ejemplo. [Distribución uniforme] Tomemos el experimento que consiste en lanzar un dado de 6 caras, que no está cargado (es decir, todas las caras son igualmente probables), y observar el resultado. Consideramos la variable aleatoria X que puede tomar 6 valores distintos: cada uno de los posibles resultados. Para describir la función de distribución de [image: ], escribiremos la probabilidad de cada desenlace de la siguiente forma:

			[image: ].

			A una distribución de este tipo se la llama uniforme, ya que todos los resultados son equiprobables. En general, si hay [image: ] posibles desenlaces, la distribución uniforme asignará a cada uno de ellos la probabilidad [image: ].

			Definición. [Probabilidad conjunta y condicionada] Dadas dos variables aleatorias [image: ] e [image: ] se define la probabilidad conjunta [image: ] como la probabilidad del suceso que consiste en que [image: ] tome el valor [image: ] y, simultáneamente, [image: ] tome el valor [image: ]. Se dice que las variables [image: ] e [image: ] son independientes si su distribución de probabilidad conjunta se puede obtener como el producto de las distribuciones individuales, es decir, si [image: ] para todos los posibles desenlaces.

			La probabilidad condicionada [image: ] se define como la probabilidad de que [image: ] tome el valor [image: ] sabiendo que [image: ] toma el valor [image: ]. Un importante resultado que relaciona las probabilidades conjunta y condicionada es el siguiente:

			Teorema. [de Bayes]

			[image: ].

			Como aplicación directa del Teorema de Bayes, si las variables [image: ] e [image: ] son independientes, podemos sustituir el valor de la probabilidad conjunta por el producto de las probabilidades individuales y, cancelando, obtenemos que [image: ], justificando la definición que hemos dado de independencia de variables. Si es este el caso, el desenlace de la variable [image: ] no influye para nada en la distribución de probabilidad de [image: ]. Vamos a desarrollar un ejemplo para ilustrar los conceptos anteriores.

			Manejar con soltura algunas nociones de Teoría de Probabilidad supone una ayuda muy importante para cualquier criptólogo. A lo largo de la historia, los análisis estadísticos han sido vitales para desarrollar numerosos criptoanálisis. Y el enfoque moderno que permite estudiar formalmente la seguridad de los esquemas criptográficos no puede entenderse sin un buen conocimiento de esta disciplina.

			Ejemplo. [Probabilidad conjunta y condicionada] Volvemos a considerar el experimento que consiste en lanzar un dado equilibrado de 6 caras y llamamos [image: ] a la variable aleatoria que codifica los posibles resultados, que sigue, como hemos dicho, la distribución uniforme. Consideramos otras dos variables [image: ] y [image: ]. La variable [image: ] tiene dos valores posibles en el conjunto [image: ]; claramente [image: ]. La variable [image: ] también tiene dos valores posibles en el conjunto [image: ]; [image: ] toma el valor bajo si [image: ] y alto en caso contrario; otra vez es claro que [image: ]. Nos podemos preguntar si las variables [image: ] y [image: ] son independientes. Vamos a ver que no. Para ello vamos a calcular la probabilidad conjunta de un suceso concreto y vamos a ver que no coincide con el producto de las individuales. La [image: ], ya que sólo sucede cuando [image: ] Sin embargo, [image: ].

			Vamos a calcular ahora la probabilidad condicionada [image: ]. Sabiendo que [image: ] es [image: ], [image: ] sólo puede tomar los valores [image: ], [image: ] o [image: ]. Así que [image: ]. Esto corrobora que [image: ] y [image: ] no son independientes, ya que la probabilidad condicionada no coincide con [image: ].

			Por último vamos a calcular [image: ] de otra forma, usando el Teorema de Bayes. Será igual a:

			[image: ],

			que coincide con el valor obtenido directamente.

			FUNDAMENTOS DE TEORÍA DE COMPLEJIDAd

			La necesidad de cuantificar de alguna manera el esfuerzo computacional que requiere llevar a cabo una cierta tarea es esencial en Criptografía. A la hora de argumentar la seguridad de un diseño, siempre es necesario justificar por qué un adversario potencial no será capaz de violar las garantías de seguridad que perseguimos. La Teoría de Complejidad se encarga de proporcionar el lenguaje adecuado para esta justificación, proporcionando una clasificación útil para catalogar en diferentes categorías problemas computacionales, en función de los recursos que son necesarios (al menos en teoría) para resolverlos.

			En este capítulo veremos una breve introducción a los conceptos básicos de Teoría de Complejidad que son imprescindibles para entender la Criptografía moderna. En aras de la simplicidad prescindimos del formalismo que sería deseable para explicar estos conceptos con el máximo rigor, señalando al final del capítulo algunos textos recomendados para que el lector pueda profundizar en esta fascinante disciplina.

			Clases de complejidad

			Al intentar clasificar distintos problemas computacionales según su dificultad es primordial poder formularlos en términos similares que nos permitan hacer comparaciones. Un enfoque adecuado es comenzar restringiendo nuestro análisis a los llamados problemas de decisión, es decir, a aquellos problemas cuya solución pertenece a un conjunto binario ({TRUE, FALSE}). Un ejemplo paradigmático es decidir si un entero dado es o no un número primo:

			Ejemplo. [PRIME] 

			Input: [image: ] // número entero ≥ 2

			Output: TRUE (si [image: ]es primo) o FALSE (si [image: ]es compuesto)

			Existen gran cantidad de problemas computacionales que, en última instancia, pueden formularse de manera equivalente como problemas de decisión, por lo que restringirnos a este tipo de problemas no es una limitación grande. Ahora, para tener una clasificación razonable aceptaremos las siguientes premisas: 

			
					La dificultad de un problema se medirá en función de los recursos que consuman los algoritmos que calculan su solución.

					La dificultad se mide en un escenario pesimista (worst-case). Es decir, la medida de complejidad es el coste computacional de llegar a la solución con la entrada (Input) más desfavorable.

					Si existen algoritmos eficicientes para resolver un problema, este se considerará “fácil” o “abordable”. En otro caso, si no se conocen algoritmos eficientes que lleven a la solución, consideraremos que el problema es “difícil”.

			

			Indudablemente, estas premisas deberían resultarnos algo inquietantes, especialmente la última ¿cómo podemos basar una clasificación rigurosa en el desconocimiento de un algoritmo eficaz?, ¿acaso desconocimiento implica inexistencia? Evidentemente, no. Por esa razón, las clases de complejidad han de entenderse como conjuntos de problemas cuyo contenido e intersecciones estamos lejos de conocer por completo.

			La Teoría de Complejidad clasifica los problemas en función de su dificultad computacional. Es importante entender que esta clasificación sólo tiene sentido en el modelo computacional asociado: una tarea es “fácil” o “difícil” según las herramientas disponibles para llevarla a cabo.

			Y, por otro lado, ¿qué es un algoritmo eficaz? Para contestar a esa pregunta tenemos que comenzar por fijar una unidad de medida, que en este caso será el número de operaciones elementales que el algoritmo realiza. Ese número, a su vez, depende del tamaño de la entrada que reciba el algoritmo. Así, la complejidad de un algoritmo [image: ] se representará a través de una función[image: ]que debe interpretarse informalmente así:

			[image: ] número de operaciones elementales que realiza el algoritmo [image: ] con una entrada de tamaño n.

			Veamos un ejemplo sencillo:

			Ejemplo. [Complejidad de PRIME] Consideremos el algoritmo [image: ] que resuelve el problema PRIME descrito anteriormente en los siguientes términos:

			Input: [image: ] // número entero ≥ 2

			Desarrollo (Criba no optimizada)

			[image: ]

			While ([image: ]) and ([image: ]) do

			[image: ]

			EndWhile

			If [image: ] output: FALSE

			Else output TRUE.

			Para empezar, razonemos por qué el algoritmo sólo busca divisores menores o iguales a [image: ]. Es fácil ver que esto basta, pues si el divisor más pequeño de [image: ]fuese un número entero[image: ] mayor que [image: ], se daría la paradoja de que [image: ] (recordemos que, si [image: ] es el menor divisor propio de [image: ]el entero [image: ] sería también mayor que [image: ]). Así, si [image: ]no es primo ha de tener necesariamente algún divisor no trivial menor o igual que su raíz. 

			Planteémonos ahora cuál es el peor de los casos, es decir, cuándo el algoritmo [image: ] hará más operaciones. Evidentemente esto ocurre si la entrada es un número primo, en ese caso, para cada [image: ] el algoritmo [image: ] hará la reducción modular [image: ] y el incremento [image: ]. Así, en total se harán [image: ] reducciones modulares y otros tantos incrementos. Puesto que [image: ] (la parte entera de [image: ]) denota al mayor entero menor o igual que [image: ] podemos decir que en el peor de los casos el algoritmo realiza a lo sumo 2[image: ] operaciones. Esta expresión, sin embargo, no tiene en cuenta cómo se representa el número [image: ] al pasarlo como entrada al algoritmo. Si (como es habitual) suponemos que [image: ] se codifica en binario, en realidad [image: ] recibe una cadena de [image: ] bits y realiza [image: ] operaciones; en lenguaje binario, por tanto [image: ] es una función exponencial1.

			Cuando la función de complejidad asociada a un algoritmo crece desmesuradamente a medida que aumenta el tamaño de la entrada (como ocurre en el ejemplo que acabamos de ver), está claro que el algoritmo no puede considerarse eficiente. Por otro lado, si dicha función es polinomial, asumiremos que su crecimiento es razonable y que en consecuencia el algoritmo asociado es eficiente. Eso nos lleva a definir la llamada clase P de problemas de decisión:

			Definición. [Clase P] Un problema de decisión PROB diremos que está en la clase P de compejidad, si existe un algoritmo polinomial para resolver dicho problema.

			El problema PRIME que hemos comentado pertenece a la clase P (pues existe un algoritmo polinomial, mucho más rápido que el exponencial del ejemplo anterior) para decidir si un número es primo o compuesto. Existen infinidad de ejemplos de problemas en P, como

			
					decidir si dos números enteros son relativamente primos o primos entre sí.

					decidir si dos matrices de enteros dadas son inversas una de la otra.

					decidir si un elemento pertenece o no a una lista que se proporciona.

			

			Existen otros problemas de decisión para los que, siendo quizá difícil dar con la solución, hay procedimientos eficientes que verifican, tal vez con alguna entrada adicional, la validez de la solución propuesta. Tal es, por ejemplo, el caso de decidir si un entero es primo o compuesto. Es obvio que existe un algoritmo eficiente que si recibe como entrada el número [image: ], y un divisor no trivial suyo (por ejemplo, un primo [image: ] que lo divide), el proceso de validar que [image: ] es compuesto se reduce a una mera (¡y eficiente!) reducción modular (que puede implementarse a través de un algoritmo de complejidad polinomial). Definimos a continuación la clase asociada a este tipo de problemas.

			Definición. [Clase NP] Diremos que un problema de decisión PROB está en la clase NP de compejidad, si existe un algoritmo polinomial que verifica correctamente, quizá con alguna entrada adicional, una solución propuesta a dicho problema.

			Veamos un ejemplo:

			Ejemplo. [RESIDUOSIDAD CUADRÁTICA] Dados dos enteros [image: ] y [image: ], decimos que [image: ] es un residuo cuadrático módulo [image: ]si es el cuadrado de alguien en [image: ] es decir, si existe [image: ] tal que [image: ].

			Input: [image: ] // ambos números enteros ≥ 2, [image: ]

			Output: TRUE (si[image: ]es un residuo cuadrático mod [image: ]) o FALSE (en otro caso).

			Si la factorización de [image: ] es conocida (es decir, si podemos considerar algún primo que divide a [image: ] como parte de la entrada) existen algoritmos polinomiales para resolver este problema. En otro caso, no se conoce ningún algoritmo que lo resuelva, por lo que no se conoce si pertenece a la clase P. Es sin embargo fácil comprobar que sí pertenece a la clase NP: si la respuesta es TRUE, dado el valor [image: ] tal que [image: ] existe un algoritmo polinomial que comprueba dicha solución (sin más que hacer la cuenta asociada, que puede realizarse en tiempo polinomial).

			A la hora de buscar otros ejemplos, es importante resaltar que P ⊆ NP . Claramente, si un problema puede resolverse mediante un algoritmo polinomial, su solución puede comprobarse también mediante un algoritmo polinomial (obviamente, podemos usar el algoritmo que resuelve el problema para hacer la comprobación). No se conoce si ambas clases son, de hecho, iguales, y decidir si efectivamente P = NP o P≠ NP es uno de los llamados problemas del milenio.

			Informalmente, solemos asociar la clase P los problemas que pueden resolverse en un tiempo razonable. En cualquier caso, hemos de recordar que esta interpretación es asintótica; lo que realmente implica es que al aumentar el tamaño asociado a los enunciados de estos problemas la dificultad de resolución no aumenta de una manera descontrolada.



OEBPS/image/Imagen46537.png





OEBPS/image/Imagen46502.png





OEBPS/image/8.png
a®*™ =1 (mod n).





OEBPS/image/Imagen43415.png
|Gl=m





OEBPS/font/AauxProBoldItalic.ttf


OEBPS/image/Imagen42707.png
x¢B}





OEBPS/font/TimesNewRomanPS-BoldMT.ttf


OEBPS/image/Imagen44324.png
9:9=81=1





OEBPS/image/Imagen44642.png
8:(-13)+35-3.





OEBPS/image/Imagen43989.png
18 =4(mod 7)





OEBPS/image/9788418551239_800px.jpg
Criptografia
esencial

Principios basicos para el diseiio de
esquemas y protocolos seguros

Maria Isabel Gonzalez Vasco
Angel Luis Pérez del Pozo

N T v P —
e Tod

4






OEBPS/image/Imagen44553.png
d=a-u+b-v





OEBPS/image/Imagen43040.png
a-b=c





OEBPS/image/Imagen45946.png





OEBPS/image/Imagen42278.png





OEBPS/image/Imagen44014.png





OEBPS/image/Imagen45853.png
fan)=





OEBPS/image/Imagen43083.png





OEBPS/image/Imagen43903.png
10=3 (mod 7)





OEBPS/image/Imagen45349.png





OEBPS/image/Imagen43209.png
27 =
=0.5





OEBPS/image/Imagen43624.png





OEBPS/image/Imagen43942.png
—12=9 (mod 7)





OEBPS/font/Arial-ItalicMT.ttf


OEBPS/image/Imagen42700.png





OEBPS/image/Imagen44379.png





OEBPS/image/Imagen45306.png





OEBPS/image/Imagen43578.png
nelZl





OEBPS/image/Imagen43950.png
-12-9=-21





OEBPS/image/Imagen44158.png
25-44(mod 7) =4-2(mod 7) =8(mod 7) =1





OEBPS/image/Imagen43632.png





OEBPS/image/Imagen43184.png





OEBPS/image/Imagen42867.png
r.s€A





OEBPS/image/Imagen44603.png





OEBPS/image/Imagen45705.png
bajo





OEBPS/image/Imagen46573.png





OEBPS/font/Consolas.ttf


OEBPS/image/Imagen42271.png
6¢g A





OEBPS/image/Imagen44316.png





OEBPS/image/Imagen45687.png
P[Y = par | Z =bajo]





OEBPS/image/Imagen45245.png





OEBPS/image/Imagen42537.png
P ={xeN:xesprimo}





OEBPS/image/Imagen44665.png
—13 = 22(mod35)





OEBPS/image/Imagen42983.png





OEBPS/image/Imagen43202.png
2:(0,5)=1





OEBPS/image/Imagen44223.png





OEBPS/image/Imagen44151.png
25-44(mod 7) =1100(mod 7) =1





OEBPS/image/Imagen42444.png





OEBPS/image/Imagen42363.png





OEBPS/image/Imagen46054.png
Wkl-1





OEBPS/font/CambriaMath.TTC


OEBPS/image/Imagen42231.png





OEBPS/image/Imagen44800.png





OEBPS/image/NoFotocopiar.png





OEBPS/image/Imagen44932.png
j =k (mod n)






OEBPS/font/TimesNewRomanPS-BoldItalicMT.ttf


OEBPS/image/4.png
@(a-b)=gp(a)-@(b)





OEBPS/image/Imagen45370.png





OEBPS/image/Imagen42976.png





OEBPS/image/Imagen44119.png
a+b=c+d (mod n)





OEBPS/image/Imagen42592.png
| 4]





OEBPS/image/Imagen44832.png





OEBPS/image/Imagen42801.png
b= f(a)





OEBPS/image/Imagen42968.png
(G.")





OEBPS/image/Imagen45680.png
P[Y = par]-[Z =bajo] =(1/2)-(1/2)=1/4





OEBPS/image/Imagen46018.png





OEBPS/image/Imagen43145.png





OEBPS/image/Imagen45285.png
[0.1]





OEBPS/image/Imagen43446.png
G=(a) :{e,a,a2





OEBPS/image/Imagen44755.png
a™ =u(modn)





OEBPS/image/fig028_1.png
Zny =(3)=(T)





OEBPS/image/LogoRamaGrises.jpg
@ Ra-Ma’





OEBPS/image/fig021_1.png
f1:B—>4





OEBPS/image/Imagen42246.png





OEBPS/image/Imagen42263.png
3ed





OEBPS/image/Imagen45144.png
(d.u.v)





OEBPS/font/TradeGothicLTStd-Cn18.otf


OEBPS/font/Consolas-Bold.ttf


OEBPS/image/Imagen43051.png
a,b,ceG





OEBPS/image/Imagen45191.png





OEBPS/image/Imagen43109.png





OEBPS/image/Imagen46122.png
n=log,k





OEBPS/image/Imagen42686.png





OEBPS/image/Imagen43076.png
aeG





OEBPS/image/Imagen43910.png
10-3=7





OEBPS/image/Imagen43333.png
ord(a)=m





OEBPS/image/Imagen44270.png
Zi, ={L3.7.9}





OEBPS/image/Imagen42716.png





OEBPS/image/Imagen42929.png
| 4[> B|





OEBPS/image/Imagen43155.png





OEBPS/image/Imagen43238.png





OEBPS/image/Imagen44579.png





OEBPS/image/Imagen44633.png
8-u+35v





OEBPS/image/Imagen45633.png
P[Z =bajo] = P[Y =alto]=1/2





OEBPS/image/Imagen42505.png
x>0





OEBPS/image/Imagen42544.png





OEBPS/image/Imagen44252.png
med.(x,n)=1





OEBPS/font/TradeGothicLTStd-BdCn20.otf


OEBPS/image/Imagen42412.png
={.2.3.4...}





OEBPS/image/fig021_3.png
|4|<B]|





OEBPS/image/Imagen44295.png





OEBPS/image/Imagen45137.png
a>b>1





OEBPS/image/Imagen43277.png





OEBPS/image/Imagen44035.png
159-5=7-22.





OEBPS/image/Imagen45607.png
{bajo.alto}





OEBPS/image/Imagen45925.png





OEBPS/image/Imagen45582.png
{par.impar}





OEBPS/image/Imagen42469.png





OEBPS/image/Imagen43467.png





OEBPS/image/Imagen42426.png





OEBPS/image/Imagen45798.png
P[Y = par,Z =bajo]/ P[Z =bajo]=(1/6)/(1/2)=1/3





OEBPS/image/Imagen44108.png
b=d (mod n)





OEBPS/image/Imagen45068.png
r[k-2]





OEBPS/image/Imagen43390.png
G=(a)





OEBPS/image/Imagen45025.png
k]





OEBPS/image/Imagen43957.png
5=5 (mod 7)





OEBPS/image/Formula_034a.png
(mod N)





OEBPS/image/5.png
¢(6615)





OEBPS/font/TradeGothicLTStd-Bold.otf


OEBPS/image/Imagen45914.png
k(modx)=0





OEBPS/image/Imagen44419.png
m.cd.(a,b)=1





OEBPS/image/Imagen45487.png
PX=a|r=p-TTE=aT=b]
P[Y =b]





OEBPS/image/Imagen44893.png
ord(a)





OEBPS/image/Imagen43932.png
28-0=28





OEBPS/image/Imagen42623.png





OEBPS/image/Imagen43061.png
a-(b-c)=(a-b)-c





OEBPS/image/Imagen45205.png
gli]=int(r[i]/ i -1])





OEBPS/image/Imagen43193.png





OEBPS/image/Imagen45907.png





OEBPS/image/Imagen42397.png





OEBPS/image/Imagen42761.png





OEBPS/image/Imagen42606.png
| A=





OEBPS/image/Imagen44184.png





OEBPS/image/Imagen43116.png
a-b=b-a





OEBPS/image/Imagen43302.png





OEBPS/image/fig020_2.png
xeR





OEBPS/image/Imagen45222.png
rli+1]=r[i -1]-r[ilg[i]





OEBPS/image/Imagen44658.png
1=8-(-13) (mod 35)





OEBPS/image/Imagen46061.png





OEBPS/image/Imagen44073.png
—81(mod 7) =—4(mod 7) =3





OEBPS/font/TimesNewRomanPS-ItalicMT.ttf


OEBPS/image/Imagen42883.png
f) = f(s)





OEBPS/image/Imagen43022.png





OEBPS/image/Imagen45433.png
P[X =a,Y =b]=P[X =a]-P[Y =b]





OEBPS/image/Imagen43646.png
a=>b (mod n)





OEBPS/image/Imagen43964.png





OEBPS/image/Imagen43921.png
28=0 (mod 7)





OEBPS/image/Imagen44129.png
a-b=c-d (mod n)





OEBPS/image/Imagen42772.png





OEBPS/image/fig021_2.png
fiA—>B





OEBPS/image/Imagen45666.png
P[Y = par,Z =bajo] =1/6





OEBPS/image/Imagen45984.png





OEBPS/image/Imagen45512.png
=a|Y =b]=P[X =d]





OEBPS/image/Imagen42405.png





OEBPS/image/1.png
V2.ex..






OEBPS/image/Imagen45444.png
P[X=a|Y=Db]





OEBPS/image/Imagen44261.png





OEBPS/image/Imagen42512.png
NcZcQcR





OEBPS/image/Imagen42725.png
f:4—>B





OEBPS/image/Imagen45782.png
P[Y = par]





OEBPS/image/Imagen44911.png
Gl
d%=e





OEBPS/image/Imagen44717.png
med.(a,n)=1





OEBPS/image/Imagen42490.png





OEBPS/image/Imagen44903.png
|G|





OEBPS/image/fig34.png
Sa





OEBPS/image/Imagen45057.png
rlk-1]





OEBPS/image/Imagen43170.png





OEBPS/image/Imagen43980.png
18(mod 7) =4





OEBPS/font/ArialMT.ttf


OEBPS/image/Imagen43123.png
(Z.+)





OEBPS/image/Imagen43069.png
eecG





OEBPS/image/Imagen46047.png
x+1





OEBPS/image/fig026_2.png
o(n) =2, |





OEBPS/image/6.png
(6615) = p(3*)-0(5)-@(7*) =3*-(3-1)-(5-1)-7-(7-1) = 3024





OEBPS/image/Imagen42519.png
B={xeR:3<x<6}





OEBPS/image/Imagen46512.png





OEBPS/image/Imagen43227.png





OEBPS/image/Imagen43263.png





OEBPS/image/Imagen44144.png
25-44(mod 7)





OEBPS/image/Imagen45118.png





OEBPS/image/fig033.png





OEBPS/image/Formula_034b.png
x=y (modN)





OEBPS/image/Imagen45231.png
s[i+1] = s[i —1]—s[i]q[i]





OEBPS/image/Imagen45673.png





OEBPS/image/Imagen44567.png





OEBPS/image/Imagen45011.png
rlk+1]





OEBPS/image/Imagen43134.png





OEBPS/image/Imagen43177.png





OEBPS/image/Imagen43216.png
aeG





OEBPS/image/Imagen44591.png
m.cd.(8.35






OEBPS/image/Imagen46566.png





OEBPS/image/Imagen44213.png
4-5=20=3





OEBPS/image/Imagen44345.png





OEBPS/image/Imagen45891.png
k(modx) =0





OEBPS/image/Imagen44535.png





OEBPS/image/Imagen45212.png
int





OEBPS/font/AauxProBold.ttf


OEBPS/image/Imagen46039.png
k(mod x)





OEBPS/image/2.png
e(p)=p-1





OEBPS/image/Imagen45238.png
i +1]=1i —-1]-1[ilqli]





OEBPS/image/Imagen43971.png
(mod n)





OEBPS/image/Imagen42374.png





OEBPS/image/Imagen42876.png
FES





OEBPS/image/Imagen42528.png





OEBPS/image/Formula_028.png
Zg ={1.3,5,7}





OEBPS/image/Imagen42551.png
p=2





OEBPS/image/Imagen44245.png
xeZ





OEBPS/image/Imagen42613.png





OEBPS/image/Imagen43585.png





OEBPS/image/Imagen44202.png
4-5=20=3 (mod 7)





OEBPS/image/Imagen44864.png





OEBPS/image/Imagen46613.png





OEBPS/image/Imagen42678.png
xeB}





OEBPS/image/Imagen43270.png
(@)





OEBPS/image/Imagen44449.png





OEBPS/image/Imagen45961.png
k:d%»/ﬁ/%:k





OEBPS/image/Imagen45173.png
Hol=a:rl]=b





OEBPS/font/Arial-BoldMT.ttf


OEBPS/image/Imagen44465.png





OEBPS/image/Imagen44651.png
1-8-(-13)=35-3





OEBPS/image/Imagen43309.png





OEBPS/image/Imagen43163.png
5+(-5)=0=e





OEBPS/image/Imagen44544.png





OEBPS/image/7.png
pn)=(p-1-(g-1)





OEBPS/image/Imagen45198.png
i]=0





OEBPS/image/Imagen45183.png





OEBPS/image/fig028_2.png
n =ord(a)





OEBPS/image/Imagen45331.png
P[X =1]=1/6P[X =2]=1/6P[X =3]=1/6;...; [X =6]=1/6





OEBPS/image/Imagen43485.png
(H.)





OEBPS/image/Imagen44064.png





OEBPS/image/Imagen45882.png





OEBPS/image/Imagen43099.png
aleG





OEBPS/image/Imagen44941.png





OEBPS/font/TimesNewRomanPSMT.ttf


OEBPS/image/Imagen46132.png
W =2t





OEBPS/image/Imagen42599.png
[{1.3.5.7.9}|=5





OEBPS/image/Imagen43343.png





OEBPS/image/Imagen45900.png
x<k





OEBPS/image/fig026_1.png
3.7=21=1





OEBPS/image/Imagen45589.png
P[Y = par]=P[Y =impar]=1/2





OEBPS/image/Imagen44825.png





OEBPS/font/Calibri.ttf


OEBPS/image/Imagen45621.png





OEBPS/image/fig025.png
159=7-22+5





OEBPS/image/Imagen43592.png
a,beZ





OEBPS/image/Imagen44789.png





OEBPS/image/Imagen45151.png
d =m.cd.(a,b)





OEBPS/image/Imagen44097.png
a=c (mod n)





OEBPS/image/Imagen42958.png





OEBPS/image/Imagen44746.png
l=a-u+n-v





OEBPS/image/Imagen44818.png
ord(3)=ord(7)=4






OEBPS/image/Imagen45832.png





OEBPS/image/Imagen42302.png





OEBPS/image/Imagen43460.png





OEBPS/image/3.png
o(p)=p"(p-1)





OEBPS/image/Imagen45760.png
P[Y = par | Z =bajo]=1/3





OEBPS/image/Imagen45256.png
(rli—1].s[i -1].i -1])





OEBPS/image/Imagen46548.png





OEBPS/image/Imagen42239.png
A={1,3,5.7.9}





OEBPS/image/Imagen43671.png





OEBPS/image/Imagen44778.png
{3°.3.32,3°} = {1.3.9.27} = {1.3.9.7} = Z;,





OEBPS/image/Imagen42668.png





OEBPS/image/Imagen45378.png
P[X =a.Y=b]





OEBPS/image/Imagen44043.png
159(mod 7) =5





OEBPS/image/Imagen45267.png





OEBPS/image/Imagen45843.png
fi:N>R"





OEBPS/image/Imagen42435.png
Z={..-2.-101...}





OEBPS/image/Imagen45568.png





OEBPS/image/Imagen44528.png
d =m.cd.(a,b)





OEBPS/image/Imagen42356.png





