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			advertencia

			Para quienes inician su viaje en el mundo digital

			Este libro, Ciberseguridad para todos, está pensado para ti: la persona que utiliza internet en su día a día, que envía mensajes, compra en línea, navega en redes sociales o guarda fotos en la nube, pero que aún no sabe cómo proteger su vida digital de amenazas comunes. No asumo que tengas conocimientos técnicos, experiencia en informática o que quieras convertirte en un experto. Aquí encontrarás herramientas prácticas, explicadas en un lenguaje sencillo, para que puedas actuar hoy mismo con pasos claros y accesibles.

			Si eres un usuario avanzado, administrador de sistemas o trabajas en tecnología, este material no está diseñado para ti. Las recomendaciones aquí compartidas se centran en mitigar riesgos básicos, como crear contraseñas robustas, identificar correos sospechosos o configurar la privacidad en redes sociales. No profundizaremos en cortafuegos empresariales, análisis forense de malware o protocolos avanzados de cifrado. Nuestro objetivo es empoderar a quienes dan sus primeros pasos en la autoprotección digital, no reemplazar manuales técnicos o certificaciones profesionales.

			Es importante recalcar que, aunque aplicar estas pautas reducirá significativamente tu exposición a amenazas como el phishing, el ransomware o el robo de identidad, ningún método es completamente infalible. La ciberseguridad es un proceso dinámico: los atacantes evolucionan, las tecnologías cambian y lo que hoy es seguro, mañana podría no serlo. Por eso, más que reglas inamovibles, te ofrecemos principios fundamentales que podrás adaptar a medida que adquieras experiencia.

			¿Qué puedes esperar de este libro?:

			● Ejemplos cotidianos: situaciones reales, como comprar en una tienda online, usar Wi-Fi público o publicar en redes sociales, para que identifiques riesgos en tu rutina.

			● Recomendaciones concretas: desde activar la autenticación en dos pasos hasta elegir un gestor de contraseñas, sin teorías abstractas.

			● Herramientas gratuitas: software y aplicaciones que puedes empezar a usar hoy, sin coste ni complicaciones.

			¿Qué no encontrarás aquí?:

			● Soluciones mágicas: la ciberseguridad requiere atención constante. No prometemos inmunidad, sino conciencia.

			● Instrucciones para piratas informáticos: no enseño a vulnerar sistemas ni técnicas maliciosas de ataque.

			● Guías empresariales: el enfoque es personal y doméstico, no corporativo.

			Un último recordatorio

			Internet es como una ciudad: tiene bibliotecas, parques y centros comerciales, pero también callejones oscuros. Este libro es tu mapa para transitar por ella con ojos abiertos, evitando los peligros más evidentes. Sin embargo, así como en la vida real no existe un escudo contra todo riesgo, en el mundo digital tampoco hay garantías absolutas. La clave está en combinar conocimiento, precaución y sentido común.

			Bienvenido a tu primer paso hacia una vida digital más segura.

			Nota

			Si encuentras términos desconocidos (ej: “phishing” o “ransomware”), no te preocupes. Los explicaremos en capítulos posteriores con ejemplos sencillos.
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			AArturo Mata, conocido como JØKΣR en redes sociales y foros web, es Doctor Honoris Causa de Filosofía en Ciberseguridad, PhD, otorgado por la Universidad Internacional Abierta Generalísimo Sebastián Francisco de Miranda, en reconocimiento a sus destacadas contribuciones y logros en el campo de la ciberseguridad, así como por su compromiso excepcional con la excelencia académica y su influencia positiva en el desarrollo y aplicación de prácticas avanzadas de ciberseguridad.

			Con más de 20 años de experiencia en la protección de infraestructuras tecnológicas y la gestión de riesgos digitales, su trayectoria se distingue por un enfoque práctico y estratégico, respaldado por una sólida formación y certificaciones de alto nivel. Es un escritor y profesional venezolano de la seguridad informática, autor de varios libros de hacking y ciberseguridad, incluidos “Curso de programación Bash Shell: Fundamentos teóricos y prácticos para el reconocimiento, evaluación y explotación de vulnerabilidades informáticas” (2022), “Kali Linux para Hackers: Técnicas y metodologías avanzadas de seguridad informática ofensiva” (2023) y “Seguridad de Equipos Informáticos. Edición 2024”.

			Ha trabajado en el campo de la seguridad informática y protección industrial, desempeñando un papel fundamental en Operaciones de Seguridad de la Información en Petróleos de Venezuela. Allí, ha sido clave en la identificación de vulnerabilidades en sistemas críticos, el diseño de políticas de protección de datos y la implementación de proyectos de resiliencia ante ciberataques. Su experiencia abarca desde la configuración segura de redes hasta la aplicación de estándares internacionales como ISO 27001 y NIST.

			En cuanto a sus títulos profesionales y certificaciones de la industria, Mata es especialista en Ciberseguridad, Master in Cyber Security, Ethical Hacking Expert (OEHE), Lead Cybersecurity Professional Certificate (LCSPC), Ethical Hacking Professional Certification (CEHPC), Certified Network Security Specialist (CNSS), Ethical Hacking & Penetration Tester (CEHPT), Certified Web Applications Pentester (CWAP), Ethical Hacking Profesional (CEHPC), Certified Deep Web Security (CDWS), Técnico en Ciberseguridad y Técnico en Redes y Sistemas Informáticos.

			Además de su destacada trayectoria profesional, Arturo es un divulgador activo y profesional en concienciación sobre ciberseguridad (CAPC). Ha capacitado a numerosos profesionales en temas como hacking ético, análisis forense y gestión de incidentes. Es escritor de libros orientados al hacking ético, como “Kali Linux para Hackers”, “Seguridad de Equipos Informáticos”, “Ciberseguridad” y “Programación Bash Shell”, donde comparte su conocimiento de forma didáctica y accesible, consolidándose como un referente en la comunidad hispanohablante de seguridad informática.

			Con este libro, Arturo busca democratizar el conocimiento en ciberseguridad, brindando herramientas prácticas para que empresas, profesionales y usuarios protejan sus activos digitales en un mundo cada vez más interconectado y expuesto a amenazas.

			“La ciberseguridad no es un lujo, sino una necesidad. Mi misión es empoderar a las personas para que no sean espectadoras pasivas de la tecnología, sino guardianes activos de su propio espacio digital.”

			JØKΣR

			Dirección de correo electrónico de contacto: arturo.mata@gmail.com

		

	
		
			prefacio

			Vivimos en una era donde lo digital ha transformado nuestra forma de comunicarnos, trabajar, aprender y vivir. Desde las redes sociales hasta las plataformas de comercio electrónico, pasando por la banca online y los dispositivos inteligentes que usamos a diario, nuestra dependencia de la tecnología es innegable. Sin embargo, este avance tecnológico también ha traído consigo un aumento exponencial de los riesgos asociados al uso de la red: ciberdelincuencia, robo de datos, suplantación de identidad, ataques a infraestructuras críticas y un sinfín de amenazas que ponen en peligro la seguridad digital tanto de individuos como de organizaciones. Es aquí donde la ciberseguridad se convierte en un pilar esencial para garantizar la protección y el bienestar en el entorno digital.

			Este libro, titulado “Ciberseguridad para todos: Aprende, protege y responde”, nace con el propósito de ser una guía accesible y práctica para todas aquellas personas interesadas en adquirir conocimientos fundamentales sobre ciberseguridad. Enmarcado dentro del catálogo de especialidades formativas “Ciberseguridad Básica” (identificado con el código CTRD0030), esta obra está especialmente diseñada para complementar la formación profesional en este ámbito, proporcionando a los estudiantes las herramientas necesarias para comprender y aplicar los principios básicos de seguridad digital en su vida personal y profesional.

			¿Por qué es importante este libro?

			La ciberseguridad ya no es una opción; es una necesidad. En un mundo donde cada clic puede representar una amenaza potencial, contar con conocimientos básicos sobre cómo proteger nuestros dispositivos, datos personales y privacidad es tan esencial como saber leer o escribir. Este libro no solo pretende enseñar conceptos técnicos, sino también fomentar una conciencia crítica sobre el uso responsable y seguro de la tecnología.

			A lo largo de sus páginas, exploraremos temas clave como la protección de sistemas y dispositivos digitales, la privacidad y el manejo adecuado de datos personales, así como estrategias para cuidar nuestra salud y bienestar en un entorno cada vez más conectado. Todo ello presentado de manera clara y estructurada para que cualquier lector, independientemente de su nivel previo de conocimientos, pueda aprovechar al máximo esta obra.

			¿Cómo complementa esta obra la formación profesional?

			Para los estudiantes del ciclo formativo CTRD0030, este libro no es solo un recurso adicional; es un compañero indispensable que amplía y refuerza los contenidos impartidos en clase. Cada capítulo está diseñado para alinearse con los objetivos del programa formativo, abordando desde los fundamentos teóricos hasta ejemplos prácticos que ilustran cómo aplicar estos conocimientos en situaciones reales.

			Además, “Seguridad Básica Digital” ofrece un enfoque actualizado sobre las tendencias más recientes en ciberseguridad, lo que permite a los estudiantes mantenerse al día con los desafíos actuales del sector. Esta obra no solo prepara a los futuros profesionales para identificar y mitigar riesgos digitales, sino que también les ayuda a desarrollar una mentalidad proactiva frente a las amenazas emergentes.

			Un valor agregado para todos

			Más allá del ámbito académico, este libro busca ser útil para cualquier persona interesada en protegerse en el entorno digital. A través de un lenguaje sencillo pero riguroso, se abordan temas como:

			● La importancia de crear contraseñas seguras.

			● Cómo detectar intentos de phishing o engaños online.

			● La relevancia del cifrado y las copias de seguridad.

			● Consejos prácticos para mantener la privacidad en redes sociales.

			● Estrategias para desconectar del mundo digital y cuidar nuestra salud mental.

			Además, se incluyen ejercicios prácticos al final de cada módulo que permitirán al lector poner a prueba lo aprendido y reforzar sus habilidades.

			Un compromiso con un entorno digital más seguro

			“Ciberseguridad para todos” no solo es un libro; es una invitación a reflexionar sobre nuestro papel en la construcción de un entorno digital más seguro. La ciberseguridad no depende únicamente de expertos o grandes corporaciones; comienza con cada uno de nosotros. Al aprender a protegernos mejor, contribuimos a reducir los riesgos globales y fomentamos una cultura donde la seguridad sea una prioridad compartida.

			En definitiva, esta obra está pensada para ser mucho más que un manual técnico: es una herramienta educativa diseñada para empoderar a sus lectores frente a los desafíos del mundo digital. Ya seas estudiante del ciclo formativo CTRD0030 o simplemente alguien interesado en mejorar su seguridad online, este libro te proporcionará las claves necesarias para navegar por el mundo digital con confianza y tranquilidad.

			¡Bienvenido/a al apasionante viaje hacia la Ciberseguridad!

		

	
		
			1

			introducción a la ciberseguridad

			¿QUÉ ES LA CIBERSEGURIDAD?

			La ciberseguridad es el escudo digital que protege sistemas, redes y datos de intrusiones maliciosas. Más que un conjunto de herramientas, es una disciplina en constante evolución que combina tecnología, procesos humanos y políticas para mitigar riesgos en un mundo hiperconectado.

			La ciberseguridad es la disciplina dedicada a proteger sistemas interconectados, datos y usuarios contra accesos no autorizados, daños o robos. Sus objetivos fundamentales son:

			1. Prevención: evitar intrusiones mediante barreras técnicas y humanas.

			2. Detección: identificar amenazas en tiempo real (ej. anomalías en redes).

			3. Respuesta: mitigar el impacto de un ataque (ej. recuperación de datos cifrados).

			4. Resiliencia: fortalecer sistemas para resistir futuros incidentes.

			La ciberseguridad es una rama de las ciencias de la computación que se enfoca en la protección de sistemas, redes y datos frente a amenazas digitales. Esta área del conocimiento combina principios de programación, redes informáticas, criptografía y gestión de riesgos para garantizar la confidencialidad, integridad y disponibilidad de la información. Dentro de las ciencias de la computación, la ciberseguridad se posiciona como una disciplina esencial para el diseño y mantenimiento de entornos digitales seguros.

			Además, esta área no solo abarca aspectos técnicos, como el desarrollo de sistemas resistentes a ataques, sino también elementos relacionados con el comportamiento humano, como la ingeniería social y la capacitación en buenas prácticas de seguridad. En un mundo cada vez más interconectado, la ciberseguridad es un campo dinámico y en constante evolución que responde a los desafíos impuestos por las amenazas emergentes, consolidándose como un pilar clave dentro del ecosistema tecnológico.

			En la era digital actual, la ciberseguridad se ha convertido en un pilar fundamental para la protección de la información y los sistemas informáticos. Con el crecimiento exponencial de la tecnología y el uso de internet, las amenazas cibernéticas han evolucionado, volviéndose más sofisticadas y frecuentes. La ciberseguridad abarca un conjunto de prácticas, tecnologías y procesos diseñados para salvaguardar dispositivos, redes y datos de ataques maliciosos.

			Kevin Mitnick, una figura icónica en este campo, destacó por su transición de ser uno de los hackers más buscados del mundo a convertirse en un defensor de la ciberseguridad. Mitnick enfatizó que las amenazas no solo provienen de vulnerabilidades tecnológicas, sino también de fallos humanos, como lo demostró con su uso de la ingeniería social, una técnica que manipula a las personas para obtener acceso a información confidencial. Según Mitnick, “la seguridad más fuerte puede vulnerarse si se explotan las debilidades humanas”, subrayando la importancia de educar a los usuarios y aplicar medidas de defensa en profundidad para mitigar riesgos informáticos.

			Otro personaje referente en la industria, Eugene Kaspersky define la ciberseguridad como la práctica de proteger computadoras, servidores, dispositivos móviles, sistemas electrónicos, redes y datos de ataques maliciosos. Según Kaspersky, esta disciplina no solo se enfoca en la defensa contra amenazas externas, sino que también abarca la seguridad de la información y la gestión de riesgos asociados a las vulnerabilidades de los sistemas

			Su origen se remonta a 1971, con Creeper, el primer programa auto replicante creado como experimento. Hoy, su alcance abarca desde dispositivos cotidianos (smartphones, relojes inteligentes) hasta infraestructuras críticas como redes eléctricas y sistemas hospitalarios. Un ejemplo paradigmático es el ataque a SolarWinds (2020), donde ciberdelincuentes comprometieron actualizaciones de software para infiltrarse en miles de organizaciones, demostrando que ninguna entidad es inmune.

			El reto actual radica en la interdependencia tecnológica: un fallo en un sensor IoT puede desencadenar un colapso en una cadena de suministro global. Por ello, la ciberseguridad ya no es opcional; es un pilar de la resiliencia digital. Imagina la ciberseguridad como el sistema inmunológico del cuerpo humano: identifica amenazas, las neutraliza y aprende de cada ataque para fortalecerse.

			Actores clave

			a. Defensores:

			– Hackers éticos (Pentesters): realizan pruebas de penetración para descubrir vulnerabilidades en los sistemas.

			– Equipos de TI: responsables de mantener y configurar las infraestructuras de seguridad.

			– Empresas de seguridad (ej. Kaspersky Labs): desarrollan software y servicios para proteger contra amenazas cibernéticas.

			– Analistas de seguridad: monitorean las amenazas y trabajan en la defensa de los sistemas.

			– Administradores de redes y sistemas: configuran y mantienen las infraestructuras de seguridad.

			– Especialistas en cumplimiento y auditoría: aseguran que las políticas y normativas de seguridad se cumplan.

			– Red Teamers: simulan ataques para evaluar la respuesta de la organización a incidentes de seguridad.

			– Especialistas en defensa activa: utilizan técnicas ofensivas para detectar y ralentizar a los atacantes.

			– Consultores de seguridad: ayudan a las organizaciones a mejorar su postura de seguridad mediante asesoramiento y evaluaciones.

			– Desarrolladores de seguridad: crean software seguro y participan en la implementación de medidas de seguridad en el desarrollo de aplicaciones.

			b. Atacantes:

			– Cibercriminales

			■ Motivación: estos individuos se centran principalmente en obtener ganancias económicas ilícitas mediante actividades como el fraude, el robo de información personal y la extorsión.

			■ Técnicas: utilizan tácticas como el phishing, el ransomware y el malware para extraer datos financieros y personales valiosos.

			– Personas con acceso privilegiado

			■ Motivación: pueden tener intenciones maliciosas o simplemente cometer errores involuntarios que comprometan la seguridad.

			■ Técnicas: tienen acceso a información confidencial y pueden provocar filtraciones de datos debido a errores humanos o acciones deliberadas.

			– Hacktivistas

			■ Motivación: estos grupos buscan promover cambios sociales y políticos a través del activismo.

			■ Técnicas: emplean ataques de denegación de servicio distribuido (DDoS) y otras tácticas para difundir sus mensajes y causar impacto.

			– Actores de amenazas patrocinados por el Estado

			■ Motivación: participan en espionaje y guerra cibernética para obtener ventajas estratégicas y políticas.

			■ Técnicas: utilizan vulnerabilidades avanzadas y ataques sofisticados para recopilar información secreta o interrumpir infraestructuras críticas.

			– Ciber terroristas

			■ Motivación: buscan causar daños significativos a infraestructuras críticas, gobiernos o empresas, con el objetivo de generar impacto económico y físico.

			■ Técnicas: realizan ataques que pueden afectar a comunidades enteras, buscando maximizar el daño.

			– Actores de amenazas internas

			■ Motivación: pueden ser empleados insatisfechos o con acceso a información sensible que buscan beneficios personales.

			■ Técnicas: utilizan su acceso a datos internos para provocar filtraciones o sabotajes dentro de la organización.

			c. Reguladores:

			– Gobiernos (ej. leyes como la NIS2 en la UE): establecen marcos legales para la ciberseguridad, como la Directiva sobre la Seguridad de las Redes y los Sistemas de Información (NIS2) en la Unión Europea.

			– Organismos internacionales (ISO, NIST): desarrollan estándares y guías para la seguridad cibernética, como las normas ISO 27001 y las recomendaciones del NIST.

			– Unión Internacional de Telecomunicaciones (UIT): promueve la cooperación internacional en seguridad cibernética a través de la Agenda Global sobre Seguridad Cibernética.

			– Organización para la Cooperación y el Desarrollo Económicos (OCDE): ofrece directrices para la seguridad cibernética y la protección de la infraestructura crítica.

			– Naciones Unidas (ONU): a través de sus Grupos de Expertos Gubernamentales, trabaja en el desarrollo de normas internacionales para la ciberseguridad.

			– Organización de Estados Americanos (OEA): desarrolla estrategias regionales para mejorar la ciberseguridad en América Latina y el Caribe.

			– Comisión Europea: regula y supervisa la implementación de políticas de ciberseguridad en la UE, incluyendo la creación de la Agencia de Ciberseguridad de la Unión Europea (ENISA).

			– Asociación de Naciones del Sureste Asiático (ASEAN): fomenta la cooperación regional en ciberseguridad a través del Foro Regional de ASEAN.

			En el siglo XXI, la ignorancia digital no es inocencia; es vulnerabilidad.

			Adaptación de un principio de ciberseguridad moderno.

			IMPORTANCIA DE LA CIBERSEGURIDAD

			La importancia de la ciberseguridad radica en su capacidad para proteger la confidencialidad, integridad y disponibilidad de la información. Desde empresas hasta individuos, todos son vulnerables a riesgos como el robo de identidad, el phishing y el malware. Implementar medidas adecuadas de ciberseguridad no solo ayuda a prevenir pérdidas financieras, sino que también preserva la confianza del consumidor y asegura el cumplimiento normativo.

			Eugene Kaspersky destaca la importancia de un enfoque integral que incluya la seguridad desde el diseño de los sistemas, lo que él llama “seguridad por diseño”. Este concepto implica que la seguridad debe ser una consideración fundamental en cada etapa del desarrollo de software y hardware, asegurando que los sistemas sean inherentemente seguros y que el costo de un ataque supere los beneficios potenciales para los atacantes. De esta manera, Kaspersky enfatiza que una ciberseguridad efectiva requiere no solo tecnología avanzada, sino también una comprensión profunda de las amenazas y una educación continua para los usuarios.

			En 2023, el costo promedio de una filtración de datos alcanzó $4.45 millones (IBM Security). Pero las consecuencias van más allá de lo económico:

			● A nivel personal:

			– Robo de identidad: en México, 16 millones de personas fueron víctimas en 2022 (Condusef).

			– Sextorsión: ciberdelincuentes extorsionan con material íntimo, aprovechando la vergüenza de las víctimas.

			● A nivel organizacional:

			– Daño reputacional: el 59% de los consumidores evita empresas tras una filtración (Verizon DBIR 2023).

			– Riesgos legales: multas del GDPR pueden superar el 4% de los ingresos globales de una empresa.

			● Impacto social:

			– Ataques a la salud: en 2021, el ransomware Hive paralizó hospitales en Alemania, retrasando cirugías urgentes.

			– Desinformación: Bots propagan noticias falsas, polarizando sociedades y manipulando elecciones.

			Caso emblemático

			El ataque a Colonial Pipeline (2021) detuvo el suministro de combustible en EE.UU., mostrando cómo un incidente cibernético puede paralizar economías nacionales.

			Medidas de seguridad básicas:

			1. Contraseñas robustas: uso de frases largas (ej. «CafeConLeche$2024») en lugar de combinaciones simples.

			2. Actualizaciones obligatorias: parchear sistemas elimina el 60% de las vulnerabilidades explotables (CISA).

			3. Cifrado de datos: herramientas como VeraCrypt para proteger archivos sensibles.

			Caso práctico

			Un estudio de la Universidad de Chile (2023) demostró que el 70% de las pymes latinoamericanas carecen de protocolos de respaldo, lo que las hace vulnerables a ransomware.

			componentes clave de la ciberseguridad

			La ciberseguridad se sostiene en cuatro pilares, conocidos como la Tríada CIA + Autenticación.

			¿Qué es la tríada CIA?

			La tríada CIA (en inglés CIA Triad) es un acrónimo de confidencialidad, integridad, disponibilidad que es la estructura principal de la organización en cuanto a la seguridad de la información. El sitio web se ha pirateado, o incluso si hay una fuga importante de información confidencial (contraseñas, datos personales, copias de seguridad, etc.), significa que se ha violado al menos uno de los tres principios de la tríada.
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			Tríada CID

			A continuación, se presentan algunos conceptos y ejemplos relacionados con la tríada de la CIA:

			● Confidencialidad: este principio se refiere a la protección de la información contra el acceso no autorizado. Un ejemplo de confidencialidad es la encriptación de datos sensibles para evitar que sean leídos por personas no autorizadas.

			● Integridad: este principio se refiere a la protección de la información contra la modificación no autorizada. Un ejemplo de integridad es la utilización de firmas digitales para garantizar que los datos no se han modificado desde su creación.

			● Disponibilidad: este principio se refiere a la garantía de que la información esté disponible para los usuarios autorizados cuando sea necesario. Un ejemplo de disponibilidad es la utilización de sistemas redundantes que están programados para estar disponibles siempre que un sistema principal se vea comprometido.

			¿En qué consiste la autenticación?

			La autenticación es considerada el cuarto pilar de la ciberseguridad y se refiere al proceso de verificar la identidad de un usuario o sistema antes de permitir el acceso a información o recursos. Este proceso es fundamental para garantizar que solo las personas autorizadas puedan interactuar con datos sensibles, evitando así el acceso no autorizado que podría resultar en robos de identidad, fraude o violaciones de datos.

			Existen diversas técnicas de autenticación, que incluyen contraseñas seguras, autenticación multifactor (MFA), y métodos biométricos como el reconocimiento facial o huellas dactilares. La MFA, en particular, añade una capa adicional de seguridad al requerir más de un tipo de verificación, lo que dificulta el acceso a los atacantes incluso si logran obtener una contraseña13.

			En el contexto empresarial, la autenticación es crucial para proteger sistemas críticos y garantizar la seguridad en transacciones en línea. Sin un sistema de autenticación robusto, las organizaciones se exponen a riesgos significativos que pueden comprometer su integridad y reputación.

			
				
					[image: La autenticación en dos pasos (2FA) y su funcionamiento | AVG]
				

			

			Representación de autenticación en dos pasos (2FA) Fuente: https://signal.avg.com

			¿En qué consiste la autenticación multifactor (MFA)?

			Combina algo que sabes (contraseña), algo que tienes (token) y algo que eres (huella).

			Dato clave

			El MFA bloquea el 99.9% de los intentos de phishing (Microsoft).

			1. Confidencialidad:

			– ¿Qué protege? La privacidad de la información.

			– Ejemplo técnico: cifrado AES-256 en aplicaciones de mensajería.

			– Fallo crítico: la filtración de 533 millones de cuentas de Facebook en 2021 por falta de cifrado robusto.

			2. Integridad:

			– ¿Qué protege? La exactitud y consistencia de los datos.

			– Herramienta: Hashes criptográficos como SHA-256 para verificar archivos.

			Casos reales en acción

			■ En 2017, ciberdelincuentes modificaron registros médicos en un hospital de Finlandia, poniendo en riesgo diagnósticos.

			■ En 2022, la NASA implementó firmas digitales basadas en blockchain para asegurar que los datos de sus satélites no fueran alterados en tránsito.

			3. Disponibilidad:

			– ¿Qué protege? El acceso continuo a sistemas y datos.

			– Amenaza común: ataques DDoS, como el que afectó a AWS en 2020 con un tráfico de 2.3 Tbps.

			4. Autenticación:

			– ¿Qué protege? La identidad de usuarios y dispositivos.

			– Innovación: autenticación biométrica basada en huella dactilar o reconocimiento facial (ej. Windows Hello).

			Importante

			La resiliencia digital es esencial para garantizar la seguridad y la continuidad del negocio en un entorno digitalmente interconectado y en constante evolución. La resiliencia digital implica la profunda comprensión de los activos críticos, la identificación de las amenazas potenciales y la implementación de medidas proactivas para mitigar los riesgos.

			amenazas comunes en la red

			En el campo dinámico de la ciberseguridad, es crucial para los estudiantes comprender las amenazas actuales que enfrentan Europa y el mundo. Este conocimiento les permitirá desarrollar habilidades y estrategias efectivas para proteger sistemas, redes y datos contra las crecientes amenazas cibernéticas. A continuación, se analizarán algunas de las amenazas más relevantes, incluyendo la situación económica, la seguridad en línea y el riesgo de terrorismo.

			Es fundamental que los estudiantes de ciberseguridad comprendan estas amenazas para desarrollar estrategias efectivas de protección. A continuación, se analizarán las amenazas actuales, con un lenguaje claro y didáctico, para proporcionar una visión integral de los desafíos en evolución en el campo de la ciberseguridad.

			El panorama actual de amenazas cibernéticas en el mundo en 2025 presenta desafíos significativos en términos de ciberseguridad y protección de la información. A través de diversas fuentes, se ha identificado una serie de amenazas que abarcan desde la inestabilidad económica hasta la ciberdelincuencia y el riesgo de terrorismo.

			A continuación, se analizarán estas amenazas, con ejemplos y referencias para proporcionar una visión integral de los desafíos en evolución en el campo de la ciberseguridad.

			● Situación económica en Europa: la economía de la eurozona enfrenta desafíos significativos, con la amenaza de una recesión en el horizonte. La debilidad económica, especialmente en la industria, plantea riesgos para la estabilidad financiera y la resiliencia cibernética en un entorno empresarial afectado por la atonía y la falta de motores de crecimiento.

			– Ejemplo: durante la pandemia de COVID-19, la Unión Europea experimentó una desaceleración económica significativa, lo que llevó a un aumento de las amenazas cibernéticas, ya que los ciberdelincuentes aprovecharon la crisis para lanzar ataques de phishing y malware dirigidos a organizaciones y ciudadanos vulnerables. .

			● Seguridad en línea y privacidad: las amenazas a la seguridad en línea y la privacidad son una preocupación creciente. La desinformación, la violencia policial, las detenciones masivas y la vigilancia plantean desafíos para la protección de datos y la integridad de las plataformas en línea.

			– Ejemplo: el aumento de las campañas de desinformación avanzada ha socavado la confianza en las plataformas en línea y ha llevado a una mayor preocupación por la privacidad y la seguridad de los datos de los usuarios.

			● Riesgo de terrorismo: el riesgo de terrorismo ha aumentado en varios países europeos, lo que ha llevado a un refuerzo de la seguridad. Aunque no hay amenazas directas inmediatas, el aumento de la alerta terrorista subraya la importancia de la ciberseguridad en la prevención de ataques cibernéticos y la protección de infraestructuras críticas.

			– Ejemplo: los ataques cibernéticos coordinados con actividades terroristas han llevado a una mayor preocupación por la seguridad cibernética en Europa, lo que ha llevado a una mayor cooperación entre los países para abordar estas amenazas.

			Estos ejemplos ilustran la complejidad y la gravedad de las amenazas de ciberseguridad actuales en Europa y el mundo, y subrayan la importancia de desarrollar estrategias efectivas para proteger la infraestructura digital y los activos de información.

			Según el Barómetro de Riesgos de Allianz 2023, los ataques cibernéticos serán el principal riesgo empresarial global en 2024, con un 36% de las empresas encuestadas identificándolos como su principal preocupación.

			Dentro de los ataques cibernéticos, los más detectados son los ataques de ransomware y extorsión, que han experimentado un preocupante aumento en los últimos años.
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			Los ataques de ransomware emplean un cifrado asimétrico, es decir, uno cifra los archivos y otro los descifra. (Fuente: https://www.avast.com/)

			Los ataques de ransomware son una forma de ataque cibernético en la que los ciberdelincuentes cifran los datos de una organización y exigen un rescate para su liberación. Estos ataques pueden tener un impacto significativo en las empresas, ya que pueden resultar en la pérdida de datos críticos, la interrupción de los servicios y la pérdida de ingresos. Además, estos ataques de también pueden tener un impacto en la reputación de la empresa, ya que pueden resultar en la pérdida de la confianza de los clientes y la publicidad negativa.
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			La nota de rescate del troyano AIDS. (Fuente: Wikimedia Commons)

			Los ataques de extorsión son otra forma de ataque cibernético en la que los ciberdelincuentes amenazan con publicar información confidencial de una organización a menos que se les pague un rescate. Estos ataques pueden tener un impacto significativo en la reputación de la empresa, ya que pueden resultar en la pérdida de la confianza de los clientes y la publicidad negativa. Además, los ataques de extorsión también pueden tener un impacto financiero en la empresa, ya que pueden resultar en la pérdida de ingresos y la interrupción de los servicios.
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			La sextorsión puede tener lugar de diferentes formas (Fuente: Wikimedia Commons)

			Otro tipo de ataque cibernético que ha experimentado un aumento en los últimos años es el phishing. El phishing es una forma de ataque en la que los ciberdelincuentes intentan engañar a los usuarios para que revelen información confidencial, como contraseñas o información de tarjetas de crédito. Estos ataques pueden tener un impacto significativo en la seguridad de la información de una organización, ya que pueden resultar en la pérdida de datos críticos y la exposición de información confidencial.

			Los ataques de phishing continúan siendo una amenaza importante para la seguridad en línea en 2024. Un ejemplo común de suplantación de identidad puede ser, recibir un correo electrónico que parece ser de una empresa legítima, como un banco o una plataforma de redes sociales, solicitando información personal o de inicio de sesión.

			En 2022, el IC3 recibió más de 300.000 informes de víctimas de phishing en los Estados Unidos solamente. Los ataques de compromiso de correo electrónico empresarial pueden costar a las víctimas estadounidenses más de $2.7 mil millones en 2022.

			
				
					[image: ]
				

			

			Diagrama de un ataque de phishing

			Los ataques de Spear Phishing son una forma más sofisticada de phishing que se dirige a individuos específicos con información personalizada. Es importante tener en cuenta que los ataques de phishing pueden provenir de cualquier parte del mundo y pueden resultar en pérdidas financieras y violaciones de datos.

			Nota

			Es esencial tomar las medidas de seguridad adecuadas para prevenir amenazas como los ataques de phishing, que pueden provocar pérdidas financieras y filtraciones de datos.

			Amenazas a la seguridad de los equipos informáticos

			La seguridad informática es un tema crítico en la era digital. Cada día, millones de personas utilizan ordenadores, smartphones y otros dispositivos electrónicos para realizar diversas tareas, desde compras en línea hasta el almacenamiento de datos críticos. Sin embargo, el uso de la tecnología también conlleva riesgos de seguridad, y los usuarios deben estar siempre alerta para evitar las amenazas que pueden comprometer la integridad de sus equipos y la privacidad de sus datos. En este artículo, describiremos algunas de las amenazas más comunes a la seguridad de los equipos informáticos y cómo prevenirlas.

			● Virus y malware

			Los virus y el malware son programas maliciosos que se introducen en el sistema de un ordenador o dispositivo para causar daños o robar información. Pueden descargarse junto con software gratuito, adjuntos en correos electrónicos o enlaces maliciosos. Una vez que se instalan, pueden causar daños irreparables al sistema, como la eliminación de archivos importantes o el robo de información personal. Para prevenir esto, es importante instalar software antivirus actualizado y mantenerlo actualizado. Además, es importante evitar descargar software de sitios desconocidos o hacer clic en enlaces sospechosos.

			Algunos ejemplos de virus informáticos incluyen el virus del sector de arranque, el virus de secuencias de comandos web, el secuestrador de navegador, el virus residente, el virus de acción directa, el virus polimórfico y el virus de infección de archivos. Tales como:

			– ILOVEYOU

			– SQL Slammer

			– Stuxnet

			– CryptoLocker

			– inba

			– Welchia y Shlayer

			Uno de los virus informáticos más dañinos es CryptoLocker, un ransomware que ganó más de $30 millones en 100 días cifrando los archivos de los usuarios y exigiendo un rescate por la clave de descifrado. Otros virus dañinos incluyen ILOVEYOU, MyDoom y el virus Storm Worm.

			Es importante tomar las medidas de seguridad adecuadas, como software antivirus actualizado, contraseñas y redes seguras, para protegerse contra virus y malware.

			● Ataques de phishing

			Los ataques de phishing se producen cuando los delincuentes intentan engañar a los usuarios para que revelen información personal o financiera, como contraseñas, números de tarjetas de crédito o información de inicio de sesión. Esto se logra mediante correos electrónicos fraudulentos que parecen legítimos, sitios web falsificados o llamadas telefónicas. Para evitar ser víctima de un ataque de phishing, es importante desconfiar de correos electrónicos sospechosos y siempre verificar la autenticidad de los sitios web antes de ingresar información personal.

			● Acceso no autorizado

			El acceso no autorizado se produce cuando los delincuentes obtienen acceso a sistemas o dispositivos sin permiso. Esto puede ocurrir debido a contraseñas débiles, vulnerabilidades de software o falta de medidas de seguridad adecuadas. Para prevenir esto, es importante utilizar contraseñas fuertes y cambiarlas regularmente. Además, se deben implementar medidas de seguridad, como firewalls y encriptación, para proteger los sistemas y dispositivos.

			El acceso no autorizado es una forma frecuente de delito cibernético que puede causar un daño significativo a los sistemas informáticos y la información que contienen. Por ejemplo, cuando un usuario ingresa a un sistema, debe proporcionar credenciales de inicio de sesión que se verifican con un archivo de contraseña.

			El mal uso de los dispositivos móviles es otro riesgo importante que puede comprometer la seguridad de los datos. Por ejemplo, los empleados pueden usar sus propias soluciones de uso compartido de datos de nivel de consumidor que no están diseñadas para uso empresarial, lo que expone a la empresa a graves violaciones de seguridad y pérdida de datos.

			Spear phishing es un ejemplo actual y práctico de un ataque de phishing que se dirige a individuos u organizaciones con correos electrónicos plausibles y personalizados. Contraseñas seguras, software actualizado y precaución al hacer clic en enlaces y archivos adjuntos sospechosos son algunas de las formas de prevenir este tipo de ataques.

			Taxonomía de amenazas:

			
				
					
					
					
				
				
					
							
							Tipo

						
							
							Definición

						
							
							Ejemplo reciente

						
					

					
							
							Malware

						
							
							Software dañino que se autoejecuta.

						
							
							Clop (2023): explotó vulnerabilidades en MOVEit.

						
					

					
							
							Phishing

						
							
							Engaño para obtener información confidencial.

						
							
							Campañas falsas de ayuda a Ucrania post-2022.

						
					

					
							
							Ransomware

						
							
							Secuestro de datos a cambio de rescate.

						
							
							BlackCat: exfiltró datos de hospitales antes de cifrarlos.

						
					

					
							
							APTs

						
							
							Ataques dirigidos y persistentes.

						
							
							Cozy Bear: vinculado a espionaje estatal.

						
					

				
			

			Panorama actual de amenazas

			En 2025, se anticipan diversas amenazas cibernéticas que reflejan la creciente complejidad y sofisticación del panorama de la seguridad digital. A continuación, se detallan las principales amenazas y menciones de eventos de ataques informáticos, tanto en Europa como en Latinoamérica:

			● Ataques de Ransomware: se espera que los ataques de ransomware sean más sofisticados, apuntando a infraestructuras críticas como hospitales y sistemas financieros. Las técnicas de “doble extorsión”, donde los atacantes no solo cifran datos sino que también amenazan con divulgarlos, serán comunes. Esto representa un riesgo significativo para organizaciones de todos los tamaños.

			– Europa:

			Grupos vinculados a Rusia han duplicado sus ataques disruptivos contra infraestructuras críticas, utilizando técnicas probadas previamente en Ucrania. Un ejemplo reciente es el ataque al Servicio de Salud de Irlanda (HSE) en 2021, donde el ransomware Conti, distribuido mediante técnicas fileless, paralizó servicios médicos durante una semana y comprometió datos de 5 millones de personas.

			– Latinoamérica:

			El sector sanitario enfrenta riesgos críticos: hospitales en México y Brasil reportan ataques que cifran historiales médicos y exigen rescates, aprovechando la falta de personal capacitado y sistemas obsoletos. En 2025, se documentó un ataque similar al gobierno de Costa Rica, donde el ransomware Conti desencadenó un colapso administrativo durante semanas

			● Amenazas a dispositivos IoT: con la proliferación de dispositivos conectados, los ciberdelincuentes pueden explotar vulnerabilidades en estos dispositivos para acceder a redes más amplias o causar interrupciones masivas. La falta de seguridad en muchos dispositivos IoT los convierte en un objetivo atractivo para los atacantes.

			– Europa:

			El sector educativo sufre un promedio de 131 ataques semanales por organización, el doble del promedio global, con dispositivos conectados (pizarras inteligentes, sistemas de vigilancia) como vectores de entrada.

			– Latinoamérica:

			Cibercriminales explotan dispositivos edge (como cámaras de seguridad y sensores industriales) para convertirnos en nodos de retransmisión anónimos (ORBs), facilitando el robo de datos en sectores como energía y transporte. Un caso en Brasil involucró el hackeo de sistemas de monitoreo agrícola, afectando cadenas de suministro alimentario.

			● Phishing avanzado: las técnicas de phishing evolucionarán, utilizando inteligencia artificial para crear mensajes más convincentes y personalizados. Se prevé un aumento en ataques como el “vishing” (phishing por voz) y el “smishing” (phishing por SMS), que podrían engañar a más usuarios.

			– Europa:

			■ El grupo Hive0117 lanzó una campaña de phishing en 2024, suplantando comunicaciones oficiales rusas para distribuir el RAT DarkWatchman en Lituania y Estonia, dirigido a telecomunicaciones y sectores industriales.

			■ Los ataques de suplantación de correo empresarial (BEC) aumentaron un 123.8% en Europa, con fraudes que imitan proveedores legítimos para desviar pagos.

			– Latinoamérica:

			Aunque menos reportados, los infostealers (malware que roba credenciales) crecieron un 58% en 2025, aprovechando vulnerabilidades en herramientas de autenticación como SSO para acceder a redes corporativas.

			● Ataques a la cadena de suministro: se proyecta que los ataques dirigidos a proveedores y socios estratégicos aumenten, lo que podría tener efectos devastadores en múltiples industrias. Estos ataques explotan vulnerabilidades en software o servicios utilizados por varias organizaciones.
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Dear Customer:

It is time to pay for your software lease from PC Cyborg Corporation.
Complete the INUDICE and attach payment for the lease option of your choice.
If you don’t use the printed INUDICE, them be sure to refer to the important
reference numbers below in all correspondence. In return you will receiue

- a renewal software package with easy-to-follow, complete instructions;
- an automatic, self-installing diskette that anyone cam apply in minutes.

Important reference numbers: A5599796-2695577-

The price of 365 user applications is US$189. The price of a lease for the
lifetime of your hard disk is US$378. You must enclose a bankers draft,
cashier’s check or international momey order payable to PC CYBORG CORPORATION
for the full amount of $189 or $378 with your order. Include your name,
company, address, city, state, country, zip or postal code. Mail your order
to PC Cyborg Corporation, P.0. Box 87-17-44, Panama 7, Panama.

Press ENTER to continue
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