
  

  
     Direitos Fundamentais para o Universo Digital Jorge Pereira da Silva


    A internet e as tecnologias associadas tornaram-se omnipresentes nas nossas vidas e desafiam os direitos fundamentais dos cidadãos. Estabelecidos há mais de dois séculos para proteger a dignidade humana no mundo físico, estes direitos têm vindo a evoluir e hoje é necessário adaptá-los às exigências e às ameaças sentidas pelas pessoas no universo digital.


    Acesso à rede, proteção de dados pessoais, segurança da navegação, proibição de aplicações maliciosas da inteligência artificial e liberdade de expressão nas redes sociais são os principais rostos de uma novíssima geração de direitos fundamentais.


    Este ensaio analisa o modo como estes direitos têm sido concretizados, no plano europeu e nacional, com vista a salvaguardar juridicamente os cidadãos neste mundo novo, que tem tanto de admirável como de perigoso.


    Na seleção de temas a tratar, a coleção Ensaios da Fundação obedece aos princípios estatutários da Fundação Francisco Manuel dos Santos: conhecer Portugal, pensar o país e contribuir para a identificação e para a resolução dos problemas nacionais, assim como promover o debate público. O principal desígnio desta coleção resume-se em duas palavras: pensar livremente.
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    Introdução


    No dia 17 de maio de 2021, foi publicada no Diário da República uma lei com uma designação com tanto de sonante quanto de perturbador: «Carta Portuguesa de Direitos Humanos na Era Digital».


    A designação é sonante porque revela a ambição de consagrar novos e verdadeiros «direitos humanos», no seguimento da velha tradição liberal, iniciada em finais do século XVIII com a independência dos Estados Unidos da América e com a Revolução Francesa. A singela Lei n.º 27/2021 afirma­-se, assim, herdeira legítima da Declaração de Direitos da Virgínia (1776), da Declaração de Direitos do Homem e do Cidadão (1789) e, entre muitas outras declarações ou cartas redigidas ao longo da história subsequente, da Declaração Universal dos Direitos do Homem (1948).


    Contudo, a designação é também perturbadora porque, bem vistas as coisas, a Carta aprovada pela Assembleia da República é apenas «portuguesa» — ou não fosse ela publicada no Diário da República, jornal oficial editado pela nossa Imprensa Nacional e, por isso, de ínfima repercussão além­-fronteiras. Não obstante a pretensão de consagrar novos direitos humanos, a Carta esbarra numa dura realidade: os deputados da Nação não legislam senão para quem se encontra e para o que se passa no território português. Por muito boas que sejam as intenções dos nossos parlamentares, todos os Estados têm fronteiras geográficas e políticas, não sendo Portugal uma exceção.


    Perturbadora é ainda a designação da dita Carta por se referir à «era digital», tempo novo que começou não se sabe exatamente quando — e que sucede a uma era retroativamente apelidada de analógica —, mas em que estamos todos imersos, cada vez mais enredados na nossa vida diária. O digital, além de ser um tempo, marcado pela omnipresença da Internet, é também um espaço — o ciberespaço —, ao qual é praticamente impossível não estar ligado e no qual se pode circular, pesquisar e, sobretudo, navegar. No seu peculiar modo de ser, este espaço tem autoestradas por onde se circula a alta velocidade, mas também tem ruas onde se pode passear, assim como pontos de encontro e inúmeros sítios e endereços de várias espécies.


    Somando as dimensões tempo e espaço, este digital apresenta­-se como um autêntico universo, em larga medida paralelo ao universo físico, mas onde igualmente existem pessoas a interagir, a trabalhar, a fazer negócio, a jogar ou, claro está, a praticar crimes e outros atos ilícitos. Quem diz pessoas diz governos e todo o tipo de instituições e, cada vez mais, diz empresas: inúmeras empresas, de todas as dimensões e com todos os propósitos, das quais se destacam as famosas plataformas digitais. As maiores delas são autênticas superpotências, mais poderosas do que muitos Estados. Quem diz pessoas, diz igualmente criaturas como bots, avatares, códigos, algoritmos e outras espécies que, não obstante serem puramente virtuais, têm um papel determinante no funcionamento desse mundo digital.


    Se há coisa que este novo universo não conhece são fronteiras. Além de digital, ele é também global. Não existe propriamente um universo digital nacional. Nem português nem de nenhum outro país do denominado mundo livre. Por isso, a pretensão reguladora de uma Carta de direitos estritamente «portuguesa» terá, à partida, mais valor simbólico do que efetividade prática.


    ***


    No que respeita ao seu conteúdo, a Carta perde­-se com frequência em proclamações políticas grandiloquentes, do estilo «a República Portuguesa participa no processo mundial de transformação da Internet num instrumento de conquista de liberdade, igualdade e justiça social» (art. 2.º). Outras vezes, apresenta longas disposições programáticas, com listas de incumbências do Estado que vão da promoção da igualdade de género no ambiente digital, à eliminação das assimetrias regionais em matéria de conetividade, passando pela supressão de barreiras sociais no acesso à rede e pela promoção da literacia e das competências digitais (art. 3.º).


    Sem indicação sobre como alcançar estes desideratos, disposições legais deste tipo, de tão ingénuas e irrealistas que são — alguém sabe onde está a decorrer o referido processo mundial de transformação da Internet? —, minam a confiança na seriedade do projeto político e jurídico que a Carta, apesar de tudo, ainda encerra. Num texto jurídico, a sobriedade é sempre importante.


    Pior, porém, foi mesmo o pecado mortal cometido na redação originária do famigerado art. 6.º da Carta, que consagra o «direito à proteção contra a desinformação». Aliás, se a Carta ganhou fama junto do público em geral — fugindo ao destino obscuro da generalidade das leis emprateleiradas nos arquivos do Diário da República — foi pelas piores razões. Foi por ter, em matéria de liberdade de expressão, colocado o Estado a «proteger a sociedade contra pessoas singulares ou coletivas [...] que produzam, reproduzam ou difundam narrativa considerada desinformação», entendendo­-se como tal aquela que é «comprovadamente falsa ou enganadora, apresentada para [...] enganar deliberadamente o público, e que seja suscetível de causar prejuízo público, nomeadamente ameaça aos processos políticos democráticos, aos processos de elaboração de políticas públicas e a bens públicos».


    Um pouco de cultura histórica teria aconselhado o legislador parlamentar a não utilizar na redação deste art. 6.º a mesma ideia que estava presente no art. 8.º da Constituição de 1933, com os resultados conhecidos. Com efeito, no tempo da outra senhora, pretendia­-se «impedir [...] a perversão da opinião pública na sua função de força social, e salvaguardar a integridade moral dos cidadãos». Desta vez, o objetivo era também o de «proteger a sociedade contra pessoas» que querem «enganar deliberadamente o público», em termos suscetíveis de «causar prejuízo público».


    Não espanta, por isso, o clamor mediático contra o espectro do regresso da velha censura. Ainda que fossem remotas as hipóteses de a sempre impopular Entidade Reguladora para a Comunicação Social (ERC) se transfigurar no lápis azul da III República, não deixa de ser verdade que é esta a eterna história de todas as censuras: proteger as pessoas daquilo que lhes faz mal ler, ver ou ouvir. Não é apenas para o bem de todos. É também para o bem delas próprias. Ainda que o não queiram, ainda que o rejeitem mil vezes, têm o direito irrenunciável a ser protegidas pela mão firme do Estado.


    Solicitada a fiscalização da constitucionalidade deste maldito art. 6.º, o Parlamento preferiu evitar a humilhação de uma declaração de inconstitucionalidade e antecipou­-se, revogando o preceito através da Lei n.º 15/2022. Resta saber se ainda foi a tempo de permitir a reabilitação social da Carta ou se esta ficou irremediavelmente marcada pelo seu pecado original. Provavelmente está mesmo condenada a ver­-se cobrir pela poeira do tempo, letra­-morta abandonada numa das muitas páginas esquecidas do Diário da República.


    Se assim for, contudo, é pena por duas ordens de razões.


    ***


    Em primeiro lugar, a Carta tem a virtude de pôr em evidência que os direitos humanos — a começar pelos direitos fundamentais consagrados num determinado Estado — não estão escritos nas estrelas. Não estão lá em cima, imutáveis, presos no firmamento e fora do nosso alcance. Pelo contrário, os direitos fundamentais são construções jurídicas que têm uma finalidade prática muito concreta, que é a de proteger um conjunto de bens que consideramos especialmente preciosos para a nossa vida e para os projetos que temos para ela. Cada direito fundamental que hoje consta dos catálogos constitucionais ou das declarações de direitos constituiu, num dado momento histórico, uma resposta a uma forma típica de ameaça aos bens jurídicos que salvaguarda.


    Por isso, os direitos fundamentais evoluem com a realidade circundante e com os desafios que ela nos lança: por um lado, alguns dos direitos mais antigos transformam­-se e ganham novas dimensões e faculdades; por outro, surgem direitos inteiramente novos, nunca pensados ou imaginados antes. Os direitos fundamentais são, por assim dizer, criaturas vivas. Nascem, vivem, desenvolvem­-se e, nalguns casos, definham e morrem ou, pelo menos, perdem muita da importância que tiveram nos seus alvores.


    É esta dinâmica criativa que a Carta vai registando ao longo do seu catálogo de direitos para a era digital. Por um lado, transpõe a velha liberdade de expressão para o ambiente digital, onde sobretudo as redes sociais colocam hoje problemas diferentes em relação aos que eram colocados pelos livros, jornais, rádios e televisões (art. 4.º). O mesmo vale, aliás, para os direitos de reunião, manifestação e associação, que se expandem do universo físico para o ambiente digital (art. 7.º). Haja em vista os grupos do Facebook ou do WhatsApp e o papel que, em muitas ocasiões, têm tido na propagação de mensagens políticas e na organização de protestos de grande magnitude. Por outro lado, há direitos novos, como o direito de acesso à Internet (art. 3.º) e o direito à neutralidade da Internet (art. 10.º), que obviamente não existiam antes de a própria Internet ser o que é hoje. Ou como o direito ao esquecimento (art. 13.º), à cibersegurança (art. 15.º), à proteção contra a geolocalização abusiva (art. 17.º) e ao testamento digital (art. 18.º), todos direitos que revelam que o ambiente digital não é propriamente um mar de rosas para as pessoas que nele vivem.


    ***


    Em segundo lugar, os direitos consagrados pela Carta são efetivamente direitos fundamentais. Não direitos humanos no sentido comum da expressão — dado que se trata de uma declaração apenas portuguesa —, mas direitos fundamentais em todo o caso. Direitos de que são titulares todos os cidadãos portugueses, assim como todos os imigrantes que residam em território nacional (e que beneficiam do princípio da equiparação, do art. 15.º da Constituição).


    Todos os catálogos de direitos fundamentais têm consciência da sua finitude. A Declaração dos Direitos do Homem e do Cidadão (1789) não tinha por objetivo criar de raiz os direitos dos Franceses, mas apenas «expor em declaração solene os diretos naturais, inalienáveis e sagrados do Homem», para que não mais fossem votados à ignorância, ao esquecimento e ao desprezo. Assim, também a nona emenda à Constituição dos Estados Unidos da América (1791) estabelece que «a enumeração de certos direitos na Constituição não significa que possam ser negados ou desprezados outros direitos detidos pelo povo». No fundo, o verdadeiro senhor dos direitos é sempre o povo soberano e não as assembleias constituintes ou os parlamentos que apenas os recolhem, o melhor que em cada momento podem e sabem.


    É na senda desta tradição liberal — segundo a qual os direitos fundamentais são tentativamente revelados (mas não criados) pelos textos em que historicamente são recolhidos — que se insere o art. 16.º na nossa Lei Fundamental de 1976, que reza assim: «os direitos fundamentais consagrados na Constituição não excluem quaisquer outros constantes das leis e das regras aplicáveis de Direito Internacional». Por conseguinte, os direitos fundamentais dos Portugueses e de todos os que aqui vivem não são apenas os constantes do catálogo constitucional, mas também os que possam ser acrescentados pelos instrumentos de Direito Internacional sobre a matéria, como a Declaração Universal (1948) e os dois Pactos das Nações Unidas sobre direitos civis e políticos e sobre direitos sociais (1966), a Convenção Europeia dos Direitos Humanos (1950), a Carta Social Europeia (1961–96) — ambas do Conselho da Europa —, assim como a Carta de Direitos Fundamentais da União Europeia (2000–7).


    Contudo, para o que agora interessa, segundo o art. 16.º da Constituição, os direitos fundamentais dos cidadãos são igualmente os direitos «constantes das leis» ordinárias, como sucede com a Lei n.º 27/2021, que aprovou a referida Carta Portuguesa de Direitos Humanos na Era Digital — doravante apenas Carta Portuguesa.


    ***


    O texto completo desta Carta Portuguesa pode ser consultado aqui:
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    Esta ideia segundo a qual leis ordinárias como a Carta podem consagrar direitos fundamentais apresenta, contudo, algumas dificuldades jurídicas. Duas em particular.


    Como discernir, de entre os inúmeros direitos contidos na miríade de leis ordinárias publicadas todos os anos, aqueles que merecem ser qualificados como fundamentais? E como impedir que o mesmo legislador que os consagrou num dado momento os revogue quando os ventos políticos mudarem, seguindo exatamente o mesmo procedimento?


    ***


    Quanto à primeira questão, é preciso aplicar aos direitos em causa um teste de fundamentalidade.


    É fácil perceber que o direito a uma compensação financeira pelo transtorno causado pelo atraso numa ligação aérea não tem natureza fundamental, mas que o direito de cada pessoa a não ser clonada — isto é, a continuar a ser única e irrepetível neste mundo — já tem potencial para ser um direito fundamental. O teste de fundamentalidade confronta o direito candidato ao estatuto jurídico em apreço com o princípio da dignidade da pessoa humana, que constitui a fonte primeira de todos os direitos fundamentais. O novo direito tem de se filiar materialmente na linha de sentido que o movimento constitucional tem vindo a desenhar desde as revoluções liberais até aos dias de hoje. Independentemente de esse novo direito ser um direito pessoal, um direito político ou um direito social, ele tem sempre de revelar dignidade constitucional.


    Daí que a melhor forma para um direito novo passar o teste da fundamentalidade seja a demonstração de analogia — axiológica, substantiva ou estrutural — relativamente aos direitos mais próximos de uma das gerações anteriores.


    ***


    Relativamente à segunda questão, é evidente que os direitos fundamentais constantes de leis ordinárias são sempre mais frágeis do que os direitos consagrados nos catálogos constitucionais ou nas declarações de direitos. Estes últimos beneficiam da especial força das Constituições formais, cujas normas têm uma posição hierárquica superior no seio da ordem jurídica estadual. Já aqueles não. Estes últimos estão, em princípio, a salvo das oscilações das maiorias parlamentares. Já aqueles não.


    Não obstante, os direitos fundamentais constantes de leis ordinárias podem afirmar­-se na jurisprudência, na prática das instituições públicas e, a pouco e pouco, sedimentar­-se na consciência coletiva. Podem assim ser indiretamente protegidos através de princípios estruturantes do Estado de Direito, como a proteção da confiança, a proporcionalidade e a igualdade. Pelo primeiro, uma eventual lei revogatória não poderá pôr em causa expetativas legitimamente formadas pelos seus destinatários. Pelo segundo, a supressão desses direitos tem sempre de ser justificada à luz de outros direitos ou interesses com assento constitucional. Pelo terceiro, mesmo a eliminação dos direitos fundamentais com assento apenas na lei ordinária não pode ser feita em termos discriminatórios ou gerar desigualdades antes inexistentes.


    Em suma, a cláusula aberta do art. 16.º garante sempre às leis ordinárias que consagram direitos fundamentais uma resiliência superior à da generalidade das outras leis.


    ***


    Os direitos fundamentais sempre foram um dos pilares do movimento constitucional, iniciado em finais do século XVIII e que se tem desenvolvido, com avanços e recuos, até aos nossos dias. O outro pilar do constitucionalismo é o princípio da separação de poderes, teorizado por Montesquieu e, não sem alguma ironia histórica, concretizado pela primeira vez na Constituição dos Estados Unidos da América (1787). Que assim é confirma­-o literalmente o famoso art. 16.º da Declaração dos Direitos do Homem e do Cidadão (1789), que define constituição nos seguintes termos: «uma sociedade em que a garantia dos direitos não esteja assegurada, nem a separação de poderes estabelecida, não tem de todo uma constituição.»


    Direitos fundamentais e separação de poderes convergem, assim, no mesmo desiderato de evitar o abuso do poder, ao tempo identificado sobretudo com o poder do Estado. O respeito devido pelos direitos fundamentais limita o poder político, da mesma forma que a repartição deste por três ramos — legislativo, executivo e judicial — contribui para o seu enfraquecimento. Por essa razão, não é possível pensar nos direitos fundamentais para o universo digital sem olhar também para o poder do Estado e, mais amplamente, para todos os poderes que se afirmam nesse mesmo universo. Como no final do século XVIII, é preciso que o poder volte a limitar o poder.


    Nem só de catálogos renovados de direitos fundamentais vive o constitucionalismo digital. Importa prevenir o abuso de poder, com a consciência de que no universo digital o poder dos Estados é apenas um entre muitos outros poderes. Se o poder dos Estados preserva algumas das suas características tradicionais, ele sofre cada vez mais a concorrência de poderes de natureza eminentemente privada, mas que impõem de facto a sua vontade na relação com as pessoas e desafiam amiúde os poderes públicos. A sua força não decorre somente do seu poderio económico, mas da sua natureza transnacional e do domínio que têm das mais sofisticadas e inovadoras tecnologias digitais. Sejam motores de busca, redes sociais, portais agregadores de conteúdos, plataformas de streaming, plataformas de comércio e serviços, aplicações de comunicação ou de geolocalização, ou várias destas coisas ao mesmo tempo, são estes os novos Leviatãs da era digital.


    ***


    O contrato social pensado por iluministas como Hobbes, Locke ou Rousseau — modelo intelectual que esteve na origem das Constituições escritas — dizia respeito às relações verticais entre governantes e governados, entre o poder político e os indivíduos que compõem a sociedade. Porém, a refundação deste contrato social exigida pelo constitucionalismo digital tem de dar resposta aos problemas suscitados por estes grandes jogadores que dominam o ciberespaço e que, atuando simultaneamente em múltiplas jurisdições, na prática procuram eximir­-se a todas e a fazer negócio segundo as suas próprias regras. Assumindo que o universo digital não pode constituir um regresso ao estado natureza — à guerra de todos contra todos —, é necessário que a regulação do mesmo compreenda mecanismos de limitação da força destas potestades e da prevenção do abuso do poder que manifestamente exercem.


    Sem pôr em causa a utilidade de mecanismos de autorregulação, sem prejuízo de cada uma das muitas plataformas digitais definir as suas próprias regras de conduta ao abrigo do princípio da autonomia privada — sob a designação de «termos de serviço», «termos e condições», «padrões da comunidade», metaforicamente apelidadas de «lei das plataformas» —, é claramente no sentido de uma hétero­-regulação forte que se caminha. Sem regulação assente em normas de hard law — e não apenas de soft law —, cujo cumprimento pode ser exigido em tribunal, a tendência universal para o abuso de poder manifestar­-se­-á mais tarde ou mais cedo. A dificuldade está em encontrar uma instância reguladora acima dos Estados — pelo menos acima dos Estados de pequena e média dimensão —, a uma escala suficientemente alargada para ser capaz de se impor ao imenso poder económico e tecnológico dos gigantes da era digital.
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