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			Introducción

			El objetivo del libro es capacitar a aquellos interesados en la seguridad a aprender a utilizar Python como lenguaje de programación, no solo para poder construir programas, sino también para automatizar y especificar muchas de las tareas que se realizan durante un proceso de auditoría de seguridad.

			Repasaremos desde los conceptos básicos de programación hasta construir nuestra propia herramienta de análisis y extracción de información.

			Objetivos del libro

			
					Enseñar los conceptos básicos del lenguaje Python y los beneficios que aporta a un desarrollador, pentester o auditor de seguridad.

					Enseñar cómo se pueden crear scripts en Python para automatizar de tareas de pentesting.

					Dar a conocer las principales librerías disponibles en Python a la hora de desarrollar herramientas enfocadas a la seguridad.

					Proporcionar los conocimientos de Python que permitan escribir código para realizar un proceso de pentesting.

					Elaborar mediante programación en Python sus propias herramientas que se utilizan en un proceso de Ethical Hacking.

					Automatizar tareas de análisis y extracción de información de servidores.

					Fomentar el interés por la investigación y la seguridad informática.
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			Introducción a la programación con Python

			Introducción

			Python es un lenguaje de programación que se creó a principios de los años noventa por Guido Van Rossum. Entre las cualidades más particulares del lenguaje se destaca que cuenta con una sintaxis muy limpia, es potente, dinámico y fácil de aprender. A través de los años, Python se convirtió en un lenguaje muy adoptado por la industria de la seguridad informática, debido a su simpleza, practicidad y que es tanto un lenguaje interpretado como de scripting.

			¿Por qué elegir Python?

			
					Lenguaje multiplataforma y open source.

					Lenguaje sencillo, rápido, robusto y potente.

					Muchas de las librerías, módulos y proyectos enfocados a la seguridad informática se encuentran escritos en Python.

					Hay mucha documentación y una comunidad de usuarios muy grande.

					Es un lenguaje diseñado para realizar programas robustos con pocas líneas de código, algo que por ejemplo en otros lenguajes solo es posible después de incluir muchas características propias de cada lenguaje.

					Ideal para realizar prototipos y pruebas de concepto (PoC) rápidas.

			

			Objetivos de la unidad didáctica

			
					Dar a conocer Python como lenguaje de programación.

					Conocer los conceptos básicos relacionados con programación y manejo de estructuras de datos en Python.

					Conocer los conceptos relacionados con la programación a objetos y aplicarlos a la programación con Python.

			

			Programación orientada a objetos

			En programación, existen diferentes maneras de ver las cosas, y cada una de estas perspectivas, también conocidas como paradigmas de programación, nos ofrecen formas distintas de resolver problemas. Cada paradigma de programación cuenta con una serie de metodologías o maneras de pensar que llevan a un camino diferente de resolver un mismo problema según el paradigma. Uno de los paradigmas más utilizados es el Orientado a Objetos. La programación orientada a objetos busca representar mediante clases y objetos las interacciones necesarias para llevar a cabo una determinada tarea.

			La programación orientada a objetos es un paradigma donde los programas se definen en términos de “clases de objetos” que se comunican entre sí mediante el envío de mensajes. Es una evolución de los paradigmas de la programación procedural, estructurada y modular, y se implementa en lenguajes como Java, Python o C++.

			Las clases definen el comportamiento y estado disponible que se concreta en los objetos, y permiten una representación más directa de los conceptos necesarios para la modelización de un problema permitiendo definir nuevos tipos al usuario.

			Los objetos se caracterizan por:

			
					Tener una identidad que les diferencian entre sí.

					Definir su comportamiento a través de métodos.

					Definir su estado a través de propiedades y atributos.

			

			Las clases permiten agrupar en un nuevo tipo los datos y las funcionalidades asociadas a dichos datos, favoreciendo la separación entre los detalles de la implementación de las propiedades esenciales para su uso. A esta cualidad, de no mostrar más que la información relevante, ocultando el estado y los métodos internos de la clase, es conocida como “encapsulación”, y es un principio heredado de la programación modular.

			Un aspecto importante en el uso de clases es que no se manipulan directamente, sino que sirven para la definición nuevos tipos. Una clase define propiedades y comportamiento para los objetos (instancias de una clase). La clase actúa como molde de un conjunto de objetos, de los que se dice que pertenecen a la clase.

			Las técnicas más importantes utilizadas en la programación orientada a objetos son:

			
					
Abstracción: Los objetos pueden realizar tareas, interactuar con otros objetos, o modificar e informar sobre su estado sin necesidad de comunicar cómo se realizan dichas acciones.

					
Encapsulación (ocultación de la información): Los objetos impiden la modificación de su estado interno o la llamada a métodos internos por parte de otros objetos, y solamente se relacionan a través de una interfaz clara que define cómo se relacionan con otros objetos.

					
Polimorfismo: Comportamientos distintos pueden estar asociados al mismo nombre.

					
Herencia: Los objetos se relacionan con otros estableciendo jerarquías, y es posible que unos objetos hereden las propiedades y métodos de otros objetos, extendiendo su comportamiento y/o especializándolo. Los objetos se agrupan así en clases que forman jerarquías.

			

			Instalación de python

			Multiplataforma

			Python cuenta con un intérprete, y por lo tanto se encuentra disponible en un gran número de plataformas incluyendo sistemas operativos como Windows, UNIX, Mac OS y Linux.

			El código que nosotros creamos en Python, se traduce en un bytecode al momento de ejecutarse por primera vez. Por eso en los sistemas en los cuales vamos a ejecutar nuestros programas o scripts desarrollados en Python necesitaríamos que se encuentre el intérprete instalado.

			Instalación

			Tanto en las últimas versiones de Mac OS X como en las distribuciones de UNIX y GNU Linux, Python viene pre instalado por defecto. En particular, y en el caso de distribuciones como Ubuntu y otras, la versión que encuentran por defecto es la 2.7. Para confirmar que Python se encuentra instalado en su sistema basta con abrir una consola y escribir la palabra ‘Python’ y observarán cómo la consola cambia al modo de intérprete para ejecutar comandos e instrucciones propias de Python.
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			Intérprete de Python

			En la imagen anterior podemos observar que la versión de Python es la 2.7.9. También podemos instalar la versión 3 de Python, basta con ejecutar “sudo apt-get install python3” desde una consola o utilizar el gestor de paquetes de cualquier versión de Linux.

			Python en Windows

			Para aquellos usuarios de Windows que quieran contar con Python instalado en sus sistemas pueden descargar el instalador desde la página oficial http://www.python.org/download e instalarlo según su sistema operativo sea de 32 o de 64 bits.

			Actualmente existen dos versiones de Python: Python 2 y Python 3. Ambas versiones son incompatibles entre sí. La primera de ellas tiene todavía mantenimiento para dar servicio a todos los programas y proyectos que aún lo usan, pero ha dejado de evolucionar significativamente. La segunda de ellas, Python 3, es la que continúa con el desarrollo del lenguaje.

			La razón de que aún siga existiendo Python 2 es que hay muchos desarrollos funcionando que necesitarían ser reescritos para la versión 3. Además, hay importantes librerías que aún no han sido migradas a la nueva versión.

			La página oficial de descargas http://www.python.org/download ya detecta la versión del sistema operativo.
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			Descarga de Python.www.python.org

			Una vez descargado el fichero, lo ejecutamos como cualquier otro instalador.

			Es importante marcar la casilla “Añadir Python 3.5 al PATH”. Esto te permitirá ejecutar Python directamente desde el símbolo del sistema desde cualquier ruta sin necesidad de ir al directorio de instalación.
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			Instalación de Python

			Podemos customizar la instalación si queremos que incluya la documentación o que instale una serie de utilidades como el gestor de paquetes pip o el entorno de desarrollo IDLE para editar y ejecutar scripts. Se recomienda dejar marcadas las opciones para que las instale y tengamos un entorno lo más completo posible.
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			Instalación de Python

			Por defecto este programa se instalará en el directorio c:\Python35, pero podemos escoger cualquier otro directorio. Quitando esta decisión, el resto de la instalación será directa, aceptando todos los pasos con los valores que proponen pulsando el botón “Next” y “Finish” en el último paso.

			En el momento de instalar la versión de Python para Windows, también podrán observar que se encuentra disponible IDLE, un editor o IDE (Integrated Development Environment) de Python que nos va a permitir escribir y probar el código.

			Una vez instalado, podemos comprobar que está todo correcto:

			
					Abrir la carpeta donde lo has instalado

					Entrar en la carpeta Lib y, dentro en idlelib


					Ejecutar con doble click el archivo idle.bat
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			IDLE Python

			Python en sistema Unix

			Normalmente, lo podemos encontrar instalado por defecto en la mayoría de distribuciones Gnu/Linux.

			Si queremos instalarlo en Ubuntu lo podemos hacer a través del gestor de paquetes apt-get:

			sudo apt-get install python3

			Para comprobar la versión de Python instalada se puede hacer con el parámetro -v:

			python -v

			Parar instalar cualquier librería que esté disponible en los repositorios de Python lo podemos hacer con el comando:

			pip install <nombre_paquete>

			Tipos y estructuras de datos

			Tipos dinámicos

			Con esto hacemos referencia a que cada variable que declaremos no es necesario definir un tipo de dato (número, carácter, etc). En Python el tipo de una variable se define en tiempo de ejecución, y según el tipo de valor que se asigne.

			Python es un lenguaje de tipado dinámico, o sea que las variables no tienen un tipo. Los valores, sin embargo, si tienen tipo. Podemos consultar el tipo de una variable con el comando type(<nombre_variable>).

			Si declaramos una variable numérica nos devuelve un tipo <int> y si la declaramos como una cadena de caracteres nos devuelve un tipo <str> o <string>.
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			Tipos en Python

			Si definimos una variable que sea una cadena de texto, podemos ver si cuentan con una serie de funciones básicas para poder operar con ellas. Entre los métodos más comunes a conocer se encuentran algunos métodos que nos permiten saber si todos los caracteres son numéricos, alfanumérico, pasarla a mayúsculas a minúsculas, etc.

			En otras palabras, los tipos básicos de datos en Python incluyen una serie de métodos predefinidos para poder operar con ellos. Aprovechamos para introducir un comando muy útil en Python; el comando dir(). Este comando nos permite listar todas las funciones que podemos ejecutar sobre una variable u objeto y su sintaxis es dir(<variable).

			Por ejemplo, en la siguiente captura utilizamos este método para una variable que contiene una cadena de texto(string):
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			Tipos en Python

			Listas

			Las listas en Python equivalen a estructuras como vectores dinámicos en lenguajes de programación como C. Podemos expresar literales encerrando sus elementos entre un par de corchetes y separándolos con comas.

			El primer elemento de una lista tiene índice 0. El operador de indexación permite acceder a un elemento y se expresa sintácticamente añadiendo a la lista su índice entre corchetes, lista[index]

			En el siguiente ejemplo definimos una lista de direcciones ip y usamos los métodos principales de una lista de Python como append, insert, y delete, para añadir y eliminar elementos.
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			Listas en Python

			Podemos concatenar 2 listas con el operador +
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			Listas en Python

			Una lista es iterable y se puede recorrer con un simple bucle for:
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			Listas en Python

			Otra de las operaciones interesantes que tenemos en las listas es la que ofrece la posibilidad de darle la vuelta a la lista a través del método reverse().
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			Listas en Python

			Iteradores

			Una estructura de datos es iterable si es capaz de proporcionar un iterador, es decir, un objeto capaz de efectuar un recorrido de la estructura paso a paso. Si invocamos iter() sobre una lista obtenemos un objeto del tipo listiterator:
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			Iteradores en Python

			El iterador permite recorrer los elementos de la estructura de datos mediante sucesivas invocaciones al método next. Una vez el recorrido finaliza, next provoca una excepción StopIteration:
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			Iteradores en Python

			Tuplas

			Una tupla es como una lista, pero su tamaño y elementos son inmutables, es decir, sus valores no se pueden cambiar ni tampoco se pueden añadir más elementos de los que se han definido inicialmente. Una tupla está delimitada por paréntesis.

			Si intentamos modificar un elemento de una tupla, obtenemos un error indicando que el objeto tupla no soporta la asignación de elementos.
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			Tuplas en Python

			Diccionarios

			Un tipo diccionario permiten asociar valores con claves. Una clave es cualquier objeto inmutable. Se puede acceder al valor asociado a una clave con el operador de indexación. En Python, los diccionarios se implementan mediante tablas de dispersión o tablas hash.

			Los literales de diccionario son una sucesión de pares(tuplas) clave-valor separados por comas y encerrados entre llaves. Los componentes de cada par clave-valor se separan entre sí con dos puntos.

			El siguiente ejemplo definimos un diccionario y accedemos a claves y valores a través de los métodos keys(), values(), ítems()
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			Diccionarios en Python

			Otras operaciones que podemos realizar con un diccionario son:

			
					borrar una determinada entrada condel diccionario[‘clave’]



					borrar todas las entradas de un diccionario con el método clear()
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			Diccionarios en Python

			Excepciones

			Al cargar un programa o módulo, el intérprete efectúa comprobaciones léxicas y sintácticas. Solo aquellos que superan esta etapa pasan a ser interpretados. En tiempo de ejecución pueden producirse errores semánticos: divisiones por cero, intento de acceso fuera de un rango de elementos en una lista, etc.

			Cuando se produce un error en tiempo de ejecución, el intérprete de Python lanza una excepción y si no es tratada aborta la ejecución del programa.

			Para tratar las excepciones, en Python se utiliza la estructura try-except:
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			Excepciones en Python

			En este ejemplo declaramos una lista y accedemos a los elementos a través del operador [], cuando llega a la línea print lista[3] salta una excepción que es capturada en el bloque except y se muestra el texto ‘list index out of range’ indicando que el acceso a ese elemento no está permitido ya que está fuera de rango.
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			Excepciones en Python

			Funciones

			Las funciones se definen con la palabra def seguida del identificador de la función, una lista de parámetros encerrados entre paréntesis y separados por comas y un bloque que describe su cuerpo. Para invocar una función basta con usar su identificador y suministrar los argumentos separados por comas. El paso de parámetros se realiza por referencia al objeto.

			El valor devuelto por una función se indica con la sentencia return, que finaliza la activación de la función tan pronto se ejecuta.

			Por ejemplo, podemos definir una función que, dada una secuencia de números y un ítem pasado por parámetro, devuelva True si el elemento se encuentra dentro de la secuencia y False en caso contrario.
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			Funciones en Python

			Ficheros

			Los ficheros se abren con las funciones predefinidas open o file. El primer parámetro es la ruta del fichero y el segundo indica el modo de apertura. Se usa ‘w’ para escritura, ’r’ para lectura y ‘a’ para añadir nuevo contenido al fichero conservando el contenido anterior. El valor por defecto del segundo parámetro es ‘r’.

			Por defecto se considera que los ficheros son de texto, iterables y si están abiertos en modo lectura, se recorren línea a línea con un bucle for-in.

			El método write permite escribir una cadena de texto arbitraria en un fichero abierto para escritura. Un fichero abierto se cierra con el método close.

			El siguiente ejemplo abre un fichero en modo escritura e imprime por la salida estándar el contenido del fichero.

			
				
					[image: ]
				

			

			Ficheros en Python

			Módulos

			Un módulo es una colección de funciones, clases, variables que podemos utilizar desde un programa. Hay una gran colección de módulos disponibles con la distribución estándar de Python.

			La sentencia import seguida del nombre del módulo da acceso a los objetos definidos en él. Un objeto importado pasa a estar accesible desde el programa o módulo que lo importa, a través del identificador del módulo, operador punto y el identificador del objeto en cuestión.

			Por ejemplo, para importar la librería matemática y mostrar el valor de la constante pi lo haríamos de la siguiente forma:
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			Módulo math en Python

			Hay una forma especial de la sentencia from-import que permite importar el contenido completo de un módulo:

			
				
					[image: ]
				

			

			Módulo math en Python

			Además, también se pueden importar clases o funciones específicas utilizando el siguiente formato:

			>> from modulo import mi_funcion, mi_clase

			La principal diferencia entre importar un módulo entero o solo algunas de sus funciones o clases impacta en el consumo de memoria o en el rendimiento.

			Comando help

			El lenguaje Python provee del comando help para obtener documentación sobre objetos definidos en el scope actual, tanto los incorporados por defecto como los definidos por el desarrollador. Podemos obtener ayuda acerca de un objeto, por ejemplo, las siguientes pantallas nos muestran ayuda sobre los objetos str(string) y dict(diccionario), mostrando información sobre los métodos que podemos invocar:
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			Comando help en Python
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			Comando help en Python

			Clases, Herencia, Polimorfismo

			Clases

			Python es un lenguaje orientado a objetos y permite definir clases e instanciar objetos a partir de dichas definiciones. Un bloque encabezado por una sentencia class es una definición de clase. Las funciones que se definen en el bloque son sus métodos, también llamadas funciones miembro.

			Ciertos identificadores corresponden a métodos especiales. El constructor, por ejemplo, tiene por identificador __init__

			El esquema para la definición de una clase es:

			class MiClase:

				def __init__(self, x=2):

			       

				self.x = x

				def devuelve_valor(self):

				return self.x

			class es una palabra reservada que indica la declaración de una clase, MiClase es una etiqueta que da nombre a la clase y, los dos puntos, que señalan el inicio del bloque de instrucciones de la clase.

			El primer parámetro de los métodos es especial y suele usarse el identificador self. Se trata de una referencia al propio objeto y proporciona un modo de acceso a los atributos y métodos del mismo.

			El parámetro self es equivalente al puntero this que podemos encontrar en lenguajes como C++ o Java. En Python, self es una palabra reservada del lenguaje y es de forma obligatoria, el primer parámetro de los métodos convencionales y a través suyo se puede acceder a los atributos y métodos de la clase.

			Dentro del cuerpo de la clase encontraremos tanto propiedades como métodos. Este bloque de instrucciones se encuentra en el nuevo espacio de nombres con el nombre de la clase, que se genera, a su vez, con la creación de cada objeto. En ambos casos, en el espacio de nombres de la clase y del objeto, es posible acceder a los elementos que lo integran usando el operador punto, de la misma forma que definimos los espacios de nombres de un módulo.

			Si declaramos un objeto de la clase “MiClase” para invocar el método devuelve_valor(),habría que hacerlo con la notación punto (objeto.devuelve_valor()).

			Podemos ver qué símbolos son accesibles y qué contienen los espacios de nombres de la clase definida, para ello desde el intérprete de Python podemos ejecutar la instrucción dir(MiClase) que devuelve una estructura en forma de diccionario.

			En general si ejecutamos dir(x), devuelve una lista de todos los métodos y atributos para el objeto (x)
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			Métodos de una clase en Python

			El método de inicialización __init__

			Para poder inicializar los atributos de una instancia existe un método especial que permite actuar sobre la inicialización del objeto. Dicho método se denomina __init__ (con dos guiones bajos al principio y al final) y admite cualquier número de parámetros, siendo el primero la referencia al objeto que es inicializado (self), que nos permite realizar las asignaciones a atributos de la instancia. Este método se ejecuta siempre que se crea un nuevo objeto de la clase, tras la asignación de memoria y con los atributos de clase inicializados, y se corresponde parcialmente con el concepto de constructor de la clase existente en otros lenguajes como Java o C++.

			Con la referencia que nos proporciona self podemos inicializar atributos de instancia, con valores predeterminados si lo deseamos, como en cualquier definición de función:

			class Prueba:

			    def __init__(self, x=2):

			        self.x = x

			        self.y = x**2

			    def devuelve_datos(self):

			        return “Con x=%i obtenemos: y=%i” % (self.x, self.y)

			if __name__ == ‘__main__’:

				a1 = Prueba(2)

				print a1.devuelve_datos()

				a2 = Prueba(3)

				print a2.devuelve_datos()

			Salida

			Con x=2 obtenemos: y=4

			Con x=3 obtenemos: y=9

			Encapsulación

			Uno de los principios que guían la POO, heredados de la programación modular, es el de encapsulación. Con el uso de objetos podemos agrupar comportamiento y datos, pero hasta el momento, tanto los atributos como los métodos que se definen en las clases correspondientes se convierten en métodos y atributos visibles para los usuarios de la clase (la API de la clase). Se dice que un método o atributo es público si es accesible desde el exterior de la clase, mientras que se denomina privado en caso contrario.

			Es una buena práctica poder decir qué métodos y atributos no deben utilizarse fuera de la clase para evitar exponer excesivamente los detalles de la implementación de una clase o un objeto.

			Python utiliza para ello convenciones a la hora de nombrar métodos y atributos, de forma que se señale su carácter privado, para su exclusión del espacio de nombres, o para indicar una función especial.

			Los nombres que empiezan por dos guiones bajos indican que son privados y solo se pueden acceder dentro la clase en la cual se definen.

			Por ejemplo, en la siguiente definición de clase, el atributo __x es de uso interno de la clase y no se puede acceder desde fuera de la clase:

			class ClaseA:

			    def __init__(self, x):

			        self.__x = x

			        self.y = self.__x*2

			Métodos y atributos mágicos

			Son aquellos cuyos nombres empiezan y acaban con dos guiones bajos. Solo deben usarse en la manera que se describe en la documentación de Python y debe evitarse la creación de nuevos atributos con estos nombres.

			Algunos ejemplos de atributos mágicos son:

			
					
__init__, método de inicialización de objetos

					
__del__, método de destrucción de objetos

					
__doc__, cadena de documentación de módulos, clases…

					
__class__, nombre de la clase

					
__str__, método que devuelve una descripción de la clase como cadena de texto

					
__repr__, método que devuelve una representación de la clase como cadena de texto

					
__module__, módulo al que pertenece la clase

			

			Herencia

			La herencia permite generar una clase nueva a partir de otra, heredando sus atributos y métodos, adaptándolos o ampliándolos según sea necesario.

			Al definir la clase basta con acompañar al identificador de la clase con el de la clase padre encerrado entre paréntesis. Python permite tomar por clase padre a tipos básicos, como listas o diccionarios.

			
				
					[image: ]
				

			

			Herencia en Python

			En terminología de Programación Orientada a Objetos(POO) se dice que “B hereda de A”, “B es una clase derivada de A”, “A es la clase base de B” o “A es superclase de B”.

			Esto facilita la reutilización del código, puesto que se pueden implementar los comportamientos y datos básicos en una clase base y especializarlos en las clases derivadas.

			En el lenguaje Python, para expresar que una clase hereda de otra u otras clases se añade tras el nombre, en la declaración de la clase, una tupla con los nombres de las clases base.

			El siguiente ejemplo crea una Figura y en la que se definen 2 variables, que van a ser dos dimensiones de la figura. A partir de esta clase creamos otras clases Rectángulo y Triángulo que añaden características más concretas de cada figura, pero ambas tendrán en común las dimensiones definidas en la clase Figura.

			En cada una de ellas se calculan otros valores como el área y perímetro. Al tener un constructor en la clase Figura para inicializar, en las clases Rectángulo y Triángulo se utiliza el método super() para llamar al constructor de la clase Figura

			super(Rectangulo,self).__init__(dim1,dim2)

			figuras.py

			from numpy import hypot, sqrt

			class Figura(object):

			    def __init__(self, dim1, dim2):

			        self.dim1 = dim1

			        self.dim2 = dim2

			 class Rectangulo(Figura):

			    def __init__(self, dim1, dim2):

			super(Rectangulo,self).__init__(dim1,dim2)

			    def area(self):

			        if self.dim1 != self.dim2:

			            print((‘El area del rectangulo es: ‘))

			        else:

			            print((‘El area del cuadrado es:’))

			        return(self.dim1 * self.dim2)

			    def perimetro(self):

			        print((‘El perimetro del rectangulo es: ‘))

			        return(2 * self.dim1 + 2 * self.dim2)

			class Triangulo(Figura):

			    def __init__(self, dim1, dim2, base, altura):

			        super(Triangulo,self).__init__(dim1,dim2)

			        self.base = base

			        self.altura = altura

			    def area(self):

			        print((‘El area del triangulo es:’))

			        return((self.base * self.altura) / 2.)

			    def perimetro(self):

			        print((‘El perimetro del triángulo es: ‘))

			        return(self.dim1 + self.dim2 + self.base)

			    def hipotenusa(self):

			        print((‘La hipotenusa es: ‘))

			        return (hypot(self.base, self.altura))

			def main():

			    F = Figura(5, 5)

			    R = Rectangulo(6, 5)

			    T = Triangulo(7, 6, 5, 4)

			    print((R.area()))

			    print((R.perimetro()))

			    print((T.area()))

			    print((T.perimetro()))

			if __name__ == ‘__main__’:

			    main()

			Ejecución

			
				
					[image: ]
				

			

			Ejecución figuras.py

			Ejercicios prácticos

			
					Escribe un programa que cree una lista de cuatro elementos y solicite al usuario cumplimentarlos uno a uno. Pueden ser direcciones IP (192.168.1.1) o números de puerto (21,22,80). Tras rellenar todos los campos, estos deberán mostrarse por pantalla.

					Realiza un script en Python en el que se implemente la clase cuentaBancaria. Como mínimo debe contener los siguientes atributos: titular, número de cuenta y saldo. Como mínimo debe tener métodos que permitan hacer ingresos, retirar una cantidad de dinero, consultar el saldo y movimientos de la cuenta. En el mismo script escribe un ejemplo práctico usando los diferentes métodos para comprobar el funcionamiento de la clase, el cual debe ser coherente, si el saldo es cero no se podrá retirar dinero de la cuenta.

			

			Resumen

			A lo largo de esta unidad se presentaron las variables, tipos de datos, funciones, tratamiento de excepciones y módulos que podemos declarar en nuestros scripts. También hemos revisado cómo crear clases, objetos, funciones y las particularidades que dispone Python para inicializar objetos y el uso de atributos y métodos especiales.

			La programación Orientada a Objetos es uno de los paradigmas más utilizados en la actualidad. Si bien se ajusta a un montón de situaciones que en el día a día nos podemos encontrar, en Python lo podemos combinar con otros paradigmas para sacar lo mejor del lenguaje y aumentar nuestra productividad manteniendo un diseño óptimo del código.

			Bibliografía

			
					Arturo Fernández Montoro. Python 3 al descubierto, Grupo RC, 2009

					Mark Lutz. Learning Python, O’Reilly, 2013

					Zed, A. Shaw. Aprenda a programar con Python, Anaya, 2014

					Sébastien Chazallet. Python 3. Los fundamentos del lenguaje, ENI, 2015

			

			Autoevaluación unidad 1

			Selecciona la respuesta correcta

			
					Python es:
	un lenguaje de programación compilado no orientado a objetos de bajo nivel

	un lenguaje máquina ejecutado en una máquina virtual java

	un lenguaje de programación inventado por el creador de Linux

	un lenguaje de programación interpretado orientado a objetos de alto nivel





					La forma correcta de escribir una función en Python es:
	def nombrefuncion():

	function nombrefuncion()

	nombrefuncion: function()

	define nombrefuncion()





					¿Cómo se define una variable asignándole un valor?
	number v = 0

	var v = 0

	v = 0

	int v = 0





					¿Cuál de los siguientes no es un operador de asignación válido?
	+=1

	@=1

	|=1

	-=1





					Una declaración condicional se escribe:
	if v == true

	if v == true:

	if (v == true)

	if v == true then





					¿Cómo saber el tipo de una variable determinada?
	typeof <nombre_variable>

	type(<nombre_variable>)

	TypeOf(<nombre_variable>))

	<nombre_variable>).is_a?





					¿Cuál de los siguientes es un objeto de tipo diccionario?
	diccionario = {‘Numero’ -> 1, ‘Cadena’ -> ‘python’}

	diccionario = {‘Numero’: 1, ‘Cadena’: ‘python’}

	diccionario = {‘Numero’ => 1, ‘Cadena’ => ‘python’}

	diccionario = (‘Numero’: 1, ‘Cadena’: ‘python’)





					¿Qué diferencia hay entre una clase y un objeto?
	Un objeto es una instancia de una clase

	Un objeto no tiene tipo

	Una clase es una instancia de un objeto

	Ninguna





					Para mostrar el valor de la posición 2 de un array llamada micoleccion utilizamos:
	print(micoleccion[1])

	print(micoleccion[2])

	pp(micoleccion[2])

	puts(micoleccion[2])





					¿Cómo se abre un archivo para leerlo?
	f = open(“archivo.txt”, “w”)

	f = open(“archivo.txt”, “read”)

	f = open(“read”, “archivo.txt”)

	f = open(“archivo.txt”, “r”)





			

			Lecturas recomendadas

			
					https://docs.python.org/3/tutorial/index.html

					http://mundogeek.net/tutorial-python

			

			Glosario de términos

			
					
Byte code: Es la representación interna de un programa Python en el intérprete. El bytecode también se almacena en modo caché en los ficheros .pyc y .pyo para que sea más rápido ejecutar el mismo fichero la segunda vez.

					
Clase: Cualquier clase que herede de object. Esto incluye todos los tipos de datos como list y dict.

					
Diccionario: Un vector asociativo, donde las claves se hacen corresponder a valores. El uso de dict se parece en mucho al de list, pero las claves pueden ser cualquier objeto con una función __hash__().En otros lenguajes también se llaman tablas de dispersión o hash.

					
Inmutable: Un objeto con valor fijo. Los objetos inmutables incluyen los números, las cadenas y las tuplas. Un objeto inmutable no puede ser alterado. Si se desea un valor diferente es necesario crear un nuevo objeto.

					
Intérprete: Programa informático capaz de analizar y ejecutar otros programas, escritos en un lenguaje de alto nivel. Los intérpretes se diferencian de los compiladores en que mientras estos traducen un programa desde su descripción en un lenguaje de programación al código de máquina del sistema, los intérpretes solo realizan la traducción a medida que va ejecutando instrucción por instrucción.

					
Interpretado: Python es un lenguaje interpretado. Esto significa que los archivos de fuentes se pueden ejecutar directamente sin tener que crear un ejecutable. Los lenguajes interpretados suelen tener un ciclo de desarrollo/depuración más rápido, aunque sus programas también suelen más lentos en ejecución.

					
Mutable: Los objetos mutables pueden cambiar su valor, pero mantener su identificador.

					
Programación orientada a objetos: técnica de programación que aumenta la velocidad de desarrollo de los programas y hace que su mantenimiento sea más fácil al volver a utilizar “objetos” que tienen comportamientos, características y relaciones asociadas con el programa. Los objetos son organizados en grupos que están disponibles para la creación y mantenimiento de aplicaciones.

					
Python Path: Ruta dentro del sistema operativo que enlaza con el directorio de instalación de Python y donde se encuentran los módulos que instala por defecto, con la misma sintaxis como la declarativa PATH del shell del sistema operativo.

					
Zen de Python: Enumeración de los principios de diseño y la filosofía de Python útiles para comprender y utilizar el lenguaje. Esta lista se puede obtener tecleando import this en el intérprete de python.
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p>> lista = ['192.168.1.1",°192.168.1.2",192.168.1.3"]
D>> lista.reverse()

p>> lista
[1192.168.1.3", '192.168.1.2°, '192.168.1.1']
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Optional Features
[¥ Documentation
Installs the Python documentation file.
I pip
Installs pip, which can download and install other Python packages.
[V tdl/tk and IDLE
Installs tkinter and the IDLE development environment.
[¥7 Python test suite
Installs the standard library test suite.
[¥7 py launcher [¥ for all users (requires elevation)
Installs the global 'py’ launcher to make it easier to start Python.

e |
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listas['192.168.1.1",°192.168.1.2",192.168.1.3"]
for ip in lista
print ip

168.1.1
168.1.2
168.1.3
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[V Add Python 3.5 to PATH
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D>> import math
print math.pi
159265359
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=lofx|

Python 3.5.1 (v3.5.1:37a07ces5369, Dec & 2015, 01:54:25) [MSC v.1900 64 bit (aM 4|
D64)] on win32

Type "copyrignt”, "credits” or "licemse()" for more information.
>>> impor: this

The Zen of Python, by Tim Peters

Beautiful is better than ugly.
Explicit is better than implicit.

simple is better than complex.

Complex is better than complicated.

Flat is better than nested.

Sparse is better than dense.

Readability counts.

Special cases aren't special enough to break the rules.

Although practicality beats purity.

Errors should never pass silently.

Unless explicitly silenced.

In the face of ambiguity, refuse the temptation to guess.

There should be one-- and preferably only one --obvious way to do it.
Although that way may not be obvious at first unless you're Dutch.
Now is better than never.

Although never is often better than *right* now.

If the implementation is hard to explain, it's a bad idea.

If the implementation is easy to explain, it may be a good idea.
Namespaces are one honking great idea -- let's do more of those!
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>>> class Mylist(list):
def min_and_max(self):
return min(self),max(self)

55> mylist = Mylist()

>>> mylist.extend([100,150,200,250])
>>> print mylist

[100, 150, 200, 250]

>>> print mylist.min_and_max()

(100, 250)
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>>> tuplaz('192.168.1.1°,"192.168.1.2")
>>> tupla[0]

"192.168.1.1"

>>> tupla[0] ='192.168.1.3"

Traceback (most recent call last):
File "<stdin>", line 1, in <module>
[TypeError: “tuple’ object does not support item assignment
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>>> help(str)

Help on class str in module __builtin__
c tr(basestring)
(object="") => string

tr

Return a nice string representation of the object.
If the argument is a string, the return value is the same object

Method resolution order
str
basestring
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Dec 10 2014, 12:24:55) [MSC v.1500 32 (Intel)] on win32
or “license” for more information
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>>> diccionario = ('ip':'192.168.1.1°, 'port’:8080, state’: 'open')
>>> print diccionario

‘("ip': '192.168.1.1°, 'state’: ‘open’, ‘port’: 8080)
>>> print diccionario[ ip’

192.168.1

>>> print diccionariol state’]

open

>>> print diccionario[port

8080

>>> claves = diccionario.keys()

>>> valores = diccionario.uvalues(

[>>> print claves

['ip', 'state’, ‘port’]

>>> print valores

[192.168.1.1", open’, 8080]

>>> for clave,uvalor in diccionario.items(
print(clave, '-->', valor)

(("ip*, "-->", '192.168.1.1")
("state’, ‘. “open)
L port’, , 8080)
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>>> dir(MiClase)
['__doc__', '__init__",
>>> me=MiClase()
>>> me.devuelue_valor()

2
>>> mezMiClase(4)

>>> me.devuelue_valor()
4

*__module_

*devuelue_valor ]
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>>> from math import
>> print p

3. 14159265359
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>>> diccionario = ('ip':'192.168.1.1, port
>>> del diccionariol ‘state’]

>>> diccionario

(‘ip': '192.168.1.1°, 'port’: 8080)

>>> diccionario.clear()
>>> diccionario

()

*:8080, "state’: ‘open’})
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p>> listas['192.168.1.1°,°192.168.1.2",'192,68.1.3"]
b>> type(lista)
ktype 'list'>

append('192.168.1.4")

1.1°, '192.168.1.2", '192,68.1.3", '192.168.1.4']
b>> lista.insert(4,'192.168.1.5")

p>> lista

[192.168.1.1", "192.168.1.2", "192,68.1.3", '192.168.1.4", '192.168.1.5']
b>> len(lista)

g

p>> del lista[1]

p>> lista

[192.168.1.1", "192,68.1.3", "192.168.1.4", '192.168.1.5"]
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lista =['python’,java’, c++']
print lista[®]
print lista[1]
print lista[2]
. print lista[3]
. except Exception,e:

print str(e)

list index out of range
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p>> cadena_texto:"ejemplo”
dir(cadena_texto)
add__*, ‘__class__', '__contains
Te__", "__len .

formatter field_name. spl)t formatter_parser’, ‘capitalize’, 'center’,
‘isspace’, ‘istitle’, ‘isupper’, ‘join', 'ljust’, ‘lower’, ‘lstrip’, ‘part]
“swapcase’, 'title’, 'translate’, ‘upper’, 'zfill']
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area del rectangulo es:

perimetro del rectangulo es:

area del triangulo es
.0
perimetro del triangulo es:
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[>>> def contains(sequence, item):
... for element in sequence:
if item == element
return True
return False

>>> print contains([100,200,300,400],200)
True
>>> print contains([100,200,300,400],300)
True
>>> print contains([100,200,300,400],350)
False
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5> help(dict)
elp on class dict in module __builtin,

ass dict(object)

dict() -> new empty dictionary

dict(mapping) -> new dictionary initialized from a mapping object's
(key, value) pairs

dict(iterable) -> new dictionary initialized as if via:
da: ()
for kK, u in iterable

d[k] = v

dict(xkwargs) -> new dictionary initialized with the namezvalue pairs

in the keyword argument list. For example: dict(one=1, two=2)

Methods defined here

o)
emp__(y) <==> emp(x,y)

1
I
I
I
I
I
I
I
I
I
|
|
|
|
|
|
| __contains__(...)
| D.__contains__(k) -> True if D has a key k, else False
I
I
I
I
I
I
I
I
I
I
I
I
I
I
|
I
I
I
I
I

__delitem__(..
x.__deliten__(y) <==> del x[y]

_eq__(...)
X _leq_(y) > xemy

)
ge__(y) <==> x>=y

__getattribute )
x.__getattribute__('name’) <==> x.name

__getiten__(
x.__getitem__(y) <=3> x[y]

-
ot__(y) <=> xoy
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& python’

About  Downloads ~ Documentation  Community

Download the latest version for Windows

Wondering which version to use? Here’s more about the difference
between Python 2 and 3.

Looking for Python with a different 0S? Python for Windows,
Linux/UNIX, Mac OS X, Other

Want to help test development versions of Python? Pre-releases
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>>> a2
>>> type(a)
<type int'>

>>> bz "python’
>>> type(b)
<type ‘str'>
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§ 192.168.1.6"]
[>>> lista+lista2

[1°192.168.1.1", "192,68.1.3", "192.168.1.4", 192.168.1.5', '192.168.1.6"]
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D>> f = file( fichero','w')
>>> f.urite(’fichero abierto en modo escritura\n)

>>> f.urite(por defecto se trata como un fichero de texto')
>>> f.close()

>>> for line in file('fichero’)
print line

[fichero abierto en modo escritura

por defecto se trata como un fichero de texto
>>>
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>>> iterador = iter([ python’, java', c++'])
>>> print iterador
[<listiterator object at 0x022724D0>
>>> for element in iterador:
print element
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except :
print “Exception division por cero”

Exception division por cero
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>>> iterador = iter(['python’,'java', 'c++'])
>>> print iterador.next(

‘python

>>> print iterador.next(

java

'5>> print iterador.next()

cht

'>>> print iterador.next()

Traceback (most recent call last):
File "<stdin>", line 1, in <module>

StopIteration

0






