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			Capítulo Um

			A paisagem da internet

			A blockchain não é, verdadeiramente, uma corrente de blocos. É verdade que a Bitcoin de Satoshi Nakamodo introduziu a cunhagem do termo blockchain porque dependia de uma corrente de «blocos» de informações, mas esse conceito é muito limitador.1 Hoje em dia, a utilidade da blockchain está na origem da sua filosofia mais do que no mecanismo de consenso da Bitcoin.

			Não se trata de minimizar o significado da tecnologia revolucionária, mas este livro é para alguém que quer compreender os conceitos blockchain a um nível mais geral. Muitos livros, textos académicos, palestras, livros brancos e documentos similares relacionados com a blockchain começam por explicar como funciona a blockchain da Bitcoin e depois desenvolvem uma grande ideia que utiliza a tecnologia blockchain para possibilitar a resolução de um problema do mundo, mas estes projetos levantam frequentemente a mesma pergunta: Em que medida é que isso era a blockchain?

			A resposta habitual é que está tudo na blockchain, alimentado pela blockchain, ou algo semelhante, mas essas afirmações seriam igualmente exatas se a palavra blockchain fosse trocada por Internet ou computador pessoal. Os conceitos grandiosos que emergem das start-ups da blockchain são análogos aos das empresas de hardware que apresentam as suas iniciativas com uma explicação da Máquina de Turing, ou páginas da Internet que apresentam uma breve história da Internet antes de avançarem para os conteúdos específicos da empresa. Tem de haver uma melhor forma de desmitificar o conceito de blockchain.

			A blockchain é uma base de dados elaborada…

			com todos os problemas que isso acarreta

			A blockchain é apenas uma base de dados elaborada, pese embora seja, muitas vezes, utilizada para referir muito mais do que isso. Para compreender o porquê de estas bases de dados terem iniciado um movimento global, iremos considerar uma analogia que, não sendo perfeita na medida em que envolve muitos tipos de bases de dados, irá ajudar a esclarecer a natureza de uma blockchain.

			Uma folha de cálculo é um exemplo de uma base de dados rudimentar. Decerto já introduziu dados manualmente e recuperou-os posteriormente utilizando o comando Ctrl + F. As coisas tornam-se um pouco mais complicadas se quiser utilizar folhas de cálculo feitas por outras pessoas: é aqui que entram as bases de dados. Uma base de dados típica assemelhar-se-ia à sua folha de cálculo, se esta tivesse 100 colunas, 1000 linhas e 100 folhas de cálculo semelhantes empilhadas umas sobre as outras. (Uma nota técnica: Em vez de utilizar o Ctrl + F para recuperar dados das células individuais, provavelmente utilizaria uma qualquer versão da Linguagem de Consulta Estruturada [SQL – Structured Query Language] para remover secções tridimensionais de grupos de células.)

			Nas últimas duas décadas, os dados digitais cresceram exponencialmente, tanto em quantidade como em valor, por razões que se tornarão evidentes ao longo deste livro. Mas as bases de dados não mudaram muito durante esse período, e continuamos a usar a lógica de programação dos anos 1990 para utilizar esses dados.

			Os problemas das bases de dados começam com a incapacidade generalizada de validar endpoints de introdução de dados. Um funcionário pode introduzir gralhas numa folha de cálculo. Qualquer pessoa com acesso pode manipular os dados à vontade. A estrutura das bases de dados em geral também tende a ser desleixada porque tem de abarcar dados em falta e pontos de dados incompatíveis. Estes erros são incluídos em todos os processos que utilizam os dados.

			Dado que os nossos vencimentos, pormenores relativos a posse de bens imobiliários, registos médicos, registos criminais e toda a nossa vida online estão registados em bases de dados, as consequências de um erro podem ser devastadoras. Mesmo no caso de dados menos importantes, as limitações das bases de dados têm consequências graves. Ou os algoritmos de aprendizagem automática são inúteis devido à sua incapacidade em registar gralhas, ou, pior ainda, os dados inexatos irão gerar análises incorretas.

			Tendemos a lidar com todos estes problemas provendo-os de mais pessoas e recursos (por norma informações redundantes). A ideia é a de que, se for possível comprometer uma fonte de dados, deverão ser utilizadas outras cinco fontes de dados díspares para verificar a informação. É por isso que (1) tem de passar por vários passos para confirmar a sua identidade junto de várias entidades, (2) os bancos e as entidades de crédito demoram vários dias a validar as suas transações, e (3) as cadeias de abastecimento têm de transferir uma pilha de documentos variáveis cem vezes para transportar um só contentor.

			A blockchain retira a necessidade de redundância de dados por ser um tipo de base de dados completamente diferente. Uma blockchain é como uma base de dados resultante do empilhar de folhas de cálculo, só que os blocos, que são como as folhas de cálculo individuais numa pilha maior, estão todos unidos por uma «corrente». Pode pensar nas correntes como fechaduras criptográficas que mantêm os blocos de dados fixos para sempre.

			Continuando com a pilha de folhas de cálculo como exemplo da base de dados, imaginemos que está a contribuir para uma blockchain em vez de uma base de dados convencional. No caso da blockchain, quando introduz um novo dado na sua folha de cálculo, pede que este seja adicionado a uma folha de cálculo mestra que todos partilham. Como tal, a introdução dos dados é verificada por todas as pessoas envolvidas na criação da folha de cálculo. A partir do momento em que todos concordam com a exatidão da folha de cálculo, a informação é acrescentada à pilha e o processo repete-se.

			Nas blockchains reais, as folhas de cálculo são blocos: os dados são automaticamente anexados por redes e máquinas, não manualmente por seres humanos, e a exatidão é verificada por um mecanismo de consenso e não pela opinião pública.

			Ocorrem aqui duas coisas dignas de nota. Primeiro, a informação nestas folhas de cálculo/blocos torna-se perfeita: sem gralhas, sem erros, sem subjetividade, a verdade nua e crua. Segundo, os dados da folha de cálculo/bloco não podem ser apagados, duplicados ou contestados por qualquer modo na blockchain respetiva. Estas duas características únicas são o resultado da transparência e descentralização gerais da blockchain.

			Esta é a essência do que é a blockchain. Claro que existem muitos pormenores técnicos que estamos a ignorar nesta altura, mas o conceito central é este. No entanto, embora as duas características referidas sejam significativas, não explicam a revolução vindoura da blockchain que os tecnólogos prometem.

			Uma breve história da Bitcoin

			Em 2008, foi lançada uma rede de pagamentos descentralizada chamada Bitcoin, e esta é agora considerada a primeira blockchain de sempre, mas a história da blockchain não começa aqui. A tecnologia reguladora por detrás da Bitcoin é a criptografia, o enquadramento matemático que permite que seja alcançado o consenso da rede blockchain de um modo descentralizado e pseudónimo, e não é novidade. A criptografia antecede em muito a Internet, e a sua aplicação à moeda não é nada de extraordinário: foram tentados cerca de 100 sistemas de pagamento criptográficos dignos de nota nos 20 anos que antecederam a saída da Bitcoin.2 O conceito de rede descentralizada da Bitcoin também não é novidade: plataformas como Napster, BitTorrent e Grokster permitem a transferência anónima de dados P2P* com maior usabilidade do que os seus equivalentes com base em blockchain. Utilizar técnicas de criptografia para o anonimato online também não é uma técnica exclusiva da blockchain e já foi tornado surpreendentemente fácil com padrões como o Tor.

			Poderá reparar que os projetos referidos no parágrafo anterior, com exceção da Bitcoin, se estão a desvanecer lentamente ou desapareceram por completo. Os serviços online envolvem agora, acima de tudo, sistemas centralizados alojados por empresas privadas. Este caminho evolutivo para a Internet faz todo o sentido em termos económicos. 

			O software enquanto modelo de serviço pode oferecer receitas de pacotes de assinatura ou publicidade. Um protocolo descentralizado que funciona sozinho não deixa nenhum incentivo monetário para os seus criadores. 

			Veja o Spotify, por exemplo, que construiu um modelo de receita multimilionária para a indústria da música que canaliza dinheiro para os seus criadores em proporção direta ao sucesso do serviço. O Napster e programas semelhantes permitiam a partilha completamente gratuita de música, mas nunca ofereceram uma forma de pagar a quem contribuía para a plataforma. Não só faltam ao Napster os recursos necessários para competir com o Spotify, como este não tem qualquer motivo para o fazer.

			Como tal, os modelos centralizados ganharam. A Internet tem agora um modelo de negócio centralizado e capitalista baseado na publicidade e nas assinaturas. A Bitcoin é um caso interessante porque foi o padrão descentralizado que prosperou enquanto quase todos os outros falharam. Uma escola de pensamento atribui este sucesso a um equilíbrio absolutamente perfeito entre o nível de anonimado e a descentralização na Bitcoin.3 A Bitcoin é suficientemente descentralizada para nunca ser quebrada ou processada, mas não tem a descentralização perfeita que degradaria as qualidades de conceção do sistema. A Bitcoin também é pseudónima, o que sacrifica o perfeito anonimato do utilizador por uma transparência de rede sem paralelo. Antes da Bitcoin, nunca uma rede cumprira ambos os critérios.

			O carácter único da Bitcoin não a torna de modo algum prática. Sendo a primeira blockchain, a Bitcoin é um exemplo terrível desta tecnologia. A Bitcoin não é amiga do utilizador. É lenta, ineficaz e dispendiosa, algo que piora à medida que a rede cresce. As características complexas da base de dados da Bitcoin são quase irreconhecíveis, porque as complicações do sistema levam a que aplicações mais amplas pareçam impossíveis. A blockchain da Bitcoin só é compatível consigo mesma, o que significa que todos os projetos com interoperabilidade Bitcoin ficam para sempre presos a uma base de código ultrapassada. E estes problemas prejudiciais da Bitcoin jamais poderão ser resolvidos sem comprometer a integridade do sistema.

			Ainda que estes factos possam fazer estremecer alguns adeptos da cripto, as insuficiências devem ser óbvias. O mundo não ignorou a Bitcoin durante quase uma década por lapso. Só recentemente é que a sua utilização principal deixou de ser um meio de pagamento para criminosos e passou a ser um armazém de valores para investidores. Não ocorreu qualquer inovação na Bitcoin desde a sua criação, mas aparentemente do nada, no final de 2017, o frenesi mediático levou os líderes da indústria a pregar o potencial revolucionário da tecnologia blockchain. Então o que aconteceu à blockchain entre 2008 e 2017?

			Da Bitcoin à blockchain

			Enquanto os vigaristas estavam a gozar os frutos de um sistema de pagamento anónimo, pequenos bandos de tecnólogos continuavam a trabalhar no quadro geral: uma base de dados complexa que pudesse ser usada para construir redes inquebráveis sem terceiros. Estas comunidades de programadores mostram uma semelhança chocante com os inovadores por detrás de Napster, BitTorrent e Grokster, mostrando uma mentalidade e uma ambição que, muitas vezes, se entrelaçam com tecnologias descentralizadas. A diferença, desta vez, foi terem encontrado um modelo económico e o incentivo monetário para o desenvolvimento de tecnologias distribuídas. Ao ligar uma criptomoeda a uma rede, enquanto token nativo, os serviços online já não precisavam de um modelo de receitas baseado em subscrições e anúncios, ou mesmo de uma empresa-mãe. Esta abordagem recém-descoberta resolvia a parte do puzzle que conferia aos combatentes pela liberdade na Internet os recursos necessários para melhorar as tecnologias blockchain.

			A atividade dos programadores no espaço da blockchain aumentou em proporção ao número de pessoas que se apercebeu da oportunidade. A velocidade e eficiência impraticáveis da Bitcoin foram um bom ponto de partida para melhorias. Afinar as regras matemáticas e definir cedências ao nível dos mecanismos de consenso da blockchain resolveu o problema para as blockchains posteriores. Consequentemente, a criptografia melhorou, bem como os métodos a utilizar em aplicações peer-to-peer.

			Um outro passo foi a reconstrução de uma blockchain com toda uma linguagem de programação de Turing associada. A Ethereum, a segunda maior criptomoeda por capitalização de mercado, foi pioneira nessa inovação. O projeto provou que é possível construir e alojar toda e qualquer aplicação web imaginável com uma simples rede peer-to-peer de computadores e uma blockchain como estrutura subjacente.

			A capacidade da Ethereum e de projetos semelhantes para construir o que é, no fundo, o equivalente descentralizado da Internet originou um novo conjunto de exigências e preocupações práticas. Estas blockchains começaram por ser muito ineficientes, más na sua interação com tecnologias não blockchain, e inconvenientes na utilização. Dado que as aplicações potenciais destas blockchains são quase ilimitadas, e todas as afinações matemáticas são acompanhadas por uma cedência no design, não pode existir uma resposta uniforme para as blockchains. A criação de blockchains para propósitos únicos é agora a opção predominante para contornar as suas limitações técnicas.

			Das experiências realizadas com os tipos de blockchains possíveis resultaram inovações notáveis. As start-ups que se dedicam a blockchains centradas na interoperabilidade criaram blockchains cuja linguagem de programação associada é suficientemente genérica para que as funções trabalhem com blockchains diferentes e até com a infraestrutura da Internet convencional. Muitas empresas criaram blockchains que não necessitavam do conceito de cadeia de blocos, utilizando antes uma estrutura alternativa que preservava as qualidades da nossa base de dados complexa. Alguns chegaram ao ponto de criar blockchains privadas, que mantiveram a estrutura da cadeia de blocos, mas removeram o anonimato do utilizador, a transparência da rede e o consenso descentralizado.

			É agora comum que as plataformas ofereçam ferramentas de programação tão simples que qualquer pessoa pode escrever software e construir plataformas que utilizam uma blockchain. Para manter estas plataformas alinhadas com os princípios nucleares, as start-ups pegaram em técnicas semelhantes à blockchain para criar uma versão descentralizada da «cloud» ou nuvem que aloja estas plataformas. Ao combinar a rigidez da blockchain, essas mesmas plataformas criaram democracias em rede dedicadas a acrescentar um elemento humano ao seu design. Estes exemplos mal arranham a superfície do que abarcam os principais avanços da chamada indústria blockchain, e no entanto, não nos esqueçamos de que as blockchains ainda têm muito mais problemas para resolver do que soluções completas.

			Será que alguém compreende o que

			é verdadeiramente a blockchain?

			Se ainda não compreende o que é a blockchain, está precisamente onde deveria estar. Se já tem uma compreensão profunda da tecnologia blockchain ou é um leitor astuto, poderá ver o que se está a passar aqui: como tantos outros que escreveram sobre o conceito, quanto mais investigamos a blockchain, mais parecemos divergir para uma miríade de tópicos e tecnologias relacionadas.

			Nós, humanos, não conseguimos chegar a acordo quanto ao que é a blockchain ou para que serve. Os líderes mais competentes da indústria reciclam desinformação sobre a relação da blockchain com os seus modelos de negócios, pese embora os dois sejam, em geral, irreconciliáveis. Além disso, nenhum entusiasta quer admitir o que é a blockchain.

			Por isso, regressemos à seguinte descrição: a blockchain continua a ser tão-só uma base de dados complexa, e nada mais. Embora a palavra blockchain se tenha vindo a tornar cada vez mais vaga e ambígua, o termo continua a generalizar uma indústria complexa e a recordar-nos o antepassado comum que as tecnologias descentralizadas recém-recuperadas partilham. Durante o resto deste livro, a blockchain será definida de forma a alinhar-se como a sua utilização generalizada: qualquer tecnologia ou conjunto de tecnologias utilizadas em conjugação com qualquer coisa que partilhe os princípios de uma base de dados complexa.

			Despachados estes preliminares, é agora possível resumir o que é verdadeiramente uma blockchain. A tecnologia blockchain é basicamente o ponto de interceção entre as tecnologias tipo Napster, BitTorrent e Grokster, e a criptografia. São protocolos peer-to-peer com uma estrutura de dados única subjacente. Até aqui parece simples, mas esta ainda é uma categorização generalizada – tão generalizada na verdade, que, quando a analisa de perto, depressa se apercebe de que é a base de toda uma outra Internet.

			O termo para descrever a visão desta Internet descentralizada é Web3. A Web3 pode, teoricamente, recriar qualquer serviço de Internet existente com um software de código aberto (open-source): ou seja, os serviços oferecidos pelas Big Tech† são todos substituíveis. Redes distribuídas de parceiros em colaboração podem substituir infraestruturas de hardware centralizadas. Mecanismos de governação em cadeia podem substituir as hierarquias empresariais e burocráticas. As empresas-mãe e os governos perdem a jurisdição nestes ambientes, e a sua partida coincide com as barreiras mais baixas à entrada de criadores de plataformas.

			Enquanto continua a explorar este território Web3, parece que existem duas Internets incompatíveis: a centralizada e a descentralizada. Estamos mais familiarizados com a centralizada porque esta tem, atrás de si, duas décadas de desenvolvimento financiado pelos privados. Mas o receio crescente em relação ao poder das Big Tech sobre a Internet tem ajudado as alternativas descentralizadas a ganhar preferência. Começamos a ver sinais do sucesso da Web3 à medida que as injeções de capital vão conduzindo a avanços muitíssimo mais interessantes do que os protocolos tipo Napster do início da Internet. Ficaremos para sempre gratos à Bitcoin pelo ressurgimento do interesse societal nas tecnologias distribuídas.

			Aos olhos dos entusiastas típicos, a narrativa da história da blockchain cessa aqui. Tendem a presumir que se seguirá uma transição gradual em direção à Web3 até que acabemos todos com uma Internet plenamente descentralizada. A história completa indicia um futuro bem mais precário para a tecnologia blockchain.

			Uma breve história da Bitcoin e das blockchains não dedica a devida consideração à história do desenvolvimento da Internet centralizada, que está repleta de inovações benevolentes que nem sempre transitam bem para a Web3. A história também não responde à armada de entidades estabelecidas, ricas em recursos, que dominam o setor da tecnologia e que nada têm a ganhar, mas muito a perder com uma verdadeira Web3.

			Um outro grande problema é que não temos ideia de como distinguir as tecnologias descentralizadas das centralizadas. As palavras centralizado e descentralizado são, muitas vezes, confundidas de forma errada, quando são debatidas as tecnologias da Internet, porque os tópicos são complicados. As maiores empresas de tecnologia alcançam frequentemente o sucesso ao adotar elementos descentralizados, e a grande maioria das blockchains são fortemente centralizadas. Como podemos realizar alegações exatas sobre a Web3 quando esta só pode ser descrita por palavras ambíguas ou vagas? As pessoas não fazem ideia de como responder a esta pergunta, o que sugere que a visão descentralizada da blockchain para a Internet está longe de ser inevitável. A paisagem atual parece-se mais com uma batalha ideológica pelo controlo da Internet do que um passo evolutivo para a tecnologia.

			É necessário acrescentar algum contexto objetivo antes de explorar a Web3 para lá dos confins das narrativas socialmente impelidas. A secção seguinte irá descrever a construção técnica da Web3 no contexto da nossa base de dados complexa. Depois disso, provavelmente saberá mais sobre a blockchain do que 99,9% da população.

			Estruturar a Web3

			Para compreender a relevância da Web3, temos primeiro de compreender como está construída a Internet. Esta começa pelos clientes (computadores). Os seus PC, smartphone e tablet são exemplos de clientes. Quando entra na Internet, o cliente está constantemente a pedir acesso à informação que se encontra no interior de vários servidores.

			Os servidores são peças de hardware ou software que alojam redes, ou seja, armazenam todos os dados de uma rede. Poderá conhecê-los como quintas de servidores ou as salas informáticas de uma empresa tecnológica com cubos pretos empilhados aos milhares. Esses cubos pretos são servidores.

			Os clientes fazem os pedidos enquanto os servidores os concedem, e é assim que a informação é trocada entre peças de hardware. Podem existir milhares de clientes para um só servidor, todos a partilhar um protocolo universal que escreve as regras sobre como pode interagir. A combinação de clientes e servidores com um protocolo chama-se o modelo cliente-servidor, e impede que os nossos smartphones e portáteis tenham de armazenar os dados e correr os cálculos que sustentam a Internet.

			A partir do momento em que foi estabelecido um sistema para a comunicação entre peças de hardware, existe uma rede que concede às linguagens de programação e aos pacotes de software a elas associados um local para correr. São utilizados para construir plataformas, que correspondem à parte visível (páginas da Internet e aplicações).

			Quando combinamos milhares de redes, criamos a Internet que todos conhecemos e amamos (ou por vezes odiamos). Estes aspetos da Internet são consistentes tanto na Web3 como nas versões de sistemas legados. A Figura 1 mostra uma estrutura de rede típica e as diferenças características de ambas as versões.

			Figura 1

			Infraestrutura da Internet[image: Fig1]

			A blockchain só faz a diferença para uma pequena parte da Internet. Dado que os servidores existem para preencher os requisitos dos clientes, uma das suas responsabilidades é o armazenamento de dados, que em geral é realizado com uma base de dados. A Web3 limita-se a trocar a base de dados por uma blockchain. Outras diferenças na Web3 provêm de tecnologias subsequentes que foram recentemente disponibilizadas na Internet. Para compreender o porquê, olhemos para a razão pela qual a Internet de hoje evoluiu como evoluiu.

			No sistema legado, a maioria das partes constituintes da Internet são privatizadas, o que ocorreu através de um processo evolutivo natural. Para demonstrar o porquê, iremos utilizar um cenário hipotético dos anos de 1990 quando a infraestrutura da Internet moderna ainda não existia, mas as partes envolvidas compreendiam plenamente o modelo cliente-servidor.

			Alice é uma programadora de software e quer lançar uma aplicação na Internet. Para que Alice torne a sua aplicação publicamente acessível, necessita de encontrar um servidor ou servidores que alojem o código da sua aplicação. É dispendioso e pouco prático construir ela mesma a infraestrutura de hardware, por isso procura a ajuda de terceiros. Alice é aconselhada a recorrer a Bob, que abriu recentemente um pequeno negócio que gere servidores especialmente concebidos para pessoas como Alice. Infelizmente, a configuração de Bob levanta muitos riscos para Alice, todos eles resultantes da falta de confiança. A questão óbvia é que Alice não confia o suficiente em Bob para lhe dar livre acesso à base de dados da sua aplicação. Mesmo que Bob seja um tipo honesto, não tem os recursos ou o know how para implementar as medidas de segurança necessárias a impedir ataques cibernéticos. Se Bob sofrer uma falha de energia ou falir, a aplicação de Alice tornar-se-á inoperável. Se a aplicação de Alice crescer para lá da capacidade do servidor de Bob, uma vez mais a aplicação de Alice será desligada. Alice não pode confiar nem no ser humano nem na tecnologia necessária para criar a sua aplicação.

			Felizmente, Alice encontra Dave, um consultor da IBM, capaz de responder a todas as suas preocupações. Dave explica como a sua equipa oferece um servidor com espaço ilimitado protegido por firewalls topo de gama e sistemas de backup, que reduzem para próximo de zero o risco para a sua plataforma. Alice não tem de confiar na palavra de Bob, podendo confiar em servidores à escala industrial apoiados pela plena fé e crédito da IBM. Alice termina a codificação da sua aplicação para a Internet e está pronta para lançá-la graças à ajuda da IBM.

			Todos os que constroem na Internet fazem a mesma escolha de se juntarem aos fornecedores de serviços mais proeminentes. Atores centralizados são agora os alicerces da Internet, porque fornecem a confiança da Internet.

			Como todos sabemos, a IBM não foi a empresa que veio a monopolizar a Internet porque não foi capaz de compreender que os mainframes não construiriam a Internet. Foram acima de tudo a Google, a Microsoft e a Amazon que vieram a dominar a Internet porque criaram a «cloud» ou nuvem, que é uma outra forma de dizer os servidores das Big Tech.

			Antes de mergulharmos na cloud, temos de recuar um passo. O modelo cliente-servidor é o padrão vencedor para a ligação entre redes, mas não cria nada de útil a menos que lhe acrescente ferramentas de programação. Estou a utilizar o termo ferramentas de programação para cobrir alguns dos muitos outros componentes que intervêm na criação da Internet. Sistemas Operativos, linguagens de programação, compiladores, interfaces de programação de aplicações (API), kits de desenvolvimento de software, balanceadores de carga, navegadores (browsers), motores de busca e redes de distribuição de conteúdo são alguns exemplos de ferramentas de programação. Há trinta anos, não era de forma alguma óbvio que estas ferramentas viessem a existir, mas a Internet de hoje trata estas ferramentas como padrões generalizados.

			A Google, a Microsoft e a Amazon não alcançaram inicialmente o sucesso como empresas de nuvem. Em vez disso, construíram serviços de Internet em domínios consideravelmente diferentes: busca, software enquanto serviço, e e-commerce, respetivamente. Na altura não havia um caminho direto para a construção de uma empresa de Internet; não havia uma forma fácil de alojar uma rede nem ferramentas de programação úteis para criar plataformas nessas redes. As empresas Big Tech de hoje tornaram-se as melhores a utilizar as ferramentas de programação disponíveis ou a criar melhores ferramentas a partir do nada.

			Olhemos agora para a forma como Alice criaria a sua aplicação para a Internet em 2020. Começa por uma linguagem de programação, que é a sua especialidade – é onde está codificada toda a lógica da sua aplicação. Esta parte ocorre tal como ocorria nos anos 1990; não necessita de ajuda de terceiros porque muitas linguagens de programação são de código aberto (open source). Para que Alice possa construir uma rede que corra a sua lógica de software – ou seja, que coloque a sua aplicação na Internet – necessita de encontrar servidores que alojem o código da sua aplicação. Este processo é semelhante ao que Alice teria feito com Bob e Dave, só que desta vez não tem quaisquer boas opções para além da nuvem das Big Tech.

			A analogia anterior de Alice deixou de fora toda a bagagem extra que acompanha as ferramentas de programação de hoje. A Alice dos anos 1990 já quase teria terminado a sua aplicação por esta altura, porque havia poucas ferramentas de programação, mas esta conveniência de pouco serviria à aplicação de Alice. A aplicação provavelmente seria complicada de utilizar, ainda mais difícil de encontrar e não seria facilmente integrável em redes semelhantes. Em suma, a Alice do início da Internet provavelmente não atrairia muitos utilizadores além dos amigos e da família.

			As Big Tech alcançaram a sua enorme dimensão graças ao que fazem por Alice e por programadores como ela. Para provar este ponto, olhemos para os passos adicionais que Alice teria de realizar na Internet de 2020 depois de colocar a sua aplicação na Cloud. Primeiro necessitaria de uma base de dados para os servidores. Poderia criar pessoalmente uma, mas a melhor hipótese a todos os níveis é partilhar uma das bases de dados das Big Tech existentes porque estas cuidarão da logística e da segurança. A única medida de segurança que Alice terá de tomar será a definição dos controlos de acesso, recorrendo a um nome de utilizador e uma palavra-passe que sejam compatíveis com logins únicos como as contas Google. Alice também necessita de definir um meio de pagamento, e provavelmente utilizará algo como a Amazon API Gateway, que trata de tudo o que está relacionado com o e-commerce de forma integrada. Para se assegurar de que as pessoas encontram a sua aplicação, Alice tem de a construir de forma a servir os algoritmos da pesquisa do Google. Atrair utilizadores provavelmente exigirá a presença, no mínimo, no Facebook, mas a principal escolha para Alice será construir uma plataforma maior com algo como a LinkedIn API da Microsoft. Em seguida, Alice terá de construir uma aplicação móvel independente que cumpra as diretrizes da App Store da Apple e do Google Play. Processos subsequentes semelhantes serão realizados para as versões móveis utilizando o Apple Pay e o Google Pay para os serviços pagos e tendo em conta os algoritmos de pesquisa das app stores. Alice também tem de se assegurar da compatibilidade da sua aplicação e de qualquer software transferível com os vários sistemas operativos concorrentes.

			Ao dar estes passos extra sobre a codificação da sua aplicação, Alice limita-se a acrescentar pedaços de software já preparados que são detidos e controlados por outras pessoas. Neste sentido, as aplicações da Internet estão relacionadas com o paradoxo do Navio de Teseu: à medida que vai restaurando partes deste antigo navio, em que momento é que este deixa de ser o navio de Teseu? À medida que as aplicações da Internet vão sendo cada vez mais compostas por partes de terceiros, em que momento é que deixam de pertencer a criadores como Alice? Se quiser olhar para este paradoxo de forma prática, acho que a resposta depende do quanto confia nas Big Tech.

			A Internet é o resultado combinado de dezenas de milhares de redes como a de Alice. Todas elas são privadas por defeito, restringindo as interações às concedidas por um conjunto complexo de autorizações. Claro que esta não é uma explicação abrangente da Internet. Em vez disso, concentra-se nas partes que se alteraram com a transição para a Web3. Agora que compreendemos o que se quer dizer com «a Internet», ver as suas versões centralizada e descentralizada poderá ser feito de forma mais literal.

			A Internet com que Alice tem estado a trabalhar é fortemente centralizada em relação à visão Web3. A sua camada inferior é uma estrutura de dados, que corresponde quase sempre a uma base de dados centralizada. Os dados da aplicação de Alice estão num local e são controlados por uma só entidade pelas mesmas razões por que Alice escolheu a base de dados da IBM de Dave em vez da base de dados caseira de Bob. A camada de Internet seguinte são os servidores que compõem o hardware para a estrutura de dados. Transmitem dados aos clientes e são detidos pelas mesmas empresas que alojam as bases de dados. Os servidores guardam toda a lógica de programação que compõe a rede e a plataforma de Alice, incluindo o código da aplicação e todos os pacotes de software que a ele estão ligados.

			Se Alice utilizou a Google Cloud para criar a sua aplicação e o leitor a estiver a utilizar, isto significa que o seu computador estará a pedir dados a uma base de dados detida pela Google através de um servidor detido pela Google e com ferramentas de programação detidas pela Google, donde a centralização. Falaremos sobre os triângulos do poder da Internet em relação a isto mais tarde. Por ora, olhemos para como toda a estrutura se altera quando adicionamos a blockchain.

			Na Web3, a estrutura de dados é composta por uma blockchain em vez de uma mera base de dados, por assim dizer. A velha estrutura de dados tinha de ser detida por uma empresa para a manter segura, mas esta nova estrutura de dados está protegida porque uma empresa não a pode deter. O motivo para isto, se bem se recorda, está localizado nos dois aspetos únicos da nossa base de dados complexa (uma blockchain): os seus dados são perfeitos porque lhe é matematicamente exigido que rejeite todos os erros, e todos os seus dados são imutáveis, o que a transforma numa espécie de verdade eterna. Para Alice, a opção da estrutura de dados em blockchain é mais fiável e potencialmente mais barata.

			O componente seguinte da Web3 é uma infraestrutura de 

			hardware para ligar a estrutura de dados da aplicação aos utilizadores. O modelo cliente-servidor é a forma típica de o fazer, com exceção do facto de os servidores terem de estar distribuídos pelo ambiente da Web3 de tal modo que as redes irão favorecer a configuração caseira de Bob em vez do conceito industrial de Dave. Dado que os servidores alojam blockchains que são seguras por defeito, Bob não necessita de quaisquer medidas de segurança extra, e caso haja falhas de energia, outras pessoas como ele por todo o mundo manterão a rede. As salas repletas de servidores da IBM parecem agora datadas, com proteções de cibersegurança desnecessárias e pontos únicos de falha (SPOF – Single Points of Failure) ditados por limitações geográficas. Além disso, a Web3 pode explorar os modelos cliente-a-cliente dado que, se as redes forem suficientemente eficientes para dispensar recursos de computação por servidor, os clientes podem interagir livremente sem confiar uns nos outros porque a confiança é subjacente à estrutura de dados.

			As ferramentas de programação podem transformar as redes em plataformas únicas e úteis. Comparar as ferramentas de programação da Web3 com as da Internet familiar é quase impossível nesta fase porque não existem ainda padrões claros, e não há qualquer certeza de que estes venham a existir. Estas serão capazes de construir sobre uma infraestrutura em fase infantil que é, de muitas formas, incomparável à antiga infraestrutura. A explicação que se segue das ferramentas de programação da Web3 é acima de tudo teórica e tem por base os objetivos de muitas das principais start-ups.

			As redes da Web3 como a aplicação de Alice são públicas por defeito. Isto significa que utilizadores e palavras-passe não fazem sentido, nem as API que ligam plataformas a controlos autorizados. Estas coisas são inerentes e ocorrem automaticamente. Uma Internet sem nomes de utilizador ou palavras-passe começa a fazer sentido quando as identidades blockchain ditam os controlos de acesso, uma caixa de Pandora que não será aberta até ao Capítulo 6. As API também fazem menos sentido quando está a trabalhar com redes públicas. 

			Por exemplo, aplicações que anteriormente executavam etapas adicionais impostos pelas Big Tech, apresentá-los-iam agora como módulos gratuitos e incondicionais. Para Alice, isto significa que muitos dos add-ons das aplicações ocorrem num código pré-preparado que ela não necessita de refazer, e mesmo que crie um add-on original (que hoje se pareceria com uma API única para a sua aplicação), então também este ficaria pré-preparado para que todos os outros o utilizassem.

			Ninguém tem de reinventar a roda. E não, isto não irá sabotar o modelo de receitas ou a propriedade intelectual de Alice nem de mais ninguém. Tal como o Facebook só beneficiou quando a Zynga utilizou a sua API para criar aplicações como o Farmville, Alice irá beneficiar quando os outros utilizarem o seu código pré-preparado, só que desta vez, Alice e Zynga não terão de confiar num titereiro açambarcador de lucro como o Facebook para correr as suas aplicações.

			Coletivamente, dezenas de milhares destas redes públicas por defeito criam a Web3.

			Podemos prever o futuro da blockchain?

			Este capítulo oferece um resumo técnico da blockchain e do seu significado para o futuro da Internet. Também idealiza a Web3 como uma espécie de utopia online porque, bem, ainda não existe, e os conceitos idealizados afastam todos os problemas relacionados com complexidade com a suposição de que serão simplificados com o tempo. Esta suposição está muito errada.

			E uma ideia ainda mais universal e imprudente é a de que a Web3 irá crescer sem influência externa das anteriores gerações da Internet. Uma verdadeira Web3 levará a que as cinco grandes empresas da Internet pareçam antiquadas, mas a simples matemática diz-nos que estas empresas são mais formidáveis do que esta ideia lhes reconhece. O valor combinado de todas as criptomoedas, que é apenas uma pequena fração do seu valor dedicado à Web3, no momento em que escrevo este livro tem um vigésimo do tamanho das cinco grandes empresas da Internet por capitalização de mercado. Será que esperam que acreditemos que as Big Tech cairão vítimas destas redes sem proprietário? Então e os governos e o sistema capitalista, que por sua própria natureza têm de privatizar e controlar as coisas?

			Perguntas como estas mergulham no cerne de algo que é tecnicamente legítimo e socialmente disparatado. Quando elementos do setor tecnológico são confrontados com isto, são obrigados a optar por um de dois campos polarizados: o libertário tecnocrata que procura um futuro baseado em blockchain, e o incumbente conformista que considera toda a excitação em torno das blockchain risível. Estes são os extremos de um espetro vital. Curiosamente, estas ideologias são ambas detidas por pessoas hipercompetentes, mas cada campo nega a existência do outro, ou no mínimo, não compreende a posição do outro. O mais engraçado é que a maior parte das pessoas que se encontram no meio do espetro, e que não querem saber da blockchain, irão corretamente dizer-lhe que os dois lados estão errados.

			Os dois lados são cada vez mais obrigados a fundir-se à medida que a inovação prossegue. Criptógrafos anónimos e pequenas start-ups impeliram a maior parte da inovação que ocorreu durante a primeira década desde o lançamento da Bitcoin. Só recentemente é que as grandes empresas e os projetos de capital de risco começaram a tomar conta do espetáculo.

			As principais descrições da indústria blockchain realçam os libertários tecnocratas, provavelmente porque os incumbentes conformistas não gerariam qualquer reação. É verdade que se pode argumentar que a blockchain começou com programadores anarcas, mas esses grupos radicais são agora uma minoria extremamente pequena e inofensiva. Nesta fase da história do desenvolvimento da blockchain, os incumbentes conformistas começam a tornar-se uma maioria sobrerrepresentada. Também deveriam ser classificados como radicais porque alegam utilizar a tecnologia blockchain mas dispensam todos os axiomas que o seu desenho original pressupõe.

			As blockchains privadas, que são a escolha predominante para as empresas que utilizam a blockchain, são disto um bom exemplo. Resolvem o problema da capacidade de expansão e da governação concedendo a posse e o controlo de consensos a uma só entidade, normalmente a empresa mãe. Os especialistas da indústria tradicional adoram publicitar a superioridade das blockchains privadas em relação às blockchains públicas (aquelas sobre as quais temos estado a falar) como se estas alcançassem o melhor de ambos os mundos. Mas uma blockchain privada é, na realidade, mais uma base de dados com uma estrutura particularmente extravagante. As blockchains privadas não partilham nenhum dos dois aspetos únicos da nossa base de dados complexa e não contribuem para a Web3. Para um observador casual, este movimento transforma a tecnologia blockchain numa ferramenta de programação fácil de utilizar. Para o tecnólogo experiente, trata-se de uma tentativa de privatizar a tecnologia blockchain e representa a antítese de uma revolução blockchain.

			Poderá perguntar-se o porquê de o início desta secção postular que a Web3 estará carregada de complexidade. Não deveria a Web3 remover a complexidade para que pessoas como Alice não tivessem de realizar uma dúzia de passos suplementares para desenvolver uma aplicação na Internet? Estas não são soluções tudo em um?

			A ideia de uma solução tudo em um está repleta de contradições. Não existe um pacote tudo em um para os serviços de Internet. Os pacotes de software oferecem as ferramentas necessárias a uma solução, mas um utilizador de Internet está a resolver dezenas de problemas que exigem uma solução independente. Pense apenas em como muitas plataformas lhe exigem um nome de utilizador e palavra-passe.

			A Web3 está a tentar ser uma solução verdadeiramente independente tudo em um, e isto poderá, infelizmente, ser a sua queda. Ironicamente, os sistemas abertos, incluindo tecnologias blockchain, são inerentemente maus a cooperar. Esta é uma lição sobre os sistemas abertos de que a humanidade se esquece constantemente, e para a qual as provas remontam aos protocolos falhados de tipo Napster. Foi necessária toda a segunda metade do século xx para que os tecnólogos reconhecessem a falha prejudicial dos sistemas descentralizados.

			Os protocolos foram referidos sumariamente como aquilo que descreve as regras para a interação entre clientes e servidores. Hoje em dia, o protocolo universal da Internet é o Transmission Control Protocol/Internet Protocol (TCP/IP), mas nem sempre foi assim. A exploração dos padrões para ligar os aparelhos da hardware teve início antes de 1950. Depois de décadas de tentativa e erro, o Open Systems Interconnect (OSI) era o padrão de protocolo global aparente suportado por importantes governos e empresas. Como o seu nome sugere, o OSI estava dedicado à abertura, modularidade e ausência de autorizações (tal como a blockchain). Tudo isto equivale a uma solução tudo em um: ou seja, empresas com muitos aparelhos informáticos díspares poderiam ligar-se a uma rede utilizando apenas o OSI. Era a prometida base para a Internet, mas chegado o início dos anos 1990, as marés começaram a virar em direção a uma alternativa mais simples e menos abrangente, o TCP/IP.

			A transição inesperada do OSI foi, ironicamente, o resultado da sua incapacidade para se interligar. A General Motors (GM), um dos iniciais proponentes do OSI, demonstrou-o na perfeição com a sua experiência. A GM decidiu criar uma ligação digital para todas as suas operações através das muitas fábricas da empresa, utilizando milhares de peças de hardware e software incompatíveis.4 Tendo em conta os seus recursos tremendos, a empresa utilizou o OSI para criar uma rede de baixo para cima que fosse perfeitamente adaptada às suas necessidades. Muitas empresas seguiram este processo. O produto acabado foi sempre uma rede única que não fora concebida para cooperar com outras redes.

			O TCP/IP é um tipo de protocolo simples de carregar e seguir e é o mecanismo por detrás do modelo atual de cliente-servidor (o nível mais baixo da Internet na figura 1). Esta disponibilidade tornou o TCP/IP a escolha mais popular para as iniciativas de rede, em especial as de pequena escala. A partir do momento em que isto ocorreu, todos os que utilizavam o OSI ficariam alienados do resto da Internet.

			A vitória do TCP/IP deveria ser celebrada, mas o revés foi uma falta de ferramentas de programação incorporadas. Isto conduz-nos de novo ao problema de Alice nos anos 1990: a sua aplicação é inútil sem as ferramentas de programação, que eram difíceis de encontrar no início da Internet. O fosso nas ferramentas de programação deixado pelo TCP/IP abriu espaço para que empresas privadas pudessem monopolizar a Internet. Em vez de utilizar blocos de construção de código aberto OSI para criar os seus sistemas, os utilizadores do TCP/IP podiam ligar-se simplesmente a serviços de software de empresas já existentes. Em vez de a GM construir a sua própria rede personalizada, era preferível ligarem-se aos mesmos serviços de software que todos utilizavam, como o Microsoft Office. Esta tendência acelerou entretanto, e é visível em todos os espaços adicionais que a Alice de 2020 dá ao criar a sua aplicação para a Internet.

			Se acelerarmos para o mundo da blockchain de 2020, existe uma semelhança espantosa com meados dos anos 1980 quando a adoção do OSI parecia inevitável. Tanto o OSI como a Web3 estão incessantemente dedicados à abertura e à plenitude, pelo que tudo o que necessita para construir uma rede personalizada está disponível num só lugar. Protocolos abrangentes são incríveis na teoria até que perceba que as dezenas de start-ups Web3 construídas de forma única são péssimas a interligar-se, e que os utilizadores só podem trabalhar com uma de cada vez. Dado que estas redes são independentes, jamais concordarão com uma padronização. A OSI falhou porque os concorrentes não cediam perante os padrões da rede de outros. Ford jamais adotaria a rede da GM, e a IBM não ia partilhar os seus serviços de software com a Microsoft. Imagine o quão mal isto funcionaria em indústrias verticais. Em vez de prestarem atenção a este problema, a Web3 e as start-ups blockchain criaram uma nova blockchain para cada utilização possível.

			A solução da Internet para o problema das redes díspares são os proprietários das plataformas. A ideia é criar uma só empresa que ofereça todas as ferramentas de programação para que estas não choquem umas com as outras. Quanto mais as pessoas as utilizam, mais padronizadas se tornam as ferramentas de programação e mais perto estará de uma solução de tudo em um. Sendo simples e estando disponíveis para todos, as ferramentas registadas pelas Big Tech conquistaram o espaço da Internet. Hoje em dia a Internet liga-se tão bem porque é composta, na sua totalidade, pelos mesmos elementos das Big Tech. Claro que existem desvantagens neste oligopólio da Internet que se tornarão claras nos próximos capítulos, mas somos obrigados a aceitar a Internet tal como é.

			A tecnologia blockchain talvez seja a melhor tentativa da história de oferecer liberdade à Internet, mas poderão não existir recursos suficientes no seu espaço para que isso seja relevante. A Web3 representa uma ameaça existencial às Big Tech; entretanto, a avaliação da indústria como um todo é como uma gota no oceano para as empresas tecnológicas.

			Se a história puder ser tomada como exemplo, o futuro da indústria blockchain parecer-se-á com o seguinte. As principais start-ups continuarão a realizar feitos tecnológicos que preservam os princípios fundamentais da blockchain, e a sua completude irá colocar de forma continuada bloqueios à sua adoção disseminada. As Big Tech aproveitarão todos os sucessos notáveis, incluindo-os nas ferramentas de programação centralizadas, tudo sob a bandeira da tecnologia blockchain. Ninguém se irá aperceber da diferença e todos irão optar pela versão das Big Tech mais simples, disponível e interoperável.

			Dado que os termos descentralizado, aberto, abrangente, sem autorizações, e blockchain estão repletos de contradições, é difícil impedir os que estão a tentar privatizá-los. As verdadeiras aplicações blockchain estão embebidas nas bases da Internet, não são add-ons às ferramentas de programação. Reestruturar a infraestrutura da Internet não é sustentável com as blockchains centradas nos dados, o que correspondeu ao enfoque deste capítulo e ao enfoque em geral dos líderes da Web3. Em vez disso exige acima de tudo inovações à ciência informática não blockchain que mantenham as características nucleares das blockchains centradas nos dados.

			Existem soluções alternativas para garantir que um tal futuro seja possível (e será sobre elas que este livro se concentrará), mas estas não concedem crédito suficiente ao elemento societal. Se quisermos reposicionar os recursos da Internet de modo a apoiar a Web3 em vez de a suprimir, os líderes da indústria necessitam de compreender os equívocos que rodeiam a tecnologia blockchain. As decisões do utilizador também determinam o grosso da progressão da tecnologia. É imprescindível que o público compreenda o impacto tremendo da sua atividade online.

			Felizmente, não olharemos para trás, para as primeiras blockchains, da mesma forma que encaramos os protocolos semelhantes ao Napster: uma tentativa falhada de uma Internet peer-to-peer. Este livro serve para delinear caminhos possíveis para as tecnologias blockchain nos muitos campos onde se aplicam.

			Um guia para ler este livro

			As analogias idealizadas do tipo Alice e Bob utilizadas neste capítulo não têm por intuito servir de prova a determinadas alegações, mas antes ajudar-nos a compreender as narrativas complexas e conflituosas sem as desprover da grande nuance da ciência e engenharia relevantes. Há um compromisso complexo quando resumimos conceitos abstratos como este; por exemplo, apresentei um resumo geral conciso e de alto nível da Web3 e ao terminar este livro deverá ter uma perspetiva que levará a que este capítulo pareça repleto de falhas e exageradamente simplificado. Este livro tentará agora provar todas as alegações particulares e talvez até radicais, o que significa que está prestes a tornar-se muito menos ambíguo no seu estilo geral.

			O seu tempo é valioso e eu quero revelar-lhe toda a estrutura deste livro, tudo o que deve esperar retirar dele e os atalhos disponíveis com base nos seus objetivos.

			Este livro foi concebido para ser lido de forma consecutiva. Cada capítulo começa com um conceito ou pergunta que realiza o seu percurso até uma conclusão ou resposta através de uma cadeia de lógica entretecida de forma muito cuidadosa – a ordem é importante. Cada capítulo deve ser lido no seu próprio contexto e no de todos os capítulos que o antecederam. Dito isto, alguns capítulos podem funcionar sozinhos para os que estão dispostos a aceitar as conclusões sem as questionar. Por exemplo, pode saltar, ler e compreender plenamente os Capítulos 9 e 10 que abordam a visão e o processo da reestruturação das Big Tech com uma Internet blockchain, mas não saberá o porquê de ser verdade ou importante sem o resto do livro. De seguida encontrará uma decomposição de todos os capítulos que poderá utilizar como guia.

			Os Capítulos 2, 3 e 4 delineiam os problemas com a Internet legada, as melhores soluções possíveis oferecidas pelas tecnologias blockchain e as novas dificuldades levantadas pela implementação destas soluções blockchain. Tenha presente que estes capítulos tentam abordar todas as melhores soluções para todos os maiores problemas. Estas soluções podem, por norma, encontrar-se profundamente entrincheiradas nos estudos académicos e acarretarão, muitas vezes, implicações profundamente controversas. Para si, o leitor, isto significa que alguns exemplos serão técnicos e complexos porque as analogias de tipo Alice e Bob já não têm legitimidade quando dizem respeito a tópicos controversos e tecnologicamente específicos. Embora cada capítulo parta do anterior, não tem obrigatoriamente de compreender todos os exemplos para ganhar com a leitura deste livro. Por outras palavras, sinta-se à vontade para saltar ou ler pela rama o jargão fortemente técnico destes capítulos de modo a seguir o argumento principal.

			O capítulo 5 aborda os mecanismos de governação, que é uma forma muito meta de olhar para a importância societal das tecnologias blockchain e o porquê de ser uma ferramenta insubstituível para a colaboração das massas. Descreve o que é, de muitas formas, a derradeira fronteira das tecnologias blockchain e o que deverá ser o principal objetivo dos tecnólogos.

			Os Capítulos 6, 7 e 8 abordam os passos preliminares que devem ser tomados em indústrias chave para tornar as primeiras soluções uma realidade. Estes capítulos não tentam avaliar todas as soluções blockchain disponíveis, optando antes por um caminho linear através das soluções relacionadas que criam os resultados mais otimistas para cada indústria. Também acompanham as implicações de que estas soluções irão ocorrer de forma sequencial: por exemplo, o Capítulo 7

			não estaria concluído sem a utilização da tecnologia apresentada no Capítulo 6.

			O Capítulo 8 versa sobre como a tecnologia blockchain é aplicada ao mundo físico, como através dos aparelhos e máquinas IoT‡. Estas soluções não são práticas a grande escala sem soluções blockchain para identificar e financiar dos Capítulos 6 e 7. Eis como começará a compreender como a blockchain amplamente utilizada se pode desenvolver ao ler os resumos de todos os programas piloto mais eficazes e iniciativas start-up. Estes capítulos servem de revisão da literatura e são bastante densos. Embora as soluções blockchain para identificar, financiar, produção e cadeia de distribuição demonstrem a utilidade das mais recentes soluções da Internet, os últimos capítulos foram escritos de modo a serem compreensíveis sem pré-requisitos. Se não quer saber da indústria em particular de um capítulo, poderá ler apenas a primeira e última secções. 

			O Capítulo 9 aborda qual seria o aspeto das Big Tech se estas implementassem soluções blockchain. Aborda uma versão idealizada de cada uma das cinco grandes empresas de Internet, o que seria necessário para lá chegar, e o que poderiam fazer para impedir a descentralização e privatizar o espaço blockchain. As visões grandiosas e extravagantes deste capítulo têm por base a legitimidade tecnológica fornecida pelo contexto dos capítulos anteriores.

			O Capítulo 10 aborda a forma como toda a narrativa blockchain e Web3 de hoje não oferece qualquer forma realista de descentralizar a Internet ou enfrentar as Big Tech. No entanto, as características tecnológicas prometidas pela narrativa blockchain e oferecidas através deste livro ainda são possíveis com uma melhor proposta de infraestrutura da Web3. Este capítulo explica o Computador da Internet, que é uma dessas propostas, e a única que descobri que considero que seja capaz de reestruturar a Internet de hoje. Por fim, são avaliadas as implicações globais de um cenário que mantém as Big Tech e um que avança para uma Internet blockchain.

			

			
				
					* Peer-to-peer, ou diretamente entre os nós da rede (computadores), sem a necessidade de um servidor central. (N. da T.)

				

				
					† De um modo geral, as Big Tech ou Tech Giants são os gigantes da programação e dos serviços da área da tecnologia, cujos avanços e movimentações arrastam consigo as empresas mais pequenas. São lideradas pelos Quatro Cavaleiros do Apocalipse, as GAFA (Google, Amazon, Facebook e Apple). (N. da T.)

				

				
					‡ Internet of Things, em português Internet das Coisas, é um conceito relacionado com a interligação de objetos do dia a dia com a Internet. (N. da T.)

				

			

		


		
			Capítulo Dois

			A MORTE DA PRIVACIDADE

			O capítulo 1 ofereceu uma visão geral da Web3, e é óbvio que ainda há um longo caminho a percorrer até, de facto, se criar a Web3. De momento, não podemos sequer garantir que partes da Web3 serão melhores do que a Internet atual porque a tecnologia que utiliza ainda é muito recente. Se as tecnologias descentralizadas são desafiantes na sua implementação e não são necessariamente melhores do que a tecnologia centralizada, porquê darmo-nos ao trabalho de aplicar tanto esforço a melhorá-las?

			A resposta está completamente escondida dos olhos do utilizador típico da Internet, porque certos aspetos perigosos de uma Internet centralizada ocorrem nos bastidores: nomeadamente a perda da privacidade. Alan Watts captou na perfeição os perigos desta perda da privacidade na sua obra de 1966 The Book: On the Taboo Against Knowing Who You Are:

			Através da previsão científica das suas aplicações técnicas, estamos a tentar obter um controlo máximo sobre aquilo que nos rodeia e sobre nós mesmos. Na medicina, nas comunicações, na produção industrial, no transporte, nas finanças, no comércio, no alojamento, na educação, na psiquiatria, na criminologia e na lei estamos a tentar criar sistemas infalíveis para nos livrarmos da possibilidade de erros. Quanto mais poderosa se torna a tecnologia, mais urgente a necessidade de tais controlos […]. A tendência de tudo isto segue na direção do final da privacidade individual, na medida em que poderá, até, ser impossível esconder os nossos pensamentos. No fim da linha, ninguém manterá a sua própria mente: existe apenas uma mente comunitária vasta e complexa, talvez dotada de poderes tão fantásticos de controlo e previsão que saberá já o seu próprio futuro durante vários anos.5

			A tendência para o aumento da certeza proposto por Watts acelerou desde então. A perda da privacidade individual e a ascensão de uma mente comunitária são duas possibilidades delineadas, sendo a última o resultado da anterior. Conseguimos ver ambas a desenrolar-se de forma quase exata na Internet, mas não da forma como a maioria poderá desconfiar.

			A investigação sobre a pornografia faz alusão aos motivos fundamentais para uma perspetiva pública distorcida da proteção da privacidade e dos seus perpetradores. Para lá da informação pessoalmente identificável (PII), o historial de pornografia de um indivíduo é, por norma, o conjunto de dados pessoais mais sensíveis. Quando alguém procura soluções de privacidade online, o mais provável é que a pornografia seja a sua principal motivação (isto é, claro, algo que não está orientado para um público-alvo, sendo antes uma conclusão geral que qualquer pessoa retiraria num relance rápido para as estatísticas relacionadas com a pornografia). A preocupação pública em relação à proteção da privacidade está, infelizmente, impulsionada pela utilização da pornografia pelos indivíduos e outras atividades pouco produtivas, afastando a atenção de questões de privacidade comunitária mais prementes.

			Quando pensamos na vigilância, desenrolam-se debates sobre quais seriam os níveis de vigilância apropriados pelo estado. A vigilância no setor privado não tem este tipo de responsabilização pública.6 

			A publicidade em relação às acusações Snowden e a várias ocorrências relacionadas com a vigilância de massas do governo deveria levantar sérias preocupações a nível federal.7 Uma utilização mais geral das táticas de governo online tem sido documentada e estudada.

			Uma análise comparativa de documentos desclassificados que utilizam metadados da Internet no contexto das leis da privacidade de dados internacionais produz a seguinte conclusão: na maioria dos países, existe uma falta de transparência em geral e um comportamento que é inconsistente com a lei publicada, que, por sua vez, viola padrões de direitos humanos internacionais.8 Conclusões nesta área são infelizes, mas oferecem poucas soluções além de apelos a um «debate global robusto».9 Tendo em conta que a questão original é o recidivismo do perpetrador, é difícil considerar uma crescente consciência e a criação de mais leis como soluções viáveis. Embora existam questões preocupantes, continuam a existir recursos tremendos dedicados a oferecer controlos para a utilização da tecnologia pelos estados. Dado que a Internet não tem fronteiras, a utilização tirânica da Internet por um governo não a protege do resto do mundo.

			Feliz ou infelizmente, dependendo do ponto de vista assumido, a ameaça de perda de privacidade através da ação de um governo empalidece quando em comparação com a colocada pelas empresas tecnológicas. Esta alegação só estaria errada se um qualquer programa(s) secreto gigantesco ultrapassasse os poderes das Big Tech ao mesmo tempo que mantinha o público no desconhecimento, o que, a ser verdade, levaria a que falar dele fosse inútil. É típico pensar num mundo onde o Big Brother não tem fronteiras, mas as circunstâncias atuais deixam os governos sem jurisdição ou motivo para se intrometerem, sem que exista uma atividade criminal grave. Existem raras situações em que os governos violaram a privacidade e prejudicaram indivíduos, mas não são assim tão terríveis em termos globais (com algumas exceções, como a vigilância em massa da China). A legislação dos Estados Unidos previne de forma eficaz a intrusão governamental, mas faz pouco para proteger o utilizador da Internet comum dos atores privados.10

			O nosso bravo mundo novo parece mais subtil. Os dados pessoais que criamos não são procurados de forma individual, mas antes recolhidos em terabytes e utilizados para algo que se assemelha a uma complexa mente comunitária.

			Para estabelecer o porquê de as empresas terem os meios e a motivação para violar a privacidade bem para lá dos governos, continuemos com o exemplo da pornografia. Um estudo que percorreu 22 484 sites de pornografia descobriu 93% de fugas de dados, 79% das quais provinham de cookies e trackers de terceiros, frequentemente dos nossos tão queridos gigantes dos dados (por exemplo, o Facebook e o Google), pese embora estas plataformas, supostamente, não suportem sites para adultos.11 Infindáveis estatísticas de empresas de Internet (não governamentais) geraram centenas de estatísticas sobre pornografia num só estudo.12 Em suma, tornar-se-á claro como as empresas de análise de dados poderiam determinar e monitorizar os historiais de visualização de pornografia dos indivíduos apenas com estes dados.

			Exemplos como este não são surpreendentes tendo em conta a sua frequência nas Big Tech, mas se se soubesse que um funcionário da National Security Agency (NSA) pirateara e visualizara o historial de um só computador sem autorização, a reação do público seria feroz. Um acesso ilegal não autorizado pela NSA enfrenta mais repercussões porque pode ser apresentado como uma retaliação sobre uma vítima com a qual se pode identificar, que não é assim tão diferente de si. 

			Os governos estão obrigados a cumprir elevados padrões de privacidade e os titãs da tecnologia passam sob o radar ao mesmo tempo que conduzem estes comportamentos à escala de milhões.

			Tenha em mente que dados governamentais do estudo de privacidade internacional foram retirados, acima de tudo, do setor privado.13 Os governos não têm qualquer incentivo para descobrir dados como as preferências de pornografia dos cidadãos comuns, mas as empresas de Internet têm tudo a ganhar.

			Uma mente comunitária complexa será provavelmente o resultado da perda de privacidade da Internet, e os governos não são os culpados. A infraestrutura da Internet foi construída às costas das empresas privadas, as mesmas empresas que agora a controlam. Durante o que resta deste livro, Facebook, Apple, Amazon, Microsoft e Google serão referidas como FAAMG.

			Cambridge Analytica

			A Cambridge Analytica é a marca americana do grupo Strategic Communication Laboratories (SCL) sediado em Inglaterra e é também a empresa de análise de dados mais conhecida devido à sua utilização dos Grandes Dados. Embora se trate apenas de uma pequena e típica empresa de Grandes Dados, é a empresa mais infame do seu género em consequência do seu papel nas eleições presidenciais dos Estados Unidos em 2016. A política é irrelevante para a análise deste evento: pelo contrário, é uma prova significativa de que o comportamento humano é reduzível a bits. Avaliar a operação da Cambridge Analytica (CA) depende de testemunhos contraditórios, mas esta explicação não entrará noutros pormenores além daqueles que são aceites como tendo sido corroborados pela literatura relevante.14

			A CA é uma empresa de análise de dados que trabalhou para maximizar o efeito da publicidade online. A sua recolha de dados consistia em dados demográficos (raça, género, idade, rendimento, características geográficas, etc.) e dados psicográficos (ressonância publicitária, dados de estilo de vida, confiança do consumidor, etc.), que ascendiam a 5000 pontos de dados sobre 220 milhões de americanos. Com uma amostra na casa dos milhões, eram recolhidos dados com inquéritos online que mediam os níveis daquilo a que os psicólogos comportamentais chamam os cinco grandes traços de personalidade: abertura, consciência moral, extroversão, amabilidade e neuroticismo (OCEAN, do inglês Openness, Concientiousness, Extroversion, Agreeableness e Neuroticism).15 O cruzamento dos dados comportamentais resultantes com o das páginas das redes sociais (SRS), oferecia a pré-condição algorítmica para mapas de personalidade retirados apenas dos SRS. Por outras palavras, alguém que realizasse um teste de personalidade e se revelasse forte em amabilidade apresentaria padrões de navegação mensuravelmente diferentes dos de alguém que tenha sido considerado desagradável. Isto não foi realizado com traços individuais, mas com a combinação única formada por todos os cinco. Depois de terem analisado milhares de sujeitos de teste e a sua atividade online, todos os comportamentos de navegação puderam ser ligados de forma exata a traços de personalidade. Já não precisa de realizar um teste de personalidade para que as empresas o compreendam: o simples facto de percorrer a Internet é suficiente. Os perfis de personalidade resultantes foram então utilizados para ligar dados offline com as cookies de diferentes páginas para oferecer anúncios individualizados.

			O antigo CEO da CA, Alexander Nix, apresentou um exemplo de como os perfis digitais foram utilizados na campanha de Ted Cruz durante o Iowa Caucus. A CA começou por isolar um grupo de persuasão: 45 000 eleitores indecisos com uma elevada probabilidade de comparecerem às eleições.16 A análise deste grupo gerou traços de personalidade prováveis: uma consciência moral acima da média, baixo neuroticismo, baixa abertura, etc. O principal tema de preocupação do grupo eram os direitos relativos ao porte de armas. Estes fatores combinados lançaram as fundações para anúncios de sucesso. Dentro desta audiência alvo, é possível decompor estes grupos ainda mais até ao nível individual graças aos 4000-5000 pontos de dados estimados pela CA para os americanos individuais.17 

			A CA tinha, sem dúvida, uma metodologia estratégica brilhante, e não era segredo. A explicação acima estava bem documentada e ninguém queria saber. Nix descreveu a sua estratégia com exatidão em palco e foi louvado por ela até o presidente Trump ter sido eleito, altura em que foi realizada uma longa série de alegações.18 Em geral as investigações concluíram que o modo como os dados eram obtidos era legal, mas a forma como estes foram explorados não era transparente, o que fazia das transações de dados ilegais. A falta do exame adequado por parte dos corretores de dados conduziu a uma série de multas para as partes envolvidas.19 A CA foi permanentemente encerrada. Os dados que a CA retirou do Facebook foram os catalisadores para a investigação da Federal Trade Commission (FTC) ao Facebook (FB).20

			As notícias deixam convenientemente de fora os componentes mais banais desta história.21 A CA era uma empresa de análise de dados relativamente pequena que agia da mesma forma que outras empresas semelhantes. As eleições são apenas uma das áreas da publicidade em que a CA operava, e a empresa já estivera envolvida em centenas de eleições antes da eleição americana de 2016.22 A agência de defesa militar dos Estados Unidos, DARPA, financiou a AggregateIQ (uma organização sob o patrocínio da CA) ao contribuir para o Ripon Project com o objetivo de combater o terrorismo.23 A DARPA também validou o trabalho de contraterrorismo desenvolvido pelo Behavioral Dynamics Institute, que dependia da mesma tecnologia subjacente às táticas da CA.24 O comportamento era razoavelmente consistente em todas estas circunstâncias e não era sub-reptício ou único à CA.

			As acusações contra a empresa eram, acima de tudo, infundadas, mas mantiveram-se durante tempo suficiente para destruir a sua reputação. Por exemplo, o testemunho voluntário de Nix ao Digital Culture Media and Sport Committee pode resumir-se a mais de três horas de acusações de conivência (a maior parte delas falsas) sem qualquer referência à microsegmentação comportamental ou às suas implicações.25 Grande parte do alvoroço em torno dos serviços da CA veio provavelmente à superfície em resultado da busca dos meios de comunicação de motivos para desacreditar o presidente Trump.26 Ainda que o comportamento da CA não fosse eticamente justificável, também não era intencionalmente nefário, pois as suas práticas seguiam os procedimentos padrão das empresas de Grandes Dados.

			Depois de ter sido sujeita a investigações prolongadas, os algoritmos da empresa permaneceram secretos, e a medida em que os Grandes Dados são capazes de controlar as eleições permanece praticamente incalculável. Talvez a conceptualização da escala da CA no grande esquema das coisas seja possível ao avaliar a sua economia. O primeiro candidato dos Estados Unidos a utilizar a CA foi o senador Ted Cruz, cuja campanha pagou 5,8 milhões de dólares pelos serviços da empresa.27 A sua campanha viu um tremendo progresso através da sua colaboração com a CA. Os pagamentos de Trump à CA chegaram aos seis milhões durante os últimos cinco meses da sua campanha.28 Presumindo que o negócio foi lucrativo, a CA adquiriu os dados relacionados por menos do que o pagamento recebido. Para o Facebook (FB), estes valores são uma migalha de uma migalha. 

			O escândalo da Cambridge Analytica é uma das muitas fugas de dados SRS em que a tática de terceiros beneficiários representa apenas o reflexo em pequena escala da segmentação do próprio FB.29 

			A CA deu início a um efeito de bola de neve que culminou com políticas e procedimentos do FB para investigações de Grandes Dados. Para recapitular de forma sucinta os documentos da FTC, o FB monetiza claramente o comportamento dos utilizadores através da vigilância em massa. Políticas de privacidade são intencionalmente vagas: por exemplo, a proteção das interações com os componentes de interface do utilizador é delineada, mas os mecanismos que recolhem dados contornam as plataformas da aplicação na obtenção dos dados dos aparelhos.30 O único propósito deste sistema é maximizar o envolvimento utilizando o comportamento passado para influenciar o comportamento futuro.31 

			Quanto ao papel do governo na proteção dos direitos humanos online, a legislação tem os seus limites. O acordo entre o Facebook e a FTC custou-lhes multas, mas não alterou as práticas base.32 

			As agências de investigação pedem uma maior especificidade nas políticas disponíveis para os seus utilizadores. Ainda assim, aumentar a consciência dos utilizadores provavelmente nada irá alterar tendo em conta que o modo como Mark Zuckerberg bebeu água durante o seu testemunho mereceu mais atenção do que o testemunho em si. Não esqueçamos que ninguém queria saber das práticas da CA até estas se terem tornado politicamente convenientes. Tal como é evidente nas suas tentativas, é pouco provável que os legisladores acompanhem a velocidade e a obscuridade das táticas dos Grandes Dados.

			Mesmo depois de incidentes e vereditos de culpado, nunca vimos os algoritmos. O público continua a não poder espreitar para trás da cortina das plataformas. As empresas em si teriam de entregar a sua vantagem competitiva (e a sua reputação) ao revelar as suas técnicas. No entanto, rastrear um só aparelho deu-nos uma ideia aproximada dos outputs de dados disponíveis a estes fornecedores de serviços. 

			O estudo de 2019 «Google and Facebook Data Retention and Location Tracking through Forensic Cloud Analysis» revelou exatamente o que se mantém privado para um típico utilizador do Samsung Galaxy Note 5. Os investigadores fizeram-no fazendo um rooting do telefone para ganhar acesso à sua memória, ficheiros e criptografia de partição do Samsung, Google e Facebook. Duas semanas de utilização com aplicações do Facebook e Google combinados com um software forense revelaram o seguinte: todas as interações que ocorriam no Facebook, quase todos os pormenores íntimos das apps da Google e uma linha temporal da localização independentemente de os serviços de localização estarem desligados eram dados passíveis de ser recuperados.33 Para simplificar, praticamente nenhum dado das aplicações estava protegido. A Google e o Facebook não são transparentes sobre a forma como obtêm esses dados, uma situação bem resumida pelas palavras do congressista Bob Goodlatte durante o testemunho do CEO da Google: «A Google é capaz de recolher uma quantidade de informações sobre os seus utilizadores que faria corar até a NSA.»34

			Tudo isto é assustador para um individuo, mas o raciocínio temeroso bloqueia o progresso em direção a uma versão benevolente dessa mente comunitária complexa. Em termos de ética, a microsegmentação comportamental é excecionalmente complexa. As ameaças por ela colocadas representam uma redução na privacidade e na autonomia humana. Estes resultados, adversos à primeira vista, são encarados de forma diferente quando a dura realidade começa a tornar-se visível. Nem mesmo a blockchain consegue voltar a guardar na sua lanterna o génio da recolha de dados em massa, e a medida em que produzimos dados irá continuar a aumentar. O Facebook, por exemplo, irá sempre monetizar os dados, mas se a empresa desaparecesse, a recolha de dados não terminaria. Os dados transformaram-se na nova moeda mundial, e existirão sempre curadores para preencher o vazio.

			Do mesmo modo, todas as grandes indústrias têm a sua quota parte de elementos sórdidos aliados a intenções francamente genuínas. Por exemplo, os investigadores dos Grandes Dados não escolhem essas carreiras em busca da riqueza ou da fama, no entanto o seu sucesso depende da sua capacidade para garantir financiamento externo. Para estes professores e investigadores, as bolsas em grande escala e a oportunidade para serem influentes orienta as conclusões da sua investigação.35 Sejam professores individuais ou empresas, ambos trabalham por uma causa sob a alçada de adversários ansiosos por apanhar o que quer que eles deixem de fora. As FAAMG prevalecerão sob alguma forma, e à medida que vão navegando para territórios tecnológicos não mapeados, as fronteiras legislativas claras tornar-se-ão cada vez mais indistintas.

			Os gigantes dos dados não conseguem sequer alinhar as suas histórias, têm filosofias mutuamente exclusivas. A Apple não quer ter nada a ver com os dados dos utilizadores: consideram-no um risco.36 

			O Facebook acredita que «o futuro é privado» e que a função da empresa é garantir esta visão.37 A Google tenciona abraçar a utilização de dados por motivos altruístas e maximizar o benefício do utilizador.38 39 Quem é que tem razão?

			Presumindo que a redução da privacidade e da autonomia das pessoas provocada pela CA foi imoral, as complicações envolvidas nesta pressuposição são infindáveis. A DARPA e a CA tiveram por alvo os extremistas islâmicos, determinados a manipulá-los para que adotassem um sistema de crenças mais convencional, recorrendo exatamente às mesmas táticas de micronível.40 Estaremos a dizer que os extremistas islâmicos são tão pouco inteligentes que são incapazes de construir o seu próprio sistema de crenças certo? Caso contrário, a microssegmentação comportamental deveria ser vista como imoral. Se assim for, o que é que o distingue das eleições? Pouco mais além das diferentes ideologias.

			Sócrates recorda-nos que a limitação da democracia reside na tolice dos eleitores.41 Então e as centenas de decisões minúsculas que tomamos todos os dias? Quando é que a redução da autonomia na nossa escolha de cereais se torna demasiada? Deveríamos restringir o debate a estes exemplos de elevada importância e esquecer os seus equivalentes de menor relevância? Os legisladores e tecnólogos terão de responder a estas perguntas, mas tal como indicam os modelos atuais, os mandatos legislativos têm uma fraca penetração sem a transparência organizacional. 

			Este resumo preliminar de como as empresas utilizam os dados não é uma tentativa de as demonizar. Melhorias na eficácia e na produção de valor à escala global são consequências positivas que não devem ser marginalizadas. O valor económico criado pelos Grandes Dados abrange todos os setores com valores que se aproximam das centenas de milhares de milhões em cada setor. Este livro não censura os benefícios das indústrias dos Grandes Dados porque as soluções blockchain não os põem em risco.

			Sensores da Internet das Coisas

			A recolha de dados nas interações na Internet e nos aparelhos utilizáveis representa apenas um tratamento superficial. Cerca de 90% destes dados são atualmente desperdiçados, mas as empresas analíticas ainda estão numa fase inicial e esta percentagem tem tendência para descer.42 A criação de dados também já não está restrita a estas fontes. Os aparelhos da Internet das Coisas (IdC) estão rapidamente a intrometer-se em todos os aspetos íntimos da vida humana. 

			O crescimento destes aparelhos passou dos 500 milhões em 2003 para os 8000 milhões em 2017 e para uns 50 000 milhões projetados em 2020.43 Tecnologias agora omnipresentes como a RFID, NFC, nós atuadores e sensores, em geral, têm os seus dados recolhidos e monetizados. As tecnologias da Internet irão desenvolver transações de valor entre aparelhos com tudo o que se aproxime de um circuito.44

			O capítulo anterior descreveu a Web3 como uma visão para uma Internet descentralizada, mas dado que esta ainda não existe, pode significar coisas completamente diferentes dependendo de que futuro da Internet se imagina. Neste capítulo, irei referir-me a fases diferentes da Web à medida que forem sendo utilizadas na literatura da Internet convencional. A Web3 não é aqui utilizada para descrever a Internet descentralizada, mas antes a Internet numa fase diferente. Não se esqueça de que as gerações Web são apenas metáforas de definição aproximada.

			Uma escola de pensamento conceptualiza a transição para a IdC como três fases sucessivas: Web1 (páginas de Internet estáticas), Web2 (redes sociais), e Web3 (uma rede informática ubíqua). 

			A Web3 consiste em redes de sensores sem fios(WSN): aparelhos espacialmente dispersos que integram de forma homogénea o ambiente físico.45 A Web3 exige igualmente um sistema para a análise de dados, o que nos conduz à era IdC cognitiva e, potencialmente, à Web4. A informática cognitiva incute a inteligência do mundo físico para mover sistemas na direção de tomadas de decisões impelidas pelos dados. A IBM prevê que estes sistemas irão «aprender em escala, raciocinar com propósito e interagir com os seres humanos de forma natural».46 Este potencial para um progresso tremendo leva a que as consequências de longo prazo sejam fáceis de ignorar. A IdC cognitiva é apenas um dos muitos nomes que oferecem uma interpretação semelhante de direções futuras. O que quer que surja a seguir será, no fundo, a versão da Web3 do que a CA e o Facebook se tornaram ao depender de dados de nível Web2.

			Entrar na era cognitiva da Internet apresenta-se como a última fase que podemos estimar com razoabilidade. A Internet das Coisas Autónomas, a Internet das Coisas Robóticas e o Sistema das Coisas Autónomas são algumas das suas muitas possibilidades. Todas estas necessitam de uma hiperconectividade dos aparelhos em rede com dados controlados pela inteligência artificial.47 Este não é um rumo que possa ser parado, mas que merece que o progresso seja realizado com cautela. Teremos um controlo mínimo até sobre a análise de dados que provirá diretamente dos seres humanos. Quando sanitas inteligentes começarem a verificar a presença de hemorroidas e a sua torradeira com Alexa começar a servir de psicólogo, desejará controlar o que acontece a esses dados.

			A digitalização Web3 do mundo físico está a tornar-se evidente nas cidades inteligentes. À medida que deixamos os gigantes Big Tech da Web2 e optamos pela infraestrutura física e dispersa da IdC da Web3, existem ameaças à segurança significativas que as empresas não especializadas não estão equipadas para abordar. Os dados de aparelhos que controlam os nossos lares e instalações estão agora em risco. As cidades inteligentes são suscetíveis a ameaças à disponibilidade, integração, confidencialidade, autenticidade e responsabilidade.48 Mecanismos de segurança tradicionais continuam insuficientes na abordagem destas mesmas preocupações no que diz respeito à conceção das blockchain.49 

			O ecossistema das cidades inteligentes atuais tem estado a sofrer ataques indiscerníveis com elevada frequência. A resposta tem sido um crescimento da complexidade dos sistemas de segurança, o que torna os acessos ilegais mais sofisticados e difíceis de detetar.50 

			Os inovadores que tentam reinventar este modelo estão a convergir para as mesmas técnicas de solução utilizadas nos Grandes Dados. Recorrer ao apoio dos Grandes Dados tem sido a opção predominante, para tornar fazíveis as iniciativas das cidades inteligentes.51 52 Os sistemas de Gestão de Informação de Segurança já beneficiaram com a adoção dos princípios dos Grandes Dados em ambientes de teste em grande escala.53 Faz todo o sentido que as empresas de Internet queiram apanhar todos estes dados. O controlo é a razão de ser destas empresas, e as operações de cidades inteiras oferecem um espetáculo poderoso. O lado negro das cidades inteligentes é a sua incapacidade para reconhecer soluções fora da análise dos Grandes Dados.

			O futuro da privacidade

			O escândalo CA é um exemplo infame da utilização dos Grandes Dados que suscitou um debate global, sendo que não passou de um serviço de seis milhões de dólares. A indústria dos Grandes Dados vale cerca de 50 mil milhões neste momento e tem vindo a crescer rapidamente devido aos sensores IdC e à IA.54 Quem é que tem mantido sob controlo o impacto societal dos restantes 49 994 milhões de dólares de Grandes Dados analíticos? A verdade é que ninguém tem estado a moderar esta indústria, e a sua influência global permanece incalculável.

			Até agora, existia uma fronteira entre a vida online e o mundo físico. A recolha de dados costumava parar quando nos desligávamos dos aparelhos. Um futuro próximo com máquinas informáticas ubíquas irá quebrar as barreiras físicas que permitem que as pessoas se desliguem da Internet. A China tem sido pioneira nesta nova era, tendo desenvolvido uma infraestrutura de vigilância estatal com câmaras de reconhecimento facial ubíquas entre as mais populares técnicas de recolha de dados.55

			Desconhece-se em que medida os dados adquiridos são utilizados pelos setores público e privado. Ainda assim, a sua intenção é, inegavelmente, um meio de obter o poder para o partido comunista com motivações políticas. Além disso, a China tem estado a criar, e dominar, as melhores ferramentas de programação para este sofisticadíssimo sistema de vigilância, ferramentas essas que se tornaram a sua principal exportação, dado que podem acrescentar uma camada de vigilância governamental à Internet em qualquer país que a isso esteja disposto.56 Não nos deveria surpreender que as Big Tech sejam a força por detrás da construção deste estado totalitário digital.

			Pese embora tenha acontecido há poucos anos, o escândalo CA parece agora uma versão infantil da análise dos Grandes Dados. A CA deixou as pessoas zangadas na altura, mas parece que temos ficado cada vez mais insensíveis às técnicas nefárias dos Grandes Dados à medida que estes vão avançando. Em especial agora, dado que os cientistas de dados – que conduziram o desenvolvimento da análise de Grandes Dados – têm os empregos mais procurados na América.57

			Um futuro com uma infraestrutura de Internet convencional não parece privado. Não, os governos e as empresas não irão procurar o seu historial de pornografia, mas irão recolher o histórico de visualização de pornografia de todos, bem como outras informações que cria e que se convertem em poder ou dinheiro. Talvez não nos devêssemos preocupar demasiado com isto, dado que a tendência para utilizar dados comunais e a criação de uma mente comunitária coletiva irá simplesmente deixar-nos a todos dóceis e felizes com o eventual estado dos negócios.

			Possíveis soluções blockchain

			Ironicamente, os governos parecem ser os únicos possíveis adversários aos Grandes Dados. As investigações têm vindo a concluir que estas empresas tecnológicas são potencialmente perigosas, mas os corpos governativos têm dificuldade em implementar restrições explicitamente acionáveis. De momento, os governos democráticos pouco podem fazer além de tentarem encorajar as FAAMG a fazerem a sua parte sob ameaça de uma guerra de litigações. Uma outra abordagem, como a da China, é uma espécie de se não as pode vencer, junte-se a eles. No próximo capítulo iremos debater a resposta regulatória ao crescimento e centralização alarmante das Big Tech com mais profundidade.

			Existe um outro adversário possível e pouco reconhecido aos Grandes Dados que é consideravelmente mais relevante para estes problemas e para este livro do que os governos. Os próprios tecnólogos e as suas soluções oferecem as melhores formas para contrariar outras tecnologias nefárias.

			A Encriptação Homomórfica plena, a Computação de Múltiplas Partes e as Provas de Conhecimento Zero são alguns dos avanços que permitem conclusões úteis a partir de dados absolutamente confidenciais. O rastrear da proveniência e autenticidade dos dados a partir de pontos de extremidade de rede pode ser garantida por identificadores não clonáveis ligados com transações blockchain. 

			O armazenamento e a computação descentralizados cultivam a imutabilidade, auditabilidade e transparência privada em simultâneo. Uma rede descentralizada de pares acompanhada por um registo público não oferece uma solução exaustiva, mas existe uma compilação de tecnologias pouco reconhecidas que tentam obstruir as violações na economia dos dados.

			Conjuntos de dados isolados oferecem os exemplos funcionais mais destacados – acrescentando uma ou mais destas tecnologias como funcionalidade – até à data. Os Registos Clínicos Eletrónicos (RCE) são conjuntos de dados instrumentais e sensíveis que anseiam por inovação. Estes consistem em informação de especialistas individuais, por exemplo dentistas, médicos ortopédicos e cirurgiões. Legislação como o Health Insurance Portability and Accountability Act (HIPAA) protege, em certa medida, a privacidade dos doentes, mas impede a interoperabilidade dos sistemas, pelo que os especialistas não podem trocar dados de investigação. A recolha de dados fica, assim, limitada a silos porque os RCE não são partilháveis. Repare que isto é um microcosmo do problema das redes convencionais: não podem interagir porque os seus dados são privados por defeito. O sistema legado protege os dados dos pacientes e com razão. É importante manter os RCE confidenciais de acordo com os padrões do paciente correspondente. Um sistema ideal utiliza todos os dados de forma transparente sem violar a privacidade.

			Resolver isto começa pela criação e armazenamento de caminhos únicos para os RCE numa blockchain ao mesmo tempo que deixa os atuais RCE na mesma base de dados tradicional. Dado que estes caminhos ou indicadores digitais estão criptograficamente ligados aos RCE com uma função hash, qualquer alteração no RCE irá alterar o apontador. Uma vez colocados os apontadores nas mãos dos seus pacientes, estes podem aceder aos seus próprios registos, controlar como são partilhados e utilizados, e alterar o seu conjunto de permissões em qualquer momento. Esta solução é um sério candidato para lidar com os desafios à interoperabilidade do Office of the National Coordinator for Health Information Technology (ONC) e ofereceria à investigação médica uma vasta quantidade de dados genéticos, de estilo de vida e ambientais.58

			Esta solução blockchain para a gestão dos RCE centrada no paciente já foi vista em prática. A MedRec é um sistema de gestão de dados médicos nascido do Media Lab do MIT. Os pacientes têm a possibilidade de conceder acesso aos dados através de contratos inteligentes que emitem endereços rastreáveis para RCE. O MedRec Blockchain não armazena os RCE; em vez disso, guarda os metadados e os apontadores que os localizam.59 Os metadados tornam as cópias originais à prova de adulteração porque quaisquer alterações são detetáveis na blockchain. Mineiros da rede poderiam garantir a segurança da cadeia de uma forma absolutamente distribuída e anónima, ou, seguindo o método atual e mais economicamente fazível, delegando a confiança a fornecedores de serviços já estabelecidos.60 Os pacientes envolvidos beneficiam de um quadro geral de dados de saúde exatos e controlam quem pode receber o quê.61 À medida que alternativas semelhantes se vão tornando universais, os pacientes poderiam aproveitar a gestão dos seus próprios dados valiosos para exigir compensações.

			Não se trata, de forma alguma, de uma solução blockchain abrangente na indústria médica. Existem atualmente cerca de mil start-ups blockchain relacionadas com a saúde. MedRec oferece um pouco mais de transparência, privacidade e utilização de dados a um só conjunto de registos. Em termos mais abrangentes, a MedRec é uma prova de conceito que unificou a distribuição de dados por diferentes fornecedores de serviços. Qualquer grupo de contas relacionadas pode aplicar esta tecnologia para ligar e proteger utilizadores. Registos de dados financeiros, companhias de seguros, serviços de Internet, etc., beneficiariam da utilização das blockchain como mecanismo fiável para a interoperabilidade.

			Apesar de a blockchain da MedRec servir como um delegado sem confiança (capaz de funcionar sem necessitar de confiança), existem lapsos na confiança da infraestrutura TI convencional em que assenta. A MedRec limita-se a afinar o sistema legado e continua a armazenar dados junto de terceiros, dependendo de arquivistas arbitrários. Continua a faltar aos RCE autenticidade, armazenamento seguro, registo de proveniência, auditabilidade, verificação da entrada de dados e análise de privacidade. No caso dos RCE, trata-se de características dispensáveis porque tendemos a confiar nos serviços de saúde. Os dados quotidianos que geramos acabam, inevitavelmente, em servidores centralizados, o que exige algumas melhorias.

			O armazenamento em nuvem blockchain é prevalecente no Swarm da Ethereum, no InterPlanetary File Sistem, Filecoin, Storj, Sia e MaidSafe. Cada um destes trabalha de acordo com princípios semelhantes: os ficheiros carregados para a rede são hashed e é-lhes concedido uma «impressão digital»; os dados são fragmentados por muitos nós com todas as localizações arquivadas, e os nós recombinam todas as peças quando estas são recuperadas, gerando a mesma impressão digital.62 Este processo não necessita de ocorrer em bases de dados centralizadas, razão pela qual a nuvem blockchain é reservada para quando a confiança e robustez são mais importantes,63 pelo menos até a sua eficiência ultrapassar a de uma nuvem das Big Tech.

			Em muitos aspetos, a segurança do armazenamento blockchain é já superior à dos silos das nuvens convencionais.64 Todas estas start-ups estão a dar passos em direção a uma nuvem blockchain, trazendo-a para o reino da robustez sem paralelo. Jardins murados como a Google Cloud exigem confiança do consumidor para funcionar, ao passo que a blockchain a oferece como um pré-requisito inexorável. A abordagem cavalheiresca da Internet à proteção de dados levanta a exigência da confiança e da robustez, assim aumentando a importância das soluções de armazenamento descentralizado.

			Tanto as opções de armazenamento centralizado como descentralizado oferecem privacidade, mas não podem oferecer um caminho para auditorias de dados e não podem garantir a autenticidade. Caso o Facebook seja suspeito de vender uma amostra dos dados dos seus utilizadores que não está autorizado a partilhar, a empresa tem duas escolhas: manter a integridade ao sonegar a exoneração dos dados ou provar que não o fez expondo todos os dados que se comprometeu a proteger. No atual estado do Facebook, esta última não é uma opção viável porque as suas bases de dados são mutáveis, o que significa que uma auditoria de dados exonerados não garantiria uma prova definitiva porque estes poderiam ter sido alterados depois do facto.

			A arquitetura de proveniência de dados Provchain é um exemplo de solução que ofereceria o melhor dos dois mundos. Construída numa blockchain, a Provchain oferece armazenamento na cloud privado e imutável com auditabilidade. A auditabilidade só é possível graças às identidades blockchain, que debateremos no capítulo 6; por ora, presumimos que são conjuntos de informações pessoalmente identificáveis online (PII) que interagem com a blockchain. Os auditores de proveniência podem analisar os dados em causa utilizando o hash associado de uma identidade de bloco, assim preservando a privacidade ao mesmo tempo que verificam a autenticidade da fonte.65 

			Um hash é semelhante aos apontadores da MedRec na medida em que a mais pequena alteração aos dados subjacentes irá alterar por completo o hash/apontador; desta forma nenhuma alteração passa despercebida. Todas as entradas de dados de proveniência têm um recibo de confirmação que verifica o seu estado permanente e os parâmetros de controlo de acesso.66 Aplicado ao Facebook, isto ligaria de forma criptográfica as publicações à pessoa real que as publicou e restringiria o acesso aos dados com base em controlos definidos pelo criador de conteúdos. A Provchain ainda não se enraizou fora do ambiente de teste. A adoção pelo mercado das massas representará, provavelmente, um esforço demasiado grande para a Provchain e start-ups semelhantes. O conceito funciona, mas não estará comercialmente disponível enquanto não começar a interagir com os sistemas tradicionais.

			Aplicar o Provchain e sistemas semelhantes a diferentes fases da Web irá englobar diversas complexidades em cada caso. Estes sistemas adequam-se à Web1 como uma luva: os criadores de conteúdo e os programadores podem ter a sua independência sem muitos obstáculos técnicos. Isto existe já sob a forma de dapps (aplicações descentralizadas) e armazenamento descentralizado. A Web2 (redes sociais) tem a sua quota parte de desafios. A grande maioria destes dados não exigem robustez e confiança. A auditabilidade e a analítica para estes metadados só são úteis em escala, ou seja, os dados do Facebook são úteis quando combinam milhares de contas, não quando destacam contas individuais (mais à frente debaterei as opções para resolver as falhas restantes na proteção/utilização de dados Web2). Os dados Web3 (aparelhos IdC) são utilizados da mesma forma universal uma vez que chegam à base de dados. Padronizar a forma como são produzidos e processados é a nova fronteira.

			A prova da autenticidade provém do rastreamento da proveniência, que só é possível através de identidades blockchain legítimas. Aparelhos IdC podem respeitar esta infraestrutura de base de dados descentralizada gerando identificadores não fungíveis. As Physically Unclonable Functions (PUF) foram utilizadas com sucesso para registar pegadas digitais para dispositivos fabricados numa blockchain global (uma API de identidade que liga todas as blockchains públicas ativadas por PUF).67 A confiança é inicialmente delegada para os fabricantes originais porque estes garantem a qualidade de um dado produto. Depois do registo inicial, o ID do aparelho funciona como um certificado à prova de adulteração para a autenticidade do produto. É impedida a criação de aparelhos ilegítimos porque os fabricantes verdadeiros têm uma relação matemática especial com as chaves geradas, o que os torna a única identidade capaz de criar os ID dos aparelhos.68 Uma Web3 que utilize aparelhos que tenham ID blockchain garantirá a integridade dos dados muito depois de estes deixarem a fábrica. O resultado seria cadeias de abastecimento mais seguras e cidades inteligentes.

			Todas as fases incrementais no desenvolvimento da Internet correspondem a um crescimento exponencial numa criação de dados. A robustez e a confiança do armazenamento descentralizado ocorrem às custas de uma maior intensidade de recursos. Os aparelhos Web3 têm excesso de recursos que podem ser cultivados para acompanhar o colossal volume de dados gerados. O poder de computação e o espaço de memória baseados no objeto podem permitir que os sensores realizem as suas funções sem libertar grandes quantidades de resultados inúteis. O Sapphire é um sistema de armazenamento baseado na blockchain que utiliza aparelhos IdC típicos para a realização de contratos inteligentes. Em vez de um sensor que envia todos os resultados para análise no servidor e que reenvia a decisão de novo para o circuito do aparelho, tudo isto é resolvido internamente.69 Por exemplo, se os sensores em sua casa rastreassem a atividade para controlar a iluminação, teriam um armazenamento de reserva suficiente para correr e um programa independente para determinar quando cada lâmpada está acesa ou desligada. Poderiam sincronizar-se de modo a funcionar de forma ótima, mas não necessitariam de enviar os dados para um outro aparelho informático (o seu telefone) para determinar o estado de cada lâmpada. O único dado enviado pelos sensores é um resultado finalizado (o estado de cada interruptor). A arquitetura do sistema Sapphire emparelha os contratos inteligentes com uma visualização no ecrã, pelo que os aparelhos permanecem fisicamente controláveis.70

			Na prática isto significa que enquanto se dirige a casa vindo do trabalho, a sua maçaneta por impressão digital se pode sincronizar com os seus aparelhos smart independentemente do historial do seu navegador durante esse dia. Preparará a sua casa com base em condições predefinidas controláveis por si sem qualquer controlo entregue às Big Tech. Aparelhos IdC de configuração livre são eficientes e transparentes na sua operação porque funcionam num sistema fechado. Abraçar este conceito é uma forma de impedir as táticas dos Grandes Dados de infiltrarem os aparelhos das casas inteligentes e das cidades inteligentes em geral.
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