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			LA FIRMA ELECTRÓNICA

			Régimen jurídico aplicable

			La base legal de la firma electrónica está recogida en la Ley 59/2003, de 19 de diciembre, de Firma Electrónica y se desarrolla en más profundidad en la sección Base legal de las Firmas que retomaremos en el punto 1.3. Tipos de firma. La sección también explora, bajo que circunstancias la ley equipara la firma electrónica a la firma manuscrita, añade notas respecto a la normativa europea y hace distintas referencias legales a firmas con sellos de tiempo y avanzadas.

			Concepto

			La firma electrónica es un conjunto de datos electrónicos que acompañan o que están asociados a un documento electrónico y cuyas funciones básicas son:

			
					Identificar al firmante de manera inequívoca.

					Asegurar la integridad del documento firmado (Asegura que el documento firmado es exactamente el mismo que el original y que no ha sufrido alteración o manipulación).

					Asegurar el no repudio del documento firmado (Los datos que utiliza el firmante para realizar la firma son únicos y exclusivos y, por tanto, posteriormente, no puede decir que no ha firmado el documento).

			

			Tipos de firma

			Según la Ley 59/2003, se distinguen entre tres tipos de firma, recogidas en los artículos 3.1) 3.2) y 3.3):

			
					“La firma electrónica es el conjunto de datos en forma electrónica, consignados junto a otros o asociados con ellos, que pueden ser utilizados como medio de identificación del firmante”.


					“La firma electrónica avanzada es la firma electrónica que permite identificar al firmante y detectar cualquier cambio ulterior de los datos firmados, que está vinculada al firmante de manera única y a los datos a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo su exclusivo control”.


					“Se considera firma electrónica reconocida la firma electrónica avanzada basada en un certificado reconocido y generada mediante un dispositivo seguro de creación de firma”.

			

			Según el artículo 3.4) de la ley, la firma electrónica reconocida es la única que puede ser considerada equivalente a la firma manuscrita:

			
					“La firma electrónica reconocida tendrá, respecto de los datos consignados en forma electrónica, el mismo valor que la firma manuscrita en relación con los consignados en papel”.

			

			Usos

			La firma electrónica aporta tres características en la comunicación por Internet: identificación del firmante, integridad de los datos y no repudio.

			Las aplicaciones prácticas de la firma electrónica son muchas y variadas, generalmente, orientadas a realizar operaciones por Internet que en la vida cotidiana requieren de una firma para validarlas.

			Algunos ejemplos de operaciones que se pueden realizar actualmente haciendo uso de la firma digital son:

			
					Realización y presentación de la Declaración de la Renta a través de Internet.

					Presentación de documentación en los registros electrónicos administrativos.

					Petición y descarga on-line de la vida laboral.

					Recepción y firma de notificaciones electrónicas de las Administraciones.

					Firma de correos electrónicos.

					Firma de facturas electrónicas.

			

			Formatos

			Se denomina formato de firma a como se genera el documento de firma y como se guarda o estructura la información de firma en el documento generado.

			La existencia de múltiples formatos de firma se debe a razones históricas, a como se ha ido introduciendo la firma en formatos de documentos ya existentes y a como se han ido añadiendo funcionalidades a lo largo del tiempo.

			Según las necesidades o escenarios específicos puede interesar realizar la firma electrónica mediante los diferentes formatos existentes de firma existentes.

			Existen formatos básicos, que aportan todos los elementos necesarios para crear una firma electrónica avanzada o reconocida:

			
					
XML Signature: Es una especificación desarrollada bajo el amparo del w3c que permite la firma (completa o parcial) de documentos utilizando una notación XML estándar. XML Signature ofrece algunas ventajas frente a la firma tradicional ya que al estar basada en texto plano su estructura es legible por humanos. Funcionalmente, tiene mucho en común con PKCS#7, pero es más extensible y está orientada hacia la firma de documentos XML.Las firmas XML se pueden utilizar para firmar datos o recursos de cualquier tipo, normalmente documentos XML, pero cualquier cosa que sea accesible a través de una URL puede firmarse. Una firma XML que se utiliza para firmar un recurso fuera del documento XML que la contiene se llama una firma separada (detached), figura 1.1. Si se utiliza para firmar una parte del documento que la contiene, se llama una firma envuelta (enveloped). Si contiene los datos firmados dentro de sí mismo se llama una firma envolvente (enveloping).
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			XML Detached

			
					
PDF-Signature: es una firma embebida en documentos PDF acordes a estándares ISO-32001. El que la firma embebida en un documento PDF hace que este formato sea el más “accesible”. Es decir, una firma embebida en un PDF podría ser visualizada por un usuario que disponga cualquier lector de PDF estándar, como pudiera ser Acrobat Reader.
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CMS (Cryptographic Message Syntax) / PKCS#7: Formato binario usado para la firma, autenticación, resumen y encriptación de documentos. Fue diseñado, principalmente, para el intercambio de información a partir de correos electrónicos. Usa el estándar PKCS#7. Este formato además incorpora información de sellado de tiempo obtenidos por una TSA (Time Stamp Authority).

			

			También existen formatos avanzados:

			
					
XAdES (Firma electrónica avanzada XML): Es una familia de firmas avanzadas, basadas en formatos XML. A diferencia que un formato embebido (como pudiera ser el PDF-Signature), es un lenguaje pensado para “conversar entre máquinas”, es decir, el intercambio de información entre sistemas automatizados es el propósito de usar un formato basado en XML. Dentro de este formato de firmas, se han ido evolucionando distintas extensiones que dan respuesta a distintas necesidades y escenarios, las extensiones descritas a continuación no tienen que considerarse de menos a más en el grado de robustez, fiabilidad o seguridad, sino que deben considerarse como evoluciones del formato que dan respuesta a escenarios distintos, y no por ello compiten entre sí.
	
XAdES-BES: Firma básica que simplemente cumple los requisitos legales de la Directiva para firma electrónica avanzada.

	
XAdES-EPES. XAdES-BES al que se le incorpora información sobre la política de firma, como pudiera ser aquella información sobre el certificado empleado y la CA que lo emitió.

	
XAdES-T (timestamp). Es un XAdES-EPES al que se le añade una segunda firma, pero en esta ocasión, una firma realizada por una TSA (Time Stamp Authority). Esta segunda firma aporta información específica sobre la fecha y hora exacta de la firma.

	
XAdES-C (complete). Es un XAdES-T al que se le añaden referencias sobre los certificados y listas de revocación utilizadas para la validación del propio certificado utilizado para la firma. Por ejemplo: fue firmado por Certificado CCC emitidos por CA AAA y cuya CRL RRRR fue consultada en el momento de la validación.

	
XAdES-X (extended). Es un XAdES-C al que se le añade información sobre la fecha y hora de los datos introducido para la extensión C.

	
XAdES-XL (extended long-term).Es un XAdES-X al que se le incorporan los certificados (sólo clave pública) y las fuentes de validación que se usaron. A diferencia del C, donde sólo se incluía una referencia (un puntero), en este formato se embebe toda esa información. Por ejemplo, en el caso de una CRL, se incorpora la lista firmada de certificados revocados que fue consultada en ese momento. Esto se utiliza para garantizar la validación muchos años después de la firma incluso en el caso que la CA que emitió el certificado, o la fuente de validación (CRL) que se consultó, ya no esté disponibles (publicadas por ejemplo). Es decir, garantiza la validación off-line a largo plazo.

	
XAdES-A (archivado). Este formato incluye toda la información anterior pero incluye metainformación asociada a políticas de refirmado. Una política de refirmado establece un período de caducidad de la firma digital, y superado este tiempo, se procede a un refirmado. El escenario ideal para este formato de firma son aquellos documentos cuya validez sea muy elevada: hipotecas, títulos universitarios, escrituras, etc. 15, 20, 50 años, etc.



En el caso de firma de facturas electrónicas, en formato Facturae, el formato de firma es el XAdES.



					
PAdES (Firma electrónica avanzada en formato PDF): Es un conjunto de restricciones y extensiones a PDF y al estándar ISO 32000-1 haciéndolo adecuado para la firma electrónica avanzada.Mientras que con PDF y el ISO 32000-1 se da un marco para firmar electrónicamente los documentos, la firma PAdES específica perfiles precisos para el uso de firmas electrónicas avanzadas bajo la Directiva de la Unión Europea 1999/93/EC.

Un beneficio importante de PAdEs es que los documentos firmados electrónicamente permanecen válidos durante largos periodos de tiempo, incluso si los algoritmos criptográficos subyacentes están rotos.

Los documentos firmados electrónicamente con formato PAdES pueden ser usados o archivados durante muchos años, incluso décadas, de manera que, en cualquier momento en el futuro, a pesar de los posibles avances tecnológicos, debe ser posible validar el documento para confirmar que la firma era válida en el momento en el que fue firmada, un concepto conocido como “Long-Term Validation” (LTV).

Para documentos en formato PDF, los datos de la firma se incorporan directamente en el documento PDF firmado, permitiendo que el contenido del archivo PDF sea copiado, almacenado y distribuido como un archivo electrónico simple. La firma también puede tener una representación visual como un campo de formulario, tal como podría tenerla en un documento impreso.

Una ventaja significativa del formato PAdES es que se despliega por medio de un software ampliamente reconocido como son los lectores PDF, es decir, no se requiere el desarrollo o la personalización de software especializado.

En la siguiente lista se definen brevemente los perfiles definidos por PAdES (ETSI TS 102 778):


	
PAdES Basic. Perfil básico que cumple con los requisitos especificados en la norma ISO 32000-1.

	
PAdES-BES Profile (Enhaced). Este perfil especifica una firma PDF avanzada basada en CAdES-bes e incorpora opción de incluir en la firma un sello de tiempo (CADES-T).

	
PAdES-EPES Profile (Enhaced). Este perfil especifica una firma PDF avanzada basada en CAdES-EPES. Es el PAdES-BES Profile añadiendole un identificador de política de firma y, opcionalmente, una referencia al tipo de compromiso adquirido.

	
PAdES-LTV Profile (Long Term).Es el formato de firma longeva. Este perfil permite prorrogar por tiempo indefinido la validez de las firmas en formato PDF. Puede ser usado en conjunción con el PAdES-CMS, PAdES-BES o perfiles PADES-EPES. Este perfil es utilizado para garantizar la validación tras muchos años después de la realización de la firma. Es decir, garantiza la validación a largo plazo.



Es muy recomendable firmar documentos en formato PDF (formato de firma PAdES) pues el destinatario de la firma puede comprobar fácilmente, desde el mismo visualizador del PDF “Adobe Reader”, la firma y el documento original firmado. Con otros formatos de firma esto no es posible si no se utilizan herramientas externas.



					
CAdES (Firma electrónica avanzada CMS Advanced Electronic Signatures): Es un conjunto de extensiones de datos firmados con sintaxis de mensajes criptográficos (CMS)por lo que es adecuada para la firma electrónica avanzada.Mientras el formato CMS es un CAdES-T (timestamp) marco general para firmar documentos digitalmente, tales como E-Mail (S / MIME) o PDF, CAdES especifica perfiles precisos de datos firmados con CMS para su uso con firma electrónica avanzada en el marco de la Directiva Europea 1999/93/CE.

Un beneficio importante del formato CAdES es que los documentos firmados electrónicamente pueden seguir siendo válidos durante largos períodos, incluso si los algoritmos criptográficos subyacentes se rompen.

El principal documento que describe este formato es el ETSI TS 101 733 Firma Electrónica e Infraestructura (ESI) – CMS Advanced Electronic Signature (CAdES).

El formato CAdES tiene definidos 6 perfiles diferentes, según el nivel de protección ofrecido. Cada perfil incluye y mejora al anterior:


	
CAdES. Forma básica que simplemente cumple los requisitos legales de la Directiva para firma electrónica avanzada.

	
CAdES-T (timestamp). Se le incorpora información el campo con sello de tiempos para proteger los datos de un posible repudio.

	
CAdES-C (complete). Es un CAdES-T al que se le añade referencias sobre los certificados y listas de revocación utilizadas para permitir la validación off-line y su verificación en el futuro (sin almacenar los datos actuales de verificación).

	
CAdES-X (extended). Es un CAdES-C al que se le añade información sobre la fecha y hora de los datos introducidos para la extensión C.

	
CAdES-X-L (extended long-term).Es un CAdES-X al que se le incorporan los certificados (sólo clave pública) y las fuentes de validación que se usaron. Garantiza la validación off-line a largo plazo incluso si la fuente original no estuviera disponible.

	
CAdES-A (archivado). Este formato incluye toda la información anterior pero incluye metainformación asociada a políticas de refirmado. Una política de refirmado establece un período de caducidad de la firma digital, y superado este tiempo, se procede a un refirmado. El escenario ideal para este formato de firma son aquellos documentos cuya validez sea muy elevada: hipotecas, títulos universitarios, escrituras, etc. 15, 20, 50 años, etc.





			

			Podemos resumir los puntos a favor y en contra de estos certificados en el siguiente cuadro:

			
				
					
					
					
				
				
					
							
							
							A favor

						
							
							En contra

						
					

					
							
							CAdES

						
							
							Todo tipo de formatos de fichero origen (Excel, Word, imágenes, etc.).

						
							
							Receptor no siempre dispone de aplicación para visualización del fichero.

						
					

					
							
							XAdES

						
							
							Todo tipo de formatos de fichero origen (Excel, Word, imágenes, etc.).

						
							
							Receptor no siempre dispone de aplicación para visualización del fichero. 

							Generalmente orientado a ficheros XML.

						
					

					
							
							PAdES

						
							
							Visualización del fichero origen con cualquier visor de PDFs (son gratuitos).

							Acrobat Reader valida la firma.

						
							
							Sólo admite PDFs.

						
					

				
			

			En conclusión, un fichero de firma tiene un formato que viene determinado por estos aspectos:

			
					
Estructura del fichero, formatos CAdES, XAdES, PAdES, OOXML, ODF, etc.

					
Dónde se guarda el documento original.

					
Firmas de múltiples personas.

					
Longevidad de la firma y sello de tiempo.

			

			Algunas aplicaciones de firma dejan elegir el formato a utilizar (“@Firma”). Otras imponen siempre el mismo formato (“eCoFirma”) y otras deciden automáticamente el formato en función del formato original del documento a firmar (“Firma Fácil”).

			Dispositivos de firma

			Dispositivo seguro de creación de Firma

			Es un instrumento que sirve para aplicar los datos de creación de firma cumpliendo con los requisitos que establece el artículo 24.3 de la Ley 59/2003, de 19 de diciembre, de Firma Electrónica.

			Según el artículo 24 de la Ley 59/2003, de 19 de diciembre, de firma electrónica:

			
					“Los datos de creación de firma son los datos únicos, como códigos o claves criptográficas privadas, que el firmante utiliza para crear la firma electrónica.

					Un dispositivo de creación de firma es un programa o sistema informático que sirve para aplicar los datos de creación de firma.

					Un dispositivo seguro de creación de firma es un dispositivo de creación de firma que ofrece, al menos, las siguientes garantías:

			

			
					Que los datos utilizados para la generación de firma pueden producirse sólo una vez y asegura razonablemente su secreto.

					Que existe una seguridad razonable de que los datos utilizados para la generación de firma no pueden ser derivados de los de verificación de firma o de la propia firma y de que la firma está protegida contra la falsificación con la tecnología existente en cada momento.

					Que los datos de creación de firma pueden ser protegidos de forma fiable por el firmante contra su utilización por terceros.

					Que el dispositivo utilizado no altera los datos o el documento que deba firmarse ni impide que éste se muestre al firmante antes del proceso de firma”.

			

			El artículo 25 recoge información sobre los dispositivos de creación de forma electrónica:

			
					“Los datos de verificación de firma son los datos, como códigos o claves criptográficas públicas, que se utilizan para verificar la firma electrónica.

					Un dispositivo de verificación de firma es un programa o sistema informático que sirve para aplicar los datos de verificación de firma.

					Los dispositivos de verificación de firma electrónica garantizarán, siempre que sea técnicamente posible, que el proceso de verificación de una firma electrónica satisfaga, al menos, los siguientes requisitos:

			

			
					Que los datos utilizados para verificar la firma correspondan a los datos mostrados a la persona que verifica la firma.

					Que la firma se verifique de forma fiable y el resultado de esa verificación se presente correctamente.

					Que la persona que verifica la firma electrónica pueda, en caso necesario, establecer de forma fiable el contenido de los datos firmados y detectar si han sido modificados.

					Que se muestren correctamente tanto la identidad del firmante o, en su caso, conste claramente la utilización de un seudónimo, como el resultado de la verificación.

					Que se verifiquen de forma fiable la autenticidad y la validez del certificado electrónico correspondiente.

					Que pueda detectarse cualquier cambio relativo a su seguridad.

					Asimismo, los datos referentes a la verificación de la firma, tales como el momento en que ésta se produce o una constatación de la validez del certificado electrónico en ese momento, podrán ser almacenados por la persona que verifica la firma electrónica o por terceros de confianza”.

			

			En el artículo 27, “Certificación de dispositivos seguros de creación de firma electrónica”, nos indica que:

			
					“La certificación de dispositivos seguros de creación de firma electrónica es el procedimiento por el que se comprueba que un dispositivo cumple los requisitos establecidos en esta ley para su consideración como dispositivo seguro de creación de firma.


					
La certificación podrá ser solicitada por los fabricantes o importadores de dispositivos de creación de firma y se llevará a cabo por las entidades de certificación reconocidas por una entidad de acreditación designada de acuerdo con lo dispuesto en la Ley 21/1992, de 16 de julio, de Industria y en sus disposiciones de desarrollo.


					En los procedimientos de certificación se utilizarán las normas técnicas cuyos números de referencia hayan sido publicados en el Diario Oficial de la Unión Europea y, excepcionalmente, las aprobadas por el Ministerio de Ciencia y Tecnología que se publicarán en la dirección de Internet de este Ministerio.

					
Los certificados de conformidad de los dispositivos seguros de creación de firma serán modificados o, en su caso, revocados cuando se dejen de cumplir las condiciones establecidas para su obtención.Los organismos de certificación asegurarán la difusión de las decisiones de revocación de certificados de dispositivos de creación de firma”.



			

			En resumen, es un instrumento hardware o software que sirve para aplicar los datos de creación de firma y que ofrece, al menos, las siguientes garantías:  Que los datos utilizados para la generación de firma puedan producirse sólo una vez y que asegure, razonablemente, su secreto.

			
					Que exista seguridad razonable que dichos datos no puedan ser derivados de los de verificación de firma o de la propia firma y de que la firma no pueda ser falsificada con la tecnología existente en cada momento.

					Que los datos de creación de firma puedan ser protegidos fiablemente por el signatario contra la utilización por otros.

					Que el dispositivo utilizado no altere los datos o el documento que deba firmarse ni impida que éste muestre al signatario antes del proceso de firma.

			

			Dispositivo cualificado de creación de Firma

			Es un dispositivo de creación de firmas electrónicas que cumple los requisitos enumerados en el anexo II del Reglamento (UE) 910/2014:

			
					“Los dispositivos cualificados de creación de firma electrónica garantizarán como mínimo, por medios técnicos y de procedimiento adecuados, que:


			

			
					Esté garantizada razonablemente la confidencialidad de los datos de creación de firma electrónica utilizados para la creación de firmas electrónicas.

					Los datos de creación de firma electrónica utilizados para la creación de firma electrónica solo puedan aparecer una vez en la práctica.

					Exista la seguridad razonable de que los datos de creación de firma electrónica utilizados para la creación de firma electrónica no pueden ser hallados por deducción y de que la firma está protegida con seguridad contra la falsificación mediante la tecnología disponible en el momento.

					Los datos de creación de la firma electrónica utilizados para la creación de firma electrónica puedan ser protegidos por el firmante legítimo de forma fiable frente a su utilización por otros.

					Los dispositivos cualificados de creación de firmas electrónicas no alterarán los datos que deben firmarse ni impedirán que dichos datos se muestren al firmante antes de firmar.

					La generación o la gestión de los datos de creación de la firma electrónica en nombre del firmante solo podrán correr a cargo de un prestador cualificado de servicios de confianza.

					Sin perjuicio de la letra d) del punto 1, los prestadores cualificados de servicios de confianza que gestionen los datos de creación de firma electrónica en nombre del firmante podrán duplicar los datos de creación de firma únicamente con objeto de efectuar una copia de seguridad de los citados datos siempre que se cumplan los siguientes requisitos:

			

			
					La seguridad de los conjuntos de datos duplicados es del mismo nivel que para los conjuntos de datos originales.

					El número de conjuntos de datos duplicados no supera el mínimo necesario para garantizar la continuidad del servicio”.

			

			Certificación de prestadores de servicios de certificación y dispositivos de servicios de firma electrónica

			En los artículos 26 a 28 de la Ley 59/2003 se recoge información relativa a la certificación de prestadores de servicios de certificación y dispositivos de servicios de firma electrónica:

			En el artículo 26 se indica sobre certificación de prestadores de servicios de certificación que,

			
					“La certificación de un prestador de servicios de certificación es el procedimiento voluntario por el que una entidad cualificada pública o privada emite una declaración a favor de un prestador de servicios de certificación, que implica un reconocimiento del cumplimiento de requisitos específicos en la prestación de los servicios que se ofrecen al público.


					
La certificación de un prestador de servicios de certificación podrá ser solicitada por éste y podrá llevarse a cabo, entre otras, por entidades de certificación reconocidas por una entidad de acreditación designada de acuerdo con lo dispuesto en la Ley 21/1992, de 16 de julio, de Industria, y en sus disposiciones de desarrollo.


					En los procedimientos de certificación podrán utilizarse normas técnicas u otros criterios de certificación adecuados. En caso de utilizarse normas técnicas, se emplearán preferentemente aquellas que gocen de amplio reconocimiento aprobadas por organismos de normalización europeos y, en su defecto, otras normas internacionales o españolas.

					La certificación de un prestador de servicios de certificación no será necesaria para reconocer eficacia jurídica a una firma electrónica”.

			

			En el artículo 27 se indica sobre certificación de dispositivos seguros de creación de firma electrónica que,

			
					“La certificación de dispositivos seguros de creación de firma electrónica es el procedimiento por el que se comprueba que un dispositivo cumple los requisitos establecidos en esta ley para su consideración como dispositivo seguro de creación de firma.


					
La certificación podrá ser solicitada por los fabricantes o importadores de dispositivos de creación de firma y se llevará a cabo por las entidades de certificación reconocidas por una entidad de acreditación designada de acuerdo con lo dispuesto en la Ley 21/1992, de 16 de julio, de Industria y en sus disposiciones de desarrollo.


					En los procedimientos de certificación se utilizarán las normas técnicas cuyos números de referencia hayan sido publicados en el Diario Oficial de la Unión Europea y, excepcionalmente, las aprobadas por el Ministerio de Ciencia y Tecnología que se publicarán en la dirección de Internet de este Ministerio.

					
Los certificados de conformidad de los dispositivos seguros de creación de firma serán modificados o, en su caso, revocados cuando se dejen de cumplir las condiciones establecidas para su obtención.Los organismos de certificación asegurarán la difusión de las decisiones de revocación de certificados de dispositivos de creación de firma”.



			

			Por último, en el artículo 28, en relación al reconocimiento de la conformidad con la normativa aplicable a los productos de firma electrónica,

			
					“Se presumirá que los productos de firma electrónica aludidos en el párrafo d) del apartado 1 del artículo 20 y en el apartado 3 del artículo 24 son conformes con los requisitos previstos en dichos artículos si se ajustan a las normas técnicas correspondientes cuyos números de referencia hayan sido publicados en el Diario Oficial de la Unión Europea.

					Se reconocerá eficacia a los certificados de conformidad sobre dispositivos seguros de creación de firma que hayan sido otorgados por los organismos designados para ello en cualquier Estado miembro del Espacio Económico Europeo”.

			

			La firma electrónica como medio de prueba en juicio

			Valor probatorio de los documentos electrónicos

			En este imparable proceso de digitalización en el que de manera irreversible e inmediata nos encontramos, y sobre todo tras la entrada en vigor de la reforma de, entre otras, de la Ley 42/2015, de 5 de octubre, de reforma de la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil y de la Ley Orgánica 13/2015, de 5 de octubre, de modificación de la Ley de Enjuiciamiento Criminal (pretendiendo la incorporación del llamado expediente electrónico y regulando detalladamente las medidas de investigación criminal limitativas de los derechos reconocidos en el artículo 18 de la Constitución) adquiere especial relevancia el tratamiento en nuestro ordenamiento jurídico de las soportes electrónicos y su valor probatorio. Pretendemos poner de manifiesto con claridad, cuál es la eficacia probatoria de los distintos instrumentos informáticos que esta sociedad digital introduce, obviando las dificultades existentes en relación con la concreta definición de prueba electrónica. A fin de ser eminentemente prácticos, consideraremos prueba electrónica a cualquier soporte o documento informático, incluyendo los auditivos, ópticos o multimedia.
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Status

Certificate and document status

[Certified &
valia

[Certificate status: Valld. The signer used the certfication process, and the signature
[was the first signature in the document.

Document integrity status: the document has not changed since it was signed or has
lonly changed in ways specifially permitted by the certifier.

[Certificate status: Valid;
Document integrity status: the document has not changed since it was signed or anly
[contains changes allowed by a previous signer, f any.

Valid
changed

[Certificate status: Valid. This icon may appear in a certified document, but it only.
[appears on approval document signatures and not certification signatures.

Document integrity status: the document has changed since it was signed. The current
[view of the document is not the same as that which was signed.

[Unknown

[Certificate status: Unknown. The certificate has not been trusted (and s not untrusted),

the revocation check could not complete, a chain could not be buit to trust anchor, and so on.
[Document integrity status: the document has changed since it was signed. The document
the user is viewing is not the signed version.

[Unknown

[Certificate status: Unknown. The certificate or any certificate in the chain up to the issuing.
root certificate has not been trusted (trust must exist for one certificate in the chain), the
revocation check could not complete, a chain could not be built to trust anchor, the certficat
Ihas been trusted for signing but not for certfying.

Document integity status: the document has not changed since it was signed.

[Unknown

[Certificate status: unverified. The certificate validation check has not executed of could not
[complete due to bad revocation information, and non-responding server, no network
[connection, etc

Document integrity status: unverified. The document integrity check has not executed or
[could not complete.

nvaiid

[Certificate status: the signer's certificate was invald,

Document integrity status: llegal changes have been made to the document
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