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			Introducción

			Los pentests, tests de intrusión o test de penetración son unas auditorías de seguridad activas, por las que el auditor utiliza con permiso explícito del dueño de unos sistemas informáticos y contra los susodichos sistemas las herramientas que los atacantes emplearían para poder atacar. Comparte técnicas, y herramientas con lo que es el hacking –tal y como entiende esta palabra la sociedad y los medios de comunicación, aunque la palabra hacking tiene un significado muy distinto para los especialistas en informática–. La diferencia es que el hacking busca al final de la operación el defacing –es decir, cambiar la página para mostrar que se ha “estado ahí”–, el robo de información, la alteración de la información, o simplemente el hacer daño. Por otro lado, el pentest se hace, como hemos comentado, con el conocimiento y consentimiento del propietario; y para cuando se encuentra la vulnerabilidad; con el objeto de documentarlo, y poder explicarla al cliente para que la solucione y no le ataquen por ese camino.

			La informática forense tiene también su propia problemática. En informática forense es clave preservar la prueba y no alterarla. Por ello, requiere de unas herramientas que no “monten” de forma automática la unidad, y nos permitan volcarla y posteriormente analizarla sin alterarla lo más mínimo, de forma voluntaria o involuntaria.

			Kali es actualmente la distribución de Linux de referencia para la realización de tests de intrusión, y trabajos de informática forense. Tiene todas las ventajas de una Debian en número de paquetes y extensa documentación, unidas a una gran cantidad de aplicaciones preinstaladas, y unos modos de trabajo en live, live forensics y en persistencia que la hacen ideal para el trabajo del especialista de seguridad.

			El objetivo de este libro es dar primero una visión introductoria a Kali: qué es, y cómo se instala. Qué es y cómo se configura el modo de persistencia –de utilidad extrema para desplazarse con la herramienta–. Cuál es la mecánica para hacer una prueba de intrusión con Kali. Cuales, de los cientos de herramientas que se dispone en Kali, serán las herramientas más útiles en cada fase del test de intrusión, y cómo se utilizan. Y cómo arrancar y utilizar Kali en modo forense para generar imágenes de disco sin alterar la prueba, y cómo manejar esas imágenes.

			El libro se divide en los siguientes capítulos:

			
					La distribución Kali

					Kali para tests de intrusión. Fases de un test de intrusión

					Recogida de información inicial con Kali

					Análisis básico de vulnerabilidades

					Ataques a contraseñas

					Auditorías a redes Wifi

					Auditorías a aplicaciones web

					Metasploit

					Advertencia legal

					Análisis forense con Kali

			

			Esperamos que sean de utilidad para tu futuro profesional.
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			La distribución Kali

			Kali es una distribución de Linux basada en Debian, diseñada para la auditoría de seguridad, los tests de intrusión y la informática forense. Es una mejora sobre la muy conocida y ya obsoleta BackTrack. Mientras que BackTrack no se actualiza desde el 2012, Kali está muy activa y su última versión estable en las fechas en las que se escribe este libro es de Septiembre del 2017: la Kali 2017.2.

			Al ser basada en Debian, podemos hacer todo lo que se puede hacer en una Debian. La instalación de paquetes es la misma, y la configuración es análoga. Los documentos y la información que podemos encontrar en Internet sobre Debian, nos valen para Kali.

			Kali está mantenida por una empresa –Offensive Security Ltd.–. Utiliza paquetes GPL, por lo que el código fuente está disponible. Su desarrollo está muy focalizado en un grupo pequeño de desarrolladores de confianza, que firman los paquetes con GPG para evitar troyanos en la distribución.

			Kali está disponible a las arquitecturas Debian i386 –32 bits–, AMD64 –64 bits–, y ARM –armel y armhf–. Esta última versión permite utilizar Kali desde Raspberry Pi, o un Samsung Galaxy Note, entre otros dispositivos ARM –de hecho, funciona para muchos dispositivos Android 2.1–. Se distribuye en versiones light y completa; y es posible obtener imágenes para VMWare y VirtualBox de Kali. Además, mediante un mecanismo no excesivamente complicado, es posible descargar vía GIT el código fuente de Kali y el bootstrap del CD; y compilar una Kali “a medida”, que tenga exactamente lo que queremos.

			Kali incluye más de 600 aplicaciones para auditoría de seguridad e informática forense; incluyendo escáneres de puertos –como NMAP–, sniffers –como Wireshark–, suites de crackeo Wifi –como Aircrackng–, suites para construir troyanos y exploits –como Metasploit–, o programas para descubrir claves –como John the Ripper–. Incluye también un modo forense de arranque, en el que el disco duro no se utiliza en absoluto: aunque encuentre una partición swap no se usa ni se monta, no se monta ninguna partición del disco, y se desactiva el automontado. Tampoco levanta de forma automática las tarjetas de red. Kali utilizado desde un llavero USB o desde un CD es una herramienta forense excepcional.

			Descargando Kali 2017.2

			Podemos descargar la imagen de la Kali de la web:

			https://www.kali.org/downloads/

			Una vez que la hemos descargado, podemos descargarnos la clave

			PGP de Kali:

			wget -q -O - https://www.kali.org/archive-key.asc | gpg --import

			Debiendo salir algo parecido a:

			gpg: clave 7D8D0BF6: clave pública "Kali Linux Repository

			<devel@kali.org>" importada

			gpg:     Cantidad total procesada:       1

			gpg:                             importadas:       1     (RSA: 1)

			Descargamos las firmas digitales SHA1SUMS y SHA1SUMS.gpg, y verificamos la firma digital:

			wget http://cdimage.kali.org/kali-2017.2/SHA1SUMS

			wget http://cdimage.kali.org/kali-2017.2/SHA1SUMS.gpg

			gpg --verify SHA1SUMS.gpg SHA1SUMS

			Debe aparecer algo similar a:

			gpg: Firmado el lun 18 sep 2017 20:50:52 CEST usando clave

			RSA ID 7D8D0BF6

			gpg: Firma correcta de "Kali Linux Repository <devel@kali.

			org>"

			gpg: ATENCIÓN: ¡Esta clave no está certificada por una

			firma de confianza!

			gpg:                No hay indicios                 de que la                  firma pertenezca

			         al propietario.

			          Huellas dactilares de la clave       primaria:               44C6 513A 8E4F

			       B3D3   0875    F758    ED44    4FF0     7D8D     0BF6

			Lo importante es que aparezca “clave RSA ID 7D8D0BF6” y “firma correcta” si no aparece, es que nos están intentando colar un fichero SHA1 manipulado.

			Después, basta con descargar Kali; por ejemplo, para la Kali completa para arquitecturas AMD64:

			wget http://cdimage.kali.org/kali-2017.2/kali-linux -2017.2-amd64.iso

			Y la Kali completa para arquitecturas i386:

			wget http://cdimage.kali.org/kali-2017.2/kali-linux -2017.2-i386.iso

			Finalmente, verificamos la firma de los archivos que hemos descargado; haciendo:

			sha1sum kali-linux-2017.2-amd64.iso

			Lo que da:

			18dc614dca401b854e40f0b189975b8978544068 kali-linux -2017.2-amd64.iso

			O:

			sha1sum kali-linux-2017.2-i386.iso

			Lo que da:

			1fc806f4bd10016ed60c1f07c9b27c1ac37df0d3 kali-linux -2017.2-i386.iso

			Vemos las firmas SHA1 de estas imágenes en el archivo cuya firma GPG hemos comprobado:

			cat SHA1SUMS

			Obteniendo:

			18dc614dca401b854e40f0b189975b8978544068 kali-linux -2017.2-amd64.iso

			1fc806f4bd10016ed60c1f07c9b27c1ac37df0d3 kali-linux -2017.2-i386.iso

			f2476071cb6f94b061d42273063e804114595325 kali-linux-e17 -2017.2-amd64.iso

			9c6d5e051ef951e6c2b1468aa39e62c69f31f115 kali-linux-kde -2017.2-amd64.iso

			0387b4da71fb118e42d6672af8c957ff65d40f21 kali-linux-light -2017.2-amd64.iso

			e734c008dced8b87ce66672b051eb56e7f33a810 kali-linux-light -2017.2-i386.iso

			83d312b844b180582e4033c6268ae00e476bddea kali-linux-lxde -2017.2-amd64.iso

			2b85b4536d634cf5b7cf407107a88083c323b769 kali-linux-mate -2017.2-amd64.iso

			b1c7b0e082159e4a35a630ddee9767b7374fb0c5 kali-linux-xfce -2017.2-amd64.iso

			f653072d889a72620bb51fce4539fb7c1ee9b201 kali-linux-light -2017.2-armel.img.xz

			cf65c89f0da599bb01a21e8d698e729eac2616c0 kali-linux-light -2017.2-armhf.img.xz

			Debe coincidir, en cualquier caso. Si no coinciden, algo ha fallado en la descarga.

			Lo siguiente es grabarla en DVD o CD con el programa de grabación favorito –también funciona volcando la imagen en un llavero USB; lo que podemos hacer con cat o con dd–. Finalmente, la instalación, es idéntica a la de una Debian; vamos a pasar a comentarla más adelante.

			Descargando Kali 2017.1

			La diferencia entre Kali 2017.2 y Kali 2017.1 es que la 2017.2 tiene los paquetes más actualizados. Es cierto que la Kali 2017.2 trae en el DVD algún paquete adicional, que no instala en la instalación; pero si instalamos desde la Kali 2017.1, después de hacer el apt-get update, estos paquetes estarán accesibles para su instalación. En cualquier caso, instalemos desde Kali 2017.1 o desde Kali 2017.2, después del apt-get dist-upgrade tendremos los mismos paquetes instalados, y las mismas versiones de estos paquetes. Si ya tenemos instalada la Kali 2017.1, no necesitamos reinstalar la Kali 2017.2 si actualizamos paquetes. Y si hemos descargado la Kali 2017.1, podemos hacer el proceso de instalación desde un DVD o un USB con la Kali 2017.1; recordando hacer la actualización de paquetes al final del proceso, tal y como comentaremos en este libro.

			Es importante que tengamos en cuenta que, salvo el proceso de descarga, no vamos a observar diferencias significativas ni en el proceso de instalación ni en los procesos posteriores de configuración: el salto entre ambas versiones es apenas actualización de paquetes.

			El proceso de instalación para la Kali 2017.1 es idénticos que para la Kali 2017.2; con la diferencia de que descargamos las firmas digitales SHA1SUMS y SHA1SUMS.gpg, y verificamos la firma digital con:

			wget http://cdimage.kali.org/kali-2017.1/SHA1SUMS

			wget http://cdimage.kali.org/kali-2017.1/SHA1SUMS.gpg

			gpg --verify SHA1SUMS.gpg SHA1SUMS

			Ahora debe aparecer algo similar a:

			gpg: Firmado el dom 23 abr 2017 17:45:20 CEST usando clave RSA ID 7D8D0BF6

			gpg: Firma correcta de "Kali Linux Repository <devel@kali.org>"

			gpg: ATENCIÓN: ¡Esta clave no está certificada por una firma de confianza!

			gpg:                    No hay indicios          de que la           firma pertenezca al propietario.

			          Huellas dactilares de la clave    primaria:         44C6 513A 8E4F

			   B3D3   0875   F758   ED44   4FF0   7D8D   0BF6

			Como en el caso anterior, lo importante es que aparezca “clave RSA ID 7D8D0BF6” y “firma correcta” si no aparece, es que nos están intentando colar un fichero SHA1 manipulado.

			Después, basta con descargar Kali; por ejemplo, para la Kali completa para arquitecturas AMD64:

			wget http://cdimage.kali.org/kali-2017.1/kali-linux -2017.1-amd64.iso

			Y la Kali completa para arquitecturas i386:

			wget http://cdimage.kali.org/kali-2017.1/kali-linux -2017.1-i386.iso

			Finalmente, verificamos la firma de los archivos que hemos descargado; haciendo:

			sha1sum kali-linux-2017.1-amd64.iso

			Lo que da:

			05765cbb81dfc898a4ddee4c1a27a7c2e888f796	kali-linux -2017.1-amd64.iso

			O:

			sha1sum kali-linux-2017.1-i386.iso

			Lo que da:

			79f67e131e1514d884007b24cfd4976383e69a24	kali-linux -2017.1-i386.iso

			Vemos las firmas SHA1 de estas imágenes en el archivo cuya firma GPG hemos comprobado:

			cat SHA1SUMS

			Obteniendo:

			05765cbb81dfc898a4ddee4c1a27a7c2e888f796 kali-linux -2017.1-amd64.iso

			79f67e131e1514d884007b24cfd4976383e69a24 kali-linux -2017.1-i386.iso

			e37dc147adc2d1d5fc1d151a60e3c04bfbdbdc84 kali-linux-e17 -2017.1-amd64.iso

			474932ced686e7e7756d2236f7eb6ff3f7187956 kali-linux-kde -2017.1-amd64.iso

			080607004800bcd79f225f437b10fa611d7bc414 kali-linux-light -2017.1-amd64.iso

			9e7dcdee2025cf29f6eb5e250530ecc68479f73b kali-linux-light -2017.1-i386.iso

			d59bce4b4053eaef3de2fe8eae6bcfcf7eda00c0 kali-linux-lxde -2017.1-amd64.iso

			75cd89a8eb2a0700349a6827d20a61acfa187e80 kali-linux-mate -2017.1-amd64.iso

			384c2d8aa71c7bd8ea0a2ec94e7358a9268b44b4 kali-linux-xfce -2017.1-amd64.iso

			19c2ee9320d9894321408ccda66eb101352d52fc kali-linux-light -2017.1-armel.img.xz

			853847f616dd92cdc8a0bd8b0e1c8e8d40da7808 kali-linux-light -2017.1-armhf.img.xz

			Debe coincidir, en cualquier caso. Si no coinciden, algo ha fallado en la descarga.

			Como en el caso anterior, lo siguiente es grabarla en DVD o CD con el programa de grabación favorito –también funciona volcando la imagen en un llavero USB; lo que podemos hacer con cat o con dd–. Finalmente, la instalación es idéntica a la de una Debian: la comentaremos más adelante.

			Descargando Kali del repositorio Git

			Finalmente, podemos construir una Kali customizada con la secuencia de comandos:

			apt-get install git live-build cdebootstrap

			git clone git://git.kali.org/live-build-config.git

			cd live-build-config

			./build.sh --distribution kali-rolling --verbose

			No vamos a entrar en detalle en este libro en cómo se hace una Kali customizada, porque no será algo que utilicemos habitualmente.

			Instalación de Kali

			Llegamos desde la Kali 2017.2 o desde la Kali 2017.1, de aquí en adelante los pasos son idénticos. Instalar Kali sigue un proceso análogo al de cualquier otra distribución derivada de Debian. Arrancamos desde el DVD que hemos descargado:
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			Y seleccionamos a instalar –Install–. Después de un tiempo de espera en el que arrancará el instalador, seleccionamos idioma –español–:
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			Nos va a avisar que la traducción es incompleta, pero eso no es problema. Nos aparecerá en inglés lo que no esté traducido. Decimos que sí:
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			Seleccionamos como ubicación para zona horaria el lugar donde estamos:

			
				
					[image: ]
				

			

			Seleccionamos el teclado:
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			Y ahora esperamos un rato. Tendremos que configurar la IP, o aceptar la configuración del servidor DHCP:
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			Después indicamos el nombre que le pondremos a la máquina:
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			Y el nombre del dominio –lo que dejamos en blanco, si no sabemos qué hacemos–:
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			Indicamos la clave de root:
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			Y la repetimos, exactamente igual:
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			Las versiones de Kali hasta la 2017.1 no piden crear un usuario adicional que no sea root. La versión 2017.1 ya lo pide; introducimos primero el nombre real de este usuario que no tendrá el privilegio de administrador:
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			Introducimos el login que utilizará:
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			Introducimos la clave que queramos que utilice:
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			Y confirmamos la clave, repitiéndola:
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			Indicamos la zona horaria, a través de la ubicación:
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			Y llegamos al particionado. Primero seleccionamos el disco que queremos particionar:
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			Si el disco no tiene tabla de particiones, nos preguntará si queremos crearla:
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			En cuyo caso, nos aparece el espacio libre, y podemos seleccionar –ahora sí– el disco:

			
				
					[image: ]
				

			

			Lo seleccionamos, y decimos que queremos crear una partición nueva:
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			Después indicamos el tamaño. Ojo, 8’6 GB es el mínimo. Si queremos tener algo de margen de maniobra para poder trabajar con Kali, el mínimo recomendado es 16 GB:
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			Seleccionamos la partición como primaria:
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			Configuramos la partición. Por defecto viene con ext4fs:
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			Aunque personalmente recomiendo cambiarlo por XFS:
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			Activamos la marca de arranque:
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			Y ya seleccionamos que hemos terminado de definir la partición:
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			Seleccionamos la opción de finalizar el particionado, y escribir los cambios:
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			En este ejemplo concreto no he configurado una partición específica para memoria de swap, ya que personalmente prefiero definir luego a mano un fichero de swap. Si estamos de acuerdo con hacer eso, seleccionamos la opción No:
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			Marcamos que deseamos escribir los datos en los discos:
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			Y pasamos a instalar el sistema. Aquí debemos tener paciencia, porque el proceso puede ser largo:
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			Nos pregunta si queremos utilizar una réplica de red. Si disponemos de conexión a Internet, es muy recomendable que marquemos que sí:
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			En caso de que marquemos que sí, nos pregunta por el proxy. Si no sabemos lo que es, o no lo necesitamos, lo dejamos en blanco y le damos a continuar:
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			Lo siguiente será instalar Grub, el cargador de arranque:
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			Es recomendable decir que deseamos instalar Grub en el registro principal de arranque:
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			Para la cual, debemos también seleccionar el dispositivo de arranque de la lista:
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			Estamos ya cerca del final. Cuando dice que la instalación ha completado, no apagamos el ordenador, sino le damos a continuar:
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			Ya que todavía le quedan por hacer bastantes operaciones, ya que la instalación desde Kali hace más operaciones aquí que una Debian común:
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			Un problema que tenía Kali en su 2016.1 es que su instalación fallaba completamente con el menor problema con un paquete en el DVD. La 2016.2 era bastante sensible también al respecto. En la 2016.1 esto personalmente lo resolvía utilizando la mini, y descargando los paquetes a instalar desde Internet. La 2016.2, sin embargo, no tenía mini, y además el repositorio de la mini ya no estaba accesible. Esto significaba que en algunos hardware con una tasa de fallos un poco más alta de la cuenta, el proceso de instalación de la distribución era problemático.

			Las Kali versiones 2017.2 y 2017.1 siguen sin tener versión mini; y aparentemente son algo más estables en la instalación que la versión 2016.2; pero la estabilidad del proceso de instalación sigue dependiendo de que el hardware sea lo suficientemente estable para soportar la instalación “del tirón”. En concreto, las instalaciones en las que un USB se particiona en dos, en una partición se vuelca la imagen de Kali y se hace una instalación limpia en la segunda partición del mismo llavero USB el que la instalación funcione sin problemas o no depende de que la controladora de USB sea de calidad y tolere la carga. Las instalaciones virtualizadas y las instalaciones directas a disco duro no me han dado ningún problema; por lo que en el uso habitual no dará problemas. De cualquier forma, utilizar la Kali así instalada nunca ha sido personalmente mi primera opción; personalmente prefiero la modalidad de persistencia, por la problemática legal de este tipo de herramientas en muchos países.

			Utilizando Kali sin instalar: la modalidad de persistencia

			Porqué es interesante la modalidad de persistencia

			Algunas personas prefieren no hacer una instalación de Kali pura, como con cualquier otra distribución, sino una instalación de persistencia.

			La instalación de persistencia básicamente consiste en que se utiliza la imagen Live del DVD, pero se pueden instalar paquetes, almacenar paquetes y guardar datos sobre ella.

			Personalmente la considero interesante ya que podemos tener un Kali plenamente funcional y personalizado en un llavero USB. Además, la Kali con persistencia mantiene la posibilidad de arrancarla en modo forense; lo que la convierte en una herramienta extremadamente potente.

			Es importante que entendamos que una Kali con persistencia se puede instalar perfectamente en un disco duro de un ordenador. Porque sea una Kali con persistencia no significa necesariamente que se tenga que utilizar desde USB o desde DVD; ya que podemos tener la ISO de Kali volcada en un disco del ordenador. Aunque lo normal es que tengamos Kali en un USB, y luego utilicemos el disco u otro USB como partición de persistencia.

			Personalmente yo utilizo la Kali en persistencia habitualmente, dado que utilizo con mucha frecuencia el modo forense. Mi instalación es que siempre llevo cuando voy a cliente dos llaveros USB baratos, uno con la i386 en persistente, y otro con la amd64 en persistente, así como el DVD de Kali i386 y el DVD de Kali amd64 en persistente.

			En el portátil que tengo instalado la Kali, tengo solo la partición persistente en el propio portátil, y la Kali separada en un llavero USB. Podría tener también la de Kali, pero por motivos laborales viajo bastante, y algunas herramientas de Kali no están muy bien vistas en algunas jurisdiciones. Prefiero no arriesgarme, y llevar la Kali en un llavero USB, de forma que no aparezca lo de “Kali” al encender el portátil y no tener que dar más explicaciones de las estrictamente necesarias a las policías aeroportuarias. Si te solicitan encender el portátil y dar tu clave, en todas las jurisdisciones que conozco debes hacerlo –luego, igual en alguna puedes reclamar, y hasta en alguna jurisdicción puede que te den la razón. Pero yo no contaría con ello–. Es importante entender que la criptografía fuerte es ilegal en muchas partes del mundo; que países como España tienen restricciones a la importación y la exportación de la criptografía, que las herramientas para atacar sistemas son ilegales en muchas jurisdicciones, como la española; y que lo normal es que la policía aeroportuaria pueda solicitar revisar el contenido de tu portátil si lo estima procedente, sin autorización judicial. Por regla general, es más cómodo pasar el portátil con una partición de persistencia sin cifrar, y cuando lleguemos a nuestro destino descargar una nueva ISO de Kali.

			Para instalar una Kali en persistencia, lo debemos hacer desde un Linux ya preexistente. Aunque es técnicamente posible hacerlo desde otros sistemas operativos, los pasos serán distintos de los aquí descritos. Si no trabajamos habitualmente sobre Linux, podemos arrancar desde Kali, hacer los pasos que indicamos en este libro, y reiniciar ya en modo persistencia.

			Creando una partición de persistencia

			Creación de una partición de persistencia para ejecución virtualizada de Kali

			Este es el escenario que recomiendo para practicar y aprender a utilizar Kali; también el escenario para hacer pruebas con Kali sobre una máquina arbitraria, sea Linux o Windows.

			Lo primero es crear el disco donde vamos a instalar la partición virtualizada. Esto lo podemos hacer habitualmente desde la propia herramienta de virtualización, creando un disco adicional. El disco debe tener más de 8 GB, y es recomendable que tenga 16 GB.

			Si la herramienta de virtualización no dispone de mecanismo para crear discos duros virtualizados, o queremos hacerlo “a mano”, creamos el disco con:

			dd if=/dev/zero of=imagenpersistencia.img bs=1M	count=tam

			Donde imagenpersistencia.img es el nombre que le queremos dar a la imagen de persistencia –da igual cual sea, mientras seamos consistentes– y tam es el tamaño en megabytes de la imagen de persistencia. Por ejemplo, para una imagen de persistencia de 8 GB, hacemos:

			if=/dev/zero of=imagenpersistencia.img bs=1M count =8192

			De momento, hemos creado el disco, no la partición. Ahora vamos a particionarlo. Entramos en el disco, con fdisk:

			fdisk imagenpersistencia.img

			Obteniendo:

			GNU Fdisk 1.2.4

			Copyright (C) 1998 - 2006 Free Software Foundation, Inc.

			This program is free software, covered by the GNU General Public License.

			This program is distributed in the hope that it will be useful, but WITHOUT ANY

			WARRANTY; without even the implied warranty of MERCHANTABILITY or FITNESS FOR

			A PARTICULAR PURPOSE. See the

			GNU General Public License for more details.
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1 [!!] Particionado de discos ———————————————————

Esta editando la particitn #1 de SCSIL (0,0,0) (sda). No se ha detectado ningin sistema
de ficheros en esta particin.

Configuracidn de la particidn:

Utilizar como: sistema de ficheros transaccional XFS
Funto de montaje: ’

Opciones de montaje: defaults

Etigqueta: ninguno

Marca de arranque:  activada

Borrar la iar‘tu:mn

<Retroceder>
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—— [!] Instalar el cargador de arranque GRUB en un disco duro ———————

Parece que esta instalacién es el Gnico sistema operativo en el ordenador. Si esta es
asi, puede instalar sin riesgos el cargador de arranque GRUB en el registra principal de
arranque del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema,
la modificacién del registro principal de arrangue hard que ese sistema operativo no
puede arrancarse. Sin embargo, podra configurar GRUB manualmente mas adelante para
arrancarlo.

éDesea instalar el cargador de arrangue GRUB en el registro principal de arrangue?

<Retroceder>
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1 [l Particionado de discoss ———————

Este es un resunen de las particiones y puntos de montaje que tiene configurados
actualmente. Seleccione una particién para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afadir una particion nueva o un
dispositivo para inicializar la tabla de particiones.

Particionado guiado

Conf igurar RAID por softuare

Configurar el Gestor de Volimenes Lagicos (LVM)
Conf igurar los voldmenes cifrados

configurar los volimenes iSCST

SESI1 (0,0,0) (sda) 8.6 GB NTA VBOX HARDDISK
#1 primaria 8.6G8 B f xfs /

Deshacer los cambios realizados a las particiones

<Retroceder>

seleccionas <INtro> actiy
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1 [11] Particionado de discos ————————

Esta editando la partici6n #1 de SCSI1 (0,0,0) (sda). No se ha detectado ningin sistema
de ficheros en esta particion.

Configuracién de la particion:
Utilizar como: sistena de ficheros transaccional XFS

Funto de montaje: ’
Opciones de montaje: defaults

E(Jiueta mniunn

Borrar la particién
Se ha terminado de definir la particién

<Retroceder>

seleceiona; <Introy activa
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1 [!] Instalar el cargador de arranque GRUB en un disco dure ——————

Ahora debe configurar el sistema recién instalado para que sea arrancable, instalando
para ello el cargador GRUB en un dispositivo del que se pueda arrancar. La forma habitual
de hacerlo es instalar GRUB en el registro principal de arranque (¢master boot recards)
del primer disco duro. Si lo prefiere, puede instalar GRUB en cualguier otro punto del
disco duro, en otro disco duro, o incluso en un disguete.

Dispositivo donde instalar el cargador de arrangue:

<Retroceder>
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1 [!1] Particionado de discos ———————————————

Este es un resumen de las particiones y puntos de mantaje que tiene configurados
actualmente. Seleccione una particién para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afadir una particidn nueva o un
dispositivo para inicializar la tabla de particiones.

Particionado guiado
Configurar los voldmenes iSCSI

Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

<Retroceder>
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[11] Select a language

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Languag

Korean
Kurdish

Latvian
Lithuanian
Macedanian
Northern Sami
Norueg ian Bokmaal
Noruegian Nynorsk
Persian

Folish
Portuguese

Portuguese (Brazil)
Ramanian

Russian

Serbian (cyrillic)
Slovak

Slovenian

Suedish
Tagalog
Tajik
Thai
Turkish

<Go Back>
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Lietuviskal
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Samegillii

Norsk bokmal

Norsk nynorsk
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Polski
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Portugués do Brasil
Ronéns

PyccKuii

cpnckw

Slovenéina
Slovenséina

Svenska
Tagalog
Todukii
nwring
Tiirkce

lectss <Enter>
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1 [11] Particionado de discoss ————————————————

Esta editando la partici6n #1 de SCSI1 (0,0,0) (sda). No se ha detectado ningin sistena
de ficheros en esta particion.

Configuracién de la particion:

Punto de montaje:  /
Opciones de montaje: defaults
Etiqueta: ningung
Blogues reservados: 5%

Uso habitual: estandar

Marca de arranque:  desactivada

Borrar la particién
Se ha terminado de definir la particién

<Retroceder>

<Espacios selecciona; <Introy activa un b
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1 0] Particionado de discos —————————

Este es un resumen de las particiones y puntos de montaje que tiene configurados
actualmente. Seleccione una particién para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para anadie una particidn nueva o un
dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por softuare

Configurar el Gestor de Voldmenes Légicos (LVM)
Configurar los voldmenes cifrados

configurar los voldmenes iSCST

AT Hil
pri/lag 8.6 68 ESPACIO LIBRE

Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

<Retroceder>
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Boot menu

Live (amd64)
Live (amdb4 failsafe)

Live (forensic mode)

Live USB Persistence (check kali.org/prst)
Live USB Encrypted Persistence  (check kali.org/prst)
Install

Graphical install

Install with speech synthesis

Advanced options
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1 [!!] Particionado de discos ——————————————————

Estd editando la partici6n #1 de SCST1 (0,0,0) (sda). No se ha detectado ningin sistema
de ficheros en esta partician.

Configuracién de la particidn:

Punto de montaje: ’

Opciones de montaje: defaults
Etiqueta: ninguna
Marca de arranque:  desactivada

Borrar la particién
Se ha terminado de definir la particién

<Retroceder>
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T [11] Configurar usuarios y contrasefiass ———————————————

Necesita definir una contrasefia para el superusuario («root»), la cuenta de
adninistracién del sistema. Podria tener graves consecuencias gue un usuario malicioso o
un usuario sin la debida cualificacion tuviera acceso a la cuenta del administrador del
sistema, asi gue debe tener cuidado y elegir un la contrasefia para el superusuario gue no
sea facil de adivinar. No deberia ser Una palabra que se encuentre en el diccionario, o
una palabra que pueda asociarse facilmente con usted.

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacidn,
y debe cambiarse regularmente.

La contrasefia del usuario 4rooth (administrador) no deberia estar en blanco. Si deja este
valor en blanco, entonces se deshabilitard la cuenta de root creard una cuenta de usuario
a la que se le daran permisos para convertirse en usuario administrador utilizando la
orden sudoy.

Tenga cn cuenta gue no podrd ver la contrascfia mientras la introduce.

Clave del superusuario:

<Retroceder> <continuar>
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1 [!1] Configurar usuarios y contrasefiass ——————————————

Se creard una cuenta de usuario para gue la use en vez de la cuenta de superusuario en
sus tareas que no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacién se usard, por
ejemplo, como el origen predeterminado para os correos enviados por el usuario o como
fuente de informacion para los programas que muestren el nombre real del usuario. Su
nonbre completo es una eleccifn razonable.

Nombre completo para el nuevo usuario:

<Retroceder> <Continuar>

otén.
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Seleccione su ubicacion

La ubicacitn seleccionada agui se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacidn de su sistema. Esta localizacién serd
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones hasada en el idioma que ha seleccionado. Escoja
«otroy si su ubicacién no estd en la lista.

Pais, territorio o &rea:

Argentina
Bolivia
chile
Colombia
Costa Rica
Cuba
Ecuador

E1 Salvador

Estados Unidos
Guatemala

Honduras

MExico

Nicaragua

Panana

Paraguay

Perd

Fuerto Rico
Repiblica Dominicana

<Retroceder>
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——————— 1 [!] Select a language ————————————————
La traduccién del instalador para el idioma seleccionado es incompleta.

Existe la posibilidad de que algunos mensajes se muestren en inglés si realiza algo mas
que una instalacién por omisian.

Se le recomienda que escoja otro idioma o interrumpa la instalacién a no ser gue entienda
1o suficiente el idioma alternativo.

Desea continuar la instalacidn en el idioma seleccionada?

<Retroceder> <No>.
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1 [!!] configurar usuarios y contrasefias —————————————
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de nimeros y mas letras minlsculas.

Nonbre de usuario para la cuenta:

<Retroceder> <Continuar>
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1 [1] Configurar el gestor de paguetes ————————————

Si tiene gue usar un proxy HTTP para acceder a la red, introduzca a continuacién la
informacién sobre el proxy. En caso contrario, déjelo en blanco.

La informacién del proxy debe estar en el formato
«http://[[usuario] [:contrasefial @] servidor [:puerte] /i

Informacién de proxy HTTP (en blanco si no desea usar ninguno):

<Retraceder> <continuar>
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1 Intentando autoconfiguracién IPv6... ——————————————
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— 1 [!] Configurar el reloj ——————————————————

Si la zona horaria deseada no estd en la lista entonces vuelva atrés al paso 4Escoja el
idiomay y seleccione un pais que utilice la zona horaria deseada (el pais donde vive o
esta ubicado) .

Seleccione una ubicacién en su zona horaria:
lPeninsiil

Ceuta y Helilla
Islas Canarias

<Retroceder>
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1 Instalando el cargador de arrangue GRUB ———————————

Ejecutando dpkg
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7

Particionado de discos ———
No ha seleccionado una particién para gue se use como espacio de intercambio. E1 uso de

un espacio de intercambio es recomendable para gue el sistema pueda hacer un mejor uso de
1a memoria fisica disponible y para que se comporte mejor si la memoria fisica es escasa.
Puede sufrir algin problema durante la instalacién si no tiene suficiente memoria fisica.

La instalacitn continuard sin espacio de intercambio si no vuelve al mend de particionado
y asigna un punto de montaje a la particién de intercambio.

Desea volver al mend de particionado?

<Retroceder> s>
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