
		
			[image: 9788418971976_800px.jpg]
		

	
		
			Kali Linux

			Curso Práctico

			Alonso E. Caballero Quezada

		

		
			
				[image: ]
			

		

	
		
			
				
					
						[image: ]
					

					
						La ley prohíbe

						fotocopiar este libro

					

				

			

			Kali Linux. Curso Práctico

			© Alonso Eduardo Caballero Quezada

			© De la edición: Ra-Ma 2022

			MARCAS COMERCIALES. Las designaciones utilizadas por las empresas para distinguir sus productos (hardware, software, sistemas operativos, etc.) suelen ser marcas registradas. RA-MA ha intentado a lo largo de este libro distinguir las marcas comerciales de los términos descriptivos, siguiendo el estilo que utiliza el fabricante, sin intención de infringir la marca y solo en beneficio del propietario de la misma. Los datos de los ejemplos y pantallas son ficticios a no ser que se especifique lo contrario.

			RA-MA es marca comercial registrada.

			Se ha puesto el máximo empeño en ofrecer al lector una información completa y precisa. Sin embargo, RA-MA Editorial no asume ninguna responsabilidad derivada de su uso ni tampoco de cualquier violación de patentes ni otros derechos de terceras partes que pudieran ocurrir. Esta publicación tiene por objeto proporcionar unos conocimientos precisos y acreditados sobre el tema tratado. Su venta no supone para el editor ninguna forma de asistencia legal, administrativa o de ningún otro tipo. En caso de precisarse asesoría legal u otra forma de ayuda experta, deben buscarse los servicios de un profesional competente.

			Reservados todos los derechos de publicación en cualquier idioma.

			Según lo dispuesto en el Código Penal vigente, ninguna parte de este libro puede ser reproducida, grabada en sistema de almacenamiento o transmitida en forma alguna ni por cualquier procedimiento, ya sea electrónico, mecánico, reprográfico, magnético o cualquier otro sin autorización previa y por escrito de RA-MA; su contenido está protegido por la ley vigente, que establece penas de prisión y/o multas a quienes, intencionadamente, reprodujeren o plagiaren, en todo o en parte, una obra literaria, artística o científica.

			Editado por:

			RA-MA Editorial

			Calle Jarama, 3A, Polígono Industrial Igarsa

			28860 PARACUELLOS DE JARAMA, Madrid

			Teléfono: 91 658 42 80

			Fax: 91 662 81 39

			Correo electrónico: editorial@ra-ma.com

			Internet: www.ra-ma.es y www.ra-ma.com

			ISBN impreso: 978-84-1897-197-6

			ISBN ePub: 978-84-1944-415-8

			Depósito legal: M-12630-2022

			Maquetación: Antonio García Tomé

			Diseño de portada: Antonio García Tomé

			Filmación e impresión: Safekat

			Impreso en España en junio de 2022

		

	
		
			Dedicado a Ysabel, la mujer de mi vida.

			A la señora Ñana, Ofelia, Cecilia, Olinda y María de los Ángeles.
Siempre agradecido a todas ellas por todo lo cual hicieron,
hacen y harán por nosotros. 

		

	
		
			ADVERTENCIA

			El presente libro describe técnicas, herramientas, y procedimientos generales, los cuales podrían causar diferentes tipos de daños contra los sistemas, redes u otra infraestructura tecnológica. Se sugiere al lector siempre realizar los procedimientos descritos, contra infraestructura para la cual tenga autorización. Es por ello todo lo expuesto en el presente escrito, es desarrollado utilizando una infraestructura de máquinas virtuales, y dispositivos propios. Así mismo se conmina al lector a siempre mantenerse ético y legal en su vida profesional.
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			introducción

			Mi propósito con el presente libro es mostrar las principales características y funcionalidades incluidas en Kali Linux. Todo esto realizado desde la perspectiva del Hacking Ético y Pruebas de Penetración, aunque de hecho también los contenidos expuestos pueden ser aplicados a diversos ámbitos, como auditorías de seguridad, evaluaciones de vulnerabilidades o seguridad, administración de redes y sistemas, entre otros.

			Kali Linux incluye una interesante e importante documentación, la cual está disponible completamente en idioma inglés. Por este motivo he considerado conveniente realizar una traducción al idioma español, de algunos temas relevantes para el presente libro. Invito al lector a revisar esta documentación, la cual puede ser encontrada en el sitio web oficial de Kali Linux, y de esta manera amplie sus conocimientos sobre una multitud de elementos.

			He considerado conveniente mencionar y detallar las principales herramientas utilizadas en Kali Linux, en base a mi experiencia realizando proyectos de pruebas de penetración y hacking ético. Dado el hecho la información o documentación para las herramientas mencionadas se encuentra en idioma inglés, he realizado una traducción casi literal, pero aplicado al contexto tecnológico el cual nos compete. Sugiero al lector que revise la documentación; algunas veces copiosa; de cada una de las herramientas mencionadas e incluidas en Kali Linux; pues esto le proporcionará una gran cantidad de conocimientos y habilidades.

			Es conocido por todos Kali Linux contiene cientos de herramientas; las cuales si se incluyesen todas; generaría un libro con cientos de páginas. Es mi propósito en una próxima edición poder ampliar las herramientas, ejemplos y demostraciones.

			También invito a los lectores a realizar los ejemplos y demostraciones incluidas, resaltando siempre esto debe ser hecho con autorización de los propietarios de la infraestructura, o en sistemas propios. Así mismo aplicarlos en diferentes escenarios, pues no es mi propósito simplemente los comandos expuestos sean copiados y pegados, esperando recibir el resultado exactamente tal como el de los ejemplos.

			Para algunos de los contenidos incluidos en el presente libro; reitero lo mencionado; he realizado la traducción más literal desde el idioma inglés hacia el español. Bajo esta premisa sea pertinente, menciono el sitio web del cual se obtuvo la información.

			Finalmente mencionar, es mi propósito con este libro el participante no únicamente se quede con los contenidos expuestos, sino que este sea un punto de partida para profundizar en sus investigaciones, leer otro tipo de recursos, y expanda sus conocimientos y habilidades en esta apasionante área de la ciberseguridad.
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			METODOLOGÍAS PARA EVALUCIONES DE SEGURIDAD

			Una prueba de penetración (Penetration Testing) es el proceso utilizado para realizar una evaluación o auditoría de seguridad de alto nivel. Una metodología define un conjunto de reglas, prácticas, procedimientos y métodos a seguir e implementar, durante la realización de cualquier auditoría en seguridad de la información. Una metodología para pruebas de penetración define una hoja de ruta con ideas útiles y prácticas comprobadas, las cuales deben ser manejadas cuidadosamente para poder evaluar correctamente los sistemas de seguridad.

			TIPOS DE PRUEBAS DE PENETRACIÓN

			Existen diferentes tipos de pruebas de penetración, las más comunes y aceptadas son las pruebas de penetración de caja negra (Black-Box), las pruebas de penetración de caja blanca (White-Box) y las pruebas de penetración de caja gris (Grey-Box).

			Prueba de Caja Negra

			Este tipo de pruebas toma la perspectiva de un atacante malicioso, donde se realizan las pruebas sin el conocimiento del equipo de TI de la entidad, pero con un conocimiento completo y permiso de la gerencia. Algunas entidades asignan su realización a un tercero confiable, para asegurarse la entidad no inicie medidas de respuesta asociadas con el ataque, sin primero verificar el ataque se está realizando. Este tipo de prueba es útil para evaluar los controles técnicos de seguridad, la respuesta del equipo de TI ante el incidente de seguridad percibido, y el conocimiento e implementación del personal sobre las políticas en seguridad de la entidad. Este tipo de prueba puede ser realizado con o sin advertencia previa.

			El propósito de esta prueba es examinar el daño o impacto factible de ser causado por un atacante malicioso. Examina la organización desde la perspectiva del atacante, y normalmente identifica y explota las vulnerabilidades con el propósito de ganar acceso hacia la red de la entidad.

			Prueba de Caja Blanca

			Este tipo de prueba involucra realizar pruebas externas e internas, con el conocimiento y consentimiento del personal de TI de la entidad, permitiendo una evaluación completa sobre la postura de seguridad de la red y los sistemas. Debido al personal de TI es completamente consciente y está involucrado en la prueba, podría ser capaz de proporcionar directrices para limitar el impacto de la prueba. Esta prueba también puede proporcionar una oportunidad de entrenamiento, con el personal observando las actividades y métodos utilizados por los profesionales para evaluar y potencialmente evadir los mecanismos de seguridad implementados. Esto proporciona el contexto hacia los requerimientos de seguridad implementados o mantenidos por el personal de TI, y también puede ayudar a enseñar al personal de TI en como realizar las pruebas.

			Prueba de Caja Gris

			El equipo de pruebas tiene conocimiento limitado sobre las defensas y activos. El personal de TI podría o no ser notificado por adelantado sobre el alcance y duración de las pruebas. Este tipo de pruebas evalúa los conocimientos del equipo de pruebas, siendo la naturaleza de la prueba su eficiencia. La profundidad y amplitud depende de la calidad y cantidad de información proporcionada el equipo de pruebas.

			Se simula un ataque realizado por un miembro (empleado) de la entidad, quien está inconforme o descontento. El equipo de pruebas debe ser asignado con los privilegios adecuados a nivel de usuario y una cuenta de usuario, además de permitirle acceso hacia la red interna.

			Se sugiere la revisión de OSSTMM, Open Source Security Testing Methodoly Manual, o por su traducción al idioma español; Manual de Fuente Abierta con una Metodología para Pruebas de Seguridad, la cual define seis tipos de pruebas, los cuales difieren en base a la cantidad de información conocida por el equipo de pruebas sobre la entidad en evaluación, y aquello lo cual la entidad conoce sobre el equipo de pruebas, o la expectativa de la prueba, además de la legitimidad de la prueba. Algunas de las pruebas evaluarán las habilidades del equipo de pruebas más que probar la seguridad de la entidad.

			EVALUACIONES DE VULNERABILIDADES Y PRUEBAS DE PENETRACIÓN

			Una evaluación de vulnerabilidades es el proceso de evaluar los controles de seguridad interna y externa de una entidad, esto se realiza con el propósito de identificar amenazas las cuales impliquen una seria exposición para los activos de la entidad.

			La principal diferencia entre una evaluación de vulnerabilidades y una prueba de penetración, radica en las pruebas de penetración van más allá del nivel donde únicamente se identifican las vulnerabilidades, y se orientan hacia el proceso de realizar su explotación; es decir la etapa denominada como explotación posterior o post-explotación, donde realizan acciones como; escalar privilegios, movimiento lateral, mantener el acceso, entre otros procesos.

			Comparado con una evaluación de vulnerabilidades, esta proporciona una amplia visión sobre las fallas existentes, pero sin medir el impacto real de estas vulnerabilidades en la infraestructura en evaluación.

			METODOLOGÍAS, ESTÁNDARES, MARCOS DE TRABAJO, DIRECTRICES PARA EVALUACIONES EN SEGURIDAD

			Existen diversas metodologías, estándares, marcos de trabajo, y directrices libres o de fuente abierta, las cuales tienen como propósito dirigir o guiar los requerimientos para realizar pruebas de seguridad. La idea principal de utilizarlas, es ejecutar diferentes tipos de pruebas detalladamente, para poder analizar con una alta precisión la postura de seguridad de la infraestructura. Entre estas referencias se tienen:

			Open Source Security Testing Methodology Manual (OSSTMM)

			El Manual de Fuente Abierta con una Metodología para Pruebas de Seguridad, proporciona una metodología para una exhaustiva prueba de seguridad. Una auditoría OSSTMM es una medición precisa de la seguridad en el nivel operacional, la cual esté libre de suposiciones y evidencia anecdótica. Como una metodología, está diseñada para permitir a cualquier profesional en seguridad, contribuir con ideas para realizar pruebas más precisas, factibles de ser procesadas, y eficientes. Además permite la libre diseminación de información y propiedad intelectual.

			Dado que los entornos son significativamente más complejos comparado con hace seis años, debido a temas como operaciones remotas, virtualización, computación en la nube, y otros nuevos tipos de infraestructura, ya no se puede pensar en simples pruebas para únicamente computadoras de escritorio, servidores, o equipos para encaminamiento. Por lo tanto con la versión 3, OSSTMM alinea las pruebas desde todos los canales; humano, físico, inalámbrico, telecomunicaciones, y redes de datos. También lo hace perfecto para probar computación en la nube, infraestructuras virtuales, middleware de mensajería, infraestructuras para comunicación móvil, localizaciones de alta seguridad, recursos humanos, computación fiable, y cualquier proceso lógico abarcando múltiples canales, y requieran un diferente tipo de prueba en seguridad.

			OSSTMM incluye información para la planificación del proyecto, cuantificación de resultados, y las reglas del contrato para realizar auditorías de seguridad. Esta metodología puede ser fácilmente integrada con leyes y políticas existentes, para asegurar una profunda auditoría en seguridad a través de todos los canales.

			Se recomienda leer completamente OSSTMM antes de ponerlo en práctica. Tiene como propósito ser una herramienta sencilla para la implementación y documentación de una prueba en seguridad. Si se necesita ayuda en la comprensión e implementación de esta metodología, está disponible en el sitio web de ISECOM.

			https://www.isecom.org/research.html

			The Penetration Testing Execution Standard (PTES)

			El estándar para la ejecución de pruebas de penetración está constituida de siete secciones principales. Estas abarcan todo lo relacionado con una prueba de penetración, desde la comunicación inicial y razones para realizar una prueba de penetración, transitando a través de etapas como la captura de inteligencia y modelar amenazas, donde los profesionales trabajan intensamente para obtener una mejor comprensión de la entidad en evaluación, transitando luego hacia la investigación de vulnerabilidades, explotación, y explotación posterior, donde la experiencia técnica en seguridad de los profesionales es fundamental, además de ser combinado con el conocimiento de la entidad en evaluación, para finalmente reportar, lo cual captura el proceso completo de una manera la cual tiene sentido para el cliente, proporcionándole lo más valioso.

			Dado que el estándar no proporciona ninguna directriz técnica sobre como ejecutar una prueba de penetración, se ha creado una guía técnica para acompañar el estándar.

			http://www.pentest-standard.org/index.php/Main_Page

			Penetration Testing Framework

			El marco de trabajo para pruebas de penetración, es otro recurso para ayudar a los profesionales en pruebas de penetración y analistas en vulnerabilidades. Siendo un buen recurso para quienes se inician en este campo. Incluye etapas para obtener la huella de la red (escaneo), descubrimiento y pruebas, enumeración, intentar romper contraseñas, evaluación de vulnerabilidades, y penetración. Incluye pruebas específicas para AS/400, bluetooth, cisco, citrix, backbone de red, lado del servidor, VoIP, redes inalámbricas y seguridad física.

			http://www.vulnerabilityassessment.co.uk/Penetration%20Test.html

			OWASP Web Security Testing Guide

			El proyecto para pruebas de OWASP tiene como propósito ayudar a las personas en la comprensión del qué, porqué, cúando, dónde, y como de las pruebas a aplicaciones web. El proyecto proporciona un marco de trabajo completo, no meramente una simple lista de verificación o prescripción de problemas, los cuales deben ser abarcados. Los lectores pueden utilizar este marco de trabajo como una plantilla para construir sus propios programas de pruebas, o para calificar los procesos de otras personas. La guía de pruebas describe en detalle el marco general de pruebas, y las técnicas requeridas para implementar el marco de trabajo en la práctica.

			La guía está organizada de la siguiente manera: la introducción abarca los requisitos previos de las pruebas a aplicaciones web y el alcance de las pruebas. También abarca los principios de pruebas exitosas y técnicas para las pruebas, mejores prácticas para el reporte, casos del negocio para pruebas de seguridad. El capítulo 3 presenta el marco de trabajo para pruebas de OWASP, y explica técnicas y tareas en relación hacia varias etapas del ciclo de vida para el desarrollo de software. El capítulo 4 abarca como probar vulnerabilidades específicas (por ejemplo inyección SQL), mediante la inspección de código y pruebas de penetración.

			https://owasp.org/www-project-web-security-testing-guide/

			Technical Guide to Information Security Testing and Assessment (SP 800-115)

			El propósito de la guía técnica para evaluaciones y pruebas de seguridad, es proporcionar directrices a las organizaciones sobre la planificación y realización de evaluaciones y pruebas técnicas en seguridad de la información, analizar los hallazgos, y desarrollar estrategias para mitigarlas. Proporciona recomendaciones prácticas para diseñar, implementar, y mantener información técnica relaciona hacia los procesos y procedimientos de evaluaciones y pruebas en seguridad, los cuales pueden ser utilizados para diversos propósitos; como encontrar vulnerabilidades en un sistema o red, además de verificar el cumplimiento con una política u otros requerimientos. Esta guía no tiene la intención de presentar un programa completo de evaluaciones o pruebas en seguridad de la información, pero si una visión de los elementos clave en las evaluaciones y pruebas técnicas en seguridad, con énfasis sobre técnicas específicas, sus beneficios y limitaciones, además de recomendaciones para su utilización.

			Este documento está organizado en siete secciones principales; la sección dos presenta una visión sobre las evaluaciones en seguridad de la información, incluyendo políticas, roles y responsabilidades, metodologías, y técnicas. La sección tres proporciona una descripción detallada de diversas técnicas de examen, incluyendo revisión de documentación, revisión de logs, sniffing de red, y verificación de la integridad de archivos, La sección cuatro describe diversas técnicas para identificar aquello en evaluación, y analizarlos por potenciales vulnerabilidades. Ejemplos de estas técnicas incluyen descubrimiento de la red y escaneo de vulnerabilidades. La sección cinco explica técnicas comúnmente utilizadas para validar la existencia de vulnerabilidades, como romper contraseñas o prueba de penetración. La sección  seis presenta una perspectiva y proceso para planificar una evaluación de seguridad. La sección siete discute factores clave para la ejecución de las evaluaciones en seguridad, incluyendo la coordinación, la evaluación por sí misma, análisis y gestión de datos. La sección ocho presenta una perspectiva para reportar los hallazgos de la evaluación, y proporciona una visión de las actividad para su remedio.

			https://www.nist.gov/privacy-framework/nist-sp-800-115

			Information Systems Security Assessment Framework (ISSAF)

			Aunque este documento data del año 2005, siempre es importante revisar sus contenidos.

			El marco de trabajo para evaluaciones de seguridad a sistemas de información, es un marco de trabajo estructurado el cual categoriza las evaluaciones de seguridad a sistemas de información en varios dominios, y detalla evaluaciones específicas o criterios de prueba para cada uno de estos dominios. Tiene como propósito proporcionar campos de entradas sobre las evaluaciones de seguridad, los cuales reflejen escenarios de la vida real. ISSAF debe principalmente ser utilizado para cumplir con los requerimientos en evaluaciones de seguridad para la entidad, además puede ser utilizada como una referencia para cumplir otras necesidades en seguridad de la información. ISSAF incluye facetas cruciales de los procesos de seguridad, y sus evaluaciones o fortalecimiento para obtener una imagen completa de las vulnerabilidades factibles de existir.

			La información de ISSAF está organizada en un bien definido criterio de evaluación, cada uno de los cuales ha sido revisado por expertos en cada dominio. Estos criterios de evaluación incluyen: una descripción de los criterios para evaluación, sus propósitos y objetivos, los requisitos previos para realizar las evaluaciones, el proceso para la evaluación, mostrar los resultados esperados, recomendar medidas correctivas.

			http://www.oissg.org/

			Enlaces a los videos formativos

			
					Hacking Ético:https://www.youtube.com/watch?v=kHd-0QKGIpw
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