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			Introducción

			En un mundo cada vez más digitalizado, donde la información fluye a una velocidad vertiginosa, la seguridad de los sistemas y datos se ha convertido en una preocupación primordial. Las ciberamenazas evolucionan constantemente, y los atacantes utilizan una amplia gama de técnicas para comprometer sistemas y robar información confidencial. Para hacer frente a esta realidad, es fundamental contar con herramientas y metodologías que permitan detectar y prevenir posibles ataques.

			Una de estas herramientas es la Inteligencia de Fuentes Abiertas (OSINT). OSINT implica la recopilación, análisis y evaluación de información disponible públicamente para obtener una visión general de una situación, persona, organización o evento. En el ámbito de la ciberseguridad, OSINT se ha convertido en una herramienta indispensable para identificar vulnerabilidades, detectar amenazas emergentes y comprender el panorama de amenazas.

			Este libro te guiará a través del apasionante mundo de las auditorías de seguridad utilizando OSINT. Aprenderás a utilizar diversas técnicas y herramientas para recopilar información de fuentes abiertas, analizarla y convertirla en inteligencia accionable. Desde la búsqueda de información en redes sociales hasta el análisis de código fuente, descubrirás cómo aprovechar al máximo el potencial de OSINT para proteger tus sistemas y datos.

		

	
		
			OBJETIVOS

			Este libro tiene como objetivo principal equipar a los lectores con las habilidades necesarias para llevar a cabo auditorías de seguridad eficientes utilizando la inteligencia de fuentes abiertas (OSINT). A través de un enfoque teórico-práctico, los lectores adquirirán los conocimientos y las herramientas para:

			● Comprender los fundamentos de OSINT: definir y comprender el concepto de OSINT, sus aplicaciones en el ámbito de la ciberseguridad y su importancia en la detección de amenazas.

			● Identificar fuentes de información relevantes: aprender a identificar y evaluar las diversas fuentes de información disponibles públicamente, como redes sociales, foros, bases de datos y motores de búsqueda, para obtener datos relevantes para una auditoría de seguridad.

			● Desarrollar habilidades de investigación: dominar técnicas de búsqueda avanzada, filtrado y análisis de información para extraer inteligencia valiosa de grandes volúmenes de datos.

			● Utilizar herramientas de OSINT: conocer y utilizar las herramientas y plataformas más populares para la recopilación y análisis de información, como Maltego, Shodan, OSINT Framework, entre otras.

			● Realizar análisis de riesgos: evaluar la información recopilada para identificar posibles vulnerabilidades, amenazas y riesgos a la seguridad de una organización.

			● Generar informes de inteligencia: elaborar informes claros y concisos que presenten los hallazgos de la investigación y recomendaciones para mejorar la seguridad.

			A lo largo del libro, se proporcionarán ejemplos prácticos para que los lectores puedan aplicar los conocimientos adquiridos.
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			INTRODUCCIÓN A LA INTELIGENCIA EN FUENTES ABIERTAS (OSINT)

			INTRODUCCIÓN

			La inteligencia de fuentes abiertas (OSINT) se refiere a la inteligencia derivada de fuentes de datos disponibles públicamente. En esta publicación se cubren las principales herramientas OSINT a tener en cuenta para un investigador de seguridad. Básicamente, las herramientas OSINT se utilizan en la fase de reconocimiento para recopilar tanta información sobre el objetivo como sea posible. Estas herramientas de inteligencia de código abierto utilizan funciones de inteligencia artificial para extraer datos de la Web sobre todas las coincidencias posibles con el objetivo deseado.

			Con las herramientas OSINT, el proceso de reconocimiento se simplifica, lo que permite una optimización de las búsquedas de información sobre nuestro objetivo. El uso de herramientas de inteligencia de código abierto reduce de forma drástica la cantidad de permutaciones y combinaciones que se deben tratar, con respecto a la información recopilada. Esto conduce a una combinación efectiva de los ataques clásicos de ingeniería social en el objetivo, que a su vez se puede utilizar para obtener más información.

			OSINT (Open Source INTelligence o Inteligencia de fuentes abiertas) es una forma de gestión de recopilación de inteligencia que implica encontrar, seleccionar y adquirir información de fuentes disponibles públicamente y analizarla para producir inteligencia que nos pueda servir en nuestras investigaciones y procesos de auditoría.

			Ha habido opiniones a favor y en contra de los niveles actuales de recopilación de inteligencia de código abierto, sobre todo después de las filtraciones de Snowden. Una de las preguntas que nos podríamos hacer es cómo definir el límite entre la privacidad personal y la seguridad de los gobiernos, empresas y personas en general.

			El grado en que se puede recopilar información es grande y el campo es amplio. La velocidad, el volumen y la variedad son suficientes para que OSINT se pueda considerar un problema de “Big Data”. Las herramientas para manejar las herramientas que interactúan con los datos como Maltego y Spiderfoot se están convirtiendo en los enfoques más populares hoy en día. Estos enfoques todavía requieren configuración y cierta cantidad de conocimiento para obtener la información.

			PRINCIPALES DEFINICIONES Y CASOS DE USO

			Para definir el término OSINT podemos encontrar otras definiciones del término, como son las siguientes:

			● OSINT consiste en la recopilación de información, para su posterior análisis, de fuentes de acceso público como foros, redes sociales, periódicos. En general, en lo que nos afecta como usuarios, todo aquello que pongamos online de forma pública y a partir de lo cual otros puedan obtener información sobre nosotros y extraer conclusiones.

			● OSINT es una forma de gestión de recopilación de inteligencia que consiste en buscar, seleccionar y adquirir información de fuentes disponibles públicamente y analizarla para producir inteligencia procesable.

			● OSINT hace referencia a la inteligencia recopilada a través de fuentes de acceso público. El proceso incluye la búsqueda, selección y adquisición de la información, así como un posterior procesado y análisis de la misma con el fin de obtener conocimiento útil y aplicable en distintos ámbitos.

			Dos términos importantes y relacionados con OSINT son los de código abierto y la información disponible de forma pública:

			● Código abierto se refiere a información expuesta de forma pública sin la expectativa de la privacidad. La información de código abierto puede estar públicamente disponible, pero no toda la información públicamente disponible es de código abierto. Las fuentes abiertas se refieren al medio de información públicamente disponible y no están limitadas a personas físicas. La inteligencia de código abierto es la disciplina de inteligencia que pertenece a la inteligencia producida a partir de información disponible públicamente que se recopila, explota y difunde de manera oportuna a un público apropiado con el fin de abordar un requisito de inteligencia e información específico.

			● La información disponible de forma pública son datos, hechos, instrucciones u otro material publicado o transmitido para el consumo público general, disponible a petición de un miembro del público en general, visto legalmente o escuchado por cualquier observador casual, o puesto a disposición en una reunión abierta al público general.

			La inteligencia de fuentes abiertas es aquella recopilada a partir de fuentes disponibles al público. En la comunidad de inteligencia, el término “abierto” se refiere a las fuentes abiertas, disponibles al público (a diferencia de las fuentes privadas o semiprivadas). De esta forma, se podría definir OSINT como una forma de recolectar información y datos a los que aplicarle una cierta inteligencia lo cual implica encontrar, seleccionar y adquirir información desde fuentes públicas, como buscadores, para poder analizarla y obtener gran cantidad de información acerca de una determinada temática.

			En muchos sentidos, la información de código abierto tiene algunos de los mayores valores para la inteligencia debido a la amplia gama de información diversa y confiable disponible para el análisis y la explotación. El rápido desarrollo tecnológico ha cambiado radicalmente el carácter y las formas de búsqueda, análisis, procesamiento y explotación de OSINT. Entre los casos de uso de la utilización de OSINT podemos destacar:

			● Conocer la reputación online de un usuario u organización.

			● Auditorías de empresas y diferentes organismos con el fin de evaluar el nivel de privacidad y seguridad.

			● Evaluar tendencias de mercados.

			● Identificación y prevención de posibles amenazas en el ámbito militar o de la seguridad nacional.

			● Como aspecto negativo, es utilizado por cibercriminales para planificar y lanzar ataques de amenazas persistentes avanzadas (APT) y Spear Phishing.

			CICLO DE VIDA DE OSINT

			El ciclo de vida de OSINT es un proceso iterativo que requiere de habilidades analíticas, conocimientos técnicos y una comprensión profunda de las fuentes de información disponibles. Al seguir este proceso, los investigadores pueden obtener información valiosa para tomar decisiones informadas y resolver problemas complejos... Entre las diferentes fases que podemos encontrar dentro del ciclo de vida de OSINT podemos destacar:

			● Identificar el objetivo.

			● Identificar las fuentes abiertas potenciales para recoger información.

			● Adquirir o extraer los elementos de información en su contexto.

			● Analizar y normalizar la información realmente útil.

			● Visualizar las dependencias producidas y entender mejor su estructura.

			● Calificar y enriquecer los resultados.

			Open Source Intelligence es el área encargada del tratamiento de la información, la cual abarca las etapas de toma de requisitos, definir las fuentes de información, adquisición a partir de dichas fuentes, tratamiento, procesamiento de la información la cual es conseguida de fuentes públicas, análisis e inteligencia.

			El proceso OSINT se resume en las siguientes fases:

			● Requisitos: es la fase en la que se establecen todos los requerimientos que se deben cumplir, es decir, aquellas condiciones que deben satisfacerse para conseguir el objetivo.

			● Identificar fuentes de información relevantes: consiste en especificar, a partir de los requisitos establecidos, las fuentes de interés que serán recopiladas. Hay que tener presente que el volumen de información disponible en Internet es prácticamente inabordable por lo que se deben identificar las fuentes de información relevante con el fin de optimizar el proceso de adquisición. Cualquier fuente expuesta en internet que sea de carácter abierto y gratuito es una fuente OSINT aún más si esta fuente se encuentra indexada por los buscadores.

			● Adquisición: etapa en la que se obtiene la información a partir de los orígenes obtenidos en la fase anterior de identificación de fuentes.

			● Procesamiento: consiste en dar formato a toda la información recopilada de manera que posteriormente pueda ser analizada.

			● Análisis: es la fase en la que se genera inteligencia a partir de los datos recopilados y procesados. El objetivo es relacionar la información de distintos orígenes buscando patrones que permitan llegar a alguna conclusión significativa.

			● Presentación de inteligencia: consiste en presentar la información obtenida de una manera eficaz, de manera que pueda ser correctamente explotada. Se genera un informe alineado con el objetivo del proyecto.
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			Figura 1.1. Etapas del ciclo de vida de OSINT

			OSINT VS INVESTIGACIÓN

			Algunos pueden comentar que dado que OSINT usa información públicamente disponible, no es diferente de una investigación, aunque sí que podemos encontrar diferencias entre sí. Por ejemplo, una diferencia entre una investigación tradicional y la investigación basada en OSINT es que normalmente las relacionadas con OSINT deben completarse dentro de unas limitaciones de tiempo.

			A veces, las respuestas a preguntas de investigación basadas en OSINT son simplemente las mejores conjeturas basadas en las evidencias disponibles en ese momento. Esto se debe a que si no se encuentra una respuesta utilizando OSINT lo suficientemente rápido, es posible que la información haya cambiado hasta el punto en que si pasa demasiado tiempo, la información seguramente no nos sea útil.

			A diferencia de la investigación tradicional, la inteligencia de fuentes abiertas (OSINT) enfrenta el desafío adicional de que sus objetivos a menudo intentan ocultar la verdad. Esto se debe a que las operaciones de inteligencia, incluso al emplear fuentes abiertas, se realizan con un grado inherente de secretismo. Mantener esta discreción requiere una seguridad operativa y unas habilidades que los investigadores tradicionales quizás no poseen.

			OSINT Y PRIVACIDAD

			La metodología de inteligencia de fuentes abiertas es una síntesis de múltiples campos como ciencia de datos, estadística, aprendizaje automático, programación, bases de datos e informática. Tal es la importancia que han adquirido los profesionales en OSINT, que, actualmente, las empresas están vinculando a sus procesos a profesionales que sepan buscar información y tengan conocimiento estadístico y predictivo de altos volúmenes de datos.

			Desde el punto de vista de los analistas es una herramienta muy buena para obtener conocimiento a partir de grandes cantidades de datos. Pero desde el punto de vista de la persona u organización analizada puede no serlo tanto. Quizá estemos dando demasiada información sobre nosotros mismos o los datos relacionados puedan llevar a extraer conclusiones que, de algún modo, nos perjudiquen. Eso hace que personas y organizaciones preocupadas por proteger su identidad digital, se pregunten cómo podemos defendernos del OSINT.

			La realidad es que no es posible hacerlo totalmente, ya que, por muy cuidadosos que seamos con la información que publicamos, no podemos evitar que sean otros los que suban a la red información sobre nosotros. Por ejemplo, los perfiles ocultos y bots que se pueden crear en redes sociales sobre personas que ni siquiera tienen cuenta en esa red social. No obstante, hay consejos que pueden ser útiles y que consisten en controlar la creación activa de la huella digital y en intentar controlar también la pasiva.

			Es importante tener en cuenta que cualquier información que publicamos en Internet o a la que permitimos acceso por parte de terceros, acaba escapando a nuestro control y que por tanto desconocemos el uso que se le va a dar y si puede volverse en nuestra contra. La responsabilidad de la protección de nuestra privacidad, si bien en algunos casos está medianamente cubierta, es fundamental ser conscientes de que debe empezar por nosotros mismos.

			La creación activa de la huella digital es aquello que publicamos de forma consciente en Internet. Toda esta información que a veces publicamos y que podemos controlar mediante el uso de:

			● Sentido común: no poner fechas de nacimiento completas en los perfiles de usuario, no anunciar cuándo nos vamos de vacaciones, no incluir datos o fotos de menores de edad, no dejar que éstos usen las redes sociales sin la supervisión de un adulto, comprobar con los motores de búsqueda que no aparezcan más datos sobre nosotros que los deseados.

			● Control de acceso a recursos: utilizar contraseñas fuertes, usar un doble factor de autenticación, utilizar los mecanismos de privacidad proporcionados por la aplicación que estemos usando, y el uso de técnicas criptográficas son algunas de las cosas que pueden ayudarnos a evitar que un tercero tenga acceso a datos o recursos no deseados relacionados con nuestra identidad digital.

			● Nivel de detalle de los datos: consiste en modificar los datos personales para aumentar su ambigüedad y generalizar los mismos en la medida de lo posible con el objetivo de reducir el nivel de detalle del usuario. Por ejemplo, podríamos no tener activada la función de geolocalización en perfiles de redes sociales como twitter o linkedin.

			Por otro lado, la creación pasiva de la huella digital es lo que dejamos en Internet sin ser conscientes de ello. Esta huella podemos controlarla mediante la utilización de canales anónimos como los siguientes

			● Mix Networks: consiste en un grupo de nodos interconectados que forman una red en la que cada uno oculta la entrada y salida de información mediante técnicas criptográficas. Las más conocidas son Mixmaster y Mixminion.

			● TOR: red de comunicaciones distribuida que mantiene el anonimato de las IP origen y destino en los nodos intermedios mediante transmisiones cifradas por capas. Generalmente se combina con el uso de Privoxy en el navegador para eliminar elementos de rastreo de navegación, como huella del navegador, cookies, etc.

			● I2P: a diferencia de la red TOR, en vez de utilizar circuitos de nodos intermedios, se utilizan túneles unidireccionales de entrada o de salida, donde el cliente establece un túnel de salida que se comunicará con el túnel de entrada del servidor. Esto aumenta la velocidad y favorece la privacidad.

			Existen servicios como el de Terms of Service Din’t Read https://tosdr.org que catalogan los servicios online en base a diferentes parámetros y los clasifican en varias categorías. El objetivo es evaluar aspectos como mantener el control del copyright, no compartir información de los usuarios con terceros, poder modificar las condiciones de uso del servicio sin necesidad de informar a los usuarios, etc. derivando todo este análisis en una clasificación por categorías de muy buena «Class A» a muy mala «Class E».
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			Figura 1.2. Clasificación que realiza Terms of Service Din’t Read

			Muchas de las técnicas que utilizan estas empresas para obtener la información son vistas como demasiado intrusivas por parte de cada vez más usuarios. La solución que proponen, en ocasiones obligadas por la legislación actual, consiste en notificar a los usuarios de que se va a recopilar determinada información, pudiendo estos últimos aceptar o rechazar las condiciones de uso.

			VENTAJAS Y DESVENTAJAS DE OSINT

			La inteligencia recopilada a partir de fuentes de acceso público (OSINT) ha cobrado una especial relevancia en los últimos años, principalmente promovida por la proliferación del uso de Internet y de las redes sociales. Existe una enorme cantidad de información disponible en la red, «Deep Web» incluida, que puede resultar de gran interés en muy diversos campos que abarcan desde la seguridad de la información, la reputación online o la identificación y gestión de posibles riesgos a la seguridad nacional.

			Otro aspecto significativo, es la aparición en el mercado laboral de la figura del analista de ciberinteligencia, el cual es el encargado de implementar y gestionar los sistemas OSINT. Todo esto ha provocado que diferentes países destinen cada vez más recursos a implementar estos sistemas, creando incluso organismos como Open Source Center (OSC) en Estados Unidos o asociaciones como Eurosint en Bélgica, encargadas de analizar los datos públicos con el fin de identificar y prevenir amenazas.

			La inteligencia sobre fuentes abiertas tiene también la ventaja que se puede usar para “respaldar” y confirmar la credibilidad y confiabilidad de la información derivada de otras fuentes de información clasificada sin tener que revelar esas fuentes clasificadas. Entre las principales ventajas que aporta el uso de OSINT podemos destacar:

			● Prevenir y detectar de manera temprana posibles ataques a empresas, organizaciones en general y personas.

			● Análisis de robos y fugas de información, y lucha contra el fraude online.

			● Investigación de personas, organizaciones, objetivos, eventos, etc.

			● Monitorización y análisis de influencias de lo que se habla en redes sociales, foros, canales IRC, chats y blogs.

			● Análisis de relaciones entre personas, empresas, países, asociaciones y demás organizaciones.

			● Apoyo en la resolución de problemas relacionados con la justicia, servicios de inteligencia, etc.

			OSINT ofrece otras ventajas como cualquier otra forma de inteligencia, entre las que podemos destacar:

			● Legal: en su mayor parte las actividades de OSINT son legales, al menos en la mayoría de los países occidentales.

			● Capaz de automatizar muchas de las tareas: mediante el uso de las herramientas adecuadas, algunas actividades de recolección de OSINT pueden ser automatizadas.

			● Eficaz para proporcionar respuestas rápidamente: las herramientas y técnicas OSINT permiten recopilar información las 24 horas del día, los 365 días del año.

			A la hora de utilizar herramientas OSINT se pueden identificar los siguientes problemas:

			● Demasiada información: como ya se ha puesto de manifiesto, la cantidad de información pública disponible en Internet es más que notable. Es por ello, que se debe realizar un proceso muy exhaustivo a la hora de identificar y seleccionar las fuentes de información de interés que van a ser recopiladas, y que posteriormente servirán para la generación de inteligencia. El hecho de utilizar un catálogo extenso de fuentes conlleva obviamente un mayor gasto de tiempo y recursos a la hora de implementar el sistema.

			● Fiabilidad de las fuentes: es importante valorar previamente las fuentes que van a nutrir el sistema de información ya que una selección errónea de las mismas puede provocar resultados erróneos y desinformación.

			● Posibilidades de desinformación o engaño: por ejemplo, si los medios de comunicación están destacando un evento determinado o una situación, no significa automáticamente que sea cierto. Es un fenómeno de política global que las organizaciones y agencias gubernamentales estén utilizando los medios de comunicación para canalizar y presentar su propia versión de la verdad, tratando de influenciar o desinformar al público.

			FUENTES PÚBLICAS OSINT

			Una de las mayores ventajas que tenemos es la variedad de fuentes a partir de las cuales un analista puede buscar información. Entre la lista de fuentes podemos destacar las siguientes categorías:

			● Academias: material didáctico, conferencias, presentaciones, trabajos de investigación y estudios tanto impresos como en papel en una variedad de temas, tales como, economía, geografía, relaciones internacionales, seguridad regional, ciencia, tecnología, etc.

			● Escuela y universidades: son una buena fuente de información. Muchas universidades en todo el mundo sirven como “centros de excelencia” en diversas áreas de interés de los analistas de inteligencia. Algunas universidades publican repositorios en abierto donde comparten trabajos fin de grado, tesis doctorales y otros documentos relacionados con la actividad académica.

			● Gobiernos y agencias de inteligencia: bases de datos, información publicada e informes impresos sobre una amplia variedad de cuestiones económicas, ambientales, geográficas, humanitarias, de seguridad, científicas y tecnológicas.

			● Empresas privadas: mantienen una gran cantidad de información: bases de datos, información publicada e informes impresos sobre una amplia variedad de cuestiones económicas, ambientales, geográficas, humanitarias, científicas y tecnológicas. La mayoría de esta información no está publicada pero está disponible si se solicita.

			● Investigadores privados e intermediarios de la información: dedican su tiempo y sus carreras a desarrollar experiencia “especial” en ciertas áreas y métodos de investigación que pueden ser particularmente útiles para un analista de inteligencia.

			● Fuentes de medios tradicionales: durante muchos años fueron las únicas fuentes de inteligencia abierta, esta categoría incluye periódicos, revistas, medios de difusión, radio y televisión.

			● Wikis: los wikis se utilizan para crear sitios web colaborativos y para potenciar los sitios web de las comunidades. Tal vez la wiki más conocida es la enciclopedia en línea Wikipedia, sin embargo, hay muchos tipos de wikis, algunos con un enfoque muy específico. Los wikis pueden ser una fuente valiosa cuando se trata de un tema o problema sobre el cual el recopilador de información tiene información limitada. La mayoría de los wikis incluyen referencias externas a los materiales que ayudan en el proceso de corroboración. Desde una perspectiva de inteligencia, la wiki puede proporcionar el conocimiento de la materia en un problema, así como la dirección a más información.

			● Fuentes RSS (Really Simple Syndication): es una familia de formatos de fuentes web que se utiliza para publicar contenido actualizado, que incluye, entre otros, entradas de blog, titulares de noticias y podcasts. Un documento RSS contiene un resumen del contenido de un sitio web asociado o el texto completo. Desde una perspectiva de fuentes abiertas, el valor de los canales RSS, cuando están disponibles en un sitio web, es que cualquier información nueva o cambios en el contenido se envían a los usuarios suscritos sin la necesidad de verificar cada sitio.

			OSINT EN LA WEB PROFUNDA O DEEP WEB

			La deep web se puede considerar como el mayor repositorio de información al que los motores de búsqueda convencionales no tienen acceso directo. A diferencia de las páginas en la web visible a la que pueden acceder los motores de búsqueda, la información en la web profunda generalmente es inaccesible por los robots y crawlers que almacenan las páginas que van visitando y crean los índices de motores de búsqueda, obteniendo de esta forma una especie de caché de búsqueda.

			La web profunda no utiliza técnicas de búsqueda estándar. La forma más efectiva de buscar en la web profunda es utilizar las herramientas de búsqueda que están diseñadas para explorar bases de datos específicas. Las estimaciones dicen que la web profunda contiene 500 veces más de contenido que se encuentra en la web visible. Hay 4 tipos principales de contenido que constituyen la web profunda:

			● Bases de datos sólo accesibles a través de redes ocultas: la información almacenada en las bases de datos sólo es accesible cuando se está conectado a redes específicas como la red TOR.

			● Documentos clasificados: esta categoría incluye archivos multimedia, archivos de gráficos, software y documentos en formatos como Portable Document Format (PDF).

			● Contenido disponible en sitios protegidos con contraseñas u otras restricciones: los motores de búsqueda no identificarán el contenido de los sitios web protegidos por algún grado de acceso a través de una protección de contraseña o una red privada virtual (VPN).

			● Páginas excluidas por sus propietarios: un propietario de una página web que no le interese que su página sea indexada en los motores de búsqueda puede insertar metaetiquetas especiales que harán que la mayoría de los motores de búsqueda no indexen ni rastreen la página.

			OSINT COMO DISCIPLINA DE INTELIGENCIA

			La fuente de la información, el tipo de información y los medios de recopilación distinguen a OSINT de otras disciplinas de inteligencia. Las fuentes abiertas transmiten, publican o distribuyen información no clasificada para uso público. Los métodos y técnicas para recopilar información disponible públicamente de fuentes abiertas no son invasivas. Otras disciplinas de inteligencia utilizan fuentes confidenciales o técnicas intrusivas para recopilar información privada.

			● Fuente confidencial: es cualquier persona, grupo o sistema que proporciona información con la expectativa de que la información, la relación o ambos estén protegidos contra la divulgación pública.

			● Información privada: son datos, hechos, instrucciones u otro material destinado o restringido a una persona, grupo u organización en particular. Por ejemplo, la información clasificada requiere protección contra la divulgación no autorizada y está marcada para indicar su estado de clasificación cuando está en forma documental o legible.

			El proceso de recopilación de inteligencia tiene el objetivo de producir información actual y relevante que sea valiosa para un atacante o un competidor. Los nuevos tipos de amenazas requieren una recopilación continua, procesamiento e intercambio de información entre las organizaciones de inteligencia para lograr la detección y gestión más rápida de estas amenazas (al tiempo que se reducen los costos de adquisición y gestión de la información necesaria). De esta forma, los servicios de inteligencia se trasladaron a un modelo de colección de todas las fuentes, y también reformaron su estructura para adaptarse a este modelo.

			OSINT se puede considerar la única disciplina de inteligencia que combina la mayoría de los requisitos anteriores. Aunque las fuentes abiertas se usaban con frecuencia en el proceso de inteligencia, su valor se consideraba secundario. La adquisición sistemática de información no clasificada rara vez se consideraba una prioridad de inteligencia. En estos últimos años las cosas han cambiado, la importancia de OSINT es ampliamente reconocida. Podemos decir que las razones principales que destacaron la importancia de OSINT como disciplina de inteligencia son las siguientes:

			● Los servicios de información y las agencias de inteligencia tienen que hacer frente a la creciente necesidad de mayor afluencia a nivel recopilación, procesamiento y análisis de información, lo que a su vez ha fomentado una creciente apreciación del valor y la utilidad de OSINT.

			● La evolución de Internet y el surgimiento de la web colaborativa han alertado a los analistas de seguridad sobre el potencial de nuevas herramientas y tecnologías para recopilar, analizar y distribuir conocimiento.

			EL PROCESO DE INTELIGENCIA

			La inteligencia es el producto resultante de la recopilación, procesamiento, integración, evaluación, análisis e interpretación de la información disponible sobre naciones extranjeras (su política, sus ideas políticas y tesis, etc.), naciones, fuerzas o elementos hostiles o potencialmente hostiles, o áreas de intereses reales o potenciales.

			El objetivo de la inteligencia es brindarle a las organizaciones y a su personal una respuesta a tiempo, relevante, precisa, predictiva y adaptada a una pregunta específica u otros aspectos de interés. La inteligencia apoya la planificación, preparación, evaluación y ejecución de operaciones.

			El proceso de asignación de tareas, recopilación, procesamiento, análisis y difusión de la inteligencia se denomina ciclo de inteligencia. El término “proceso de inteligencia” se refiere a los pasos o etapas en la inteligencia, desde los responsables de las políticas que perciben una necesidad de información, hasta la entrega de un producto de inteligencia analítica por parte de la comunidad. El análisis puede comenzar a partir de una revisión y evaluación de las fuentes abiertas relevantes, a lo que se agregaría “el conocimiento especial que no se puede obtener sin utilizar fuentes y métodos de inteligencia”.

			La mayoría del análisis de inteligencia es de naturaleza predictiva y sigue un patrón simple: describe lo que se conoce, para resaltar las interrelaciones que forman la base del juicio, y ofrece un pronóstico. Por supuesto, las estimaciones precisas dependen al menos tanto del modelo mental utilizado por el analista como de la precisión e integridad de la información en sí misma.

			DISCIPLINAS DE INTELIGENCIA

			Las fuentes de inteligencia tradicionales se diferencian unas de otras en función de dónde se recopilan los datos. Podemos diferenciar ocho disciplinas básicas de inteligencia:

			● USERINT (User intelligence): es la recopilación y el análisis de información sobre un usuario con servicios de Internet. La idea de esta disciplina es recopilar información sobre un usuario con diferentes herramientas y técnicas para encontrar y analizar lo que recopilamos y de esta forma hacer un perfil del usuario.

			● Human Intelligence (HUMINT): es la recopilación de información por parte de un humano. Utiliza fuentes humanas y una variedad de métodos de recopilación, pasivos y activos. La inteligencia de origen humano es la forma más antigua de recopilación de inteligencia. Un ejemplo es la información obtenida de las interacciones con individuos a través de foros en línea restringidos o sólo para miembros. Las actividades HUMINT son también de aplicación en el campo empresarial, ya sea a la hora de entrevistar un posible candidato a un puesto de trabajo, en las entrevistas de seguridad para detectar posibles insiders dentro de la organización o a la hora de llevar a cabo reuniones de negociación.

			● Geospatial Intelligence (GEOINT): incluye la explotación y el análisis de imágenes e información geoespacial para describir, evaluar y representar visualmente las características físicas y las actividades geográficamente referenciadas en la Tierra. La inteligencia geoespacial se recopila a partir de datos geoespaciales, que incluyen imágenes satelitales y de reconocimiento, mapas, datos de GPS y otras fuentes de datos relacionadas con las ubicaciones.

			● Imagery Intelligence (IMINT): se deriva de la explotación de imágenes recogidas por sensores de infrarrojos, láser, sensores multiespectrales y radar. La inteligencia de las imágenes se recopila a partir de representaciones visuales, incluida la fotografía y el radar. IMINT no suele ser una fuente de inteligencia de amenaza cibernética.

			● Measurement and Signature Intelligence (MASINT): los sistemas de recolección MASINT incluyen, entre otros, sensores de radar, electro-ópticos, acústicos, de radiofrecuencia, de detección nuclear y sísmicos. La inteligencia de medición y de firma se obtiene a partir de medios técnicos, excluyendo señales e imágenes.

			● Open Source Intelligence (OSINT): se produce a partir de información públicamente disponible recopilada, explotada y diseminada de manera oportuna a un público apropiado para abordar un requisito de inteligencia específico. La inteligencia de fuentes abiertas se obtiene de fuentes disponibles públicamente, incluidas noticias, redes sociales y bases de datos comerciales, así como una variedad de otras fuentes no clasificadas. Los informes publicados sobre amenazas de ciberseguridad son un tipo de OSINT. También se puede aplicar técnicas OSINT sobre direcciones IP o nombres de dominio que son públicamente accesibles; por ejemplo, una consulta WHOIS que detalla quién registró un dominio malicioso.

			● Signals Intelligence (SIGINT): se produce explotando los sistemas de comunicaciones extranjeros y los emisores que no son de comunicaciones. La inteligencia de señales incluye la inteligencia derivada de la interceptación de señales, incluida la inteligencia de comunicaciones (COMINT), la inteligencia electrónica (ELINT) y la inteligencia de señales de instrumentación extranjera (FISINT). La mayor parte de la recopilación de inteligencia técnica corresponde a SIGINT, porque, después de todo, las computadoras funcionan con señales electrónicas, por lo que cualquier elemento derivado de una computadora u otro dispositivo de red podría considerarse SIGINT.

			● Communications Intelligence (COMINT): es una subcategoría de inteligencia de señales que se ocupa de tratar mensajes o información de voz derivada de la interceptación de las comunicaciones.

			● Electronic Intelligence (ELINT): se refiere a la recopilación de inteligencia mediante el uso de sensores electrónicos. Su enfoque principal radica en la inteligencia de las señales que no son de comunicaciones. Los datos ELINT generalmente son altamente clasificados y están protegidos como tales.

			● Foreign Instrumentation Signals Intelligence (FISINT): es una subcategoría de SIGINT, que supervisa principalmente la comunicación no humana. Las señales de instrumentación extranjeras incluyen telemetría (TELINT), sistemas de seguimiento y enlaces de datos de vídeo.

			● Technical Intelligence (TECHINT): se deriva de la recopilación y análisis de amenazas y equipos militares extranjeros y material asociado con el fin de prevenir sorpresas tecnológicas, evaluar capacidades científicas y técnicas extranjeras, y desarrollar contramedidas diseñadas para neutralizar las ventajas tecnológicas de un adversario.

			En este punto, podríamos mencionar otras disciplinas de inteligencia que surgieron a lo largo de los años, como la inteligencia cibernética (CYBINT) y la inteligencia financiera (FININT), pero la mayoría de estos términos ya están cubiertos en los anteriores.

			INCIDENTES E INVESTIGACIONES

			Este es uno de los conjuntos de datos más completos utilizados en inteligencia de amenazas donde los investigadores pueden identificar múltiples aspectos de la amenaza, incluidas las herramientas y técnicas que se utilizan.

			Por ejemplo, los honeypots son dispositivos que están configurados para emular máquinas o redes y recopilar información sobre las interacciones con estos dispositivos. La información de un honeypot puede ser útil siempre que conozca el tipo de honeypots de los que proviene, qué estaban monitoreando y la naturaleza de las interacciones.

			MÉTODOS DE RECOLECCIÓN DE INFORMACIÓN

			Es importante comprender si la información se recopila principalmente a partir de incidentes o investigaciones, o si se recopila de un sistema de recolección automatizado, como un honeypot o un sensor de red. Aunque conocer los detalles exactos de la colección no es imprescindible, es preferible tener una comprensión básica de dónde provienen los datos sin comprometer los recursos de la colección, aunque en ocasiones se prefiere mantener la confidencialidad de las fuentes. Cuantos más detalles se tengan sobre la forma en que se recopiló la información, mejor será su análisis.

			Es en la fase de reconocimiento donde el investigador obtiene la mayor cantidad de información posible sobre su objetivo. Para ello, podemos usar diferentes métodos de recolección de información que podemos categorizar como activos o pasivos.

			● Los métodos activos requieren interactuar directamente con el objetivo. Una recolección activa de inteligencia podría ser un escaneo de puertos de un sistema. 

			● Los métodos pasivos se basan en la recopilación de información sin interactuar directamente con el objetivo, normalmente mediante la recopilación de información de un servicio de información de terceros, como dns o whois o la recolección de información sobre una organización a partir de sitios en redes sociales como linkedIn, donde las personas suelen compartir información relacionada con la compañía ya sea de forma directa o indirecta.

			CONCLUSIONES

			Este capítulo ha establecido las bases a nivel teórico de la Inteligencia en Fuentes Abiertas (OSINT) como una disciplina que permite la recopilación de información valiosa a partir de datos accesibles de forma pública. Hemos explorado su amplio abanico de aplicaciones, desde la ciberseguridad y la investigación periodística hasta la inteligencia de negocios y la gestión de riesgos, demostrando su versatilidad y relevancia en el mundo actual. La comprensión del ciclo de vida de OSINT proporciona un marco estructurado para llevar a cabo investigaciones efectivas, asegurando que la información se recolecta, procese y analice de manera sistemática para generar inteligencia útil.

			Finalmente, hemos situado a OSINT como una disciplina fundamental dentro del proceso de inteligencia, resaltando su interacción con otras formas de inteligencia y su aplicación en la resolución de incidentes y la conducción de investigaciones. La diversidad de métodos de recolección de información disponibles para los profesionales de OSINT subraya la necesidad de un enfoque estratégico y adaptativo. En los capítulos siguientes, profundizaremos en las herramientas y técnicas específicas que permiten a los profesionales de OSINT explotar de forma eficaz este gran océano de información.
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			HERRAMIENTAS OSINT

			INTRODUCCIÓN

			Herramientas que se suelen utilizar para recopilar, analizar y procesar fuentes OSINT existen muchas, desde el tradicional hacking con buscadores, el uso de buscadores especializados como Shodan para buscar servidores o namechk y similares para localizar nombres de usuarios, herramientas de recolección de metadatos como exiftool, servicios para extraer información de dominios, así como herramientas destacadas para recoger todo tipo de información sobre un determinado dominio como Maltego o SpiderFoot.

			En este capítulo, analizamos las herramientas más destacadas dependiendo de la información que nos interese recolectar.

			HACKING CON BUSCADORES

			Los principales buscadores permiten consultar toda la información que indexan. Así mismo, permiten especificar parámetros concretos de manera que se pueden realizar búsquedas con mucha mayor precisión que la que utilizan los usuarios habitualmente. Dependiendo del buscador que estemos utilizando, podemos recurrir a cadenas de búsqueda específicas que son comunes en la mayoría de los buscadores. Por ejemplo, si buscamos usuarios de Linkedin para una determinada organización, podemos utilizar la siguiente cadena de búsqueda:

			site: linkedin.com intitle: “| Linkedin” “company”

			Muchos buscadores disponen también de APIs para realizar búsquedas. Las API normalmente requieren de un token para realizar las consultas, en ocasiones gratuito y en otras hay un coste por cada petición que se realice a la API.

			GOOGLE CSE (GOOGLE CUSTOM SEARCH ENGINE)

			CSE son las siglas de “Custom Search Engine” o “motor de búsqueda personalizado” y permite que se puedan crear un conjunto de datos y sitios previamente filtrados para obtener mejores resultados de búsqueda en el motor de Google.

			La API de búsqueda personalizada de Google permite a los desarrolladores configurar un motor de búsqueda personalizado (CSE) que se utiliza para buscar sobre un conjunto específico de dominios definidos y luego acceder a los resultados en diferentes formatos. Una vez tengamos configurado nuestro CSE, podemos obtener fácilmente los resultados. La dirección para realizar las búsquedas personalizadas en google es https://cse.google.com.
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			Figura 2.1. Funciones de búsqueda de Google CSE

			Al crear nuestro motor de búsqueda personalizado, se genera una URL pública sobre la cual podemos realizar nuestras búsquedas utilizando la configuración definida.

			GOOGLE HACKING DATABASE

			Google Hacking DataBase (GHDB) https://www.exploit-db.com/google-hacking-database es un proyecto que surgió hace algunos años donde la gente comparte sus dorks personalizados, nombre que se le da a las búsquedas avanzadas que hacen uso de operadores para conseguir cierta información. En el caso del buscador de Google los principales son los siguientes:

			● site: permite definir una búsqueda que muestre los resultados de un sitio en concreto. La siguiente consulta mostrará resultados dentro del dominio indicado.

			site: dominio.es

			● intitle: buscará la cadena que le sea pasada como parámetro, pudiendo estar sólo parte de dicha cadena en el título. La siguiente consulta permitirá buscar servidores que tengan que ofrecer un listado de archivos mediante un index of.

			intitle:”index of /”

			● allintitle: similar al anterior pero indicando de forma expresa y obligatoria que toda la cadena que sea definida tiene que aparecer en el título. La siguiente consulta buscará todos los resultados que coincidan exactamente.

			allintitle:”index of /admin/”

			● inurl: permite buscar una determinada cadena dentro de la URL.

			● allinurl: similar al anterior, con la diferencia que todo debe aparecer obligatoriamente en la URL. La siguiente consulta devolverá aquellos servidores que muy posiblemente sean vulnerables a un SQL injection.

			allinurl:”and+1=0+union+select+1”

			● intext: permite hacer una búsqueda de la cadena en el texto de los resultados. La siguiente consulta nos podría mostrar cuentas de correos de Google con su usuario/email y contraseña.

			intext:”@gmail.com password=’’

			● allintext: permitirá buscar los resultados que solo contengan de forma exacta lo que hemos buscado. Este comando nos permite buscar cuentas de google.es.

			allintext:”@google.es:pass”

			● cache: permitirá ver una página en la caché de Google, por lo que no será necesario conectarse a la página real. Esto es muy práctico en la fase de fingerprinting en un test de intrusión. Esto mostraría la página de un determinado dominio que tiene Google en caché.

			http://webcache.googleusercontent.com/search?q=cache:domain

			● info: proporcionará cierta información acerca de un dominio. La siguiente consulta solicitará si queremos mostrar la página en caché, si queremos ver webs similares, si queremos ver aquellas páginas que tengan un enlace a python.org, si queremos buscar las diferentes páginas de python.org o si queremos buscar las web donde aparezca python.org.

			info:python.org

			● link: permite buscar las páginas que tienen un determinado link.

			● ext: permite buscar la cadena introducida como extensión del archivo. La siguiente consulta nos permitirá hacer búsquedas donde los resultados sean archivos php.

			ext:php

			● filetype: Google permite realizar búsqueda por tipo de archivo. La siguiente búsqueda obtendrá aquellos servidores que exponen el archivo robots.txt, que es un archivo utilizado por los servidores web para informar a los motores de búsqueda sobre los directorios o archivos que deben indexar y sobre lo que no se les permite examinar. Desde el punto de vista de un atacante, nos podría revelar si hay un directorio en el servidor que es accesible pero oculto de forma pública.

			filetype:txt inurl:robots

			A continuación, se muestran algunos ejemplos específicos:

			● Obtener servidores vulnerables. Es importante especificar que el resultado depende de lo que se desee buscar, ya sea una vulnerabilidad o configuraciones por defecto. En este caso se muestra cómo sería posible obtener las configuraciones de un servidor para capturar las credenciales de acceso vía web y ftp.

			filetype:config inurl:web.config inurl:ftp

			● Index of de sitios gubernamentales:

			(site:gob.* || site:gov.*) intitle:”index of /” intext:”Last modified Size Description”

			● Servidores ftp gubernamentales:

			(site:gob.* || site:gov.*) inurl:”ftp://ftp” site:ftp.*

			intext:warning intext:/var/www/ ext:php (site:gob.* || site:gov.*)

			● Localizar documentos confidenciales. Para localizar documentos de carácter confidencial, lo que se podría hacer es filtrar la búsqueda únicamente a un dominio específico y buscar de diversas formas la palabra ‘confidencial’ o ‘confidential’. Algunos ejemplos podrían ser los aquellos en donde se buscan documentos que no sean públicos, documentos que sean algún tipo de reporte y datos confidenciales referentes a contabilidad y datos bancarios. La siguiente consulta nos permite buscar archivos con extensión .xls que contengan la palabra password.

			site:gob.* filetype:xls password

			● Archivos confidenciales de sitios gubernamentales:

			(site:gob.* || site:gov.*) && (intitle:confidential || intitle:confidencial) ext:pdf

			(site:gob.* || site:gov.*) intext:”confidential reports” ext:pdf

			● Podríamos buscar archivos con la ruta /etc/passwd públicos en sitios gubernamentales que potencialmente podrían permitir acceso al servidor.

			inurl:”/etc/passwd” ext:php (site:gob.* || site:gov.*)

			intext:root:x:0:0:root:/root:/bin/bash ext:php (site:gob.* || site:gov.*)

			● Localizar servidores vulnerables a SQL Injection. Con el objetivo de localizar vulnerabilidades web, se podría por ejemplo buscar por un error muy típico de MySQL que es “Warning: mysql_fetch_array”, indicando que hay un error en la consulta que está realizando la aplicación web a la base de datos y que muy posiblemente sea susceptible a un SQL Injection. Para buscar servidores vulnerables podríamos realizar las siguientes consultas:

			intext:”warning mysql_fetch_array” inurl:.php?*= ext:php

			site:<dominio> intext:”sql syntax near” | intext:”syntax error has occurred” | intext:”incorrect syntax near” | intext:”unexpected end of SQL command” | intext:”Warning: mysql_connect()” | intext:”Warning: mysql_query()” | intext:”Warning: pg_connect()”

			● Las siguientes consultas nos permiten obtener servidores que tengan expuesto algún tipo de fichero en función de la extensión.

			site:<dominio> ext:xml | ext:conf | ext:cnf | ext:reg | ext:inf | ext:rdp | ext:cfg | ext:txt | ext:ora | ext:ini

			site:<dominio> ext:doc | ext:docx | ext:odt | ext:pdf | ext:rtf | ext:sxw | ext:psw | ext:ppt | ext:pptx | ext:pps | ext:csv

			site:<dominio> ext:bkf | ext:bkp | ext:bak | ext:old | ext:backup

			La base de datos de Hacking de Google localizada en el dominio de exploit-db https://www.exploit-db.com/google-hacking-database le permite buscar consultas que estén predefinidas.
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			Figura 2.2. Ejemplos de cadenas búsqueda de Google Hacking DataBase

			Por ejemplo, el siguiente dork proporciona información sobre servidores ssh que tengan expuesta información crítica sobre el acceso a los mismos.
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			Figura 2.3. Dork para obtener servidores ssh que tengan información expuesta

			GOOGLE DORKING AUTOMÁTICO

			En Github podemos encontrar proyectos como el de https://github.com/opsdisk/pagodo. El objetivo de este proyecto es desarrollar un script de Google dorking pasivo para recopilar páginas web y aplicaciones potencialmente vulnerables.  El script pagodo.py lee el fichero de google_dorks.txt para comenzar a recopilar aplicaciones y sitios web potencialmente vulnerables. Estas son las categorías de dorks que tiene para probar:

			categories = {

			    1: “Footholds”,

			    2: “File Containing Usernames”,

			    3: “Sensitives Directories”,

			    4: “Web Server Detection”,

			    5: “Vulnerable Files”,

			    6: “Vulnerable Servers”,

			    7: “Error Messages”,

			    8: “File Containing Juicy Info”,

			    9: “File Containing Passwords”,

			    10: “Sensitive Online Shopping Info”,

			    11: “Network or Vulnerability Data”,

			    12: “Pages Containing Login Portals”,

			    13: “Various Online devices”,

			    14: “Advisories and Vulnerabilities”,

			}

			Estos son algunos de los dorks con los que prueba. La lista completa de dorks se puede encontrar en https://github.com/opsdisk/pagodo/tree/master/dorks.

			inurl:cart.php?m=features&id=

			“Bu Site Ticimax E-Ticaret yazılımı ile hazırlanmıştır.”

			Powered by: Arab Portal inurl:mod.php?mod=html

			Powered by NKINFOWEB VSp © 2009

			Powered by: PHPDirector 0.30 or nurl:videos.php?id=

			“Powered by RedCat” inurl:index.php?contentId=

			powered by x7 chat 1.3.6b

			intext:Powered by Infront

			Powered by Info Fisier.

			Powered by WHMCompleteSolution - or inurl:WHMCS

			inurl:”product_desc.php?id=” Powered by Zeeways.com

			“Website powered by Subdreamer CMS & Sequel Theme Designed by indiqo.media”

			“Desenvolvido por WeBProdZ”

			inurl:”inurl:file.php?recordID=”

			“Powered by myBusinessAdmin and Red Cow Technologies, Inc.”

			“Powered by cityadmin and Red Cow Technologies, Inc.”

			“Powered by RealAdmin and Red Cow Technologies, Inc.”

			mod.php?mod=publisher&op=printarticle&artid=

			La herramienta utiliza Python como lenguaje de programación y la base de datos de exploit-db para los tipos de dorks que haya especificado y podrá ejecutar estos dorks contra un dominio que desee investigar.

			$ python pagodo.py -d <dominio> -g <fichero_dorks>

			$ python pagodo.py -d www.python.org -g dorks/all_google_dorks.txt

			2025-01-05 18:33:29,687 [MainThread  ] [INFO] Initiation timestamp: 2025-01-05T18:33:29.687189

			2025-01-05 18:33:29,687 [MainThread  ] [INFO] Search ( 1 / 7536 ) for Google dork [ site:www.python.org intitle:”Ganglia” “Cluster Report for” ] using User-Agent ‘Mozilla/5.0 (iPod; U; CPU iPhone OS 4_2_1 like Mac OS X; he-il) AppleWebKit/533.17.9 (KHTML, like Gecko) Version/5.0.2 Mobile/8C148 Safari/6533.18.5’ through proxy ‘’

			2025-01-05 18:33:29,687 [MainThread  ] [INFO] Requesting URL: https://www.google.com/

			2025-01-05 18:33:29,866 [MainThread  ] [INFO] Stats: start=0, num=100, total_valid_links_found=0 / max_search_result_urls_to_return=100

			2025-01-05 18:33:29,867 [MainThread  ] [INFO] Requesting URL: https://www.google.com/search?hl=en&lr=lang_en&q=site%3Awww.python.org+intitle%3A%22Ganglia%22+%22Cluster+Report+for%22&num=100&btnG=Google+Search&tbs=li:1&safe=off&cr=&filter=0

			2025-01-05 18:33:30,214 [MainThread  ] [INFO] No valid search results found on this page.  Moving on...

			2025-01-05 18:33:30,214 [MainThread  ] [INFO] Results: 0 URLs found for Google dork: intitle:”Ganglia” “Cluster Report for”

			2025-01-05 18:33:30,214 [MainThread  ] [INFO] Sleeping 59.4 seconds before executing the next dork search...

			DORKTEM

			DorkTerm https://yogsec.github.io/DorkTerm/ permite automatizar el proceso de creación y ejecución de estas consultas, lo que permite a los usuarios identificar rápidamente posibles problemas de seguridad, como páginas de inicio de sesión expuestas, archivos confidenciales y vulnerabilidades de software. Estas son las búsquedas especializadas que la herramienta puede ejecutar automáticamente para encontrar información potencialmente vulnerable en sitios web:

			● site: example.com inurl:login - Busca páginas de inicio de sesión: esta búsqueda identifica portales de inicio de sesión en el sitio web objetivo. Páginas de inicio de sesión expuestas pueden ser objetivos principales para ataques de fuerza bruta o relleno de credenciales.

			● site: example.com inurl:admin - Busca páginas de administración: esta búsqueda busca interfaces administrativas, que, si son accesibles, podrían otorgar a un atacante control total sobre el sitio web.

			● site: example.com ext:php - Busca archivos PHP: encontrar estos archivos puede ayudar a identificar posibles vulnerabilidades en el código del sitio web.

			● site:example.com ext:sql - Busca archivos SQL: los archivos SQL pueden contener volcados de bases de datos o información confidencial. Su exposición podría provocar importantes filtraciones de datos.

			● site:example.com ext:xml - Busca archivos XML: los archivos XML pueden contener datos de configuración, mapas del sitio u otra información confidencial.

			● site:example.com ext:json - Busca archivos JSON: los archivos JSON se utilizan para el intercambio y la configuración de datos, y su exposición podría revelar datos confidenciales o claves API.

			● site:example.com “index of” - Encuentra vulnerabilidades de listado de directorios: esta búsqueda identifica servidores web que tienen habilitado el listado de directorios, lo que puede exponer archivos y carpetas que no deberían ser accesibles públicamente.

			● site:example.com filetype:log - Busca archivos de registro: los archivos de registro pueden contener información valiosa sobre la actividad del sitio web, incluidos errores, acciones del usuario y direcciones IP.

			● site:example.com filetype:txt - Busca archivos de texto: los archivos de texto pueden contener una amplia gama de información, incluidos datos de configuración, notas e incluso contraseñas.

			● site:example.com inurl:wp-content - Identifica directorios de contenido de WordPress: esta búsqueda se dirige específicamente a sitios web de WordPress, identificando directorios que contienen complementos, temas y contenido cargado. Esta información se puede utilizar para identificar posibles vulnerabilidades en las instalaciones de WordPress.

			BÚSQUEDA AVANZADA CON ADVANGLE

			Advangle http://advangle.com es un buscador que permite realizar búsquedas avanzadas con el objetivo de mejorar la precisión de las búsquedas en Google y Bing. Con esta utilidad podemos refinar nuestras búsquedas añadiendo parámetros adicionales. Desde esta pantalla podemos crear y editar parámetros para realizar la búsqueda más afinada posible.
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			Figura 2.4. Búsquedas avanzadas con Advangle

			Este buscador alternativo se divide en tres partes, una columna izquierda con los atributos de la búsqueda, la parte central donde introducimos los parámetros de búsqueda, y en la parte inferior otra con los resultados que más se adaptan a nuestra búsqueda dependiendo del buscador.

			Lo mejor de esta herramienta es que nos deja ir añadiendo parámetros para encontrar la búsqueda más efectiva cercana a lo que queremos. De hecho, mientras aprendemos a usar esta aplicación, están a nuestra disposición diferentes ejemplos de búsquedas para comprobar cómo están hechas y si en realidad pueden ofrecernos los resultados que estamos buscando.

			MOTORES DE BÚSQUEDA ALTERNATIVOS

			Además de los motores de búsqueda de buscadores clásicos como Google y Bing, podemos encontrar otros motores que realizan las búsquedas en múltiples sitios al mismo tiempo, entre los que podemos destacar Carrot2 y DuckDuckGo. Carrot2 http://search.carrot2.org organiza los resultados de búsqueda en temas.
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			Figura 2.5. Búsqueda en Carrot2

			DuckDuckGo https://duckduckgo.com también ofrece una excelente experiencia de búsqueda, incluyendo la agrupación de resultados por temas. Además, no rastrea las búsquedas que se realicen, lo que lo convierte en una opción muy atractiva para quienes valoran su privacidad.
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			Figura 2.6. Búsqueda en DuckDuckGo

			Otro motor de búsqueda basado en la privacidad es Starpage  https://www.startpage.com/es/. Aunque utiliza como base los resultados de Google, lo hace protegiendo la privacidad de los usuarios y sin que realicen ningún tipo de seguimiento a nuestra navegación. Proporciona con vista completamente anónima y los pocos anuncios que contiene son contextuales en lugar de conductuales, por lo que podremos utilizarlo prácticamente de la misma forma que utilizamos Google pero sin el efecto secundario que tiene este sobre nuestros datos personales.

			BUSCADORES ESPECIALIZADOS

			Los buscadores especializados son herramientas diseñadas para encontrar información específica dentro de un campo de conocimiento particular. A diferencia de los buscadores generales como Google, que indexan una gran variedad de páginas web, los buscadores especializados se centran en un nicho temático específico, lo que les permite ofrecer resultados más precisos y relevantes. Entre las principales características de estos buscadores podemos destacar:

			● Mayor precisión: al centrarse en un tema específico, los buscadores especializados pueden ofrecer resultados más relevantes y ahorrarte tiempo en la búsqueda.

			● Fuentes confiables: muchos buscadores especializados indexan principalmente contenido académico, científico o profesional, lo que garantiza la calidad y fiabilidad de la información.

			● Características avanzadas: algunos buscadores especializados ofrecen herramientas adicionales, como filtros por fecha, tipo de documento o autor, lo que te permite afinar aún más tus búsquedas.

			Algunos ejemplos de buscadores especializados son:

			● Shodan https://www.shodan.io/ se considera como el “Google para las cosas conectadas”. En lugar de buscar páginas web, Shodan indexa dispositivos conectados a Internet, como cámaras IP, routers, servidores y más. Permite entre otras cosas localizar dispositivos basándose en el software, la dirección IP, la ubicación geográfica, etc.

			● NameCHK https://namechk.com/ es un buscador que te permite comprobar la disponibilidad de nombres de usuario en una amplia variedad de plataformas, desde redes sociales hasta foros y tiendas online. Permite comprobar si un nombre de usuario está disponible en más de 150 servicios online. De este modo, se pueden saber los servicios que utiliza un usuario en concreto, ya que habitualmente la gente mantiene dicho nombre para todos los servicios que utiliza. Además, disponen de una API que permite automatizar las consultas.

			● Sherlock https://sherlockproject.xyz es un buscador de cuentas de usuario que permite buscar un nombre de usuario en múltiples plataformas sociales y sitios web. Es útil para realizar investigaciones en línea o para verificar la seguridad de cuentas.

			BÚSQUEDA DE IMÁGENES INVERSAS

			Los buscadores de imágenes inversas son herramientas muy útiles en la actualidad que te permiten tomar una imagen y buscar información relacionada con ella, como su origen, otras versiones o sitios web donde aparece. Estos buscadores utilizan algoritmos avanzados para comparar la imagen que subes con una enorme base de datos de imágenes. De esta manera, pueden encontrar imágenes similares, versiones modificadas o la fuente original. Estos buscadores tienen las siguientes funciones:

			● Verificar la autenticidad de una imagen: puedes descubrir si una imagen ha sido manipulada o si es falsa.

			● Encontrar el origen de una imagen: si te gusta una imagen, puedes encontrar el sitio web original donde fue publicada.

			● Encontrar imágenes similares: puedes buscar imágenes con un estilo o temática similar para tus proyectos.

			● Detectar contenido duplicado: puedes identificar si alguien está utilizando tus imágenes sin tu permiso.

			● Encontrar más información sobre una imagen: puedes descubrir detalles sobre la imagen, como la fecha en que fue tomada o el lugar donde fue capturada.

			Entre los principales buscadores de imágenes inversas podemos destacar:

			● Google imágenes https://images.google.com: es el buscador de imágenes inversas más popular y fácil de usar. Simplemente arrastra y suelta la imagen en la barra de búsqueda.

			● Image Raider https://www.imageraider.com: permite realizar búsquedas de imágenes y ver los sitios web donde se encuentran alojadas.

			● TinEye https://www.tineye.com: se especializa en encontrar imágenes idénticas o muy similares. Es similar a la búsqueda por imagen que incorpora Google imágenes.

			● Yandex Images https://yandex.com/images: el buscador de imágenes de Yandex también ofrece una función de búsqueda inversa muy potente.

			● Bing Images http://www.bing.com/images: el buscador de imágenes de Microsoft también permite realizar búsquedas inversas.

			● ImgOps http://imgops.com: servicio online que permite realizar una búsqueda inversa de imágenes en sitios como Google, Bing, Reddit y Yandex.
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			Figura 2.7. Búsquedas de imágenes con ImgOps

			BÚSQUEDA DE CÓDIGO FUENTE EN REPOSITORIOS

			Los repositorios de código fuente proporcionan gran cantidad de información durante las evaluaciones de seguridad, desde credenciales, posibles vulnerabilidades hasta detalles de infraestructura, etc. Por ejemplo, GitHub es una plataforma de colaboración y control de versiones extremadamente popular que debe tener en cuenta.

			Una buena forma de buscar código de otros proyectos es hacerlo en servicios de alojamiento de código como github, gitlab, bitbucket, etc. Se pueden encontrar todo tipo de cosas interesantes en el código alojado a través de repositorios que incluyen vulnerabilidades web, 0days en aplicaciones web, problemas de configuración y claves secretas.

			Los desarrolladores, normalmente confían el código con contraseñas o claves de acceso a las APIs. Sin embargo, al realizar búsquedas en los repositorios de código fuente, en ocasiones se pueden recuperar estos datos confidenciales que luego pueden utilizarse para lanzar un ataque contra la infraestructura alojada del cliente. Entre los principales buscadores de código fuente podemos destacar:

			● SearchCode https://searchcode.com permite realizar la búsqueda de código fuente en múltiples repositorios de forma simultánea como Github, Bitbucket, Google Code, Codeplex, Sourceforge, Fedora Project, GitLab.
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			Figura 2.8. Búsqueda de código fuente en SearchCode

			● NerdyData https://nerdydata.com permite realizar búsquedas de tecnologías web, etiquetas, descripciones y cualquier patrón que se puedan identificar en el código de un sitio web.
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			Figura 2.9. Búsqueda de código fuente en NerdyData

			● Gitminer https://github.com/UnkL4b/GitMiner es una herramienta de búsqueda avanzada y automatización en Github. Esta herramienta tiene como objetivo facilitar la búsqueda por código o fragmentos de código en github a través de la página de búsqueda del sitio. Se trata de una herramienta desarrollada en Python 3 y ofrece una interfaz en modo línea de comandos.
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			Figura 2.10. Logo de GitMiner

			Una de las opciones de búsqueda que ofrece es la posibilidad de utilizar la cookie que obtenemos al registrarnos en el servicio de github. Esta cookie se tendrá que pasar por parámetro en el script para que realice la búsqueda. Los parámetros que acepta el script son:

			-h, --help            show this help message and exit

			  -q ‘filename:shadow path:etc’, --query ‘filename:shadow path:etc’

			                        Specify search term

			  -m wordpress, --module wordpress

			                        Specify the search module

			  -o result.txt, --output result.txt

			                        Specify the output file where it will be

			                        saved

			  -r ‘/^\s*(.*?);?\s*$/gm’, --regex ‘/^\s*(.*?);?\s*$/gm’

			                        Set regex to search in file

			  -c <cookie>

			La instalación de esta herramienta se puede simplificar utilizando Docker con los siguientes comandos:

			$ git clone http://github.com/UnkL4b/GitMiner

			$ cd GitMiner

			$ docker build -t gitminer .

			$ docker run -it gitminer -h

			● SourceGraph https://sourcegraph.com/search es una herramienta online que permite buscar código dentro de los repositorios de github.
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			Figura 2.11. Búsqueda de código fuente en SourceGraph

			● GitHubCloner https://github.com/mazen160/GithubCloner permite automatizar el proceso de clonación de todos los repositorios en una cuenta de Github. 

			● Búsqueda de secretos: existen otras herramientas que automatizan el proceso de búsqueda de secretos en repositorios de código fuente como Gitrob, truffleHog, git-all-secrets.

			https://github.com/michenriksen/gitrob

			https://github.com/dxa4481/truffleHog

			https://github.com/anshumanbh/git-all-secrets

			BÚSQUEDA DE INFORMACIÓN DE PERSONAS

			Existen buscadores que permiten realizar búsquedas a través de diferentes parámetros como nombres, direcciones de correo o teléfonos. A partir de datos concretos, localizan a usuarios en servicios como redes sociales, e incluyen posibles datos relacionados con ellos como números de teléfono o fotos. Algunos de los portales que incorporan este servicio son:

			● Spokeo http://www.spokeo.com es un motor de búsqueda de personas que organiza listados de páginas blancas, registros públicos e información de redes sociales.

			● PeekYou https://www.peekyou.com permite la recopilación de información sobre una persona que está disponible en varios servicios de redes sociales.

			● YouGetSignal https://www.yougetsignal.com proporciona herramientas OSINT para verificar números de teléfono, direcciones IP, datos whois, ubicación geográfica.

			THE HARVESTER

			The harvester https://github.com/laramies/theHarvester es una herramienta open source incluida en diferentes distribuciones linux enfocadas a la seguridad como Kali Linux, que además puede ser descargada desde su repositorio de github para su instalación. Se trata de una herramienta para obtener información sobre direcciones de email, nombres de subdominio, puertos abiertos/banners y nombres de empleados desde diferentes fuentes públicas.

			El objetivo es recopilar correos electrónicos, subdominios, hosts, nombres de empleados, puertos abiertos y banners de diferentes fuentes públicas, como motores de búsqueda, servidores de claves PGP y otras bases de datos.

			Esta herramienta ha sido desarrollada en Python y permite recuperar información de un dominio específico relacionado con cuentas de correo, subdominios, usando información pública de los motores de búsqueda como google o bing. Las opciones disponibles son:

			-d: identifica el dominio a buscar; Normalmente el dominio o el sitio web del target.

			-b: identifica la fuente para extraer los datos. Con esta opción podemos especificar el motor de búsqueda como google, bing, linkedin, twitter.

			-l: esta opción de límite le indica al recolector limitar el número de resultados.

			-f: esta opción se utiliza para guardar los resultados finales en un archivo HTML y XML. Si se omite esta opción, los resultados se mostrarán en la pantalla y no se guardarán.

			root@kali:~# theharvester

			*******************************************************************

			*                                                                 *

			* | |_| |__   ___    /\  /\__ _ _ ____   _____  ___| |_ ___ _ __  *

			* | __| ‘_ \ / _ \  / /_/ / _` | ‘__\ \ / / _ \/ __| __/ _ \ ‘__| *

			* | |_| | | |  __/ / __  / (_| | |   \ V /  __/\__ \ ||  __/ |    *

			*  \__|_| |_|\___| \/ /_/ \__, _|_|    \_/ \___||___/\__\___|_|    *

			*                                                                 *

			* TheHarvester Ver. 3.0.0                                         *

			* Coded by Christian Martorella                                   *

			* Edge-Security Research                                          *

			* cmartorella@edge-security.com                                   *

			*******************************************************************

			Usage: theharvester options 

			       -d: Domain to search or company name

			       -b: data source: baidu, bing, bingapi, dogpile, google, googleCSE,

			                        googleplus, google-profiles, linkedin, pgp, twitter, vhost, 

			                        virustotal, threatcrowd, crtsh, netcraft, yahoo, all

			       -s: start in result number X (default: 0)

			       -v: verify host name via dns resolution and search for virtual hosts

			       -f: save the results into an HTML and XML file (both)

			       -n: perform a DNS reverse query on all ranges discovered

			       -c: perform a DNS brute force for the domain name

			       -t: perform a DNS TLD expansion discovery

			       -e: use this DNS server

			       -p: port scan the detected hosts and check for Takeovers (80, 443, 22, 21, 8080)

			       -l: limit the number of results to work with(bing goes from 50 to 50 results,

			            google 100 to 100, and pgp doesn’t use this option)

			       -h: use SHODAN database to query discovered hosts

			Examples:

			        theharvester -d microsoft.com -l 500 -b google -h myresults.html

			        theharvester -d microsoft.com -b pgp

			        theharvester -d microsoft -l 200 -b linkedin

			        theharvester -d apple.com -b googleCSE -l 500 -s 300

			Por ejemplo, el siguiente comando obtiene direcciones de email del dominio python.org utilizando el buscador Bing.

			$ theharvester -d python.org -l 200 -b bing

			GITHUB OSINT

			GitHub OSINT https://github.com/hackstep/github-osint es una herramienta implementada en Python que permite recolectar nombres de usuario y direcciones de correo electrónico a partir de una cuenta de GitHub. Este script de Python revisará un repositorio de GitHub especificado y recuperará toda esa información de los comentarios y los proyectos que se han subido a esa cuenta. Para su instalación, podríamos utilizar los siguientes comandos:

			$ git clone https://github.com/vulnbe/github-osint.git

			$ cd github-osint

			$ pip install -r requirements.txt

			Para ejecutarlo podemos hacerlo directamente con el script github-osint.py

			$ python3 github-osint.py [-h] [--forks] [--verbose]

			                [--token TOKEN] [--threads THREADS]

			                --owner OWNER

			optional arguments:

			  -h, --help         show this help message and exit

			  --owner OWNER      user or organisation name, eg. vulnbe

			  --forks            include forks

			  --verbose          show debug info

			  --token TOKEN      GitHub API token (for better rate limits)

			  --threads THREADS  thereads to fetch data

			$ python3 github-osint.py --owner vulnbe –verbose

			https://api.github.com/repos/vulnbe/aws-mfa-helper

			    Alexey Pronin <a@vuln.be>

			https://api.github.com/repos/vulnbe/aws-suricata-playground

			    Alexey Pronin <a@vuln.be>

			https://api.github.com/repos/vulnbe/aws-traffic-mirror-lambda

			    Alexey Pronin <a@vuln.be>

			https://api.github.com/repos/vulnbe/bsimm

			    Alexey Pronin <a@vuln.be>

			https://api.github.com/repos/vulnbe/burpsuite-copy-as-xmlhttprequest

			    Alexey Pronin <a@vuln.be>

			    GitHub <noreply@github.com>

			    Alexey Pronin <24279065+vulnbe@users.noreply.github.com>

			https://api.github.com/repos/vulnbe/chrome-proxy-extension

			    Alexey Pronin <a@vuln.be>

			    Alexey Pronin <24279065+hackstep@users.noreply.github.com>

			https://api.github.com/repos/vulnbe/codeql-javascript-unsafe-jquery-plugin

			    Alexey Pronin <a@vuln.be>

			    GitHub <noreply@github.com>

			    Xavier RENE-CORAIL <xavier.renecorail@gmail.com>

			https://api.github.com/repos/vulnbe/elastalert-profiler

			    Alexey Pronin <a@vuln.be>

			https://api.github.com/repos/vulnbe/fakedns

			    Alexey Pronin <24279065+hackstep@users.noreply.github.com>

			https://api.github.com/repos/vulnbe/github-osint

			    Alexey Pronin <24279065+hackstep@users.noreply.github.com>

			    GitHub <noreply@github.com>

			    Operator0x0A <92077557+Operator0x0A@users.noreply.github.com>

			    Alexey Pronin <24279065+vulnbe@users.noreply.github.com>

			    Alexey <24279065+hackstep@users.noreply.github.com>

			    Alexey Pronin <a@vuln.be>

			https://api.github.com/repos/vulnbe/greenbone-source-edition-overlay

			    Alexey Pronin <a@vuln.be>

			    GitHub <noreply@github.com>

			    Alexey <24279065+vulnbe@users.noreply.github.com>

			    Alexey Pronin <24279065+vulnbe@users.noreply.github.com>

			https://api.github.com/repos/vulnbe/harborsecv

			    Alexey Pronin <a@vuln.be>

			https://api.github.com/repos/vulnbe/homebrew-gnuradio

			    Alexey Pronin <a@vuln.be>

			https://api.github.com/repos/vulnbe/netcat-docker

			    Alexey Pronin <24279065+vulnbe@users.noreply.github.com>

			https://api.github.com/repos/vulnbe/nodemcu-dht-prometheus

			    Alexey Pronin <a@vuln.be>

			https://api.github.com/repos/vulnbe/opendistro-elasticsearch

			    Alexey Pronin <a@vuln.be>

			https://api.github.com/repos/vulnbe/opendistro-kibana

			    Alexey Pronin <a@vuln.be>

			https://api.github.com/repos/vulnbe/openvas-docker

			    Alexey <24279065+vulnbe@users.noreply.github.com>

			    GitHub <noreply@github.com>

			    Alexey Pronin <vulnbe@asus>

			    Alexey Pronin <24279065+vulnbe@users.noreply.github.com>

			https://api.github.com/repos/vulnbe/poc-rebar3

			    Alexey Pronin <a@vuln.be>

			    GitHub <noreply@github.com>

			    Alexey Pronin <24279065+vulnbe@users.noreply.github.com>

			https://api.github.com/repos/vulnbe/poc-rebar3-helper

			    Alexey Pronin <a@vuln.be>

			https://api.github.com/repos/vulnbe/poc-yaws-cgi-shell-injection

			    Alexey Pronin <a@vuln.be>

			https://api.github.com/repos/vulnbe/poc-yaws-dav-xxe

			    Alexey Pronin <a@vuln.be>

			https://api.github.com/repos/vulnbe/vulnbe.github.io

			    Alexey Pronin <a@vuln.be>

			    vulnbe <vulnbe@users.noreply.github.com>

			Si alcanzamos el límite de peticiones de la API de GitHub, podríamos utilizar un token generado desde https://github.com/settings/tokens.

			
				
					[image: ]
				

			

			Figura 2.12. Generación de tokens en GitHub

			OSINT SPY COMO MOTOR DE BÚSQUEDA

			OSINT-SPY https://github.com/SharadKumar97/OSINT-SPY puede encontrar información sobre una persona, un correo electrónico, una organización, la geolocalización de una persona, nombres de dominio, dispositivos disponibles públicamente en Internet, etc. Incluye la recopilación de datos de diversas fuentes públicas y su API. Entre las principales características podemos destacar:

			● Obtener información a partir de una dirección IP, dominio, dirección de correo electrónico o dirección BTC (bitcoin).

			● Descubre la última información de bloques de bitcoin.

			● Comprobar si un sitio web en particular es vulnerable a heartbleed.

			● Análisis de malware y archivos maliciosos.

			Usage: osint-spy.py [options]

			        Options:

			        -h,            --help                    show this help message and exit

			        --btc_block                              Get latest bitcoin block info

			        --btc_date                               Get bitcoin block info by date, example - 20190614

			        --btc_address                            Get info of any bitcoin wallet address

			        --ssl_cipher                             List out supported SSL ciphers used by any domain

			        --ssl_bleed                              Check whether server is vulnerable to heart bleed or not

			        --domain                                 Do domain recon

			        --email                                  Do email recon

			        --device                                 Explore the Internet of Things. Example - opensips,asterisk,juniper,windows10

			        --ip                                     WHOIS IP Lookup

			        --malware                                Send files to VirusTotal for malware analysis

			        --json                                   Show output in JSON format

			PWENDORNOT

			pwnedOrNot https://github.com/thewhiteh4t/pwnedOrNot es un script desarrollado en Python que comprueba si la cuenta de correo electrónico se ha visto comprometida en fugas de información de servicios. Para ello utiliza el servicio de https://haveibeenpwned.com/ para probar cuentas de correo y busca la contraseña en dumps de Pastebin. Con toda esta información, pwnedOrNot puede encontrar contraseñas para correos comprometidos.
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			Figura 2.13. Servicio para comprobar si un correo ha sido comprometido

			Para el funcionamiento de esta herramienta necesitamos obtener un API Key desde https://haveibeenpwned.com/API/Key.
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			Figura 2.14. Obtener API Key del servicio https://haveibeenpwned.com

			Para su instalación, podríamos ejecutar el script install.sh disponible en el repositorio:

			$ ./install.sh

			> This script will install dependencies and configuration file

			> If you encounter any error please fix them before using the tool

			[!] Installing Requests...

			--------------------------

			Requirement already satisfied: requests in /home/linux/anaconda3/lib/python3.8/site-packages (2.32.3)

			Requirement already satisfied: idna<4,>=2.5 in /home/linux/anaconda3/lib/python3.8/site-packages (from requests) (2.10)

			Requirement already satisfied: charset-normalizer<4,>=2 in /home/linux/anaconda3/lib/python3.8/site-packages (from requests) (2.0.9)

			Requirement already satisfied: certifi>=2017.4.17 in /home/linux/anaconda3/lib/python3.8/site-packages (from requests) (2021.10.8)

			Requirement already satisfied: urllib3<3,>=1.21.1 in /home/linux/anaconda3/lib/python3.8/site-packages (from requests) (1.26.4)

			[notice] A new release of pip available: 22.2 -> 24.3.1

			[notice] To update, run: pip install --upgrade pip

			Requirement already satisfied: html2text in /home/linux/anaconda3/lib/python3.8/site-packages (2024.2.26)

			[notice] A new release of pip available: 22.2 -> 24.3.1

			[notice] To update, run: pip install --upgrade pip

			--------------------------

			[!] Creating Directory : /home/linux/.config/pwnedornot

			[!] Copying config.json...

			[+] DONE

			Para ejecutar la herramienta, podríamos usar un correo electrónico y nos devuelve si ese correo ha sido comprometido o no.

			$ python3 pwnedornot.py -h

			usage: pwnedornot.py [-h] [-e EMAIL] [-f FILE] [-d DOMAIN] [-n] [-l]

			                     [-c CHECK]

			optional arguments:

			  -h, --help                  show this help message and exit

			  -e EMAIL, --email EMAIL     Email Address You Want to Test

			  -f FILE, --file FILE         Load a File with Multiple Email Addresses

			  -d DOMAIN, --domain DOMAIN  Filter Results by Domain Name

			  -n, --nodumps               Only Check Breach Info and Skip Password Dumps

			  -l, --list                  Get List of all pwned Domains

			  -c CHECK, --check CHECK     Check if your Domain is pwned

			# Examples

			# Check Single Email

			python3 pwnedornot.py -e <email>

			#OR

			python3 pwnedornot.py --email <email>

			# Check Multiple Emails from File

			python3 pwnedornot.py -f <file name>

			#OR

			python3 pwnedornot.py --file <file name>

			# Filter Result for a Domain Name [Ex : adobe.com]

			python3 pwnedornot.py -e <email> -d <domain name>

			#OR

			python3 pwnedornot.py -f <file name> --domain <domain name>

			# Get only Breach Info, Skip Password Dumps

			python3 pwnedornot.py -e <email> -n

			#OR

			python3 pwnedornot.py -f <file name> --nodumps

			# Get List of all Breached Domains

			python3 pwnedornot.py -l

			#OR

			python3 pwnedornot.py --list

			# Check if a Domain is Pwned

			python3 pwnedornot.py -c <domain name>

			#OR

			python3 pwnedornot.py --check <domain name>

			H8MAIL

			H8mail https://github.com/khast3x/h8mail es una herramienta diseñada para buscar información sobre direcciones de correo electrónico a través de internet que hayan sido comprometidas. En términos más simples, es como un detective digital que busca pistas sobre una dirección de correo electrónico en diferentes servicios web.

			● Buscar filtraciones de datos: H8mail verifica si una dirección de correo electrónico ha sido expuesta en alguna filtración de datos masiva (como las que ocurren cuando una empresa sufre un hackeo y se roban los correos electrónicos de sus usuarios).

			● Investigación en línea: se puede usar para encontrar información pública relacionada con una dirección de correo electrónico, como perfiles en redes sociales, publicaciones en foros o menciones en noticias.

			● Seguridad informática: ayuda a evaluar el riesgo de que una cuenta de correo electrónico haya sido comprometida.

			La instalación se puede realizar desde el repositorio oficial de Python https://pypi.org/project/h8mail/ utilizando el siguiente comando:

			$ pip3 install h8mail

			Una vez instalado, podríamos consultar los parámetros que ofrece con la opción -h:

			$ python3 h8mail -h

			usage: h8mail [-h] [-t USER_TARGETS [USER_TARGETS ...]]

			              [-u USER_URLS [USER_URLS ...]] [-q USER_QUERY] [--loose]

			              [-c CONFIG_FILE [CONFIG_FILE ...]] [-o OUTPUT_FILE]

			              [-j OUTPUT_JSON] [-bc BC_PATH] [-sk]

			              [-k CLI_APIKEYS [CLI_APIKEYS ...]]

			              [-lb LOCAL_BREACH_SRC [LOCAL_BREACH_SRC ...]]

			              [-gz LOCAL_GZIP_SRC [LOCAL_GZIP_SRC ...]] [-sf]

			              [-ch [CHASE_LIMIT]] [--power-chase] [--hide] [--debug]

			              [--gen-config]

			Email information and password lookup tool

			optional arguments:

			  -h, --help            show this help message and exit

			  -t USER_TARGETS [USER_TARGETS ...], --targets USER_TARGETS [USER_TARGETS ...]

			                        Either string inputs or files. Supports email pattern

			                        matching from input or file, filepath globing and

			                        multiple arguments

			  -u USER_URLS [USER_URLS ...], --url USER_URLS [USER_URLS ...]

			                        Either string inputs or files. Supports URL pattern

			                        matching from input or file, filepath globing and

			                        multiple arguments. Parse URLs page for emails.

			                        Requires http:// or https:// in URL.

			  -q USER_QUERY, --custom-query USER_QUERY

			                        Perform a custom query. Supports username, password,

			                        ip, hash, domain. Performs an implicit “loose” search

			                        when searching locally

			  --loose               Allow loose search by disabling email pattern

			                        recognition. Use spaces as pattern seperators

			  -c CONFIG_FILE [CONFIG_FILE ...], --config CONFIG_FILE [CONFIG_FILE ...]

			                        Configuration file for API keys. Accepts keys from

			                        Snusbase, WeLeakInfo, Leak-Lookup, HaveIBeenPwned,

			                        Emailrep, Dehashed and hunterio

			  -o OUTPUT_FILE, --output OUTPUT_FILE

			                        File to write CSV output

			  -j OUTPUT_JSON, --json OUTPUT_JSON

			                        File to write JSON output

			  -bc BC_PATH, --breachcomp BC_PATH

			                        Path to the breachcompilation torrent folder. Uses the

			                        query.sh script included in the torrent

			  -sk, --skip-defaults  Skips Scylla and HunterIO check. Ideal for local scans

			  -k CLI_APIKEYS [CLI_APIKEYS ...], --apikey CLI_APIKEYS [CLI_APIKEYS ...]

			                        Pass config options. Supported format: “K=V,K=V”

			  -lb LOCAL_BREACH_SRC [LOCAL_BREACH_SRC ...], --local-breach LOCAL_BREACH_SRC [LOCAL_BREACH_SRC ...]

			                        Local cleartext breaches to scan for targets. Uses

			                        multiprocesses, one separate process per file, on

			                        separate worker pool by arguments. Supports file or

			                        folder as input, and filepath globing

			  -gz LOCAL_GZIP_SRC [LOCAL_GZIP_SRC ...], --gzip LOCAL_GZIP_SRC [LOCAL_GZIP_SRC ...]

			                        Local tar.gz (gzip) compressed breaches to scans for

			                        targets. Uses multiprocesses, one separate process per

			                        file. Supports file or folder as input, and filepath

			                        globing. Looks for ‘gz’ in filename

			  -sf, --single-file    If breach contains big cleartext or tar.gz files, set

			                        this flag to view the progress bar. Disables

			                        concurrent file searching for stability

			  -ch [CHASE_LIMIT], --chase [CHASE_LIMIT]

			                        Add related emails from hunter.io to ongoing target

			                        list. Define number of emails per target to chase.

			                        Requires hunter.io private API key if used without

			                        power-chase

			  --power-chase         Add related emails from ALL API services to ongoing

			                        target list. Use with --chase

			  --hide                Only shows the first 4 characters of found passwords

			                        to output. Ideal for demonstrations

			  --debug               Print request debug information

			  --gen-config, -g      Generates a configuration file template in the current

			                        working directory & exits. Will overwrite existing

			                        h8mail_config.ini file

			La herramienta funciona consultando una gran cantidad de bases de datos y sitios web donde se almacena información sobre direcciones de correo electrónico. Cuando introduces una dirección de correo, la herramienta busca coincidencias y te muestra los resultados.

			$ h8mail -t target@example.com

			Internamente utiliza un fichero de configuración h8mail_config.ini donde podemos añadir las API keys de los servicios que utiliza.

			[h8mail]

			; h8mail will automatically detect present keys & launch services accordingly

			; Uncomment to activate

			;hunterio =

			;snusbase_token =

			;;weleakinfo_priv =

			;;weleakinfo_pub =

			;hibp =

			;leak-lookup_pub = 1bf94ff907f68d511de9a610a6ff9263

			;leak-lookup_priv =

			;emailrep =

			;dehashed_email =

			;dehashed_key =

			;intelx_key =

			;intelx_maxfile = 10

			;breachdirectory_user =

			;breachdirectory_pass =

			Los servicios que podríamos configurar son:

			
				
					
					
				
				
					
							
							Servicio

						
							
							Descripción

						
					

					
							
							https://haveibeenpwned.com

						
							
							Este sitio web verifica si la dirección del correo electrónico ha sido comprometida o no. Este sitio web recopila una gran cantidad de volcados de bases de datos que contienen información sobre todos los miles de millones de cuentas filtradas.

						
					

					
							
							https://haveibeenpwned.com/Pastes

						
							
							URL de los archivos de texto que mencionan los objetivos

						
					

					
							
							https://hunter.io

						
							
							Hunter se utiliza para encontrar y verificar la dirección de correo electrónico profesional.

						
					

					
							
							https://snusbase.com

						
							
							Snusbase es un motor de búsqueda de base de datos que recopila datos de sitios que han sido hackeados y proporcionar esos datos a sus usuarios.

						
					

					
							
							https://leak-lookup.com

						
							
							Número de resultados de filtraciones que se pueden buscar

						
					

					
							
							https://scylla.so

						
							
							Contraseñas en texto claro, hashes, nombres de usuario, IPs, dominios

						
					

					
							
							https://dehashed.com

						
							
							Contraseñas en texto claro, hashes, nombres de usuario, IPs, dominios

						
					

					
							
							https://intelx.io

						
							
							Contraseñas en texto claro, hashes, nombres de usuario, dominio

						
					

					
							
							https://breachdirectory.tk

						
							
							Contraseñas en texto claro, hashs, nombres de usuario, IPs, dominios

						
					

				
			

			HOLEHE

			Holehe https://github.com/megadose/holehe es una herramienta de código abierto diseñada para identificar si un correo electrónico está asociado a cuentas en diferentes plataformas en línea. Funciona al simular el proceso de recuperación de contraseña en diversos sitios web, buscando coincidencias con el correo electrónico proporcionado. La instalación se puede realizar desde el repositorio oficial de Python https://pypi.org/project/holehe/ utilizando el siguiente comando:

			pip3 install holehe

			Otra forma de instalarlo es hacerlo a través del código fuente:

			$ git clone https://github.com/megadose/holehe.git

			$ cd holehe/

			$ python3 setup.py install

			También se podría utilizar Docker para ejecutar la herramienta utilizando el siguiente fichero Dockerfile:

			FROM python:3.11-slim-bullseye

			COPY . /opt/holehe

			WORKDIR /opt/holehe

			RUN python3 setup.py install

			$ docker build . -t my-holehe-image

			$ docker run my-holehe-image holehe test@gmail.com

			Una vez instalado, podríamos consultar los parámetros que ofrece con la opción -h:

			$ docker run my-holehe-image holehe -h  

			usage: holehe [-h] [--only-used] [--no-color] [--no-clear] [-NP] [-C]

			              [-T TIMEOUT]

			              EMAIL [EMAIL ...]

			holehe v1.61

			positional arguments:

			  EMAIL                 Target Email

			options:

			  -h, --help            show this help message and exit

			  --only-used           Displays only the sites used by the target email

			                        address.

			  --no-color            Don’t color terminal output

			  --no-clear            Do not clear the terminal to display the results

			  -NP, --no-password-recovery

			                        Do not try password recovery on the websites

			  -C, --csv             Create a CSV with the results

			  -T TIMEOUT, --timeout TIMEOUT

			                        Set max timeout value (default 10)

			OTROS MOTORES DE BÚSQUEDA

			Los motores de búsqueda son una enorme fuente de clasificación, análisis y búsqueda de información acerca de un objetivo. Por este motivo, se hace uso de las búsquedas avanzadas que permiten los diferentes motores de búsqueda como herramientas pasivas de reconocimiento web y de búsqueda de sitios web vulnerables. Asimismo, existe un motor de búsqueda específico como shodan, que permite la búsqueda de dispositivos conectados a internet, principalmente sistemas de supervisión, monitorización y adquisición de datos. Por ejemplo, podemos encontrar servicios con los cuáles obtener información a partir de un dominio:

			● Domaintools http://whois.domaintools.com: es uno de los servicios referentes en este ámbito ya que incorpora un gran número de funcionalidades. Cabe destacar que permite crear alertas a usuarios que registran dominios, monitorizar dominios e IPs, crear alertas para dominios nuevos que contengan ciertas palabras, e incluso un servicio de investigación para amenazas relacionadas con denegación de servicio, spam, fraude o malware.
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			Figura 2.15. Obtener información para una dirección IP

			● Robtex https://www.robtex.com: muestra la fiabilidad del dominio, su posición en el ranking Alexa, el listado de subdominios, los servidores de correo o el ISP que utiliza. 

			● IPNeighbour https://www.ipneighbour.com: permite obtener el listado de dominios que comparten servidor con el dominio indicado.

			ROBTEX

			Robtex https://www.robtex.com/ se trata de un servicio considerado como la navaja suiza de internet. Permite obtener, sin dejar rastro alguno en el objetivo, consultas sobre los dominios, subdominios, servidores DNS. Este tipo de consultas suelen categorizarse como footprinting activo, aunque, al realizarlo a través de este servicio, se lleva a cabo de manera pasiva.

			Este servicio utiliza diferentes fuentes para recopilar información pública sobre direcciones IP, nombres de dominio, nombres de host, rutas, etc. Posteriormente indexa los datos en una base de datos y proporciona acceso gratuito a los mismos. Robtex proporciona una gran cantidad de información sobre un dominio entre la que podemos destacar:

			● Búsqueda de DNS inversa. Permite buscar un número de IP para averiguar qué nombres de host lo apuntan. Los registros DNS inversos funcionan no solo para la dirección IP, sino también para los registros MX (servidor de correo) y los registros de servidores de nombres.

			● Búsqueda por dirección IP y obtener qué nombres de host lo apuntan. Los registros DNS inversos funcionan no solo para la dirección IP, sino también para los registros MX (servidor de correo) y los registros de servidores de nombres.

			● Whois. Permite realizar búsquedas para un dominio registrado en varias bases de datos. En esta base de datos es posible encontrar información de contacto del registro de dominio junto con la fecha de registro y la fecha de vencimiento. Entre los principales datos que se pueden obtener podemos destacar el propietario del dominio, la dirección ip, direcciones de correo, fechas de creación y actualización de dominios.

			Disponemos también de una API que devuelve los datos de geolocalización y de red de una dirección IP. https://freeapi.robtex.com/ipquery/<dirección_ip>. Por ejemplo, la siguiente consulta https://freeapi.robtex.com/ipquery/8.8.8.8 devuelve la respuesta en formato JSON:

			{“status”:”ok”,”act”:[{“o”:”dns.google”,”t”:1643550746}],”acth”:[{“o”:”google-public-dns-a.google.com”,”t”:1643550747}],”pas”:[{“o”:”easymacao.com”,”t”:1502146206},{“o”:”73ldvunq.com”,”t”:1501351840},{“o”:”opon.com.cn”,”t”:1501352406},{“o”:”dc-20363e99abf1.skgrader.tk”,”t”:1497273068},{“o”:”aqb029.com”,”t”:1555678182},{“o”:”texwff.net”,”t”:1527997086},{“o”:”phreeek.de”,”t”:1506111284},{“o”:”itnovo.com”,”t”:1491719020},{“o”:”n23999.com”,”t”:1576462182},{“o”:”vns66jj.com”,”t”:1505282792}],”pash”:[{“o”:”beautifulagony.info”,”t”:1498868389},{“o”:”easymacao.com”,”t”:1613254599},{“o”:”73ldvunq.com”,”t”:1589141225},{“o”:”nugraha.com”,”t”:1521410905},{“o”:”bzly.gov.cn”,”t”:1488104799},{“o”:”xn--cnq17rc0ni4a.cn”,”t”:1506096329},{“o”:”meumlaboratorium.net”,”t”:1581563249},{“o”:”craftbeerhq.com”,”t”:1497272993},{“o”:”50661.red”,”t”:1505943755},{“o”:”flowerpowermosquito.com”,”t”:1493294473}],”city”:”Mountain View”,”country”:”United States”,”as”:15169,”asname”:”Google Google, Inc”,”asdesc”:”NeuStar NeuStar, Inc”,”whoisdesc”:”Google LLC (GOGL)”,”routedesc”:”SP_BEEKSFX”,”bgproute”:”8.8.8.0/24”}

			DNSVIZ

			DNSViz http://dnsviz.net es una herramienta para visualizar el estado de una zona DNS. Proporciona un análisis visual de la cadena de autenticación DNSSEC para un nombre de dominio y su ruta de resolución en el espacio de nombres DNS, y enumera los errores de configuración detectados por la herramienta.
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			Figura 2.16. Visualizador de DNS
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			Figura 2.17. Visualizador de DNS

			RED BITCOIN

			Bitcoin Who’s Who http://bitcoinwhoswho.com es un servicio donde puedes descubrir nuevas conexiones en la blockchain de bitcoin. Muestra una lista de apariciones de sitios web de direcciones de bitcoin, junto con la identificación de la cartera, las transacciones recientes y las direcciones IP.

			Este servicio proporciona toda la información disponible sobre una dirección de bitcoin, por ejemplo, nombre del wallet, dirección IP, últimas transacciones, historial de transacciones. Entre las principales características podemos destacar:

			● Búsqueda y verificación de una dirección de bitcoin.

			● Buscar transacciones asociadas a una dirección de bitcoin.

			● Comprobar una dirección de BTC para encontrar sitios web o perfiles conectados.
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			Figura 2.18. Buscar direcciones de Bitcoin

			También ofrece la posibilidad de detectar cuando una dirección de bitcoin es fraudulenta:

			
				
					[image: ]
				

			

			Figura 2.19. Dirección de Bitcoin fraudulenta

			ARCHIVO DE PÁGINAS Y WAYBACK MACHINE

			Una página almacenada en caché es una instantánea o una versión de una página web guardada en un momento específico y almacenada por un servidor web como copia de seguridad. De esta forma es posible acceder a varias copias de una página web guardada a lo largo de los años.  Verificar una versión en caché de una página en lugar de la versión actual es útil si la página original no está disponible  debido a una congestión de Internet o si el sitio web está caído, o simplemente si el propietario del sitio lo ha eliminado.

			Las páginas en caché suelen ser guardadas y almacenadas por grandes empresas en grandes servidores web. Dado que tales servidores suelen ser muy rápidos, en ocasiones se puede acceder a una página almacenada en caché de una forma más rápida que si tratamos de acceder a la página activa en sí misma.

			Con estas herramientas es posible acceder a páginas que no son accesibles directamente pero sí se encuentran en la caché de los buscadores. El poder acceder a copias archivadas de esta información permite el acceso a información histórica.

			● Wayback Machine https://archive.org es un servicio que permite acceder a varias copias de una página web guardada a lo largo de los años. Wayback Machine es un sitio web que se puede utilizar para encontrar versiones anteriores de páginas web, lo que permite ver sitios web en sus estados anteriores. Podemos utilizar este servicio para generar una lista de URLs históricas de un sitio para poder utilizarlas en un diccionario. La forma de obtener el historial de urls es utilizando un par de * en la URL. En este ejemplo vemos las URLs históricas del dominio python.org
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			Figura 2.20. Obtener histórico de URLs de un dominio

			● Archive.is http://archive.is es un servicio que los investigadores pueden usar para tomar una “instantánea” de una página web que siempre estará disponible para el investigador, incluso si la página original desaparece.

			● VisualPing https://visualping.io permite recibir alertas por correo electrónico si cambian las páginas web que desea monitorizar. Podemos indicarle una determinada zona de la página en la cual estemos interesados a analizar.
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			Figura 2.21. Herramienta para detectar cambios en una página web

			● Waybackpack https://github.com/jsvine/waybackpack es una herramienta de línea de comandos que permite descargar el contenido de Wayback Machine para una URL determinada. Se trata de una herramienta desarrollada en Python y tiene como dependencia el módulo requests y es compatible con Python 3.

			$ pip install waybackpack

			Con esta herramienta es posible recuperar los archivos en su estado original y descargarlos en la carpeta indicada en formato raw.

			$ waybackpack www.google.es -d descargas/ --raw

			En lugar de descargar los archivos, si sólo queremos visualizar la lista de snapshots, podemos hacerlo con el parámetro --list.

			$ waybackpack www.google.es --list

			Podemos indicarle también una fecha a partir de la cual buscar.

			$ waybackpack www.google.es  -d descargas/ --to-date 2024

			ENCONTRAR SITIOS WEB SIMILARES

			Los sitios web que encuentran páginas similares son herramientas muy útiles para diversas tareas, como:

			● Investigación de mercado: identificar a la competencia y analizar sus estrategias.

			● SEO: encontrar nuevas oportunidades de palabras clave y backlinks.

			● Descubrimiento de contenido: encontrar sitios web con contenido relevante para tus intereses.

			Estos servicios utilizan algoritmos complejos para analizar el contenido, la estructura y los enlaces de un sitio web. Luego, comparan esta información con bases de datos de otros sitios web para encontrar aquellos que tienen características similares.

			● SimilarWeb https://www.similarweb.com/es: una de las herramientas más populares, ofrece datos detallados sobre el tráfico, los competidores y las tendencias de cualquier sitio web.

			● Ahrefs https://ahrefs.com: principalmente conocido por su suite de herramientas SEO, Ahrefs también ofrece una función para encontrar sitios web similares basados en el perfil de backlinks.

			● SEMrush https://es.semrush.com: otra herramienta SEO completa que incluye un módulo para encontrar sitios web con temática similar.

			● SimilarSites https://www.similarsites.com: una herramienta especializada en encontrar sitios web con contenido similar, basada en un análisis semántico.
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			Figura 2.22. Herramienta para obtener sitios similares a un sitio web

			PLUGINS OSINT PARA GOOGLE CHROME

			Google Chrome y Firefox suelen ser los buscadores más usados para las investigaciones de OSINT. Además, que brindan los mejores complementos y extensiones para que nuestro trabajo sea mucho más fácil. Desde el punto de vista de las extensiones, en Chrome podemos encontrar algunas que pueden ser interesantes durante las investigaciones de OSINT.

			THREATPINCH  LOOKUP  BROWSER

			ThreatPinch Lookup Browser https://github.com/cloudtracer/ThreatPinchLookup proporciona información sobre herramientas al detectar en sitios web cadenas que contengan IPv4, MD5, SHA2, CVE. En el repositorio de github encontramos más información de cómo utilizarlo.
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			Figura 2.23. Herramienta para obtener información sobre una dirección IP

			La herramienta está disponible como plugin de Chrome en la dirección:

			https://chrome.google.com/webstore/detail/threatpinch-lookup/ljdgplocfnmnofbhpkjclbefmjoikgke?authuser=1 y funciona en forma de plugin para Chrome que crea ventanas emergentes al detectar IPv4, MD5, SHA2 y CVE mientras vas navegando. Si al navegar detectamos una IP o cadena que queremos analizar basta con seleccionarla con el plugin.

			VORTIMO OSINT-TOOL

			Vortimo https://www.osint-tool.com es una extensión para navegadores web (como Chrome) diseñada para facilitar la investigación en línea. Permite a los usuarios:

			● Buscar información rápidamente: sobre dominios web, direcciones IP, personas y más.

			● Extraer datos: como correos electrónicos, números de teléfono y otra información relevante de las páginas web.

			● Analizar imágenes: buscar información adicional sobre imágenes, como su origen y modificaciones.

			● Tomar notas: organizar la información encontrada durante la investigación.
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			Figura 2.24. Herramienta para obtener información sobre un dominio

			API HACKER TARGET

			La API HackerTarget https://hackertarget.com es un conjunto de herramientas y servicios diseñados para ayudar a profesionales de la ciberseguridad e investigadores a recopilar información sobre sistemas conectados a internet. Esta API ofrece una amplia gama de funciones que permiten analizar direcciones IP, realizar búsquedas de DNS, y llevar a cabo evaluaciones de seguridad básicas.

			Una de las funcionalidades más destacadas es su conjunto de herramientas para el análisis de direcciones IP. Con esta API, puedes obtener información detallada sobre un dominio, como el propietario, el registrador y otros datos técnicos. Además, puedes realizar búsquedas inversas de DNS para determinar el nombre de host asociado a una dirección IP, geolocalizar una dirección IP para conocer su ubicación aproximada, y trazar la ruta que siguen los paquetes de datos para llegar a un destino.

			NMAP COMO ESCÁNER DE PUERTOS

			Hacker Target proporciona un servicio para realizar un escaneo de puertos para una determinada dirección IP https://hackertarget.com/nmap-online-port-scanner. La exploración de puertos TCP probará una dirección IP contra puertos comunes para determinar si están abiertos y realizar una detección del servicio en caso afirmativo.
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