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			Prólogo

			Este es ya el sexto libro de nuestra colección dedicada a la Ciberseguridad y hace justo un año estábamos terminando de trabajar con el primero. Hasta ahora nos hemos centrado en sentar las bases en algunos aspectos que consideramos esenciales (la gestión del riesgo, los aspectos jurídicos de la profesión o la criptografía) o punteros (la aplicación de ciencia de datos o las cadenas de bloques). Pero hay un tipo de libro que también consideremos muy importante para todos aquellos que se acercan a este campo y que desean profundizar en sus diferentes aristas: el que permite conocer dominios de aplicación específicos en los que la ciberseguridad presenta requisitos particulares o plantea nuevos retos.

			Uno de los más importantes en la actualidad es el dominio industrial y de las infraestructuras críticas. Con sus propias restricciones en cuanto a rendimiento (requisitos de tiempo real y de determinismo), diseños y despliegues basados en patrones, arquitecturas y pilas tecnológicas propios, en la frontera entre diferentes disciplinas de la ingeniería (cada vez menos industrial y más informática o telecomunicaciones) y con sus propias necesidades de cumplimiento dada la regulación específica que le afecta. 

			Pero quizás lo que más hay que destacar de estos contextos es que cuando se habla de seguridad en ellos este concepto tiene una doble vertiente. La seguridad “ciber”, entendida como la protección de activos frente a amenazas, y la seguridad “safety” que tiene que ver con la protección del medio ambiente o de vidas humanas mediante la garantía de que los sistemas funcionarán correctamente, llevando a cabo los procesos como se especificó en fase de diseño. No es casualidad que en algunos contextos se hable de ciber-safety para que nadie olvide esta doble vertiente esencial en estos entornos.

			En este libro hemos tenido el privilegio de contar con grandes profesionales de reconocido prestigio en el sector que nos han intentado aportar, cada uno en un capítulo, lo que han aprendido en todos sus años de experiencia trabajando en este tipo ciberseguridad. El coordinador del libro ha pretendido centrarse, en todo momento, en escribir un libro didáctico, que aproveche toda esta experiencia y que se dedique a analizar, casi exclusivamente, aquellos aspectos que son específicos de las plantas e instalaciones industriales y críticas. En la parte IT de estas instalaciones, se pueden aplicar los mismos principios, metodologías y mecanismos que ya se explican en otros títulos de esta y otras colecciones. 

			En la era de la Industria 4.0 o del lndustrial Internet of Things, con noticias constantes sobre grupos APT cuyos objetivos son este tipo de entornos, creemos que un libro así es necesario. Juzgad vosotros si el objetivo se ha cumplido, espero que disfrutéis en el proceso.

			Marta Beltrán

			Madrid, Marzo 2021.

		

	
		
			Prefacio

			Cuando en el año 2010, las centrales nucleares de Bushehr y Natanz (Irán) fueron comprometidas por Stuxnet, surgió una nueva preocupación para todas las personas que se encargan de gestionar activos industriales o críticos. Además de hacerlos funcionar para que fabriquen productos que satisfagan la demanda comercial de los consumidores o para que proporcionen servicios esenciales (como el suministro eléctrico o el de agua), tenían que hacerlos funcionar de forma segura. Es entonces cuando la ciberseguridad industrial empieza a tratarse y considerarse como una disciplina específica orientada a minimizar la superficie de exposición, a establecer un mínimo privilegio y a diseñar estrategias de defensa en profundidad que protejan activos industriales o críticos de amenazas IT, pero también de amenazas que afectan específicamente a sistemas de control.

			Desde entonces, se ha escrito y desarrollado mucha literatura sobre las diferencias entre la ciberseguridad IT (o de información) y la ciberseguridad OT (o de operación). También se han diseñado marcos de gestión de gobernanza y de gestión del ciberriesgo específicos para entornos industriales y han surgido decenas de mejores prácticas. Se han puesto a disposición de los encargados de proteger estos entornos tan peculiares diferentes tipos de tecnologías que ayudan a diseñar entornos de operación más seguros. Adicionalmente, se han creado especificaciones que ayudan a proteger algo tan característico de los entornos industriales, como son los protocolos que utilizan los diferentes dispositivos de campo para comunicarse entre sí.

			Teniendo en cuenta todo este contexto, nos ha parecido importante escribir un libro en el que pudiéramos recoger todos estos aspectos y dar una visión extensa, organizada y profunda de los elementos más importantes que caracterizan a la ciberseguridad industrial. De hecho, no nos queremos quedar ahí, sino que también nos atrevemos a dar una visión de qué es lo que nos espera para los próximos años. 

			En concreto, comenzamos el libro proporcionando una visión de qué activos pueden encontrarse en un entorno industrial o de infraestructura crítica. No podemos proteger aquello que no conocemos. A continuación, en el capítulo 2, nos centramos en analizar el impacto que pueden causar los diferentes grupos APT y malware específico utilizado para comprometer dichos activos. En el capítulo 3 introducimos los marcos y estándares disponibles para gobernar y gestionar el ciberriesgo específico de los entornos OT. A partir de este capítulo, hemos analizado por capas, las características y vulnerabilidades específicas de los diferentes activos que convergen en un entorno industrial o crítico, así como las recomendaciones técnicas y procedimentales que deberían desplegarse. De esta manera dedicamos el capítulo 4 a la red industrial, el 5 a los protocolos industriales, el 6 a los sistemas de control y sistemas de gestión en tiempo real y el 7 a analizar cómo desplegar un proyecto IIoT (Industrial Internet of Things) de forma segura. Además de identificar y proteger los activos, es esencial disponer de capacidades de detección temprana. Por eso desarrollamos en el capítulo 8 las medidas y soluciones existentes que posibilitan dicha detección y la correlación de eventos. A pesar de las medidas que puedan desplegarse para incrementar la seguridad de los entornos industriales y críticos, desafortunadamente los incidentes ocurren más a menudo de lo que pensamos. Por eso es esencial disponer de una estrategia de continuidad de negocio que incluya planes de respuesta y recuperación ante incidentes. En el capítulo 9 abordamos este punto de forma exhaustiva. No podemos finalizar un libro como este, sin atrevernos a reflexionar sobre qué tipo de amenazas aparecerán en los próximos años o sobre qué tipo de contramedidas serán las más adecuadas para desplegar en una organización que presta servicios esenciales o que gestiona activos industriales.

			Para desarrollar todos estos contenidos, hemos tenido el privilegio de trabajar con un grupo de excepcionales profesionales dedicados a la ciberseguridad industrial. Desde sus posiciones como investigadores, consultores o directores de la seguridad de la operación (y de la información) han compartido sus conocimientos y experiencias. Mi agradecimiento por su tiempo, generosidad e involucración.

			Espero que este libro ayude a todos los lectores a entender mejor el alcance de una ciberseguridad, la industrial, que vela porque podamos seguir consumiendo productos y servicios esenciales, a tiempo y de forma segura.

			Fernando Sevillano

			Madrid, Marzo 2021.
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			automatización, DIGITALIZACIÓN y CIBERSEGURIDAD INDUSTRIAL

			Antonio Rodríguez Usallán

			INTRODUCCIÓN

			Los sectores industriales y de infraestructuras críticas están inmersos cada vez más en lo que la literatura denomina transformación digital. Este fenómeno no puede considerarse como un estado o un proyecto aislado que las organizaciones pertenecientes a estos sectores lleven a cabo. Se trata de un proceso evolutivo, una filosofía, la nueva mejora continua. Es también un proceso disruptivo, la innovación que genera nuevos modelos de negocio. Sea cual sea la aproximación, en ambos casos se utiliza masivamente la tecnología para que las organizaciones obtengan ventajas competitivas. Teniendo en cuenta esta definición, se puede convenir que la transformación digital del sector industrial está estrechamente relacionada con lo que se denomina Industria 4.0, mientras que en la transformación digital del sector de infraestructuras el paradigma conocido como Internet of Things (IoT) asume un papel relevante. 

			Bajo este contexto de adopción masiva de tecnología, los activos que facilitan la ejecución de los procesos de producción y el suministro de servicios esenciales son cada vez más, objetivos claros de amenazas cibernéticas que pueden ser materializadas por distintos tipos de adversarios. Es por ello por lo que surge la necesidad de desplegar sistemas específicos de seguridad, de diseñar y comunicar políticas y procedimientos que tengan en cuenta la idiosincrasia de los sectores industriales y de formar al personal asociado a este tipo de entornos.

			Comenzaremos este capítulo haciendo un recorrido por las diferentes revoluciones industriales que han hecho posible transformar las industrias y las infraestructuras críticas hasta tal y como las conocemos hoy. Tras ello analizaremos en detalle los diferentes activos, medios de comunicación y protocolos específicos que convergen en este tipo de entornos. Por último, introduciremos el concepto de ciberseguridad industrial. Este tipo de activos (y de entorno) requieren de una aproximación diferente para protegerlos de amenazas y adversarios. 

			LA automatización y la digitalización DE LOS ENTORNOS INDUSTRIALES Y DE LAS INFRAESTRUCTURAS CRÍTICAS

			Concepto de automatización industrial y sus r(e)voluciones

			Desde el origen del ser humano, este ha tenido la necesidad de transformar los elementos de la naturaleza para poder aprovecharse de ellos. Inicialmente esta transformación se hacía de forma manual e individual, siendo esta la representación más básica y elemental de un proceso industrial. Un proceso que permitía transformar un determinado material (materia prima) en un producto final, que cumplía las expectativas y cubría las necesidades de la persona. 

			Cuando estas necesidades coinciden y son demandadas por grupos de personas, surgen profesiones (y profesionales) cuyo cometido es realizar este proceso de transformación de forma masiva. Además, los productos finales demandados son cada vez más sofisticados y deben satisfacer la demanda comercial de los consumidores. Es necesario realizar una producción por etapas, involucrando a diferentes agentes. Aparece también la variable temporal. Los productos deben estar disponibles en cortos plazos de tiempo para su consumo o utilización. Es entonces cuando aparece el concepto de industrialización. La industrialización se caracteriza por permitir la producción de productos y servicios a gran escala, por disminuir el tiempo de trabajo necesario para transformar un recurso en un producto útil y por utilizar para ello equipos y tecnología.

			Además de la revolución social que supuso el migrar de una economía basada en la agricultura (individual y básica) a otra fundamentada en el desarrollo industrial (global y masiva), es necesario mencionar las diferentes revoluciones industriales que han supuesto que el sector industrial haya ido evolucionando hasta cómo lo conocemos hoy.

			El término “revolución” se refiere al cambio fundamental y profundo que se producen en estructuras de poder, sociales y económicas de un país, sector, organización o grupo de personas. Si unimos el concepto “revolución” con “industrial” nos referimos a cómo este sector ha ido evolucionando como consecuencia de la utilización e incursión de la tecnología desde el siglo XVIII hasta nuestros días. 

			La primera revolución industrial, tuvo una duración de 100 años (desde 1780 hasta 1870 aproximadamente) y la principal innovación fue la introducción de la máquina de vapor utilizada para mecanizar los procesos, pasando de los procesos artesanales y manuales a los industriales.

			La segunda revolución industrial, también tuvo una duración cercana al siglo, durando desde 1870 hasta finales de los años 70. El hito más importante es la incorporación de la electricidad a los procesos de fabricación, que permite actuar en mecanismos simples que automatizan tareas sencillas y repetitivas de fabricación. La industria introduce las cadenas de producción, y la consiguiente masificación y uniformidad de los productos. Fue la industria del automóvil, una de las primeras en adoptar las cadenas de montaje. En concreto la Compañía Ford fue pionera en incluir el concepto de cadena de montaje para fabricar el modelo Ford T en su planta de Detroit. Esto supuso un profundo cambio en la organización del trabajo, que además fue acompañado de cambios en el modelo social y económico.

			La incorporación de nuevas fuentes de energía, como el gas o el petróleo, así como el desarrollo de nuevos sistemas de transporte (avión, coche) y de comunicaciones (teléfono, radio, televisión) fueron también facilitadores del cambio y parte de la segunda revolución industrial.

			Durante la segunda mitad del siglo XX, se inicia la tercera revolución industrial. Los entornos industriales y críticos incorporan los sistemas de información y comunicación para facilitar la automatización y la digitalización de los procesos de fabricación. Es entonces cuando desaparecen las limitaciones físicas basadas en cuadros eléctricos de relés, para realizar la supervisión y control de los procesos, mediante un mero intercambio de ceros y unos.

			Por último, a finales del siglo XX, se inició lo que se conoce como la cuarta revolución industrial. La aparición de las comunicaciones inalámbricas y nuevos medios de comunicación, la conectividad integral de los dispositivos, el incremento de los anchos de banda de las redes, la robótica colaborativa, la inteligencia artificial, paradigmas como Big Data, Blockchain o IoT (Internet de las Cosas) han auspiciado una nueva forma de gestionar los procesos industriales. Esta cuarta revolución ha habilitado la verdadera transformación digital de los entornos industriales y de las infraestructuras críticas.

			En la siguiente figura resumimos los factores clave que han facilitado las cuatro revoluciones industriales. Como puede observarse, es entre la tercera y la cuarta revolución, cuando aparecen los principales conceptos, paradigmas y activos digitales que dan soporte a los procesos de automatización y digitalización de los entornos industriales y de las infraestructuras críticas. En las próximas secciones los analizaremos en profundidad.
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			Automatización y digitalización industrial. Principales activos

			Se puede definir la automatización industrial como el uso de la tecnología (sistemas electromecánicos, sistemas de información, sistemas de comunicación, robots, etc.) con el fin de que los procesos de fabricación se lleven a cabo de forma automática y autónoma. En contraposición con la forma tradicional de realizarlos, que se basaba en la operación manual. Los procesos de automatización industrial permiten mejorar los tiempos de ciclo, la productividad, la calidad del proceso y la competitividad de las organizaciones.

			Asociado a estos procesos de automatización (o digitalización industrial o de infraestructuras críticas) se vinculan un conjunto de activos, dispositivos y sistemas de información específicos. Como podrás imaginar, teniendo en cuenta que en este libro vamos a hablar de ciberseguridad industrial, se trata de los activos que debemos proteger, con el propósito de que un adversario no los pueda comprometer o vulnerar, modificando el proceso de producción, dejándolos no disponibles, etc. Es por ello por lo que es necesario entender cuáles son sus características más importantes y qué funcionalidades proporcionan. 

			Para ello, vamos a basarnos en la clasificación de activos industriales que proporciona la organización ISA (International Society of Automation) en la normativa ISA95 (concretamente en el documento ISA-95.01 Enterprise-Control System Integration: Models & Terminology). En esta normativa se define una pirámide en la que se identifican cinco niveles de automatización y asociados a cada uno de estos niveles, se mapean los dispositivos y/o sistemas de información que normalmente son utilizados en cada uno de ellos. Además, este estándar facilita la integración de los sistemas de información transaccionales con los sistemas de control o de tiempo real. Para ello, la norma ha diseñado una serie de modelos de datos y esquemas (o estructuras) basadas en el lenguaje XML. Estos datos y esquemas reciben el nombre de B2MML (Business To Manufacturing Mark-Up Language). Como su propio nombre indica, ayudan a integrar datos sobre equipos, gestión de mantenimiento, materias primas, producción final, planificación y productividad entre la capa de negocio y la capa de operación o proceso.

			En la pirámide de la automatización, podemos identificar los distintos niveles que intervienen en el proceso de automatización y su integración con los sistemas de negocio.
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			El nivel 0 comprende un amplio número de elementos o instrumentos de campo, como sensores, que convierten las variables físicas del proceso como temperatura, caudal, presión, distancia, niveles de líquido, consumo de energía eléctrica, pesos de productos, etc. en variables eléctricas o neumáticas. Las señales de estos sensores son utilizadas para procesar, analizar y tomar decisiones con el fin de producir la señal de control, aplicada como entradas de señales eléctricas o neumáticas a los actuadores, como válvulas de control, relés, motores eléctricos, que convierten las señales eléctricas o neumáticas en variables de proceso.

			Este nivel básico de la pirámide de automatización se ha enriquecido en los últimos años con la incorporación de la tecnología, convirtiendo los instrumentos en instrumentos inteligentes, con capacidad de procesar los datos recogidos y poder enviar señales de salida a los actuadores, al disponer de capacidad para integrarse con buses de campo. Tienen la característica de almacenar datos localmente o por su capacidad de comunicación, con sistemas de nivel superior de la pirámide de automatización. Hay que considerar que el nivel 0 es la base para poder desarrollar los niveles superiores de la pirámide.

			A continuación, el nivel 1, uno de los niveles más importantes de la automatización industrial, donde el proceso pasa de ser controlado manualmente a ser automático. Hablamos del controlador lógico programable (PLC), dispositivo clave de la tercera revolución industrial, desde donde se pueden controlar los dispositivos de entrada y salida del nivel 0. Los PLC comparten muchas características con cualquier computador. Disponen de fuente de alimentación, una CPU (unidad procesadora de control), entradas/salidas, memoria, un sistema operativo y además con capacidad de comunicación con otros dispositivos industriales utilizando protocolos industriales estándar.

			Ascendiendo por la pirámide de automatización, llegamos al nivel 2, que recoge las aplicaciones que obtienen datos operativos del proceso, para visualizar, controlar y operar remotamente. Son los sistemas SCADA (Control, Supervisión y Adquisición de Datos) es un tipo de aplicación que obtiene datos operativos del sistema para controlar y optimizar dicho sistema. Las plataformas SCADA, dejan de ser propietarias y se migran a plataformas abiertas basadas en Windows, abriéndose a la integración con otros sistemas del negocio, al empezar a utilizar protocolos estándar de comunicación. En este nivel en ocasiones también se incluye aquellos equipos que permiten visualizar el proceso (a pie de máquina). Es lo que se conoce como HMI (Human Machine Interface). 

			Esto representa el primer paso de integración con los sistemas de gestión de la organización, que nos lleva a seguir escalando en la pirámide de automatización hasta alcanzar el nivel 3 y a lo que se denominan sistemas MES (Manufacturing Execution System), que es un software actuando como sistema de historización de datos de proceso, proporcionando información para la gestión de procesos de producción en entornos industriales. Sus funciones básicas son las de integración de los datos de las diferentes plataformas de automatización presentes en la planta de producción , con el objetivo de asegurar la ejecución efectiva sobre el ciclo de vida completo de la producción, desde el inicio del proceso productivo hasta la entrega del producto acabado, con los objetivos de optimizar el rendimiento de la producción, mejorar la calidad del producto final y permitir disponer de información del proceso en tiempo real que ayude eficazmente en la toma de decisiones dentro de la estrategia de producción.

			No hay que olvidar que la implantación de un sistema MES requiere tener implementados los tres niveles anteriores de la pirámide de automatización, aunque ahora con los dispositivos IIoT (Industrial Internet of Things) o su traducción en español, Internet industrial de las cosas, permite que sensores de campo se conecten directamente a niveles 2 y 3 de la pirámide. Las soluciones MES deben tener capacidades para su integración con plataformas ERP (Enterprise Resources Planning) o en español, planificación de recursos del negocio, con el objetivo de transferir información de proceso, sobre el rendimiento de la producción, consumos de materia prima, consumos de energía, tiempos de funcionamiento de máquinas y otros más, con los sistemas de gestión del negocio, tales como sistemas de mantenimiento, planificación de la producción, gestión de compra, almacenes, sistemas de calidad, etc.

			Como veremos más adelante, todos estos activos se comunican entre sí mediante diferentes medios de comunicación y utilizando protocolos específicos. El entorno o la red en la que convergen los dispositivos, sistemas y equipos antes nombrados, recibe el nombre de red industrial. La literatura relacionada con la ciberseguridad industrial la denomina “Operation Network” u “Operation Technology” con el objetivo de diferenciarla de la red que agrupa sistemas transaccionales (IT Network o IT Technology). A partir de ahora nos referiremos a la red OT o a los entornos de operación, para designar al conjunto de tecnologías, procesos y personas que están relacionados con la gestión (diseño, despliegue, actualización, mantenimiento) de todos los activos incluidos en la pirámide de la automatización. Aunque a lo largo del libro profundizaremos en este concepto, en la siguiente figura mostramos una primera representación de los activos vinculados a los entornos IT (o transaccionales) y a los entornos OT (o de operación o críticos).
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			DISPOSITIVOS DE CONTROL, SISTEMAS DE GESTION y seguridad EN ENTORNOS INDUSTRIALES

			Teniendo en cuenta la clasificación por niveles propuesta en la ISA-95, a continuación, profundizaremos en cuáles son las principales características de los dispositivos y sistemas vinculados a los niveles, 1, 2 y 3 y los denominados sistemas instrumentados de seguridad. Posteriormente analizaremos también los medios y protocolos de comunicación específicos que utilizan para comunicarse entre sí. 

			Nivel 1. El control del proceso. Dispositivos PLC y DCS

			Como comentábamos anteriormente, la tercera revolución industrial está marcada por el nacimiento del PLC (Programmable Logic Controller) o en su traducción, al castellano, Controlador Lógico Programable, y su aplicación en la automatización industrial. Se trata de un dispositivo compuesto principalmente por una CPU (microprocesador o microcontrolador), un módulo de memoria, normalmente varias tarjetas de comunicación, puertos periféricos y una o varias fuentes de alimentación. Además, incorpora una consola de administración que permite su programación y la gestión de entradas y salidas analógicas o digitales. También permite establecer operaciones lógicas, acciones y cálculos en tiempo real. 

			Se trata por tanto de un dispositivo que permite ejecutar programas que tiene como inputs señales eléctricas provenientes de la instalación a controlar y como outputs, salidas digitales o analógicas que activan elementos como motores, válvulas o resistencias. Es decir, permite que el proceso industrial sea controlado automáticamente. Normalmente están preparados para trabajar en ambientes industriales, con condiciones extremas de temperatura y humedad, en áreas corrosivas, explosivas y sometidos a interferencias electromagnéticas y vibraciones.

			El campo de aplicación de los PLCs es muy amplio e incluye todo tipo de industrias y aplicaciones (ej. industria del automóvil, maquinaria, almacenes automatizados, industria siderúrgica, automatización de edificios, generación y distribución de energía eléctrica, industria papelera, de la madera y textil, industria farmacéutica y alimentaria, industria de alimentación y bebida, líneas de envasado, abastecimiento y depuración de aguas, industria química y petroquímica, etc.).

			Hasta la aparición del PLC las funciones necesarias para la automatización de procesos se realizaban mediante relés electromecánicos cableados entre sí para definir la función lógica que el proceso debía ejecutar. Dependiendo de la complejidad y el tamaño del proceso, los armarios se hacían más grandes, con mayor número de dispositivos y más difíciles de mantener, ante cambios o modificaciones en el control de proceso que implicaba recableado de señales, siendo necesaria paradas del proceso, para su realización.

			El gran reto, o revolución, al que se enfrentó la industria, fue la sustitución de los relés eléctricos por tarjetas electrónicas, pasando del control hardware a través de cableado físico (figura de la izquierda) a un control programable basado en software (figura de la derecha).
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			El primer controlador programable comercializado y que reemplaza los relés por tarjetas electrónicas, fue el MODICON 84, que respondía al acrónimo MOdular DIgital Controller y era el desarrollo 84 de la empresa estadounidense Bedford Associates. En la actualidad la marca MODICON se mantiene y es propiedad de Schneider Electric.

			Estrechamente relacionado con el concepto de PLC, en concreto con el controlador, aparecen los sistemas DCS (Distributed Control System). Este tipo de sistemas se caracterizan para hacer un uso extensivo y distribuido de los controladores programables a lo largo de una fábrica. Los controladores están todos conectados a través de una red de comunicación y se trata de una en una sola solución de un fabricante que proporciona todos los módulos software y hardware necesarios para un control industrial de tipo mediano o grande con una única base de datos de variables. Su ámbito de utilización típico son instalaciones industriales, donde existen gran cantidad de procesos interrelacionados entre sí en una misma localización geográfica, como pudiera ser una instalación de petróleo y gas, plantas químicas, etc.

			Nivel 2. La supervisión del proceso. Sistemas HMI y SCADA

			¿Qué diferencia hay entre un HMI (Human Machine Interface) y un sistema SCADA? Aunque es difícil generalizar, lo normal es que, en un entorno industrial, existan PCs que albergan aplicaciones de supervisión y control a pie de línea de producción, que están ubicados en pódiums, consolas específicas, o incluso embebidos en las propias máquinas de proceso. A este tipo de aplicaciones se les llama HMI o interfaz hombre-máquina y normalmente tienen menos funcionalidades que las aplicaciones SCADA. 

			Los HMI son por tanto interfaces que pueden ser desde un indicador de estado LED básico, pasando por una pantalla táctil de dimensiones reducidas y localizada en el área de producción, hasta una pantalla de grandes dimensiones, como parte de la supervisión remota del proceso desde sala de control. En este último caso, este tipo de pantallas suelen incluir indicadores, alarmas, avisadores acústicos y luminosos, que avisan al operador ante cualquier desviación que se produzca en el proceso y/o fallo en los dispositivos y redes de comunicación del sistema de control.

			Por otro lado, los sistemas SCADA normalmente proporcionan una visión general de toda la fábrica desde un centro de control, en el que existan uno o varios PCs desde los que se tiene una visión global de todo el proceso. En cuanto a las funcionalidades típicas de estos sistemas podemos destacar las siguientes: 

			
					La supervisión: se trata de visualizar el estado de diferentes variables de proceso (en el caso de industria) o de estados/consumos (en el caso de infraestructuras).

					El control: el propio software (instalado en un PC, tablet, Smartphone, etc.) pueda interactuar con un PLC o un controlador y estos a su vez sobre el proceso, cambiando consignas, parándolo, activándolo, cambiando velocidades, abriendo y cerrando instrumentación, etc.

					La gestión de alarmas y eventos: el sistema SCADA avisa de los valores de determinadas variables o estados de proceso que están fuera de los umbrales de funcionamiento o rango numérico previamente asignados.

					La gestión de históricos: el SCADA además de mostrar la información del proceso en tiempo real almacena los datos que recoge de diferentes formas (en ficheros planos, en bases de datos relacionales, en bases de datos específicas desarrolladas para entornos industriales).

			

			Nivel 3. La gestión en tiempo real de datos del proceso. Soluciones de historización, MES y Batch

			Un “historizador” (del inglés Historian) es un sistema cuya función principal es la de guardar, almacenar y salvaguardar todos los datos de proceso, estados de variables digitales y analógicas y en general cualquier tipo de información que sea generada asociada a un proceso industrial o de infraestructuras. Están basados en motores de bases de datos que están específicamente diseñados para manejar grandes volúmenes de información (algunos historizadores son capaces de almacenar datos asociados a más de 200.000 variables analógicas), con gran variedad (tantos como tipos de datos existen en un entorno industrial o de infraestructura) y con alta velocidad (los tiempos de registro de variables pueden ser de milisegundos). Normalmente los historizadores proporcionan herramientas que permiten analizar, explotar y contextualizar la información recogida para ayudar a la toma de decisiones.

			Por otro lado, un sistema MES (Manufacturing Execution System) es un sistema de información que permite gestionar y optimizar en tiempo real el entorno industrial de una organización. Además es capaz de integrarse bidireccionalmente con otros sistemas transaccionales (ERP, CRM, DRP) o tiempo real (SCADA principalmente). Como se desprende de esta definición, las soluciones MES se ubican entre los sistemas de supervisión y control de proceso y los sistemas transaccionales. Existen estándares como MESA que lleva desde los años 90 proponiendo diferentes modelos para acotar y definir el alcance de las soluciones MES.

			De forma resumida el funcionamiento de un sistema MES es el siguiente. En primer lugar recibe las órdenes de fabricación que provienen de los módulos de planificación del ERP. En el momento en que las órdenes llegan a planta, MES gestiona información relativa al estado de máquinas, consumos de materias primas, histórico de variables de proceso, suministros utilizados, paradas de equipos, control de presencia, trazabilidad de operaciones, etc. Por último parte de esta información se integra el módulo de producción del ERP para realizar una mejor gestión de costes, trazabilidad, inventarios, etc.

			Por último, en el ámbito de la fabricación de productos, el proceso industrial puede ser de tres tipos: proceso discreto (producción de bienes indivisibles como coches, lavadoras, mesas, etc.); proceso continuo, o proceso discontinuo por lotes. En el caso de un proceso discontinuo se elaboran lotes, esto es, cantidades finitas, identificables y unívocas de diferentes productos: materias primas, productos semiterminados, productos terminados. Estos productos se elaboran a partir de un plan de producción en función de unas recetas detalladas. Por lo tanto, las operaciones y fases, al igual que el uso de recursos, serán distintos para cada uno de ellos. Un ejemplo típico de proceso discontinuo por lotes es la fabricación de fármacos o productos alimentarios (cada fármaco tiene su receta de excipientes, al igual que ocurre con los alimentos elaborados).

			Pues bien, los sistemas específicos que permiten automatizar, trazar y facilitar la gestión de procesos discontinuos se encuentran los sistemas Batch. Estos sistemas ayudan a gestionar la trazabilidad del proceso (qué se ha producido, con qué materias primas, en qué equipos, con qué operarios, etc.).

			Sistemas Instrumentados de Seguridad (SIS)

			Un sistema importante para la seguridad funcional del proceso es el denominado sistema instrumentado de seguridad (SIS). Se trata de un sistema independiente del sistema de control (normalmente se encuentra en una red diferente a la red en la que convergen los activos antes nombrados) cuyo objetivo es la implementación de funciones instrumentadas de seguridad (SIF). Los SIS están compuestos por sensores, controladores lógicos programables y elementos finales de control, dedicados e independientes de los utilizados en los sistemas de control. Su misión principal es asegurar que el proceso se realice de forma segura. En caso de que se produzcan fallos del propio proceso y/o del sistema de control, que pongan en riesgo a las personas, las instalaciones o el medio ambiente, este sistema actúa para mitigarlos, controlarlos o corregirlos.

			Los SIS, por ejemplo, son los encargados de parar el brazo de un robot en caso de que la puerta de la jaula donde se ubique se abra evitando que éste pueda golpear a un técnico o dañar las instalaciones. O parar una cadena de montaje si alguno de los sensores infrarrojos que delimitan su perímetro, detectan la presencia de una persona mientras está en movimiento evitando algún tipo de golpe, lesión o atrapamiento.

			En esta misma línea, cabe mencionar que actualmente la mayoría de los sistemas de automatización industrial se diseñan y despliegan con el objetivo de que aseguren alta disponibilidad y tolerancia a fallos. Esto implica que la mayoría de los componentes son redundados: controladores, dispositivos de electrónica de red y comunicaciones, fuentes de alimentación redundantes que a su vez reciben el suministro eléctrico de forma diferente (por ejemplo, una alimentada por la red eléctrica normal y la otra por una red eléctrica segura), etc. Además, a su vez todos estos sistemas están soportados por sistemas de alimentación ininterrumpida (SAI).

			comunicaciones y protocolos industriales

			Comunicaciones y medios industriales

			Los diferentes dispositivos y programas que componen una instalación de automatización y control industrial necesitan intercambiar información para su funcionamiento. Para ello existen diferentes medios, métodos y protocolos específicos de comunicación que facilitan dicho intercambio. Independientemente de los medios o protocolos que se utilicen las comunicaciones y protocolos industriales se caracterizan porque existen innumerables protocolos asociados a fabricantes. Cada fabricante quiere imponer su forma de comunicar y esto hace que existan variaciones de protocolos (a veces casi por dispositivo). La consecuencia de esta diversidad es que en un entorno de operación coexisten muchos de ellos, dificultando su gestión y mantenimiento. Además, las especificaciones de los protocolos están en constante evolución. Por último, otra característica relevante es que de forma genérica los protocolos industriales no son seguros. Veremos con detalle en el capítulo 4 aquellos que incluyen la seguridad de forma nativa.

			Es importante destacar que dependiendo del tipo de dispositivo y sistema existen diferencias entre las latencias y características de las comunicaciones industriales entre los diferentes niveles de la pirámide de la automatización. Cada nivel puede utilizar diferentes redes en función de las necesidades, tales como la velocidad de transmisión, volumen de datos, seguridad de acceso de aplicaciones y usuarios.

			En las capas inferiores, las redes de sensores, actuadores y de controladores programables, requieren de una velocidad de transmisión y de tiempos de latencia deterministas. Es decir, que permitan el control del proceso. Protocolos a nivel sensor como AS-i tienen tiempos de respuesta de entre 5 a 100 ms. Protocolos a nivel máquina como CanOpen, DeviceNet o Profibus PA tienen tiempos de respuesta de entre 50 y 500 ms. Hoy en día el cableado punto a punto ha sido sustituido por la tecnología de bus de campo, con la aparición de los protocolos Controlnet, Devicenet, Profinet, HART, Modbus, que permite que muchas variables son atendidas por una sola transmisión. 

			En las capas superiores (parte de la 2, 3 y 4) los requisitos de latencia son más tolerantes. Estas comunicaciones son el enlace con los sistemas de información de proceso y sistemas del negocio donde se almacenan, procesan, analizan y comparten los datos. 

			Hay que tener en cuenta que los sistemas industriales se localizan en entornos hostiles donde existe gran cantidad de ruido electromagnético y condiciones ambientales duras, con polvo, corrosión o riesgo de explosión, por lo que el cableado físico que soportan las comunicaciones industriales entre los dispositivos del sistema debe ser diseñado e instalado para ser compatible con el entorno donde el sistema debe trabajar.

			Para llevar a cabo el intercambio de datos entre dispositivos a través de un bus de comunicaciones, lo que da lugar a una red de comunicaciones, éstas deben basarse en estándares que permita la integración abierta de cada uno de los elementos que componen el sistema, independiente del proveedor que soporte la solución. El estándar utilizado es el modelo de referencia OSI, especificado por la “International Standards Organization (ISO)”, donde se describen las redes de comunicaciones y las diferentes capas de requerimientos en las que se divide. 

			Cuando se produce un intercambio de datos entre equipos a través de un sistema de bus es preciso definir el sistema de transmisión y el método de acceso, así como informaciones relativas al establecimiento de los enlaces. Por este motivo, la International Standards Organization (ISO) especificó el modelo de referencia ISO/OSI, convertido en un estándar esencial a la hora de describir redes de comunicación. 

			El estándar describe siete capas, de tal modo que una se fundamenta en la anterior, aunque no es necesario emplear todas ellas para construir un sistema de comunicación ya que eso depende de su complejidad y aplicación. Esta separación estructurada permite que exista una independencia de cada capa, de tal modo que cada una puede ser modificada internamente sin afectar al resto, siendo responsable de extraer la información de control contenida en los datos recibidos y necesaria para esa capa, así como de enviar los datos a la siguiente capa. Dentro de cada capa la comunicación se lleva a cabo siguiendo reglas y convenciones predefinidas, que constituyen lo que generalmente se conoce por protocolo. El conjunto total de capas y protocolos constituye la arquitectura de una red. 

			Este modelo da prioridad principal a la exactitud del dato, pero supone una limitación para las aplicaciones industriales, pues en estos casos, es válido tanto para grandes flujos de información (intercambio de datos entre entidades bancarias) como aplicaciones muy sencillas (transmisión de estado de sensores todo/nada), por ello, no se establecieron restricciones de tiempo, ya que la prioridad principal es la exactitud de los datos recibidos. Esto supone una limitación para las aplicaciones industriales, pues en estos casos, además de la exactitud de los datos, resulta necesaria una caracterización temporal (condiciones de tiempo crítico), por lo que bajo el modelo OSI han nacido estándares que incluyen dichas restricciones de tiempo en la transmisión. 

			También es necesario comentar que este modelo no es de obligado cumplimiento, sino que constituye un “manual de buenas prácticas” para que el sistema pueda formar parte de los “Sistemas Abiertos”. Estas capas del modelo OSI son las que deben ser implementadas en cada nodo de la red, donde la capa 1 constituye el medio físico de transmisión, y la capa 7 es la formada por la aplicación o interfaz de usuario. No es el objetivo hacer una descripción de los 7 niveles que constituyen el modelo OSI, sino describir los medios de transmisión más utilizados para transportar la información, haciendo que llegue con la mejor calidad y menor distorsión a todos los nodos involucrados en el proceso de comunicación, así como el de los protocolos más ampliamente extendidos y abiertos que permitan la integración de dispositivos y sistemas disponibles en el mercado. 

			Existen dos clases de medios de transmisión, los medios cableados y los medios sin cables o inalámbricos. La característica principal de un medio cableado es la existencia de un cable conductor, ya sea de cobre o fibra óptica, que debe mantener una impedancia constante en toda su longitud y una atenuación, medida en dB, por unidad de distancia. 

			Empezando por los medios cableados basados en cobre, éstos están formados por dos hilos (lo que se denomina “un par”), de dicho material, entrelazados entre sí con el objeto de reducir la interferencia eléctrica de otros cables cercanos ya que como es sabido dos cables paralelos podemos asimilarlos a una antena. Los cables pueden ser apantallados (STP, Shielded Twisted Pair) y no apantallados (UTP, Unshielded Twisted Pair); éstos últimos pueden ser de diferentes categorías, llegando en la actualidad a categorías 6 y 7, para soportar mayores velocidades de transmisión y mayor ancho de banda. El número de pares en el interior del cable puede ser diferente, dependiendo del tipo de red y del protocolo de comunicación, como puede ser en redes Ethernet, que utiliza 8 hilos, es decir 4 pares trenzados terminados en conectores RJ45.

			Otro medio cableado muy extendido su uso es la fibra óptica, constituida por un núcleo muy fino de fibra de vidrio circular (existen diferentes materiales plásticos que dotan a la fibra óptica de diferentes propiedades y calidades), que al tener un elevado índice de refracción permite conducir la energía óptica en su interior. Este núcleo está envuelto por un recubrimiento opaco que aísla la fibra óptica de posibles interferencias. Es el medio idóneo si se necesitan altas velocidades de transmisión, gran ancho de banda o cubrir largas distancias, pues la luz es más inmune a las interferencias electromagnéticas. Existen dos tipos de fibra óptica.

			
					Fibra monomodo, tiene un diámetro de 8–10 µm que permite solo un modo de transmisión, por lo que puede transportar señales a velocidades mucho mayores con una atenuación menor. Además, es ideal para altas velocidades de transmisión de datos o de larga distancia.

					Fibra multimodo, tiene un diámetro mayor (entre 50 µm y 62,5 µm) que puede transportar más de un modo de transmisión. Se utiliza generalmente para distancias inferiores a la fibra monomodo, no superiores a 2 km. 

			

			Es importante recalcar que una de las ventajas del uso de la fibra óptica en el entorno industrial, es su gran inmunidad a las interferencias electromagnéticas, y un ejemplo de ello es la presencia de variadores de velocidad, presentes en las plantas de proceso. Además, tanto el coste del material como el de instalación se ha abaratado y resulta muy competitivo con el cableado tradicional de cobre, disponiendo las consolas de operación y los equipos de red, de puertos para conectar directamente fibra óptica, previamente conectada con alguno de los diferentes tipos de conectores disponibles.

			Por último, las comunicaciones sin cable o inalámbricas juegan un papel decisivo en la implementación de conceptos propios de la Industria 4.0, como es el Internet Industrial de las cosas (IIoT) ya que ofrecen múltiples posibilidades de conectar dispositivos remotos de difícil conexión cableada, por el excesivo coste y la dificultad de su instalación, permitiendo el registro de datos residentes en equipos remotos que de otro modo no serían accesibles.

			Una de las tecnologías más utilizadas, a nivel de planta, es la “Wireless Local Area Network” (WLAN), la cual trabaja en la banda de 2,4GHz, con alta resistencia a las interferencias electromagnéticas y ofrece una buena seguridad, pero con tiempos de transmisión elevados, por lo que debe analizarse su conveniencia cuando se utiliza para control, y no para recopilación de datos, donde la criticidad de los tiempos de transmisión de datos es baja. Cuando son requeridas comunicaciones con estaciones remotas localizadas a grandes distancias geográficas, suele utilizarse algún tipo de tecnología WAN inalámbrica (WWAN), normalmente soportado por algún proveedor, ya disponible para ofrecer este tipo de servicio, de red WAN industrial. La conectividad móvil basada en redes 4G o en el futuro 5G, es una solución WAN bien establecida y con un alcance global.

			En la siguiente figura podemos observar cómo los distintos dispositivos de campos y sistemas de gestión en tiempo real convergen en una red industrial.
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			Principales protocolos industriales

			Un protocolo industrial es un conjunto de reglas que permiten la transferencia e intercambio de datos entre los distintos dispositivos que conforman una red de operación. Los protocolos de comunicación industrial han evolucionado al paso que la tecnología ha avanzado. Algunos de ellos se han acercado a los ya utilizados en el mundo de las tecnologías de información, aunque adaptados a los requerimientos del entorno industrial. 

			Como ya se vio en la pirámide de automatización, la integración de los distintos dispositivos y sistemas es una necesidad y los protocolos de comunicación son indispensables para realizar este enlace entre ellos. Hemos comentado que existen cientos de protocolos de comunicación industriales. Sin embargo, actualmente existe dos, que podríamos decir que se han convertido en estándares de facto. Estos son Modbus y OPC. A continuación, explicamos sus principales características.

			El Modbus Serie es un protocolo muy utilizado de transmisión de datos para sistemas de control y supervisión de procesos. Fue diseñado por Modicon para su gama de controladores lógicos programables (PLCs) y la necesidad de comunicar los equipos entre ellos y es allí donde nace Modicon Bus (Modbus). Debido a que este protocolo fue público, fácil de utilizar y que requiere poco desarrollo, se convirtió en un protocolo de comunicaciones estándar en la industria y el de mayor disponibilidad para la conexión de dispositivos electrónicos industriales. Es un protocolo de código abierto, que puede funcionar en una variedad de medios físicos de transmisión, pero más comúnmente utilizado con RS232, y RS485. Está basado en la arquitectura maestro/esclavo (cuando se trata de Modbus Serie) o cliente/servidor (cuando se trata de Modbus TCP). Normalmente el maestro/cliente es un sistema HMI o SCADA, mientras que el esclavo/servidor es un PLC o una RTU (dispositivo de control parecido al PLC que se utiliza principalmente para gestionar infraestructuras críticas).

			El Modbus serial RS232 o RS485 (como capas físicas) facilita la conexión de dispositivos Modbus al controlador PLC en estructura de bus. La elección del tipo de transmisión dependerá del número de dispositivos a conectar en el bus, la longitud de las ubicaciones de los dispositivos a conectar y de la velocidad de transmisión de datos. Si se opta por el medio RS485, este permite conectar, hasta 32 dispositivos y con longitudes de hasta 1.200 metros y con velocidades de transmisión de hasta 19,2 kb/s. Si reducimos la distancia a 1,2 m, la velocidad puede incrementarse hasta 10 Mb/s.

			Una nueva versión de Modbus es el denominado Modbus TCP/IP. Este protocolo utiliza Ethernet como capa física para facilitar el intercambio de datos entre dispositivos y sistemas de control. En la siguiente figura podemos observar cómo en este protocolo se incluyan todas las capas del modelo OSI anteriormente descritas.
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			Modbus TCP/IP utiliza el puerto 502 de forma predefinida. Esto ayuda a identificar el tráfico Modbus en una red y a identificar activos que utilizan este protocolo. Modbus TCP/IP permite un número ilimitado de conexiones que sólo son limitadas por la memoria y la capacidad de procesamiento del dispositivo.

			La comunicación entre maestro/clientes se basa en coils (valores binarios) y registers (valores numéricos) que pueden ser leídos y/o cambiados en una red. Las function codes son las diferentes instrucciones que el maestro/cliente puede realizar sobre el esclavo/servidor, como pueden ser lectura y escritura de variables discretas o analógicas, reseteos, diagnósticos, eventos, etc. 

			Una de las principales ventajas del protocolo Modbus TCP/IP es su simplicidad. Sin embargo, uno de sus grandes inconvenientes es que no incorpora ningún tipo de medida de seguridad. Ni se autentican los extremos (cliente/servidor) ni se cifran las comunicaciones. Actualmente existe una evolución de Modbus TCP en la que es posible encapsular las tramas basándose en el uso de TLS (seguridad de la capa de transporte) cifrando los datos en tránsito.

			OPC, inicialmente OLE for Process Control, surgió como especificación para la comunicación entre los dispositivos de control en el ámbito de la industria a mediados de los años 90. Dichas especificaciones fueron desarrolladas por la OPC Foundation para homogenizar y facilitar la comunicación entre los dispositivos de planta y el resto de los sistemas de información (industriales y transaccionales). OPC ayuda a resolver los problemas típicos en el ámbito de las comunicaciones de campo como son la existencia de protocolos y drivers propietarios de fabricantes, las integraciones complejas y las elevadas cargas de trabajo sobre controladores si concurren varios protocolos.

			Es un protocolo de comunicación en arquitectura cliente/servidor de forma que una aplicación actúa de servidor proporcionando datos y otra actúa como cliente leyéndolos o manipulándolos. El servidor OPC se comunica en tiempo real con los dispositivos de campo, controladores lógicos, estaciones SCADA o cualquier otra aplicación que disponga datos para ser compartidos. El servidor OPC sirve los datos en todo momento y el cliente OPC los solicita cuando los requiere. 

			Se ha convertido, con mucha diferencia en el estándar de la comunicación industrial y algo importante, es independiente del hardware y software proporcionado por el proveedor, siempre que el servidor OPC cumpla los estándares que el protocolo especifica. La primera especificación fue resultado de una colaboración entre un conjunto de fabricantes industriales en colaboración con Microsoft, así resultó una tecnología basada en DCOM de los sistemas operativos de Microsoft. La especificación detalla un set de objetos, interfaces, y métodos independientes, para asegurar la interoperabilidad. La tecnología DCOM proporciona el framework para el desarrollo de la solución software de comunicaciones, es la llamada especificación OPC-DA (Data Access). Actualmente, los servidores de OPC son capaces, desde una única aplicación, adquirir información de protocolos diferentes y servirlos por OPC. 

			Dentro de los retos del estándar OPC es su adaptación a los cambios que el entorno industrial demanda en sus distintas revoluciones y más en la que nos encontramos ahora conocida como Industria 4.0. La estrategia desde su inicio fue permitir enriquecerlo por medio de adicionar nuevas soluciones, y como consecuencia, se introdujo la gestión del tráfico de alarmas entre servidores y clientes dando lugar a OPC AE (Alarms and Events) y la capacidad de manejo de datos históricos OPC HDA (Historical Data Access).

			En las siguientes figuras mostramos cómo la especificación OPC facilita la integración y gestión de diferentes tipos de equipos y protocolos.
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			En la primera figura, sin la utilización de la tecnología OPC, en cada uno de los servidores HMI/SCADA es necesario instalar cuatro drivers diferentes para que puedan comunicar con los diferentes dispositivos de campo (DCS y PLCs de los fabricantes 1, 2 y 3).
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			En la segunda figura, con la utilización de la tecnología OPC, se instalan en un servidor de comunicaciones OPC, cuatro servidores OPC que leen los datos de los diferentes dispositivos de campo (DCS y PLCs de los fabricantes 1, 2 y 3).Del servidor de comunicaciones OPC lee cualquier tipo de cliente OPC. Hoy en día, hasta las aplicaciones de MS Office, por ejemplo, son cliente OPC. 

			La OPC Foundation, organización encargada de crear y mantener las especificaciones de forma abierta. viene trabajando en una versión unificada de los estándares (OPC UA, o Unified Architecture), con miras a avanzar hacia una arquitectura orientada a servicios de tipo multiplataforma. Gracias a esto se elimina la tradicional dependencia de Microsoft Windows de los protocolos de control industrial, de hecho supone un renombramiento de las siglas OPC a Open Platform Communication. OPC UA se beneficia de las características que proporcionan el conjunto de estándares descrito, a las que se une la ventaja de ser portable a otros sistemas operativos y además se incluye una capa de mecanismo de seguridad. Para ello, OPC abandona definitivamente el modelo DCOM y se constituye en una arquitectura orientada a servicios (SOA, Service Oriented Architecture).

			OPC UA mantiene todas las prestaciones del OPC DA, permite ser utilizado en cualquier plataforma y considera la seguridad como un requisito, incluyendo, entre otros:

			
					Cifrado de las comunicaciones que asegura la confidencialidad e integridad de los datos.

					La firma de los mensajes, permiten al destinatario verificar el origen y la integridad de los mismos.

					Intercambio de certificados digitales en la fase de conexión entre cliente y servidor, que proporcionan control sobre qué aplicaciones y sistemas pueden conectarse entre sí. 

					Autenticación de usuarios para acceso a aplicaciones.

					Autorización a usuarios de derechos de acceso con respecto a la navegación de lectura/escritura de los datos. 

					Las actividades por usuario y eventos se registran en ficheros auditables. OPC es un protocolo estándar de comunicación industrial abierto e independiente y su evolución es OPC UA que mantiene las mismas características, ahora disponible en multiplataforma, orientada a servicios y con criterios de seguridad.



			

			Con el uso de cortafuegos, que permiten la implementación de protocolos industriales, las comunicaciones entre redes industriales que utilizan el protocolo Modbus TCP y OPC o cualquier otro, pueden ser controladas las peticiones tanto de escritura como de lectura y hasta los registros a los que está permitido realizar ciertas acciones. Por otro lado, y gracias al uso de IDS (sistema de detección de intrusos) e IPS (sistema de prevención de intrusos), se alerta o se bloquean peticiones provenientes de posibles atacantes.

			infraestructuras críticas y activos específicos

			Una infraestructura es el conjunto de servicios, medios técnicos e instalaciones que permiten el desarrollo de una actividad. En su uso más frecuente, la infraestructura comprende el conjunto de obras públicas, instalaciones, sistemas y redes que sostienen el funcionamiento de ciudades, países y otras formas de organización social.

			Por otro lado, existen lo que se denomina infraestructuras críticas, que son aquellas cuyo funcionamiento es indispensable para la normal operación de la sociedad. Su mal funcionamiento o destrucción tendría un grave impacto sobre los servicios esenciales que ellas proporcionan (por eso se convierten en críticas). Se suelen considerar críticas las infraestructuras para el suministro de electricidad, energía, combustible y agua; los sistemas de comunicaciones y transporte; las estructuras para el suministro de alimentos y la gestión de residuos; las infraestructuras económicas y financieras; las redes de telecomunicaciones (telefonía, Internet, satélites); los sistemas relacionados con la defensa y la seguridad nacional; los sistemas de emergencias, rescate y protección civil, el sistema sanitario, el sistema de justicia y en general, las agencias y administraciones públicas.

			Si realizamos un análisis de cuáles son los rasgos esenciales asociadas a las infraestructuras críticas, podemos determinar que se caracterizan por:

			
					Haber adoptado un alto nivel de automatización para su operación control. Esto ha motivado la aparición de unas infraestructuras de información críticas que son la base para la gestión y correcto funcionamiento de todas las infraestructuras críticas. Y en la mayor parte de los casos estas infraestructuras de información son soportadas por proveedores de telecomunicaciones comerciales, por lo que no sólo es imprescindible una efectiva colaboración internacional, sino también una estrecha colaboración entre el sector público y el privado.

					Existir una gran interrelación entre todas ellas. Es imposible analizar de forma adecuada y comprender el comportamiento de una determinada infraestructura de forma aislada respecto a su entorno o a otras infraestructuras. Se debe plantear un análisis holístico que considere múltiples infraestructuras interconectadas y sus interconexiones como un sistema único. Lo que le suceda a una infraestructura puede afectar directa o indirectamente a otras infraestructuras, impactar a grandes regiones geográficas y repercutir en la economía nacional o, incluso, global. 

					Estar en la mayor parte de los casos distribuidas geográficamente incluso en diferentes naciones. La distribución física de estas infraestructuras hace que su gestión sea más compleja si cabe. En cuanto a la seguridad física, requiere el diseño de procedimientos de seguridad que sean adaptados por todas las localizaciones que se consideren críticas, así como el despliegue de medidas específicas que aseguren entre otras una correcta protección perimetral, control de accesos, planes de contingencia ante catástrofes, planes de evacuación, etc.

			

			Estas infraestructuras pueden ser dañadas por riesgos naturales, como pueden ser inundaciones, fuego, etc., o provocadas por el hombre, por ejemplo, un atentado terrorista o un ataque cibernético. Actualmente dichas infraestructuras son objeto de amenazas cibernéticas. Desde el punto de vista de la seguridad lógica, es frecuente que existan sistemas de adquisición de datos y de información distribuidos conectados por redes WAN. Esta dispersión tecnológica hace mucho más vulnerables estas infraestructuras, haciéndoles objetivo fácil de ataques. Por otro lado, es muy común que, en estos entornos, se creen centros de control que ayuden a centralizar toda la información y a tomar decisiones en tiempo real. Esta medida que en principio puede ser tremendamente útil para salvar distancias y barreras geográficas, puede volverse en contra de la infraestructura crítica si no se crea con las medidas de seguridad adecuadas.

			Como puede observarse, la dependencia que las sociedades tienen de este tipo de infraestructuras, que se caracterizan por tener un alto grado de automatización, estar distribuidas geográficamente, ser sumamente interdependientes entre sí y por dar soporte y posibilitar la normal operación de los sectores productivos, de gestión y de la vida ciudadana en general, ha provocado que la mayoría de los gobiernos incluyan en sus agendas el desarrollo de estrategias nacionales de ciberseguridad y medidas de protección para garantizar la seguridad de sus infraestructuras críticas.

			En 2011, España puso en vigor la Ley 8/2011 de Protección de Infraestructuras Críticas (PIC), por la que se identifican cuáles son los servicios esenciales para el mantenimiento de las funciones sociales básicas, la salud, la seguridad, el bienestar social y económico de los ciudadanos. Basado en ello, se identifican los sectores, que dan soporte a estos servicios esenciales, representados en el gráfico adjunto, cuyo funcionamiento es indispensable y no permite soluciones alternativas.
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			Las organizaciones responsables de la operación y mantenimiento de la infraestructura crítica son denominados Operadores Críticos. El Centro Nacional para la Protección de Infraestructuras y Ciberseguridad (CNPIC), equivalente a ENISA en la Unidad Europea, es el órgano de la Administración Española, encargado de velar por las actividades realizadas en el marco de las infraestructuras críticas en España y encargado de realizar la comunicación al Operador, elaborando una propuesta de resolución y su notificación.

			En caso de ser identificado como Operador Crítico y por tanto a cumplir con la Ley PIC, está obligado a realizar un Análisis de Riesgos, como parte del Plan de Seguridad del Operador, (PSO), donde se define la política general del Operador Crítico para garantizar la seguridad integral del conjunto de instalaciones y sistemas de su propiedad o gestión. En un plazo de 6 meses, desde la notificación por parte del Centro Nacional de Protección de Infraestructuras Críticas (CNPIC), estos planes deben ser elaborados. Por otro lado, el Operador Crítico está obligado a definir las medidas concretas a poner en marcha para garantizar la seguridad integral (seguridad física y lógica) de sus infraestructuras críticas en los Planes de Protección Específico (PPE), a desarrollar en 4 meses.

			¿Existen tipos de activos y protocolos específicos vinculados a estas infraestructuras críticas? Todos los activos hasta ahora analizados pueden encontrarse en una infraestructura crítica. Adicionalmente es necesario mencionar los siguientes característicos de sectores como el sector aguas, petróleo, energético, etc.
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			Por ejemplo, al nivel del PLC en los entornos industriales, encontramos las RTU (Remote Terminal Unit). Se trata de un dispositivo de campo, que también se basa en un microprocesador, pero que tiene la peculiaridad de estar, normalmente, geográficamente distribuida.

			En cuanto a los protocolos cabe destacar el protocolo DNP3 (Distributed Network Protocol, versión 3). Se trata de un protocolo basado en el paradigma maestro/esclavo (al igual que Modbus) que se basa en el estándar IEC 60870-5. DNP fue desarrollado por la organización Westronic (que luego pasó a ser GE Harris). En 1993 se convierte en un estándar de facto y la versión 3.0 se traspasa a al DNP Users Group siendo las especificaciones públicas. Es en 1998 cuando se encapsula en las capas de transporte TCP y UDP y puede definirse como un protocolo de telemetría utilizado principalmente en sectores eléctricos y agua.

			Una de las peculiaridades de DNP3 es que es capaz de llevar a cabo respuestas no solicitadas. Es decir, el esclavo (normalmente una RTU o dispositivo de control) es capaz de enviar al maestro (normalmente un SCADA, u otra RTU) información, si se ha detectado que se ha superado el umbral de configuración. Esta característica es importante si existen comunicaciones con poco ancho de banda o si nos encontramos con entornos de comunicaciones geográficamente muy distribuidos en los que no puede realizarse un constante polling a los maestros.

			Esta característica que funcionalmente facilita enormemente el intercambio de información en entornos distribuidos tiene una importancia carencia. DNP3 no proporciona ningún tipo de seguridad. Es decir, y siendo más precisos, DNP3 no permite autenticar ni autorizar la comunicación entre maestros/esclavos (como se ha visto un esclavo puede remitir información a un maestro sin que este realice una solicitud previa) y por defecto no incorpora ningún tipo de encriptación de la información.

			Por último cabe destacar que muy asociado al sector eléctrico y relacionado con el SmartGrid, aparecen tres sistemas específicos como son los EMS (Energy Management System), los DMS (Distribution Management System) y los OMS (Outage Management System).

			El concepto de industria 4.0

			A finales del siglo XX se inicia la gran revolución digital en la sociedad, con la aplicación de la tecnología en multitud de sectores y uno de ellos, es el sector industrial dando lugar a la cuarta revolución industrial. 

			Se caracteriza por una explosión de nuevas tecnologías que fusiona los mundos, físico, digital y biológico, y se convierte en una necesidad la conectividad de los dispositivos industriales tanto en el entorno de planta, como con sistemas de negocio; accesibilidad de la información desde cualquier ubicación y desde cualquier dispositivo, integrando la tecnología con el ser humano, desafiando ideas tradicionales en la economía, industria y en el ser humano.

			La digitalización (de los entornos industriales y de las infraestructuras crítica) no se trata meramente de absorber una nueva tecnología, sino que esta tiene que ser una herramienta para facilitar decisiones a nivel estratégico y adaptar un nuevo modelo de negocio, que implica cambios en la cultura de la organización, en cada parte del proceso de producción en una fábrica, y en el tipo de productos y servicios que se proporcionen, convirtiéndose el dato en clave de esta cuarta revolución.

			La tecnología acompaña a cambios en el modelo de negocio, organizativos y sociales.

			Esto supone una oportunidad y no una amenaza, aunque nuevos riesgos aparezcan y haya que gestionarlos como son los riesgos cibernéticos en el entorno industrial. Como usuarios ya estamos bastante digitalizados; ahora hace falta transformar nuestros negocios para adaptarlos a las nuevas realidades y poder incrementar las ratios de eficiencia, fiabilidad, rentables y como consecuencia ser más competitivos. 

			Cuando se habla del crecimiento de uso de las tecnologías en todos los sectores, debemos considerar su desarrollo e implementación a escala exponencial y el impacto que no solo está afectando en el día a día de las personas y hogares, sin darnos cuenta por ser protagonistas de esta, sino a las compañías y fundamentalmente, en la industria de nuestro tiempo, produciendo un llamativo cambio de paradigma.

			La referencia en la industria de esta cuarta revolución industrial es el término Industria 4.0, término acuñado en Alemania y que tiene su puesta de largo en el documento “Recommendations for implementing the strategic initiative INDUSTRIE 4.0”, publicado en 2013, y donde se define la estrategia de equipos y soluciones de producción para su aplicación en el sector industrial, mediante la integración de la cadena de valor y la digitalización del proceso productivo. 

			La aplicación de tecnologías emergentes, desarrolladas e implementadas de una forma rápida y natural en el paisaje industrial, algunas muy ligadas a las tecnologías de información, con los objetivos de conectividad, movilidad, disponibilidad, para proporcionar información fácil, precisa, de cualquier máquina y/o etapa del proceso de fabricación, accesible desde cualquier dispositivo, desde cualquier lugar y en cualquier momento, produce un salto cualitativo en la producción y en el producto final, donde la personalización deja de ser un servicio extra para convertirse en una exigencia para el cliente, y en proporcionar servicios ligados al producto final, que reporta mejora en el mantenimiento y postventa de los mismos.

			La base de la Industria 4.0 está en la tecnología, conectividad de activos industriales, movilidad, recopilación de datos. No debemos olvidar que ello se lleva haciendo desde décadas anteriores, con tecnologías propietarias, no fácilmente integrables, y que ya se ha comentado en apartado anteriores de este capítulo, pero el reto al que la industria se enfrenta es en utilizar toda la información disponible para hacer la mejor toma de decisiones, en el momento adecuado, optimizando procesos, agilizando cambios, maximizando beneficios, y minimizando riesgos.

			Hay que considerar que la tecnología es solo un habilitador del proceso de digitalización industrial. Industria 4.0 está en los procesos y estructura dentro de una organización, a través de su cadena de valor, y siendo más concretos, en la cultura empresarial y en los empleados de la organización, por el valor añadido que pueden proporcionar con su creatividad e innovación. Las organizaciones se enfrentan a un reto difícil para el ser humano, como es la resistencia al cambio, por lo que un proceso de gestión del cambio debe ser conducido para la adopción de las tecnologías de información en el entorno industrial. En este sentido, la digitalización se ha de ver impulsada por la información digital, la automatización de procesos, la producción inteligente y el cliente conectado.

			Industria 4.0 es un viaje a la innovación, a la flexibilidad, a la agilidad en las organizaciones, apoyándose en la creatividad e innovación de las personas.

			Es difícil para las organizaciones identificar que se requiere para ser una Industria 4.0. Cuestionar cómo puede afectar este movimiento a su negocio analizando nuevas oportunidades que puede ofrecer este nuevo escenario, es una reflexión que realizar. Las oportunidades y objetivos para cada una de ellas serán diferentes, pero siempre con el foco de incrementar el valor añadido de la compañía para poder ser más competitivos en el mercado. minimizar riesgos, incrementar beneficios y reducir costes. El conocimiento y experiencia de la cadena de valor, identificando cuáles son las características de esta que queremos potenciar, respondiendo a las preguntas: ¿cuáles son mis fortalezas?, y ¿cuáles son las debilidades para mejorar?, pueden ser un primer paso para que un proyecto Industria 4.0 tenga éxito. Una identificación de cada fase de la cadena de fabricación y el sistema industrial que se utiliza, para una mayor, continua y rápida capacidad de adaptación a la demanda del mercado, para satisfacer las necesidades de los clientes, proporcionando servicios personalizados, con la disponibilidad de la información que los sistemas proporcionan, ayudan a fijar la estrategia y objetivos para los proyectos de digitalización.

			Definida la estrategia y los retos asociados, hay que pensar en cómo trasladarlos al proceso productivo, definiendo el modelo que va a responder a la estrategia y definir y concretar una hoja de ruta. Dentro de la hoja de ruta es clave identificar las tecnologías sobre las que apoyarse y decidir cómo integrarlas.

			Sería largo y complicado listar toda la tecnología disponible en el mercado, pero nos gustaría dar unas breves pinceladas de alguna de las cuales están más en boga en esta cuarta revolución industrial.

			
					
Internet industrial de las Cosas (IIoT): dispositivos físicos con electrónica y software embebido, con conectividad, que permite conexiones a redes de datos, recopilar datos e intercambiar información, sin necesidad de cableado, solo disponiendo de capacidad de conexión a red, independiente donde se encuentre el dispositivo.

					
Realidad aumentada: conjunto de tecnologías que permiten que un usuario a través de un dispositivo combina información física e información virtual, convirtiéndose esta como parte de la realidad, de esta manera los elementos físicos tangibles se combinan con elementos virtuales, creando así una realidad aumentada en tiempo real.

					
Big Data: almacenamiento, contextualización y gestión de datos a gran escala de los distintos sistemas de información de la organización que precisan de tecnología, como inteligencia artificial (IA), machine learning (ML) para su procesamiento y reportar indicadores de seguimiento específicos en tiempo real, que ayuden a la toma de decisiones.

					
Edge/Cloud computing: computación de datos en sistemas próximos a la red, donde los datos se generan (edge) o alejados de las fuentes de datos, en sistemas remotos a través de Internet, ubicados en centro de datos remotos (cloud).

					
Gemelo Digital: consiste en una representación digital de un sistema real, transmitiendo los sensores, actuadores y cualquier dispositivo de campo toda la información en tiempo real y así poder analizar su comportamiento en un entorno de preproducción.

			

			En la siguiente tabla relacionamos estas tecnologías con los objetivos y beneficios que puede aportar su despliegue en un entorno de operación.

			
				
					
					
					
					
				
				
					
							
							Objetivos

						
							
							Características

						
							
							Tecnología 

						
							
							Beneficios

						
					

					
							
							Conectividad

						
							
							Conectar e integrar fases y equipos del proceso productivo

						
							
							Protocolos estándar de comunicación

							(OPC, Modbus, 

							Ethernet/IP, IIoT)

						
							
							Conexión local y remota de sistemas, equipos y dispositivos para la total integración de los sistemas de proceso

						
					

					
							
							Integración

						
							
							Recopilación datos de los distintos sistemas y equipos de proceso

						
							
							Big Data)

							Edge Computing

							Cloud Computing

						
							
							Disponibilidad de datos históricos de proceso en una plataforma única, accesible por la organización

						
					

					
							
							Inteligencia

						
							
							Aprender comportamiento del proceso para responder a cambios

						
							
							Inteligencia artificial (IA)

							Machine learning (ML)

						
							
							-Análisis de causas raíz de desviaciones 

							 -Modelamiento de equipos para prever futuros comportamientos

							-Optimización en tiempo real

						
					

					
							
							Flexibilidad

						
							
							Capacidad de producir de forma personalizada

						
							
							Fabricación aditiva

						
							
							-Fabricación de piezas en series reducidas 

							-Creación de prototipos o piezas de reposición

						
					

					
							
							Reconfiguración

						
							
							Capacidad de adaptación de forma económica y rápida a cambios de proceso y/o producto

						
							
							 Simulación de procesos

							 Virtualización

							 Gemelo Digital

						
							
							Simular comportamiento equipos y proceso antes de su despliegue a producción

						
					

					
							
							Disponibilidad

						
							
							Optimización y reducción tiempo de parada de máquinas de proceso

						
							
							Acceso remoto seguro

							 sistemas industriales

							Realidad aumentada

						
							
							Mejorar tiempo de respuesta y acciones en mantenimientos predictivos, preventivos y correctivos

						
					

					
							
							Ciberseguridad

						
							
							Protección de los sistemas industriales ante riesgos cibernéticos

						
							
							Uso Estándares (IEC62443)

							Sistema Gestión Ciberseguridad

						
							
							Identificar, proteger, detectar, responder, recuperar el sistema ante ataque cibernético

						
					

					
							
							Industria 4.0

						
					

				
			

			El uso de estas tecnologías permite disponer de una industria hiperconectada, con datos disponibles en tiempo real, accesibles por todos los que constituyen la organización, ayudando en la estrategia del negocio, para decisiones rápidas, precisas y eficientes, pero no debemos olvidar que ello lleva a la aparición de nuevos riesgos en el entorno industrial, ante las posibilidades de sufrir un ataque cibernético, con el consiguiente daño no solo económico, sino con el potencial impacto en personas, instalaciones y medioambientales, por lo que un requerimiento de ciberseguridad en cualquier proyecto de digitalización, tanto en el diseño de equipos/sistemas, a ser utilizados, como en arquitecturas de red para su integración, así como en los servicios de operación, soporte y mantenimiento, deben ser incluidos, por lo que la ciberseguridad debe ser una característica a ser incluida en cualquier proyecto industrial establecido por la organización para el despliegue de soluciones compatibles con la digitalización industrial.

			Ciberseguridad es una necesidad y debe ser un requisito en cualquier proyecto de Digitalización Industrial.

			la ciberseguridad industrial

			¿Por qué ciberseguridad industrial?

			Los diferentes dispositivos y programas que componen una instalación de automatización y control industrial necesitan intercambiar información para su funcionamiento. Para ello existen diferentes medios, métodos y protocolos específicos de comunicación que facilitan dicho intercambio. Independientemente de los medios.

			Se ha descrito en apartados anteriores de este capítulo cómo la industria se ha desarrollado desde el siglo XIX hasta nuestros días, apoyada en las diferentes revoluciones industriales, que siempre han ido acompañadas por la evolución tecnológica y su aplicación en los procesos de fabricación. El nuevo escenario Industria 4.0, donde cualquier dispositivo, cada vez más pequeño , más inteligente, con gran capacidad de procesamiento, manejando grandes volúmenes de datos y tiene capacidad de conexión de red, está provocando un cambio significativo en los sistemas industriales, en los que la integración de las redes de Tecnología Operacional (OT) con las redes de Tecnología de la Información (IT) es cada vez más amplia y la adopción de sistemas operativos basados en Windows y comunicaciones abiertas basadas en Ethernet y protocolo TCP/IP, han introducido nuevos desafíos y amenazas a los sistemas industriales de control, que se utilizan en los sectores de fabricación e infraestructuras críticas, como la distribución de la energía eléctrica, la gestión del agua, el transporte, con impactos potencialmente devastadores para las empresas, las organizaciones y la seguridad pública. Amenazas y vulnerabilidades de las Tecnologías de Información han sido heredadas por la Tecnología Operacional.

			La transformación digital en la industria para incrementar la eficiencia y la productividad aumentará el número de dispositivos conectados a la red industrial y la superficie de ataques cibernéticos.

			Los ataques a sistemas industriales de control se han vuelto muy habituales, sin embargo, muchos no llegan a hacerse públicos para que no peligre la reputación de la organización que sufre el ataque, lo que lleva a subestimar la gravedad del problema, aunque últimamente también se debe decir que el número de ataques que se publican han aumentado. Uno de los primeros ataques conocidos de ataque fue “Stuxnet” que salió a la luz en 2010, una amenaza diseñada para atacar determinados sistemas SCADA y las instalaciones del programa nuclear iraní. Otro incidente ocurrió en 2014 y fue el ataque a una fábrica de acero alemana cuyos altos hornos sufrieron graves daños a raíz de un ataque cibernético, en pleno proceso de colada, con el consiguiente daño en instalaciones y producto fabricado. El objetivo no es hacer un listado de ataques a la fecha, sino compartir que los ataques a sistemas industriales existen, son más frecuentes, y debe ser gestionado este nuevo riesgo. 

			Ello lleva a desarrollar un conjunto de procedimientos y medios para reducir el riesgo a un nivel de protección aceptable, ya que la protección efectiva 100% está fuera de discusión. De este modo un análisis de riesgo debe realizarse teniendo en cuenta las diferentes características y naturaleza de los ataques y los potenciales impactos en el proceso. Coordinación de medidas técnicas y organizativas mediante la aplicación de un concepto de ciberseguridad industrial basado en las personas, procesos y tecnología con el objetivo de lograr el nivel de protección necesario.

			El concepto ciberseguridad industrial está incluido en el ámbito de la seguridad industrial, entendiendo que la información, sistemas e instalaciones deben ser protegidos de ataques y amenazas originados principalmente a través de medios tecnológicos. El diseño de programas específicos dirigidos a reducir o mitigar dichas amenazas debe hacerse teniendo en cuenta que deben velar por asegurar: la disponibilidad de las instalaciones, de los procesos de fabricación y de los sistemas de control (PLC, DCS, RTU, SCADA, HMI, MES); la integridad de los desarrollos y de las configuraciones de los dispositivos de campo y redes industriales, así como la comunicación entre ellos a través de protocolos específicos (Modbus, Profibus, OPC, Ethernet/IP, DNP3, etc.) y la confidencialidad de la información que estos sistemas manejan. También es esencial garantizar un correcto control de acceso a los sistemas, datos y procesos asociados a estos entornos mediante los esquemas IAAA adecuados y con una elección del grano de control de este acceso coherente.

			Una de las dificultades, que encontramos en los sistemas industriales de control, es su antigüedad, que los hace incompatibles con las medidas de seguridad actuales requeridas para su protección como políticas de acceso y controles para hacerlas cumplir, procedimientos de autenticación y autorización, política de gestión de cambios o registros de actividad y auditoría que apoyan las investigaciones forenses ante situaciones de ataques cibernéticos.

			Ciberseguridad OT versus Ciberseguridad IT. Hacia la convergencia

			Como comentábamos anteriormente, las medidas y controles a implementar, tanto físicos como administrativos, se basan en asegurar confidencialidad e integridad de los datos y disponibilidad del sistema, pero teniendo en cuenta la idiosincrasia de los entornos de operación. En la siguiente tabla resumimos las diferencias entre la ciberseguridad IT y la ciberseguridad OT.

			
				
					[image: ]
				

			

			De la tabla podemos inferir que en entornos IT, prima la confidencialidad de la información, sobre la integridad de los datos y la disponibilidad del sistema, mientras que en entornos OT, la disponibilidad es uno de los aspectos más importantes que debemos proteger, siendo la confidencialidad la menos crítica.

			Otra gran diferencia que se observa es la diferencia en cuanto al conocimiento tecnológico que poseen los profesionales de cada sector. Desde el ámbito de la ciberseguridad, los profesionales IT conocen los riesgos que el uso de la tecnología presenta y están muy maduros en cómo mitigarlos. Por contra, los profesionales OT son expertos en el proceso y su automatización, pero no en los nuevos riesgos ante el aumento significativo de la superficie de contacto con las amenazas en el ciberespacio por el uso de la tecnología IT. Ello facilita el distanciamiento entre ellos.

			Tanto la seguridad de las plantas industriales, como la de las infraestructuras críticas se ha visto cada vez más amenazada en los últimos años por ataques informáticos. Sobre todo, con el auge de diferentes formas de ciberdelincuencia y ciberterrorismo, con la proliferación de conexiones a diferentes redes de datos, tanto internas, externas, como Internet, acceso web a los sistemas SCADA, acceso remoto de terceros (proveedores de equipos y servicios), así como con la adopción de los paradigmas cloud, móvil y con la confluencia de las tecnologías IT en el ámbito OT.

			En muchas ocasiones, la criticidad y especificidad del entorno industrial no permite implementar las mismas medidas de protección que en un entorno IT tradicional. De hecho, existen claras diferencias entre los ámbitos IT y OT, que justifican la necesidad de abordar el desarrollo e implantación de programas de ciberseguridad industrial específicos que estén alineados con las políticas de seguridad IT de la organización.

			En los entornos OT, potencialmente más vulnerables, las directrices y políticas que afectan a todos los ámbitos relativos a ciberseguridad se deben desarrollar bajo metodologías de mejora continua, ya que los riesgos y las amenazas se encuentran en constante cambio y evolución. Por este motivo, o aumentamos el presupuesto destinado a la ciberseguridad del sector OT o directamente hacemos converger IT con OT, alineando las medidas de seguridad de ambos entornos. Esta acción comporta un aumento de la exposición, al expandir la superficie de riesgo e implica una completa redefinición de las medidas y políticas de seguridad.

			La doble naturaleza IT-OT, fruto de la digitalización de las tecnologías operacionales eleva de manera exponencial los riesgos de ciberseguridad. En este sentido, las organizaciones industriales necesitan evitar el distanciamiento entre IT y OT para así evitar brechas de seguridad. Es imprescindible impedir que la explotación de alguna vulnerabilidad acabe provocando la permeabilidad entre entornos. Siendo el principal objetivo alcanzar una verdadera convergencia, apostar por la respuesta conjunta, mejorar los indicadores de compromiso y crear un mando único que coordine nuestras defensas contra las ciber amenazas.
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