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  PREFACIO 

 
  A partir de los años 50, la informática se convierte en una herramienta muy importante en las labores de auditoría financiera, ya que permite llevar a cabo, de forma rápida y precisa, operaciones que manualmente consumirían demasiados recursos. Empieza la denominada “auditoría con el ordenador”, en la que se utiliza el ordenador como herramienta del auditor financiero. 

 
  Sin embargo, al hacerse las organizaciones cada vez más dependientes de los sistemas de información, surge la necesidad de verificar que éstos funcionan correctamente, empezándose a finales de los años 60 a descubrirse varios casos de fraude cometidos con ayuda del ordenador, que hacen inviable seguir conformándose con la auditoría “alrededor del ordenador”. De ahí la necesidad de una nueva especialidad dentro de la auditoría, la “auditoría del ordenador”, cuyo objetivo es precisamente verificar el funcionamiento correcto, eficaz y eficiente de las tecnologías y sistemas de información (TSI). 

 
  En la actualidad nadie duda que la información se ha convertido en uno de los activos principales de las empresas, representando las tecnologías y sistemas relacionados con la información su principal ventaja estratégica. Las organizaciones invierten enormes cantidades de dinero y tiempo en la creación de sistemas de información y en la adquisición y desarrollo de tecnologías que les ofrezcan la mayor productividad y calidad posibles. Es por eso que los temas relativos a la auditoría de TSI cobran cada vez más relevancia a nivel mundial. 

 
  En paralelo, tanto a nivel internacional como en España (en este último caso, sobre todo a partir de la entrada en vigor de la Ley Orgánica 5/1992 de 29 de octubre de Regulación del Tratamiento Automatizado de Datos de carácter personal) se ha ido estableciendo un marco jurídico y normativo que incide de forma importante en la auditoría de TSI. Pues si antes era imposible realizar una auditoría de cuentas si no se auditaba lo que contenían esas “cajas negras” (los sistemas informáticos), en las que residen todos los datos económicos de las organizaciones, ahora difícilmente se puede realizar una auditoría de TSI si no tenemos en cuenta el marco jurídico en que se sitúan esas tecnologías y sistemas de información. 

 
  Colaboran en el libro más de veinte autores, entre los que se encuentran profesores de universidad y profesionales de reconocido prestigio en el mundo de la auditoría de TSI, reuniendo algunos de ellos las dos cualidades, lo que aporta un gran valor añadido a la obra al ofrecer perspectivas y experiencias muy variadas sobre prácticamente todos los aspectos relacionados con este tema. 

 
  Los objetivos que nos hemos propuesto en esta obra son los siguientes: 

 
  	 Presentar de forma clara y precisa los conceptos fundamentales sobre control interno y auditoría de TSI. 
 	 Ofrecer un tratamiento sistemático de las técnicas y métodos del auditor informático. 
 	 Dar a conocer los aspectos organizativos, jurídicos y deontológicos asociados a la auditoría de TSI. 
 	 Exponer en profundidad las principales áreas de la auditoría de TSI: física, seguridad, explotación, bases de datos, redes, técnica de sistemas, dirección, aplicaciones, etc. 
 	 Proporcionar pautas y experiencias que ayuden al auditor de TSI en sus tareas. 
 
 

 
  CONTENIDO 

 
  La obra está dividida en dos partes claramente diferenciadas: 

 
  Parte I: Fundamentos 

 
  En esta primera parte, que consta de ocho capítulos, se exponen diversos conceptos fundamentales de la auditoría de TSI. En el primer capítulo se presenta el concepto de auditoría y su relación con el control interno, dedicándose el capítulo siguiente a situar la auditoría de TSI respecto a las normas de buenas prácticas más difundidas en la actualidad como COBIT, ITIL, ISO 17799, etc. 

 
  El capítulo 3 se dedica a exponer las principales metodologías de control interno, seguridad y auditoría de TSI. 

 
  El capítulo 4 trata de uno de los aspectos fundamentales de la auditoría, y desafortunadamente descuidado: el contrato de auditoría. Otro aspecto esencial es la organización y las funciones del departamento de auditoría de TSI, que se analiza en el capítulo siguiente. 

 
  A continuación se incluyen dos capítulos que se dedican a explorar sendos aspectos a los que no se les suele dedicar la extensión necesaria en los libros existentes: el entorno jurídico y la deontología del auditor, pero que nosotros estimamos imprescindible en la formación de cualquier profesional que trabaje en este área. 

 
  La parte I finaliza con un capítulo en el que se exponen las principales herramientas a disposición del auditor de TSI y que le pueden ayudar a llevar a cabo su cometido con éxito. 

 
  Parte II: Principales áreas de la auditoría de TSI 

 
  Los capítulos que configuran esta parte central del libro se dedican a analizar las diversas áreas a las que se aplica la auditoría de TSI. Así, se empieza en el capítulo 9 con la auditoría del outsourcing, ya que cada vez un número mayor de organizaciones externaliza sus procesos y sistemas de información. El capítulo siguiente se dedica a la auditoría física, que resulta fundamental para la seguridad tanto de las personas como de los recursos y datos de las organizaciones. 

 
  El capítulo 11 se dedica a exponer las principales cuestiones relacionadas con la auditoría de la dirección, mientras que en el 12 se analizan diferentes riesgos asociados a la auditoría de la explotación. Las auditorías de bases de datos y técnica de sistemas son objetos de los siguientes dos capítulos; mientras que el capítulo 15 se dedica a la auditoría de la seguridad. 

 
  Los siguientes dos capítulos tratan problemáticas estrechamente relacionadas: el capítulo 16, la auditoría de redes y el 17, la auditoría de Internet. 

 
  La auditoría de las aplicaciones informáticas se aborda en el capítulo 18, en el que se presentan consideraciones técnicas sobre las aplicaciones que se desarrollan o adquieren en la organización. 

 
  El capítulo 19 se dedica al desarrollo y mantenimiento de sistemas informáticos. 

 
  El capítulo siguiente se dedica a exponer un tema de gran actualidad y muy poco tratado: la auditoría de la videovigilancia. 

 
  Esta parte finaliza con un capítulo dedicado a la auditoría reglamentaria de los datos de carácter personal. 

 
  El libro incluye en cada capítulo una interesante bibliografía que ha servido de referencia y que, en parte, también se ofrece como lecturas recomendadas en cada uno de los capítulos. También hemos incluido en cada capítulo unas preguntas de repaso que pueden indicar al lector el grado de asimilación que ha alcanzado sobre la materia. 

 
  Por último, se incluyen los acrónimos utilizados en el texto. Incluyéndose en un anexo la historia del capítulo español de la ISACA. 

 
  ORIENTACIÓN A LOS LECTORES 

 
  Aunque un conocimiento en profundidad de las técnicas y herramientas de la auditoría de TSI puede estar reservado a los profesionales de la materia, nuestro propósito al editar esta obra ha sido dirigirnos a una audiencia mucho más amplia, que comprende: 

 
  	 Participantes en seminarios o cursos monográficos sobre auditoría de TSI, bien sean de introducción o más avanzados. 
 	 Profesionales informáticos y economistas que estén trabajando en el área de auditoría, ya sea financiera o de sistemas de información, y que deseen ampliar y perfeccionar sus conocimientos. 
 	 Directivos que tengan entre sus responsabilidades la gestión del departamento de sistemas de información, su desarrollo o explotación. 
 	 Profesionales del Derecho, que se encuentren trabajando en el campo de los sistemas de información. 
 	 Estudiantes universitarios de la asignatura Auditoría de Sistemas de Información, que afortunadamente se va incorporando en los planes de estudio de un mayor número de universidades. 
 	 Consultores informáticos y usuarios avanzados que tengan interés en adquirir algunos conocimientos sobre auditoría de TSI. 
 
 

 
  Debido a la diversidad de la audiencia, el estudio de esta obra puede realizarse de maneras muy distintas, dependiendo de la finalidad y conocimientos previos del lector, ya sea auditor o auditado. 

 
  Cada parte y cada capítulo pueden ser consultados de manera autónoma, sin tener que seguir el orden que se ha establecido. 

 
  OTRAS OBRAS RELACIONADAS 

 
  Queremos destacar que existen algunos libros publicados también por la editorial Ra-Ma que complementan la visión de la presente obra: 

 
  Calidad de Sistemas Informáticos. Piattini, M., García, F. y Caballero, I., 2006, (ISBN 84-7897-734-1), que ofrece una panorámica actual sobre diferentes aspectos (normas, modelos, técnicas, etc.) relacionados con la calidad de las TSI. 

 
  Gobierno de las Tecnologías y Sistemas de Información. Piattini, M. y Hervada, F. (eds.) (2007) (ISBN 978-84-7897-767-3), que complementa la visión de la auditoría de la presente obra con la del gobierno de las TSI, que pretende una adecuada gestión de riesgos y un enfoque hacia la obtención de valor de las TSI. 
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  Capítulo 1


 CONTROL INTERNO Y AUDITORÍA DE
 SISTEMAS DE INFORMACIÓN

 
  Gloria Sánchez Valriberas 

 

 
  1.1 INTRODUCCIÓN 

 
  La información que es tratada en una organización es un recurso crítico que debería ser protegido, ya que la misma es la base de la mayoría de las decisiones que son adoptadas a lo largo del tiempo. 

 
  Para tener una seguridad razonable sobre si la información es exacta y completa, estar disponible cuando se necesita y ser confidencial, la implementación de controles internos informáticos es necesario y además ayudan a cumplir con las exigencias legales en materias de Derecho Informático y a asegurar que los sistemas automáticos de procesamiento de la información funcionan de acuerdo a lo que se espera de ellos. 

 
  Los escándalos contables de principios de la década han provocado un aumento en la sensibilización, tanto de los reguladores como de las organizaciones (públicas y privadas) por el control interno. La existencia de una nueva normativa al respecto (por ejemplo, la Sarbannes Oxley Act, el informe COSO...), las necesidades de transparencia en la gestión como un activo más de las organizaciones o la búsqueda de la eficiencia en los procesos internos han actuado durante los últimos años como catalizadores para la mejora de los mecanismos de control interno en las organizaciones. 

 
  Entramos así en una fase de madurez de las organizaciones, en las que la mejora de la eficiencia y el control de sus actividades comienzan a ser una de las necesidades básicas. 

 
  Dentro de las diferentes actividades que componen la estrategia de control interno de las organizaciones, el control sobre la gestión de los sistemas de información día a día adquiere una mayor relevancia. Para ello podemos encontrar, de manera inmediata, algunas razones: 

 
  	 La creciente dependencia de las organizaciones y sus procesos (tanto internos como externos) respecto a sus sistemas de información. 
 	 Derivado de lo anterior, el aumento de la complejidad de los mismos, con entornos heterogéneos y abiertos, a la vez que integrados. 
 	 El éxito de las estrategias de externalización de la gestión de los sistemas de información, con los que la dependencia de los sistemas de información se refuerza con la dependencia de uno o varios proveedores de servicio. 
 	 La globalización. 
 	 La gestión de la calidad total (TQM- Total Quality Management). 
 
 

 
  Prueba de la mayor importancia que el control sobre la gestión de los sistemas de información gana día a día es el hecho de que, por ejemplo, la normativa europea de autorización de organismos pagadores define, como uno de sus cuatro grandes criterios de autorización, el del fomento del uso de los sistemas de información como soporte a todos sus procesos y el del establecimiento de un Sistema Integrado de Gestión de la Seguridad (SGSI), que no es más que el reflejo del aumento del nivel de control sobre los Sistemas de Información. 

 
  Así mismo se incorpora a las Organizaciones la función de auditoría informática inicialmente como apoyo a la auditoría financiera y posteriormente, surgen nuevas funciones en cuyos principales impulsores, podemos encontrar: 

 
  	 Los reguladores, que empezaron a generar normativa específica aplicable sobre los sistemas de información de las organizaciones y sus procesos de gestión. Los ejemplos más conocidos son la Ley Orgánica de Protección de Datos (LOPD en adelante en este documento), pendiente de desarrollo, estando subsistente el Reglamento de Medidas de Seguridad recogido en el Real Decreto 994/1999, que desarrollaba la anterior Ley de Protección de Datos conocida como LORTAD, o la Ley de Servicios de la Sociedad de la Información y de Comercio Electrónico (LSSI), que ha sido elaborada por la Secretaría de Estado de Telecomunicaciones y para la Sociedad de la Información del Ministerio de Ciencia y Tecnología, en cumplimiento de lo dispuesto en el artículo 33 de la citada Ley. 

 	 Los sistemas de comercio electrónico, tanto entre organizaciones (B2B), como orientada a clientes finales (B2C), que han impulsado la mejora de los procesos de comercialización de productos pero a la vez han abierto la puerta a nuevos riesgos derivados de la necesidad de “abrir” los sistemas de información de las organizaciones a terceros. 
 	 El aumento de la complejidad de los sistemas de información y la dependencia de las organizaciones respecto a los mismos. 
 
 

 

 
  1.2 LAS FUNCIONES DE CONTROL INTERNO Y AUDITORÍA INFORMÁTICOS 

 

 
  1.2.1 Control Interno Informático 

 
  El Control Interno Informático controla diariamente que todas las actividades de sistemas de información sean realizadas cumpliendo los procedimientos, estándares y normas fijados por la Dirección de la Organización y/o la Dirección de Informática, así como los requerimientos legales. 

 
  La misión del Control Interno Informático es asegurarse de que las medidas que se obtienen de los mecanismos implantados por cada responsable sean correctas y válidas. 

 
  Control Interno Informático suele ser un órgano staff de la Dirección del Departamento de Informática y está dotado de las personas y medios materiales proporcionados a los cometidos que se le encomienden. 

 
  Como principales objetivos podemos indicar los siguientes: 

 
  	 Controlar que todas las actividades se realizan cumpliendo los procedimientos y normas fijados, evaluar su bondad y asegurarse del cumplimiento de las normas legales. 
 	 Asesorar sobre el conocimiento de las normas. 
 	 Colaborar y apoyar el trabajo de Auditoría Informática, así como de las auditorías externas al Grupo. 
 	 Definir, implantar y ejecutar mecanismos y controles para comprobar el logro de los grados adecuados del servicio informático, lo cual no debe considerarse como que la implantación de los mecanismos de medida y la responsabilidad del logro de esos niveles se ubique exclusivamente en la función de Control Interno, sino que cada responsable de objetivos y recursos es responsable de esos niveles, así como de la implantación de los medios de medida adecuados. 
 
 

 
  Realizar en los diferentes sistemas (centrales, departamentales, redes locales, PC, etc.) y entornos informáticos (producción, desarrollo o pruebas) el control de las diferentes actividades operativas sobre: 

 
  	 El cumplimiento de procedimientos, normas y controles dictados. Merece resaltarse la vigilancia sobre el control de cambios y versiones del software. 
 	 Controles sobre la producción diaria. 
 	 Controles sobre la calidad y eficiencia del desarrollo y mantenimiento del software y del servicio informático. 
 	 Controles en las redes de comunicaciones. 
 	 Controles sobre el software de base. 
 	 Controles en los sistemas microinformáticos. 
 	 La seguridad informática (su responsabilidad puede estar asignada a control interno o bien puede asignársele la responsabilidad de control dual de la misma cuando está encargada a otro órgano):  	 Usuarios, responsables y perfiles de uso de archivos y bases de datos. 
 	 Normas de seguridad. 
 	 Control de información clasificada. 
 	 Control dual de la seguridad informática. 
 
 
 	 Licencias y relaciones contractuales con terceros. 
 	 Asesorar y transmitir cultura sobre el riesgo informático. 
 
 

 

 
  1.2.2 Auditoría Informática 

 
  La Auditoría Informática es el proceso de recoger, agrupar y evaluar evidencias parar determinar si un sistema informatizado salvaguarda los activos, mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la organización y utiliza eficientemente los recursos. De este modo la auditoría informática sustenta y confirma la consecución de los objetivos tradicionales de la auditoría: 

 
  	 Objetivos de protección de activos e integridad de datos. 
 	 Objetivos de gestión que abarcan, no solamente los de protección de activos, sino también los de eficacia y eficiencia. 
 
 

 
  El auditor evalúa y comprueba en determinados momentos del tiempo los controles y procedimientos informativos más complejos, desarrollando y aplicando técnicas mecanizadas de auditoría, incluyendo el uso del software. En muchos casos, ya no es posible verificar manualmente los procedimientos informatizados que resumen, calculan y clasifican datos, por lo que se deberá emplear software de auditoría y otras técnicas por ordenador. 

 
  El auditor es responsable de revisar e informar a la Dirección de la Organización sobre el diseño y el funcionamiento de los controles implantados y sobre la fiabilidad de la información suministrada. 

 
  Se pueden establecer tres grupos de funciones a realizar por un auditor informático: 

 
  	 Participar en las revisiones durante y después del diseño, realización, implantación y explotación de aplicaciones informativas, así como en las fases análogas de realización de cambios importantes. 
 	 Revisar y juzgar los controles implantados en los sistemas informativos para verificar su adecuación a las órdenes e instrucciones de la Dirección, requisitos legales, protección de confidencialidad y cobertura ante errores y fraudes. 
 	 Revisar y juzgar el nivel de eficacia, utilidad, fiabilidad y seguridad de los equipos e información. 
 
 

 

 
  1.2.3 Control Interno y auditoría informáticos: campos análogos 

 
  La evolución de ambas funciones ha sido espectacular durante la última década. Muchos controles internos fueron una vez auditores. De hecho, muchos de los actuales responsables de Control Interno Informático recibieron formación en seguridad informática tras su paso por la formación en auditoría. Numerosos auditores se pasan al campo de Control Interno Informático debido a la similitud de los objetivos profesionales de control y auditoría, campos análogos que propician una transición natural. 

 
  Aunque ambas figuras tienen objetivos comunes, existen diferencias que conviene matizar (véase figura 1.1). 

 
   	  	 CONTROL INTERNO INFORMÁTICO  	 AUDITOR INFORMÁTICO  
  	 SIMILITUDES  	 Personal interno. 
Conocimientos especializados en Tecnología de la Información. 
Verificación del cumplimiento de controles internos, normativa y procedimientos establecidos por la Dirección de Informática y la Dirección General para los sistemas de información.  
  	 DIFERENCIAS  	 Análisis de los controles en el día a día. 
Informa a la Dirección del Departamento de informática. 
Sólo personal interno. 
El alcance de sus funciones es únicamente sobre el Departamento de Informática.  	 Análisis de un momento informático determinado. 
Informa a la Dirección General de la Organización. 
Personal interno y/o externo. 
Tiene cobertura sobre todos los componentes de los sistemas de información de la Organización.  
  
 

 
  Figura 1.1 Similitudes y diferencias entre control interno y auditoría informáticos 

 

 
  1.3 SISTEMA DE CONTROL INTERNO INFORMÁTICO 

 

 
  1.3.1 Definición y tipos de controles internos 

 
  Se puede definir el control interno como “cualquier actividad o acción realizada manual y/o automáticamente para prevenir, corregir errores o irregularidades que puedan afectar al funcionamiento de un sistema para conseguir sus objetivos”. 

 
  Los controles cuando se diseñen, desarrollen e implanten han de ser al menos completos, simples, fiables, revisables, adecuados y rentables. Respecto a esto último habrá que analizar el coste-riesgo de su implantación. 

 
  Los controles internos que se utilizan en el entorno informático continúan evolucionando hoy en día a medida que los sistemas informáticos se vuelven complejos. Los progresos que se producen en la tecnología de soportes físicos y de software han modificado de manera significativa los procedimientos que se empleaban tradicionalmente para controlar los procesos de aplicaciones y para gestionar los sistemas de información. 

 
  Para asegurar la integridad, disponibilidad y eficacia de los sistemas se requieren complejos mecanismos de control, la mayoría de los cuales son automáticos. Resulta interesante observar, sin embargo, que hasta en los sistemas servidor/cliente avanzados, aunque algunos controles son completamente automáticos, otros son completamente manuales, y muchos dependen de una combinación de elementos de software y de procedimientos. 

 
  Históricamente, los objetivos de los controles informáticos se han clasificados en las siguientes categorías: 

 
  	 Controles preventivos: para tratar de evitar el hecho, como un software de seguridad que impida los accesos no autorizados al sistema. 
 	 Controles detectivos: cuando fallan los preventivos para tratar de conocer cuanto antes el evento. Por ejemplo, el registro de intentos de accesos no autorizados, el registro de la actividad diaria para detectar errores u omisiones, etc. 
 	 Controles correctivos: facilitan la vuelta a la normalidad cuando se han producido incidencias. Por ejemplo, la recuperación de un fichero dañado a partir de las copias de seguridad. 
 
 

 
  Como el concepto de controles se originó en la profesión de auditoría, resulta importante conocer la relación que existe entre los métodos de control, los objetivos de control y los objetivos de auditoría. Se trata de un tema difícil por el hecho de que, históricamente, cada método de control ha estado asociado unívocamente con un objetivo de control (por ejemplo, la seguridad de ficheros de datos se conseguía sencillamente manteniendo la sala de ordenadores cerrada con llave). 

 
  Sin embargo, a medida que los sistemas informáticos se han vuelto más complejos, los controles informáticos han evolucionado hasta convertirse en procesos integrados en los que se atenúan las diferencias entre las categorías tradicionales de controles informáticos. 

 
  Por ejemplo, en los actuales sistemas informáticos puede resultar difícil ver la diferencia entre seguridad de los programas, de los datos y objetivos de control del software del sistema, porque el mismo grupo de métodos de control satisface casi totalmente los tres objetivos de control. 

 
  La relación que existe entre los métodos de control y los objetivos de control puede demostrar mediante el siguiente ejemplo, en el que un mismo conjunto de métodos de control se utiliza para satisfacer objetivos de control tanto de mantenimiento como de seguridad de los programas: 

 
  	 Objetivo de Control de mantenimiento: asegurar que las modificaciones de los procedimientos programados están adecuadamente diseñadas, probadas, aprobadas e implantadas. 
 	 Objetivo de Control de seguridad de programas: garantizar que no se pueden efectuar cambios no autorizados en los procedimientos programados. 
 
 

 

 
  1.3.2 Implantación de un sistema de controles internos informáticos 

 
  Los controles pueden implantarse a varios niveles diferentes. La evaluación de los controles de la Tecnología de la Información exige analizar diversos elementos interdependientes. Por ello es importante llegar a conocer bien la configuración del sistema, con el objeto de identificar los elementos, productos y herramientas que existen para saber dónde pueden implantarse los controles, así como para identificar posibles riesgos. 

 
  Para llegar a conocer la configuración del sistema es necesario documentar los detalles de la red, así como los distintos niveles de control y elementos relacionados: 

 
  	 Entorno de red: esquema de la red, descripción de la configuración hardware de comunicaciones, descripción del software que se utiliza como acceso a las telecomunicaciones, control de red, situación general de los ordenadores de entornos de base que soportan aplicaciones críticas y consideraciones relativas a la seguridad de la red. 
 	 Configuración del ordenador base: configuración del soporte físico, entorno del sistema operativo, software con particiones, entornos (pruebas y real), bibliotecas de programas y conjunto de datos. 
 	 Entorno de aplicaciones: procesos de transacciones, sistemas de gestión de bases de datos y entornos de procesos distribuidos. 
 	 Productos y herramientas: software para desarrollo de programas, software de gestión de bibliotecas y para operaciones automáticas. 
 	 Seguridad del ordenador base: identificar y verificar usuarios, control de acceso, registro e información, integridad del sistema, controles de supervisión, etc. 
 
 

 
  Para la implantación de un sistema de controles internos informáticos habrá que definir: 

 
  	 Gestión de sistemas de información: políticas, pautas y normas técnicas que sirvan de base para el diseño y la implantación de los sistemas de información y de los controles correspondientes. 
 	 Administración de sistemas: controles sobre la actividad de los centros de datos y otras funciones de apoyo al sistema, incluyendo la administración de las redes. 
 	 Seguridad: incluye las tres clases de controles fundamentales implantados en el software del sistema: integridad del sistema, confidencialidad (control de acceso) y disponibilidad. 
 	 Gestión del cambio: separación de las pruebas y la producción a nivel de software y controles de procedimientos para la migración de programas software aprobados y probados. 
 
 

 
  [image: images/img-52-1.jpg]  Figura1.2. Implantación de política y cultura sobre seguridad. 
 

 
  La implantación de una política y cultura sobre la seguridad requiere que sea realizada por fases (véase en la figura 1.2) y esté respaldada por la Dirección. Cada función juega un papel importante en las distintas etapas: 

 
  	 Dirección de Negocio o Dirección de Sistemas de Información (SI): han de definir la política y/o directrices para los sistemas de información en base a las exigencias del negocio, que podrán ser internas o externas. 
 	 Dirección de Informática: ha de definir las normas de funcionamiento del entorno informático y de cada una de las funciones de Informática mediante la creación y publicación de procedimientos, estándares, metodología y normas, aplicables a todas las áreas de Informática así como a los usuarios, que establezcan el marco de funcionamiento. 

 	 Control Interno Informático: ha de definir los diferentes controles periódicos a realizar en cada una de las funciones informáticas, de acuerdo al nivel de riesgo de cada una de ellas, y diseñarlos conforme a los objetivos de negocio y dentro del marco legal aplicable. Éstos se plasmarán en los oportunos procedimientos de control interno y podrán ser preventivos o de detección. Realizará periódicamente la revisión de los controles establecidos de Control Interno Informático informando de las desviaciones a la Dirección de Informática y sugiriendo cuantos cambios crea convenientes en los controles, así como transmitirá constantemente a toda la organización de Informática la cultura y políticas del riesgo informático. (Véase figura 1.3). 
 
 

 
  [image: images/img-53-1.jpg]  Figura 1.3. Funcionamiento del control interno informático 
 

 
  	 Auditor interno/externo informático: ha de revisar los diferentes controles internos definidos en cada una de las funciones informáticas y el cumplimiento de normativa interna y externa, de acuerdo al nivel de riesgo, conforme a los objetivos definidos por la Dirección de Negocio y la Dirección de Informática. Informará a la Alta Dirección de los hechos observados y al detectarse deficiencias o ausencias de controles recomendarán acciones que minimicen los riesgos que pueden originarse. 

 
 

 
  La creación de un sistema de control informático es una responsabilidad de la Gerencia y un punto destacable de la política en el entorno informático. 

 
  A continuación se indican algunos controles internos (no todos lo que deberían definirse) para sistemas de información, agrupados por secciones funcionales, y que serían los que Control Interno Informático y Auditoría Informática deberían verificar para determinar su cumplimiento y validez: 

 
  1. Controles generales organizativos 

 
  	 Políticas: deberán servir de base para la planificación, control y evaluación por la Dirección de las actividades del Departamento de Informática. 
 	 Planificación:  	 Plan Estratégico de Información, realizado por los órganos de la Alta Dirección de la Empresa donde se definen los procesos corporativos y se considera el uso de las diversas tecnologías de información así como las amenazas y oportunidades de su uso o de su ausencia. 
 	 Plan Informático, realizado por el Departamento de Informática, determina los caminos precisos para cubrir las necesidades de la Empresa plasmándolas en proyectos informáticos. 
 	 Plan General de Seguridad (física y lógica), que garantice la confidencialidad, integridad y disponibilidad de la información. 
 	 Plan de emergencia ante desastres, que garantice la disponibilidad de los sistemas ante eventos. 
 
 
 	 Estándares: que regulen la adquisición de recursos, el diseño, desarrollo y modificación y explotación de sistemas. 
 	 Procedimientos: que describan la forma y las responsabilidades de ejecutoria para regular las relaciones entre el Departamento de Informática y los departamentos usuarios. 
 	 Organizar el Departamento de Informática en un nivel suficientemente superior de estructura organizativa como para asegurar su independencia de los departamentos usuarios. 
 	 Descripción de las funciones y responsabilidades dentro del Departamento con una clara separación de las mismas. 
 	 Políticas de personal: selección, plan de formación, plan de vacaciones y evaluación y promoción. 
 	 Asegurar que la Dirección revisa todos los informes de control y resuelve las excepciones que ocurran. 
 	 Asegurar que existe una política de clasificación de la información para saber dentro de la Organización qué personas están autorizadas y a qué información. 
 	 Designar oficialmente la figura de Control Interno Informático y de Auditoría Informática (estas dos figuras se nombrarán internamente en base al tamaño del Departamento de Informática). 
 
 

 
  2. Controles de desarrollo, adquisición y mantenimiento de sistemas de información 

 
  Para que permitan alcanzar la eficacia del sistema, economía y eficiencia, integridad de los datos, protección de los recursos y cumplimiento con las leyes y regulaciones: 

 
  	 Metodología del ciclo de vida del desarrollo de sistemas: su empleo podrá garantizar a la alta Dirección que se alcanzarán los objetivos definidos para el sistema. Éstos son algunos controles que deben existir en la metodología:  	 La alta Dirección debe publicar una normativa sobre el uso de metodología de ciclo de vida del desarrollo de sistemas y revisar ésta periódicamente. 
 	 La metodología debe establecer los papeles y responsabilidades de las distintas áreas del Departamento de Informática y de los usuarios, así como la composición y responsabilidades del equipo del proyecto. 
 	 Las especificaciones del nuevo sistema deben ser definidas por los usuarios y quedar escritas y aprobadas antes de que comience el proceso de desarrollo. 
 	 Debe establecerse un estudio tecnológico de viabilidad en el cual se formulen formas alternativas de alcanzar los objetivos del proyecto acompañadas de un análisis coste-beneficio -de cada alternativa-. 
 	 Cuando se seleccione una alternativa debe realizarse el plan director del proyecto. En dicho plan deberá existir una metodología de control de costes. 
 	 Procedimientos para la definición y documentación de especificaciones de: diseño, de entrada, de salida, de ficheros, de procesos, de programas, de controles de seguridad, de pistas de auditoría, etc. 
 	 Plan de validación, verificación y pruebas. 
 	 Estándares de prueba de programas, de prueba de sistemas. 
 	 Plan de conversión; prueba de aceptación final. 
 	 Los procedimientos de adquisición de software deberán seguir las políticas de adquisición de la Organización y dichos productos deberán ser probados y revisados antes de pagar por ellos y ponerlos en uso. 
 	 La contratación de programas de servicios de programación a medida ha de estar justificada mediante una petición escrita de un director de proyecto. 
 	 Deberán prepararse manuales de operación y mantenimiento como parte de todo proyecto de desarrollo o modificación de sistemas de información, así como manuales de usuario. 
 
 
 	 Explotación y mantenimiento: el establecimiento de controles asegurará que los datos se tratan de forma congruente y exacta y que el contenido de sistemas sólo será modificado mediante autorización adecuada. Éstos son algunos de los controles que se deben implantar:  	 Procedimientos de control de explotación. 
 	 Sistema de contabilidad para asignar a usuarios los costes asociados con la explotación de un sistema de información. 
 	 Procedimientos para realizar un seguimiento y control de los cambios de un sistema de información. 
 
 
 
 

 
  3. Controles de explotación de sistemas de información 

 
  	 Planificación y Gestión de recursos: definir el presupuesto operativo del Departamento, Plan de adquisición de equipos y gestión de la capacidad de los equipos. 
 	 Controles para usar, de manera efectiva, los recursos en ordenadores:  	 Calendario de carga de trabajo. 
 	 Programación de personal. 
 	 Mantenimiento preventivo del material. 
 	 Gestión de problemas y cambios. 
 	 Procedimientos de facturación a usuarios. 
 	 Sistema de gestión de la biblioteca de soportes. 
 
 
 	 Procedimientos de selección del software del sistema, de instalación, de mantenimiento, de seguridad y control de cambios. 
 	 Seguridad física y lógica:  	 Definir un grupo de seguridad de la información, siendo una de sus funciones la administración y gestión del software de seguridad, revisar periódicamente los informes de violaciones y actividad de seguridad para identificar y resolver incidentes. 
 	 Controles físicos para asegurar que el acceso a las instalaciones del Departamento de Informática queda restringido a las personas autorizadas. 
 	 Las personas externas a la Organización deberán ser acompañadas por un miembro de la plantilla cuando tengan que entrar en las instalaciones. 
 	 Instalación de medidas de protección contra el fuego. 
 	 Formación y concienciación en procedimientos de seguridad y evacuación de edificio. 
 	 Control de acceso restringido a los ordenadores mediante la asignación de un identificador de usuario con palabra clave personal e intransferible. 
 	 Normas que regulen el acceso a los recursos informáticos. 
 	 Existencia de un plan de contingencias para el respaldo de recursos de ordenador críticos y para la recuperación de los servicios del Departamento Informático después de una interrupción imprevista de los mismos. 
 
 
 
 

 
  4. Controles en aplicaciones 

 
  Cada aplicación debe llevar controles incorporados para garantizar la entrada, actualización, validez y mantenimiento completos y exactos de los datos. Las cuestiones más importantes en el control de los datos son: 

 
  	 Control de entrada de datos: procedimientos de conversión y de entrada, validación y corrección de datos. 
 	 Controles de tratamientos de datos para asegurar que no se dan de alta, modifican o borran datos no autorizados para garantizar la integridad de los mismos mediante procesos no autorizados. 
 	 Controles de salidas de datos: sobre el cuadre y reconciliación de salidas, procedimientos de distribución de salidas, de gestión de errores en las salidas, etc. 
 
 

 
  5. Controles específicos de ciertas tecnologías 

 
  	 Controles en Sistemas de Gestión de Bases de Datos:  	 El software de gestión de bases de datos para prever el acceso a, la estructuración de y el control sobre los datos compartidos deberá instalarse y mantenerse de modo tal que asegure la integridad del software, las bases de datos y las instrucciones de control que definen el entorno. 
 	 Que están definidas las responsabilidades sobre la planificación, organización, dotación y control de los activos de datos, es decir, un administrador de datos. 
 	 Que existen procedimientos para la descripción y los cambios de datos así como para el mantenimiento del diccionario de datos. 
 	 Controles sobre el acceso a datos y de concurrencia. 
 	 Controles para minimizar fallos, recuperar el entorno de las bases de datos hasta el punto de la caída y minimizar el tiempo necesario para la recuperación. 
 	 Controles para asegurar la integridad de los datos: programas de utilidad para comprobar los enlaces físicos –punteros-asociados a los datos, registros de control para mantener los balances transitorios de transacciones para su posterior cuadre con totales generados por el usuario o por otros sistemas. 
 
 
 	 Controles en informática distribuida y redes:  	 Planes adecuados de implantación, conversión y pruebas de aceptación para la red. 
 	 Existencia de un grupo de control de red. 
 	 Controles para asegurar la compatibilidad del conjunto de datos entre aplicaciones cuando la red es distribuida. 
 	 Procedimientos que definan las medidas y controles de seguridad a ser usados en la red de informática en conexión con la distribución del contenido de bases de datos entre los departamentos que usan la red. 

 	 Que se identifican todos los conjuntos de datos sensibles de la red y que se han determinado las especificaciones para su seguridad. 
 	 Existencia de inventario de todos los activos de la red. 
 	 Procedimientos de respaldo del hardware y del software de la red. 
 	 Existencia de mantenimiento preventivo de todos los activos. 
 	 Que existen controles que verifican que todos los mensajes de salida se validan de forma rutinaria para asegurar que contienen direcciones de destino válidas. 
 	 Controles de seguridad lógica: control de acceso a la red, establecimiento de perfiles de usuario. 
 	 Procedimientos de cifrado de información sensible que se transmite a través de la red. 
 	 Procedimientos automáticos para resolver cierres del sistema. • Monitorización para medir la eficiencia de la red. 
 	 Diseñar el trazado físico y las medidas de seguridad de las líneas de comunicación local dentro de la organización. 
 	 Detectar la correcta o mala recepción de mensajes. 
 	 Identificar los mensajes por una clave individual de usuario, por terminal y por el número de secuencia del mensaje. 
 	 Revisar los contratos de mantenimiento y el tiempo medio del servicio acordados con el proveedor con objeto de obtener una cifra de control constante. 
 	 Determinar si el equipo multiplexor/concentrador/procesador frontal remoto tiene lógica redundante y poder de respaldo con realimentación automática para el caso de que falle. 
 	 Asegurarse de que haya procedimientos de recuperación y reinicio. 
 	 Asegurarse de que existan pistas de auditoría que puedan usarse en la reconstrucción de los archivos de datos y de las transacciones de los diversos terminales. Debe existir la capacidad de rastrear los datos entre la terminal y el usuario. 
 	 Considerar circuitos de conmutación que usen rutas alternativas para diferentes paquetes de información provenientes del mismo mensaje; esto ofrece una forma de seguridad en caso de que alguien intercepte los mensajes. 
 
 
 	 Controles sobre ordenadores personales y redes de área local:  	 Políticas de adquisición y utilización. 
 	 Normativas y procedimientos de desarrollo y adquisición de software de aplicaciones. 
 	 Procedimientos de control del software contratado bajo licencia. 
 	 Controles de acceso a redes, mediante palabra clave, a través de ordenadores personales. 
 	 Revisiones periódicas del uso de los ordenadores personales. 
 	 Políticas que contemplen la selección, adquisición e instalación de redes de área local. 
 	 Procedimientos de seguridad física y lógica. 
 	 Departamento que realice la gestión y soporte técnico de la red. Controles para evitar modificar la configuración de una red. Recoger información detallada sobre los minis existentes: arquitectura (CPU, Discos, Memoria, Streamers, Terminales, etc.), conectividad (LAN, mini to host, etc.), software (sistema operativo, utilidades, lenguajes, aplicaciones, etc.), servicios soportados. 
 	 Inventario actualizado de todas las aplicaciones de la Entidad. 
 	 Política referente a la organización y utilización de los discos duros de los equipos, así como para la nomenclatura de los archivos que contienen, y verificar que contiene al menos: obligatoriedad de etiquetar el disco duro con el número de serie del equipo, creación de un subdirectorio por el usuario en el que se almacenarán todos sus archivos privados, así como creación de un subdirectorio público que contendrá todas las aplicaciones de uso común para los distintos usuarios. 
 	 Implantar herramientas de gestión de la red con el fin de valorar su rendimiento, planificación y control. 
 	 Procedimientos de control de los file-transfer que se realizan y de controles de acceso para los equipos con posibilidades de comunicación. Políticas que obliguen a la desconexión de los equipos de las líneas de comunicación cuando no se está haciendo uso de ellas. 
 	 Adoptar los procedimientos de control y gestión adecuados para la integridad, privacidad, confidencialidad y seguridad de la información contenida en redes de área local. 
 	 Cuando exista conexión PC-Host, comprobar que opera bajo los controles necesarios para evitar la carga/extracción de datos de forma no autorizada. 
 	 Contratos de mantenimiento (tanto preventivo como correctivo o detectivo). 
 	 Cuando en las acciones de mantenimiento se requiera la acción de terceros o la salida de los equipos de los límites de la oficina, se deberán establecer procedimientos para evitar la divulgación de información confidencial o sensible. 
 	 Mantener un registro documental de las acciones de mantenimiento realizadas, incluyendo la descripción del problema y la solución dada al mismo. 
 	 Los ordenadores deberán estar conectados a equipos de continuidad (UPS, grupo, etc.). 
 	 Protección contra incendios, inundaciones o electricidad estática. 
 	 Control de acceso físico a los recursos microinformáticos: Llaves de PC. Áreas restringidas. Ubicación de impresoras (propias y de red). Prevención de robos de dispositivos. Autorización para desplazamientos de equipos. Acceso físico fuera de horario normal. 
 	 Control de acceso físico a los datos y aplicaciones: almacenamiento de disquetes con copias de backup u otra información o aplicación, procedimientos de destrucción de datos e informes confidenciales, identificación de disquetes/cintas, inventario completo de disquetes almacenados, almacenamiento de documentación. 
 	 En los computadores en que se procesen aplicaciones o datos sensibles instalar protectores de oscilación de línea eléctrica y sistemas de alimentación ininterrumpida. 
 	 Implantar en la red local productos de seguridad así como herramientas y utilidades de seguridad. 
 	 Adecuada identificación de usuarios en cuanto a las siguientes operaciones: altas, bajas y modificaciones, cambios de password, explotación del log del sistema. 
 	 Controlar las conexiones remotas in/out (CAL): Módems, Gateways, Mapper. 
 	 Procedimientos para la instalación o modificación de software y establecer que la dirección es consciente del riesgo de virus informáticos y otros software maliciosos, así como de fraude por modificaciones no autorizadas de software y daños. 
 	 Controles para evitar la introducción de un sistema operativo a través de disquete que pudiera vulnerar el sistema de seguridad establecido. 
 
 
 
 

 
  6. Controles de Calidad 

 
  	 Existencia de un Plan General de Calidad basado en el Plan de la Entidad a Largo Plazo y el Plan a Largo Plazo de Tecnología. Este Plan General de Calidad debe promover la filosofía de mejora continua y debe dar respuestas a preguntas básicas de “qué”, “quién” y “cómo”. 
 	 Esquema de Garantía de Calidad: la Dirección de Informática debe establecer una norma que establezca un Esquema de Garantía de Calidad que se refiera tanto a las actividades de desarrollo de proyectos, como a las demás actividades de Informática. Las normas deben establecer los tipos de actividades para garantizar calidad (como revisiones, auditorías, inspecciones, etc.) que deben ser realizadas para lograr los objetivos del Plan General de Calidad. 
 	 Compatibilidad de la revisión de Garantía de Calidad con las Normas y Procedimientos habituales en las distintas funciones de Informática. 
 	 Metodología de Desarrollo de Sistemas: la Dirección de Informática de la Entidad debe definir e implementar Normas para desarrollos de Sistemas y adoptar una Metodología de Desarrollo de Sistemas para administrar y gestionar dicho proceso en base al tipo de sistemas de cada Entidad. 
 	 Actualización de la Metodología de Desarrollo de Sistemas respecto a Cambios en la Tecnología. 
 	 Coordinación y Comunicación: la Dirección de Informática debe establecer un procedimiento para asegurar estrecha coordinación y comunicación con los Usuarios de la Entidad e Informática. Este proceso debe hacerse mediante métodos estructurados, utilizando la Metodología de Desarrollo de Sistemas para asegurar la obtención de soluciones de Informática de calidad que cumplan con las necesidades de la Entidad. 
 	 Relaciones con Proveedores que Desarrollan Sistemas: existencia de un proceso que asegure buenas relaciones laborales con proveedores que desarrollan sistemas para la Entidad. Este proceso debe hacer que el usuario y el Proveedor del sistema acuerden criterios de aceptación y administración de cambios, problemas durante el desarrollo, funciones del usuario, herramientas, software, normas y procedimientos. 
 	 Normas de Documentación de Programas: existencia de Normas de Documentación de Programas las cuales deben ser comunicadas e impuestas al personal pertinente. La metodología debe asegurar que la documentación creada durante el desarrollo del sistema o proyecto respete estas Normas. 
 	 Normas de Pruebas de Programas: la Metodología de Desarrollo de Sistemas de la Entidad debe incorporar Normas que se refieran a los Requisitos de las Pruebas de Programas, Comprobación, Documentación y Retención del material, para probar cada una de las unidades del software a ser puesto en producción. 
 	 Normas respecto a la Prueba de Sistemas: la Metodología de Desarrollo de Sistemas de la Entidad debe incorporar Normas que se refieran a los Requisitos de las Pruebas de Sistemas, Comprobación, Documentación y Retención del material, para probar de manera global el funcionamiento de cada sistema a ser puesto en producción. 
 	 Pruebas Piloto o en Paralelo: la Metodología de Desarrollo de Sistemas de la Entidad debe definir las circunstancias bajo las cuales se efectuarán Pruebas Piloto o en Paralelo de programas o sistemas. 
 	 Documentación de las Pruebas de Sistemas: la Metodología de Desarrollo de Sistemas de la Entidad debe establecer, como parte de cada desarrollo, implementación o modificación, que se documenten los resultados de las Pruebas de Sistemas. 
 	 Evaluación del cumplimiento de Garantía de Calidad de las Normas de Desarrollo 
 
 

 

 
  1.4 CONCLUSIONES 

 
  Vivimos en un mundo completamente globalizado y dinámico. Los avances tecnológicos se suceden, lo único permanente es el cambio y no podemos ignorarlo a pesar de los riesgos que conlleva. Pero debemos reconocer la existencia de riesgos que implica el uso de la tecnología, para poder, dentro de lo posible, neutralizarlos, minimizando su impacto sobre la organización. 

 
  Actualmente, toda organización moderna es, por definición, informático-dependiente. A poco que lo pensemos, la información es uno de los activos más valiosos de la organización. Esto lamentablemente se entiende cuando se vuelve inaccesible, porque se destruye o es robada e implica un serio traspié para la empresa. 

 
  El sistema de políticas y procedimientos organizacionales para custodia y salvaguarda de sus activos se ve influido y modificado por el proceso informático. Por lo tanto, es necesaria la existencia de un control interno informático como herramienta de una adecuada gestión de los Sistemas de Información. 

 
  Muchos de los problemas informáticos se originan dentro de la misma empresa. Por ello es cada vez más necesario un completo análisis del tráfico de: 

 
  	 Los correos electrónicos corporativos. 
 	 Las páginas web que se visitan desde los ordenadores de la empresa. 
 
 

 
  El sistema de control interno informático será más eficiente en una organización inmersa en tecnología cuando se le dote de herramientas modernas de supervisión. Esto ayuda a que la organización logre adecuados niveles de excelencia en la custodia y aprovechamiento de su información. 

 
  La organización moderna aprovecha las potencialidades del proceso informático, pero ello implica una nueva realidad, es decir, nuevos riesgos: 

 
  	 Todos los procesos críticos de negocio se encuentran automatizados. 
 	 La tecnología cliente servidor, el uso de Bases de Datos, el uso de Internet y de las intranets corporativas llevan a que la información almacenada esté distribuida geográficamente (descentralizada). 
 	 Posibilidades para modificar información mediante accesos no controlados en los sistemas. 
 	 A consecuencia de lo anterior, necesidad de implementar en los sistemas controles informáticos. 
 
 

 
  En el momento en el que las organizaciones adquieren conciencia sobre la necesidad de aumentar el nivel de control sobre la gestión de sus sistemas de información, surge la siguiente pregunta: ¿pero qué es realmente la auditoría informática y cómo puede ayudarme? Es natural esta duda desde la perspectiva de que, tradicionalmente, los departamentos de control interno o auditoría interna están compuestos por perfiles muy cercanos al negocio, principalmente financiero y, en algunos casos, operativo. 

 
  En el momento en el que el auditor informático comienza a plantearse objetivos de control sobre quién debe acceder a qué información, qué puede hacer con ella, o a cuestionarse la integridad de la misma, comienza a necesitar y a obtener un conocimiento profundo sobre los procesos de negocio de la compañía. Por otra parte, la integración de dichos procesos en aplicaciones informáticas provoca que gran parte de los controles que se aplican sobre los mismos se definan en dichas aplicaciones. A partir de este instante, la labor del auditor informático comienza a confluir con la del auditor financiero, adquiriendo una doble versión de especialista en la definición de procesos de control interno en los procesos de negocio y en su aplicación o análisis sobre los sistemas de información que los soportan. 

 
  En definitiva, el papel actual del auditor informático dentro de las organizaciones lo podemos resumir en dos grandes tareas principales: 

 
  	 Apoyo al auditor interno, en la definición y aplicación de controles internos sobre los procesos de Negocio, Estratégicos y de Soporte de la Organización, en tanto que gran parte de los mismos se aplican desde sus sistemas de información. 
 	 Auditoría de la gestión de los sistemas de información, que se plantea básicamente dos objetivos:  	 Que los sistemas de información soportan adecuada y eficientemente los procesos de negocio de las organizaciones. 
 	 Que la información tratada por los sistemas de información dispone de un nivel de seguridad adecuado a su valor y a los riesgos asociados a su uso. 
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  1.7 CUESTIONES DE REPASO 

 
  	 ¿Qué cambios en las empresas provocan tensión en el control interno existente? 
 	 ¿Cuáles son las funciones del control interno informático? 
 	 ¿Cuáles son los objetivos de la Auditoría Informática? 
 	 ¿Cuáles son las semejanzas y diferencias entre Control Interno y Auditoría Informática? 
 	 Ponga ejemplos de controles correctivos en diversas áreas informáticas. 
 	 ¿Cuáles son los principales controles en el área de desarrollo? 
 	 ¿Qué procesos definiría para controlar la informática distribuida y las redes? 
 	 ¿Qué controles se deberían establecer en las aplicaciones? 
 	 ¿Cómo justificaría ante un directivo de empresa la inversión necesaria en control y auditoría informática? 
 	 Describa la informática como modo de estructuración de las empresas. . 
 
 

 

 
 
 
 
  Capítulo 2



 AUDITORÍA DE SI vs. NORMAS DE BUENAS PRÁCTICAS 

 
  María Touriño Troitiño 

 
  Carlos Manuel Fernández Sánchez 

 

 
  2.1 INTRODUCCIÓN 

 
  Desde hace varios años la sociedad está asistiendo a un raudal de publicaciones de normas1 y “buenas prácticas” sobre la gestión y la seguridad de las Tecnologías de la Información y las Comunicaciones (TI, en adelante), algunas totalmente nuevas, otras con actualizaciones periódicas y otras simplemente “remozadas”. 

 
  En muchos de estos casos, estas normas y buenas prácticas están relacionadas concretamente con el gobierno de TI, o bien con ciertos aspectos, procesos o actividades, concretos dentro del conjunto global, conglomerado y complejo que supone la totalidad de los elementos “tecnológicos” que soportan la actividad de una entidad2. 

 
  La implantación de una norma, en un entorno de TI, no es un obstáculo para que los auditores de Sistemas de Información (SI)3 puedan realizar su cometido principal: emitir un informe o dictamen independiente, basado en pruebas independientes, para la Dirección de una Entidad, sobre la confianza que puede depositar en su TI, como soporte de su “negocio” e identificando los riesgos que TI puede implicar para acometer los objetivos de la actividad de su entidad. 

 
  A continuación se analizan algunas de estas normas y buenas prácticas para TI desde la perspectiva de la auditoría de SI, ya que se pueden establecer sinergias desde la metodología de auditoría de SI y las normas, aunando cometidos comunes. 

 

 
  2.2 AUDITORÍA DE SI VERSUS COBIT 

 

 
  2.2.1 La auditoría de SI 

 
  La famosa y limitada consideración de “caja negra” en relación a la tecnología siempre ha suscitado inquietudes en los responsables de las entidades, públicas o privadas, con respecto a la “veracidad” de la información que almacenaba y procesaba “el ordenador”. 

 
  Es a finales de la década de 1960 cuando comienzan a aparecer publicaciones con las primeras normas o guías para la auditoría de lo que hoy llamamos Sistemas de Información. Estas publicaciones fueron realizadas por: entidades de auditores, asociaciones profesionales, especialmente de auditores, de proveedores de equipos y software. 

 
  A modo de ejemplo, entre muchos otros, la publicación por IBM, de su A Management System for the Information Business en 1981 (GE20-0662-1 a 4), que abarcaba en sus cuatro volúmenes los siguientes temas, tan de actualidad hoy: 

 
  	 Visión general de la Dirección / Gerencia (Management Overview, en inglés). 
 	 Misión de los servicios de los sistemas de información (The Information Systems Service Mission, en inglés). 
 	 Misión del Desarrollo de sistemas de información (The Information Systems Development Misión, en inglés). 
 	 Dirección y Gestión de los recursos de sistemas de información (Managing Information Systems Resouces, en inglés). 
 
 

 
  En la década del 1970 (concretamente se funda en 1967) se consolida la que hoy se llama Information Systems Audit and Control Association (ISACA), siendo aún hoy la única entidad, a nivel mundial, de los auditores de SI, y que gestiona una certificación en esta materia: Certified Information Systems Auditor (CISA). Esta asociación, que está presente en más de 140 países, a través de más de 170 capítulos (Chapters, en inglés) en todo el mundo, establece normas y procedimientos para la función de la auditoría de SI y los profesionales que las realizan. 

 
  Las preocupaciones fundamentales con respecto a la tecnología aludidas anteriormente siguen siendo las mismas o se han incrementado con la evolución tecnológica. Estas inquietudes tanto de la Dirección de una entidad, como de sus accionistas o de la sociedad en general, se pueden concretar en: 

 
  	 La veracidad de la información, en cuanto a su totalidad y exactitud, procesada por los sistemas de tecnología. 
 	 La utilización racional y ajustada a las necesidades reales de los recursos tecnológicos. 
 	 El “mantenimiento” o “sostenibilidad” de la estructura tecnológica y su crecimiento no debe ser traumático en el soporte de nuevas actividades. 
 	 La confidencialidad de la información. 
 	 La protección de sus activos, especialmente el software y la información. 
 
 

 
  Por lo tanto, aquellas necesidades de tener una opinión independiente sobre estos temas, aludidos de forma genérica, no sólo se ha consolidado, sino que aumenta en la medida que aumentan las amenazas y vulnerabilidades para la información y la sustentación de los procesos de negocio, con los avances tecnológicos. 

 
  La “caja negra es cada vez más compleja, dispersa, y si se quiere opaca: Internet, Comunicaciones vía satélite, PALMS, todo tipo de soportes informáticos, aplicaciones complejas que modifican los procesos operativos, como los ERP, etc. 

 
  Esta necesidad de una auditoría de SI, independiente y objetiva, está impactando no sólo al ámbito “voluntario” del gobierno de TI, sino que también comienza a verse reflejada en la legislación, como por ejemplo: el requerimiento del Reglamento de Seguridad para ficheros de datos personales automatizados, de realizar una auditoría de las medidas organizativas y técnicas cada dos años; y la famosa ley Sarbanes Oxley, etc. 

 
  Para centrar el tema con respecto al objetivo de este capítulo y de esta sección, de la “Auditoría de SI versus COBIT”, es necesario situarse primero en la definición de qué es la auditoría de SI. Existen muchas definiciones, pero con dos, de las más difundidas, es suficiente4: 

 
  	 La Auditoría de TI es un proceso de recoger, agrupar y evaluar evidencias para determinar si un sistema informatizado salvaguarda los activos, mantiene la integridad de los datos, lleva a cabo los fines de la organización y utiliza eficientemente los recursos. 
 	 La Auditoría de TI es el mecanismo/proceso metodológico para valorar y evaluar la confianza que se puede depositar en TI. 
 
 

 
  Son varios los elementos de estas definiciones que merecen un análisis por el contenido crítico que tienen con respecto a la función y “misión” de la auditoría de SI: 

 
  	 La palabra “información” en los “apellidos” del auditor, ya sea Sistemas de Información o Tecnologías de la Información, indica claramente el fundamento principal: la fiabilidad de la información procesada, disponible y suministrada a través de procesos tecnológicos. 
 	 La auditoría de SI sigue un proceso metodológico en sus revisiones y debe identificar la adecuación de los controles, su nivel de cumplimiento y, fundamentalmente, identificar los riesgos para el negocio. Es decir, la auditoría de SI no se limita a determinar que existe tal o cual control, sino que va más allá: si el control ha sido diseñado adecuadamente para el objetivo que se pretende, es eficiente (eficacia versus coste), si se cumple con eficacia en el tiempo y, sumariamente, si los riesgos de TI, relacionados con este control, están mitigados. 
 
 

 
  La auditoría de SI distingue entre dos grandes grupos los controles en un entorno de TI: 

 
  	 Los controles sobre las infraestructuras de tecnologías. 
 	 Los controles imbuidos en las propias aplicaciones o software para la gestión de la actividad del negocio. 
 
 

 
  Estas dos vertientes, aunque han evolucionado en el tiempo, están vigentes en su base conceptual desde hace más de 30 años: cualquier deficiencia en los controles de la infraestructura tendrá una gran posibilidad de afectar directa o indirectamente en los controles de las aplicaciones o sistemas del negocio, y por ende en la fiabilidad de la información procesada. 

 
  Tanto la revisión, como parte de las tareas de la auditoría de TI tanto de los controles de infraestructura como de los de aplicación, que son convergentes, requieren una visión global y metodológica del auditor de SI, sobre la organización y gestión de TI, como un todo. 

 
  Por esa razón, cuando el auditor de SI se encuentra en una entidad donde se ha implantado COBIT, encontrará que su labor de revisión se ve allanada, no ya solamente por la conciencia y compromiso de la Dirección en la implantación de este modelo y por ende con el control de TI, sino que el modelo COBIT tiene bastantes referencias a la auditoría de SI como factor esencial de una opinión independiente. 

 
  COBIT 

 
  COBIT (Control Objectives for Information and Related Technology) es un modelo/conjunto estructurado de buenas prácticas y metodologías para su aplicación, cuyo objetivo es facilitar el gobierno de TI. 

 
  El Information Technology Governance Institute5 publicó recientemente la edición 4.0 de COBIT. Esta nueva edición enfatiza el cumplimiento de normas y legislación, sin invalidar los conceptos fundamentales de las versiones anteriores. Esta edición 4.0, realizada como una actualización para reflejar el estado del arte en los temas del gobierno de la tecnología de la información (TI), incluye fundamentalmente mejoras y avances en esta actividad, al mismo tiempo que tiene en cuenta un criterio de practicidad y facilidad para su implementación. 

 
  COBIT apoya y sustenta el gobierno de TI, proporcionando un marco de referencia que asegure que: 

 
  	 La tecnología de la información está alineada con el negocio, contribuyendo, al mismo tiempo, a la maximización de los beneficios. 
 	 Los recursos de TI (humanos y técnicos) son utilizados de forma responsable. 
 	 Los riesgos de TI son gestionados y dirigidos adecuadamente. 
 
 

 
  Es decir, que primero se tiene en cuenta la actividad de una entidad, sus objetivos, los riesgos y sus recursos y a partir de este conocimiento se pueden establecer los objetivos de control que se quieren alcanzar. 

 
  La gran ventaja es que COBIT entiende a la tecnología de la información como un TODO de servicio (entendiendo el servicio como un activo), y no de forma parcial. 

 
  Otra acertada característica de COBIT es su estructuración o esquema de presentación. Está estructurado con criterios prácticos en un orden lógico y racional de mayor nivel a menor nivel en la gestión y dirección de TI. Esta organización de las buenas prácticas permite una mayor comprensión del esquema, la graduación en su implantación, su revisión y actualización periódica sin tener que cambiar todo el esquema, a la vez que el enfoque de procesos permite una mayor adaptabilidad a los procesos de negocio y operativos de una organización. A su vez permite visualizar la interrelación entre los objetivos de control de alto nivel y de detalle, dentro de cada dominio o proceso, según su agrupación por actividades, y según los requerimientos para estos controles. 

 
  Esta perspectiva es adecuada, ya que los controles internos en TI, como en cualquier otro aspecto de los procesos de una entidad, deben relacionarse siempre entre sí, en cuanto a sus objetivos, eficiencia y complementariedad en la mitigación de riesgos, evitando su consideración aislada. Cualquier consideración aislada de los controles distorsiona la utilidad y resultados de un proceso de análisis y evaluación de riesgos. 

 
  COBIT 4.0 estructura en 34 objetivos de control de alto nivel para los procesos de TI, que están agrupados en 4 dominios de actividades típicas del gobierno de TI (o que cualquier gobierno de TI debería incluir para ser realista y eficiente). 

 
  Los 4 dominios de actividades, son los siguientes6: 

 
  	 PLANIFICAR y ORGANIZAR (PO)7 
 	 ADQUIRIR e IMPLEMENTAR (AI)8 
 	 ENTREGAR y DAR SOPORTE (DS)9 
 	 MONITORIZAR y EVALUAR (ME)10 
 
 

 
  Es decir, se empieza planificando y organizando TODAS las actividades de TI, y no un área en especial (Desarrollo, explotación, etc.) o un aspecto en concreto (la continuidad de los servicios, por ejemplo). 

 
  Por cada uno de los procesos, y por cada uno de los objetivos de control de alto nivel, COBIT 4.0 proporciona los objetivos de control de detalle o del nivel siguiente. En total son 215 objetivos de control de detalle. 

 
  Todos los objetivos de control, tanto los de alto nivel como los de detalle, están debidamente fundamentados y contienen en explicaciones de sus propósitos y alcances. 

 
  Pero la estructuración y mera descripción de los objetivos de control por dominios no es suficiente para implantar adecuadamente un gobierno de TI y asegurar que estas buenas prácticas logren el objetivo previsto. 

 
  Por esta razón, COBIT incluye además otros elementos a considerar que están relacionados con los requerimientos del negocio con respecto a los servicios y recursos de TI: 

 
  	 Requerimientos del Negocio con respecto a TI: Efectividad o Eficacia; Eficiencia; Confidencialidad; Integridad; Disponibilidad; Cumplimiento y Confiabilidad. 
 	 Recursos de TI afectados: Aplicaciones; Información; Infraestructura y Personal. 
 	 Áreas Centrales para el Gobierno de TI: Alineación Estratégica; Entrega y Servicio que añada valor; Gestión de los Recursos; Gestión del Riesgo y Medición del Rendimiento. 
 	 Objetivos de Control de Detalle: enumeración de los Objetivos de Detalle con sus oportunas explicaciones sobre su propósito y alcance, por objetivo de alto nivel. 
 	 Directrices de Gestión: guía sobre las interrelaciones con otros Dominios y Objetivos de Control de Alto Nivel, señalando tanto la relación de recepción (input) de otros objetivos de control e inclusive externos al esquema COBIT, como la entrega (output) hacia otros. 
 	 Responsabilidades por los distintos niveles de Dirección y Gerencia: incluyen tanto la Alta Gerencia, como a unidades de negocio, hasta la Auditoría de TI. 
 	 Cuadro de objetivos y métricas aplicables: objetivos y métricas aplicables para el objetivo de control de que se trate, y así mismo los indicadores para la respectiva medición 
 	 Modelo de Madurez: criterios para considerar en cada nivel. 
 
 

 
  En su planteamiento COBIT tiene presente el tradicional esquema que diferencia entre los controles generales de TI (Desarrollo de Sistemas, Gestión de Cambios, Seguridad, Producción, entre otros) y los controles de las Aplicaciones de Negocio (Totalidad, Exactitud; Validez; Autorización y Segregación de Funciones, entre otros). 

 
  En cuanto a la evaluación del riesgo, COBIT no proporciona ninguna herramienta específica al respecto, y referencia de forma primordial al Enterprise Risk Management—Integrated Framework, 2004, del Committee of Sponsoring Organisations of the Treadway Commission (COSO). Pero sí considera que el riesgo de TI debe estar en consonancia, si existe, con el Modelo de Evaluación del Riesgo de Negocio. 

 
  Existen otras normas para TI con las que el modelo COBIT 4.0 está relacionado, que son complementarios a este modelo. La ISACA y el ITGI han publicado y continúan publicando distintos documentos para facilitar la implantación práctica de esta complementariedad. Por ejemplo: con ITIL, ISO/IEC 27000, etc. 

 
  COBIT 4.0 es una herramienta crítica que abarca la gestión integral de TI, y que puede verse complementada con esas otras normas para profundizar en aquellos controles de este modelo, es decir, pasar del “debe hacerse”, al “cómo se hace”. 

 

 
  2.2.2 Convergencia de la Auditoría de SI y COBIT 

 
  En estos momentos, después de varios años de andadura del COBIT, ya no se le confunde con una metodología de auditoría de SI. Por lo tanto, el objetivo de esta sección es definir el marco de actuación de los auditores de SI en relación a este modelo. 

 
  Esta confusión se debía, quizás, a la estrecha relación de COBIT con la ISACA. Por lo tanto, tanto COBIT como las normas, directrices y procedimientos que comparten el mismo lenguaje, y esta es, en ocasiones, una facilidad para los auditores de TI. 

 
  Con la versión 3 se editó una guía de auditoría para COBIT. Sin embargo esta guía no constituía una metodología de auditoría, ni normas ni directrices de auditoría. En principio, establecía un marco de actuación de los auditores de SI, basados en la metodología de auditoría de la ISACA. 

 
  “...los auditores como requerimiento general deben proporcionar una garantía (assurance) y recomendaciones en relación a los controles en una entidad: 

 
  	 Proporcionar una garantía razonable de que se alcanzarán con los objetivos de control. 
 	 Identificar si existen debilidades significativas en estos controles. 
 	 Sustanciar el riesgo que puede estar asociado a estas debilidades. 
 	 Recomendar o asesorar a la Gerencia sobre las acciones correctivas que deberían ser tomadas”. 
 
 

 
  Esta referencia en COBIT 3 a la auditoría de SI indicaba concretamente los siguientes fundamentos de la función de la auditoría de TI, en consonancia con los de la ISACA: 

 
  	 Obtención de un conocimiento: las tareas de auditoría que deben ser realizadas para conocer y documentar objetivos de negocio, riesgos respectivos y medidas de control relevantes, así como las actividades que dan fundamento a los objetivos de control así como las necesarias para identificar las medidas y procedimientos de control establecidos, y que se llevan a cabo. 
 	 Evaluación de la adecuación: las tareas de auditoría que deben ser realizadas en la apreciación de la eficacia de los mecanismos de control que se llevan a cabo o del grado hasta el cual el objetivo de control es alcanzado. Es decir, básicamente, decidir qué, en qué oportunidad y cómo realizar las pruebas. 
 	 Evaluación del cumplimiento: las tareas de auditoría que deben ser realizadas para asegurar que los mecanismos de control establecidos están funcionando tal como se estableció, consistentemente y de forma continuada, para poder emitir una conclusión sobre la adecuación del entorno de control. 

 	 Fundamentar el riesgo: las tareas de auditoría que deben realizarse para fundamentar o “sustanciar” el riesgo de un objetivo de control que no se cumple, utilizando técnicas analíticas y/o consultando fuentes alternativas. El objetivo es soportar una opinión y provocar que la Dirección tome acciones. No obstante, esta guía sigue siendo muy válida ya que contiene una descripción amplia y detallada de cómo realizar la auditoría de los controles de alto nivel y de detalle, indicando tipo de pruebas, posibles riesgos en caso de deficiencias, etc.11 
 
 

 
  En definitiva el auditor de SI debe actuar frente a una implantación de COBIT, como en cualquier otra auditoría. No se limitará a contestar a un cuestionario de si existe o no determinado control: 

 
  	 Analizará los riesgos dentro del alcance y objetivo de la auditoría en cuestión. 
 	 Identificará el modelo y los controles que supuestamente mitigan los riesgos identificados. 
 	 Realizará sus pruebas sobre los controles y el impacto de las deficiencias de control. 
 	 Obtendrá sus conclusiones y emitirá su informe o dictamen independiente, indicando fundamentalmente los riesgos para el negocio. 
 
 

 
  ITGI está preparando una nueva guía de auditoría para facilitar y mejorar la eficiencia de los auditores de SI que deban revisar distintos aspectos de TI, en una organización que ha implantado COBIT. 

 
  COBIT 4 indica en su documento de entorno (“framework”) que los auditores de TI deben aplicar su metodología y sus guías de auditoría. La orientación de COBIT es fundamentalmente el “negocio”, es decir, la actividad de una entidad, pero no se puede negar su gran utilidad también para los auditores, como sustentación del modelo de control de TI a evaluar. El auditor de TI tiene que opinar sobre los riesgos de TI, no limitarse a indicar que determinado control del modelo fue implantado o no. 

 
  A lo largo de todo el documento COBIT, la auditoría de TI está presente y es aludida en distintas circunstancias, no como mera comprobación del modelo, sino como un elemento activo en la ayuda a la implantación de este modelo y en su mejora. 

 
  Por cada control de alto nivel, dentro de cada dominio, COBIT, en las referencias a las responsabilidades relacionadas, incluye una referencia a la auditoría. 

 
  Por ejemplo en el Dominio de Planificación y Organización, en el control de alto nivel sobre la Planificación de un plan estratégico de TI, se indica a la Auditoría con la responsabilidad de: 

 
  	 Identificación de dependencias críticas y rendimiento12 actual: el auditor debe ser consultado. 
 	 Construcción de un plan estratégico para TI: el auditor debe ser consultado. 
 	 Construcción de planes tácticos para TI: el auditor debe ser informado. 
 
 

 
  En estas tablas de referencia debe tenerse en cuenta que auditoría ha sido incluida en el mismo apartado que “Cumplimiento Legal”13, Riesgos y Seguridad (como conceptos globales). En estas dos últimas funciones, sí es posible que, en determinados casos, sean “responsables” de una acción determinada, sin embargo nunca debe serlo el auditor, para mantener su independencia. Por lo tanto, estas tablas, tal y como indica COBIT, son guías, no “obligaciones” mandatorias. 

 
  También la función de auditoría está reflejada en otros mecanismos relevantes de COBIT, como por ejemplo en las métricas. Entre las referencias de este tipo, se puede ilustrar con la del Dominio de Adquisición e Implementación, en el control de alto nivel de Instalación y Acreditación de soluciones y cambios, donde se considera, como un indicador, los errores o deficiencias indicados en informes de auditoría interna o externa. 

 
  Otro ejemplo se encuentra en el Dominio de Monitorización y Evaluación, en los objetivos de control de detalle para el control de alto nivel: monitorización y evaluación del control interno, donde existe otra referencia a la auditoría de TI. El control de detalle ME2.5 – Aseguramiento del Control Interno indica que debería obtenerse un aseguramiento independiente sobre el control interno, a través de auditoría interna o externa. 

 
  En este mismo dominio, en el objetivo de control de alto nivel monitorización y evaluación del control interno, menciona entre las actividades que deben implantarse la evaluación del rendimiento de las revisiones y auditorías independientes. 

 
  La auditoría de TI no cambia en la aplicación de sus normas, metodología y procedimientos porque esté implantado el modelo COBIT, más bien, esta situación es una ayuda, ya que contará con mejores evidencias, y dispondrá de registros más fiables sobre la realización de los controles. 

 
  Por ejemplo, las normas de auditoría de TI siguientes son totalmente aplicables dentro de un contexto COBIT: 

 
  	 S1 - Estatuto de Auditoría 
 	 S2 - Independencia 
 	 S3 - Ética Profesional y normas aplicables 
 	 S4 - Competencia Profesional 
 	 S5 - Planificación 
 	 S6 - Realización del Trabajo de Auditoría  	 Supervisión, Evidencia, y Documentación 
 
 
 	 S7 - Informes 
 	 S8 - Actividades de Seguimiento 
 	 S9 - Irregularidades y actos ilegales 
 	 S10 - Gobierno de TI 
 	 S11 - Uso de Evaluación del Riesgo en la planificación de auditoría 
 	 S12 - Materialidad 
 	 S13 - Uso del trabajo de expertos 
 	 S14 - Evidencia de Auditoría 
 
 

 
  De la misma forma que son aplicables muchas de las directrices de auditoría de SI: G4: Externalización de las actividades de TI a otras organizaciones; G6: Conceptos de Materialidad para la auditoría de SI; G10: Muestreo estadístico; G16: Impacto de terceras partes en los controles de TI de la organización; G31: Privacidad; G36: controles biométricos; entre otras. 

 

 
  2.3 AUDITORÍA DE LOS SISTEMAS DE GESTIÓN EN LAS TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIONES -TICS- 

 

 
  2.3.1 Introducción 

 
  Nuestro planteamiento acerca de los Sistemas de Gestión pretende centrarse en el análisis de los mismos desde la perspectiva de la Gestión del Conocimiento. 

 
  Podemos afirmar que el ciclo de Deming -con el acrónimo PDCA- es un ciclo de mejora continua, donde cabe distinguir las siguientes fases: 

 
  	 Plan: planificación de objetivos y procesos necesarios para alcanzar los resultados de acuerdo a las políticas de la empresa. 
 	 DO: implantación de los procesos. 
 	 Check: revisión y monitorización de los procesos. 
 	 Act: ejecutar acciones para mejorar continuamente los procesos. 
 
 

 
  Los ámbitos donde el PDCA puede considerarse como el auténtico motor y el conocimiento de las TIC es muy variado: va desde la Seguridad de los Sistemas de Información, pasando por la ingeniería del Software, hasta la calidad en los servicios TIC, etc. 

 
  El conocimiento vendría a ser la guía de buenas prácticas que, desde la perspectiva de los Sistemas de Información, lo definimos como repositorio o base de datos de controles. (Véase figura 2.1). 
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  Los dos sistemas de Gestión del sector de las TIC que están siendo más implantados por las empresas ya sean grandes corporaciones o PYMES son los denominados SGSI y SGSTI, que pasamos a definir: 

 
  	 SGSI –Sistema de Gestión de la Seguridad de la Información: –basado en la Norma UNE ISO / IEC 27001: 2007 (Motor -PDCA-) y en la Norma UNE ISO /IEC 27002 (Conocimiento-Guía de buenas prácticas-Repositorio de Controles para la seguridad en TIC). 
 	 SGSTI –Sistemas de Gestión del Servicio de Tecnologías de la Información-: basado en la Norma UNE ISO/ IEC 20000- 1: 2005 (Motor -PDCA-) y en la Norma UNE ISO/IEC 20000 – 2 (Conocimiento-Código de buenas prácticas-Repositorio de controles). 
 
 

 
  La principal ventaja que presentan estos sistemas de Gestión en las TIC la constituye su capacidad de integración con otros sistemas ya muy difundidos en las empresas, como son el Sistema de Gestión de Calidad (UNE ISO 9001) y el sistema Medioambiental (UNE ISO 14000), etc. Por este motivo, con su implementación se logra que las TIC queden integradas y alineadas con otros procesos del negocio. 

 

 
  2.3.2 La implantación de un Sistema de Gestión en las TIC 

 
  [image: images/img-86-1.jpg]  Figura 2.2. Implantación SGSI (ISO 27001) 
 

 
  Su implantación lleva aparejada la implementación de las fases de un PDCA (véase figura 2.2), siguiendo los puntos de la Norma UNE ISO/IEC 27001: 2007 desde el apartado 4 al 8 de la Norma antes indicada. 

 
  Se hace un especial énfasis en el análisis y gestión de los riesgos y la asignación de controles que minimicen estos riesgos, utilizando una de las muchas metodologías de análisis de riesgos que existen en el mercado, y aplicando los controles que se estimen adecuados de la UNE ISO 27002 (Conocimiento). 

 

 
  2.3.3 Auditoría Interna 

 
  En el apartado 6 de la Norma UNE ISO 27001 se define el concepto de Auditoría Interna del SGSI; se define como una revisión independiente del SGSI. Dicha independencia supone obviamente la exigencia de que la persona que lleve a cabo la Auditoría Interna no puede estar vinculada en forma alguna a la implantación ni a la gestión del SGSI. 

 
  Si utilizamos el concepto de Motor – Conocimiento, la auditoría interna se podría definir como la revisión del motor y de los controles implementados (conocimiento). 

 
  Para esta revisión independiente o Auditoría de SGSI se podrá utilizar la metodología que recomienda uno de los gurús de la Auditoría de Sistemas de Información, RON WELER, denominada Risk–based approach, que cita en su libro Conceptual Foundations and Practice; versión española adaptada por los autores EDR-Evaluación de Riesgos. 

 
  Dicha metodología consiste en realizar Pruebas de Cumplimiento; es decir, comprobar que los controles están implementados, funcionan adecuadamente y cumplen los objetivos para los cuales fueron implementados, tanto para los procesos del PDCA -Motor- como para los controles implantados del repositorio – Conocimiento-. 

 
  No obstante y como complemento a las Pruebas de cumplimiento que se realicen, existe la posibilidad adicional de ampliación de pruebas –Pruebas Sustantivas- con el objetivo de constatar con una mayor certeza el cumplimiento de los controles. 

 

 
  2.3.4 El proceso de Certificación de los Sistemas de Gestión de las TIC 

 
  Se puede considerar el proceso de certificación como el reconocimiento formal por parte de un tercero independiente de un determinado sistema de Gestión. (Véase en la figura 2.3). 

 
  La certificación de un sistema de Gestión de las TIC no es obligatoria, pero lo cierto es que las empresas que optan por certificarse mantienen sus sistemas de gestión con una mayor dedicación en el ciclo de mejora continua y en su búsqueda por alcanzar la excelencia. 

 
  El esquema de certificación sigue la secuencia especificada en la figura 2.3 que detallamos brevemente: 

 
  	 Presentación de solicitud formal ante el organismo de certificación, adjuntando la información solicitada por el organismo en dicha solicitud. 
 	 Revisión del Manual del sistema de Gestión y los procedimientos por el Auditor externo del organismo certificador. 
 	 Visita Previa del Auditor externo del organismo Certificador (Pre–Auditoría en las instalaciones de la empresa cliente). Para realizar esta Pre-Auditoría, el auditor externo revisará el Motor del Sistema de Gestión y emitirá un Informe con observaciones al respecto. 
 	 Pasado un tiempo prudencial el auditor de la certificadora realizará la Auditoría del Sistema de Gestión, revisando el Motor y el Conocimiento con la metodología EDR anteriormente aludida. 
 
 

 
  [image: images/img-88-1.jpg]  Figura 2.3. Modelo de certificación de sistemas de gestión de TIC 
 

 
  El resultado de dicha Auditoría quedará plasmado en un informe de Auditoría Inicial con no conformidades. En caso de existir no conformidades de importancia, la certificación podría quedar suspendida pendiente de rectificación. 

 
  Para el caso de detectarse no conformidades “menores”, se emitirá una certificación con reservas, quedando pendientes las oportunas rectificaciones cuya subsanación deberá ser constatada por el Auditor en la auditoría de seguimiento. 

 
  Una vez otorgada la certificación, el organismo certificador llevará a cabo anualmente Auditorías de seguimiento para determinar si su sistema de Gestión de las TIC sigue cumpliendo con las Normas (Motor). 

 
  El tiempo de la Certificación es de tres años, realizándose al tercer año la Auditoría de Renovación que es similar a la Auditoría Inicial. 

 
  Como se puede apreciar en estas nuevas auditorías de Sistemas de Gestión de TIC, se sigue el proceso de la Auditoría de Sistemas de Información, salvedad hecha de la inclusión del novedoso concepto de Motor–Conocimiento, que hemos intentado resumir al máximo en este capítulo. 

 

 
  2.4 CONCLUSIONES 

 
  La implantación de normas y modelos de gestión de TI puede colaborar y ayudar a las entidades a lograr sus objetivos de negocio, aumentando la confianza que pueden depositar en sus sistemas y tecnologías de la información. 

 
  La auditoría de SI se verá beneficiada con la implantación de estas normas en que tendrá mejores evidencias y sustentación de los controles implantados en un entorno de TI. 

 
  No obstante, es necesario tener en cuenta el objetivo de la auditoría, si es dentro del marco de la certificación de una norma (en muchos casos la comprobación de la aplicación de los requisitos establecidos en la norma respectiva), o como un dictamen independiente con un alcance y objetivo determinado, para informar a la Dirección de una entidad, o por requerimientos externos, si existen deficiencias en la gestión de TI, en su acepción más global, para el negocio, en el presente o en un futuro cercano. 
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  2.6 CUESTIONES DE REPASO 

 
  	 Defina brevemente qué es el Ciclo de Deming. ¿De qué fases consta? 
 	 ¿Cuál es la relación entre el motor y el PDCA en los Sistemas de Gestión de las TIC? 
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