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			PRÓLOGO 




			 




			¡Flipa! Google lleva años registrando las conversaciones de los usuarios que utilizan las búsquedas por voz desde sus dispositivos móviles y tablets. Estas grabaciones –dicen– ayudan al gigante tecnológico a mejorar su software de reconocimiento de voz y la precisión de los resultados de las búsquedas aunque, en realidad, sirven para vendernos cosas, para hacer publicidad. 




			Ahora bien, ¿es posible que nos «escuchen» sin que lo sepamos? Es decir, ¿pueden escucharnos cuando no hemos activado nuestro micrófono para realizar una búsqueda por voz?  




			La respuesta es rotunda: sí. Si echas un vistazo al sitio web de marcadores sociales Reddit, encontrarás decenas de historias sorprendentes. Tal vez tú mismo –amigo lector– hayas sido víctima de una de estas escuchas. Y lo confieso, esta posibilidad me asusta mucho más que una película de zombis. No porque yo tenga nada que esconder sino porque, hay veces que, sin querer, podemos hacer clic en el lugar menos oportuno y vernos involucrados en un lío de consecuencias insospechadas. 




			Con el argumento de velar por nuestra ciberseguridad, resulta que cada día tenemos menos privacidad, a veces queriendo otras sin saberlo. Nuestras fotos, nuestras vidas, nuestras compras, nuestras transacciones dependen de internet. Y en la red de redes no es oro todo lo que reluce. 




			¿Has oído hablar de la Deep web? Resulta que el 96% de internet no es accesible a través de buscadores estándar. Cuando escuché que para acceder a ella era necesaria la acción de TOR me encomendé por error a los dioses escandinavos. Supe después que, en realidad, era el acrónimo de The Onion Router, un proyecto diseñado e implementado por la marina de los Estados Unidos en septiembre de 2002. Actualmente subsiste como una organización sin ánimo de lucro, cuyo objetivo es permitir que millones de personas del mundo tengan libertad de acceso y expresión en internet, manteniendo su privacidad y anonimato. 




			Pero, a veces, estos objetivos no son tan filantrópicos como pudiera parecer. En la Deep web se puede encontrar de todo: porno infantil, blanqueo de bitcoins, compra de narcóticos, de armas... Te empieza a dar miedo, ¿verdad? 




			Pues este es el lienzo que ha empleado Ivan Mourín para pintar el libro que ahora tienes en tus manos. Y he utilizado el símil plástico y no el literario porque Iván es, además de un notable escritor, un hombre que piensa en imágenes… en imágenes terroríficas. Por algo es director de cine fantástico. 




			Y el cuadro de Ivan no escatima en monstruos que –para colmo– no han sido sacados [exlusivamente] de su imaginación sino que en la Deep web hay traficantes de cadáveres de verdad, caníbales reales, páginas malditas, etcétera. Es una suerte de bajada a los infiernos virtual (o del mundo virtual) que es la némesis de nuestro mundo de la superficie. 




			Y como Dante, Ivan nos hace de extraordinario cicerone por este particular ciberinfierno.  




			Conocí a Ivan en 2015. Me había desplazado hasta Madrid para celebrar el 25 aniversario de la revista Enigmas y hacer entrega de la I edición del Premio Enigmas. Como tenía tiempo antes del evento, decidí ir a cortarme el pelo. Quiso la «casualidad» que eligiera una peluquería que estaba junto al restaurante donde Ivan comía con su mujer, su agente literario y unos amigos comunes de la editorial que nos publica, entre ellos el buen amigo Lorenzo Fernández Bueno quien, al verme pasar por delante del restaurante, me pidió que les acompañara. 




			De aquel inesperado encuentro surgió una conexión que dura hasta el día de hoy. Devoré su trabajo, Anatomía de las casas encantadas (publicado en esta misma editorial pues fue la ganadora de aquella primera edición del Premio Enigmas) donde pude constatar la seriedad con la que trabajaba y exponía sus pesquisas.  




			También me sirvió para saber que compartíamos espíritu aventurero, esa fuerza que hace que nos apasionemos con cada proyecto y que hace que las cosas fluyan. 




			Por eso sé que el trabajo que sigue te apasionará tanto como a mí y que no te dejará indiferente. Estoy convencido de que, tras su lectura, algo cambiará. Cada vez que hagas una búsqueda en internet a través de tu smartphone o te descargues cualquier aplicación te lo pensarás dos veces, no sea que des –casualmentecon el resorte que desencadene un fatal efecto mariposa a tu alrededor y te lleve al infierno de la internet profunda. 




			 




			Josep Guijarro 




			Sant Quirze del Vallés (Barcelona) 28 de noviembre de 2016 




			



	    


	 	

	    

             




			INTRODUCCIÓN 




			 




			RASCANDO LA SUPERFICIE 




			 




			Se calcula en más de veinte mil millones el número de correos spam que circulan por la red en un único mes. Correos electrónicos de bancos en el extranjero y asesores que «regalan» créditos de cifras generosas, desconocidos que piden dinero para diversas causas (no demasiado benéficas muchas de estas), ofertas de trabajo inexistentes, venta de pastillas milagrosas para solucionar los problemas de infertilidad, y una infinidad de basura poco elaborada, pero con un alto rango de infección para nuestros equipos informáticos. 




			En 2013, recibí un correo electrónico que eliminé nada más abrir. El remitente era un amigo, en el asunto se podía leer «Mira este vídeo y hablamos» y en el contenido del mensaje solo se incluía un enlace. Como pensé que se trataba de un email con malware, en el que habían tomado el nombre de uno de mis contactos (o robado la cuenta; no era la primera vez), lo eliminé directamente y me olvidé. Unas dos semanas más tarde, esta persona me llamó por teléfono. «¿Qué? ¿Lo has visto?», me dijo tras charlar un poco sobre otros asuntos. «¿Si he visto qué?», pregunté sin saber a qué se refería. «El vídeo que te pasé. El del poseído», matizó. Cuando recibí, de nuevo, el correo, apagué las luces, me senté ante el escritorio y me coloqué los auriculares. Si sé que voy a ver un vídeo que se supone que puede impactarme, prefiero hacerlo en las condiciones adecuadas. 




			Por el sonido del mecanismo de esta que acompaña los menos de tres minutos que dura, la filmación, en blanco y negro, está rodada con cámara de 8mm, y la iluminación se ha realizado con una antorcha bastante potente. La escena se sitúa en una habitación de dimensiones reducidas, con una cama como único mobiliario y, sobre esta, se halla un hombre de aspecto demacrado, aparentemente dormido o inconsciente. Quien graba, respira con agitación. La puerta de lo que debe ser un armario se abre despacio y, en ese corto fragmento en el que el objetivo se ha desviado hacia esta, el hombre ya no aparece en la cama, sino de pie, la espalda pegada a la pared. Emite un gruñido distorsionado. 




			En la siguiente secuencia, hay un primer plano de las manos del hombre. Sin signos de dolor, se arranca las uñas con una facilidad asombrosa, depositándolas con cuidado sobre la sábana. 




			Una nueva toma. El individuo está medio incorporado en la cama, y sonríe directamente a la cámara. Acto seguido, se agita hasta el punto de convulsionarse. El torso parece como si en algún momento cambiase de forma, pero es un efecto combinado del movimiento de este y de la luz. 
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			Fotograma del hombre poseído. 




			 




			Llama la atención que, entre el último plano y el siguiente, emerge un cartel en el que se lee «Scene censored» (escena censurada), poco comprensible a tenor de lo que falta por venir. 




			Ahora el hombre se araña con furia el pecho, causándose heridas profundas a la altura del corazón. 




			La siguiente escena es más extrema. Armado con un cuchillo, el poseído se va cortando los labios, despacio y sin muestras de dolor. Cuando la dentadura queda a la vista, se puede apreciar que faltan piezas dentales, y que las que quedan son grandes, demasiado grandes. 




			En el último plano, el cuchillo rebana el cuello por el lado derecho, ayudándose con las manos para abrir la herida. 




			Tras varios visionados, llamé a mi amigo. 




			—¿Qué te ha parecido? —preguntó. 




			—Cuéntame más sobre el vídeo. —Quería que me diera más información antes de responder: su historia, de dónde la había sacado… 




			El vídeo, según narró, fue el descubrimiento de una familia que se había mudado de casa en 1973, en Iowa. En el ático de esta, donde también fue rodada la película, encontraron el rollo de 8mm y varias grabaciones de audio. Esa misma noche, extraños ruidos provenientes de esa parte de la vivienda les impidieron dormir, y finalmente provocaron que la abandonaran. El edificio, desde ese día, y al menos hasta el de la llamada, seguía vacío. 




			—¿Cómo lo conseguiste?  




			—Me lo pasó un amigo de mi hermano. Es un vídeo extraído de la Deep Web. 




			Continuamos la conversación y le expuse los motivos por los que consideraba que aquella grabación era falsa. Lo primero que me llamó la atención era la pasividad del cámara, cuyos planos eran demasiado limpios: en una situación como aquella, lo lógico sería que el aparato temblara y apenas se prestara atención a la filmación. Una respiración demasiado sonora no era suficiente para mostrar tensión, de ahí el segundo punto a destacar: el sonido no cuadraba. Aunque en algún momento se introducían efectos (en especial, en la voz del poseído), faltaban otros lógicos de la escena, como pasos, ruidos de la cama, etc. Después estaban los de carácter anatómico, como las enormes piezas dentales, que se notaba con claridad que estaban colocadas sobre las originales, la ausencia de heridas en los dedos sin uñas (sin ellas, ¿cómo podía arañarse con tanta intensidad en el plano posterior?), y de sangre al cortarse el cuello, cuando al seccionarse una arteria debería brotar de un modo escandaloso… sin contar lo pulcras que estaban las sábanas en todo momento. 




			Dichos argumentos se podían refutar, excepto por el hecho de que había encontrado el origen del vídeo, y no era la Deep Web, y mucho menos contenía algo sobrenatural. Este fue subido por el usuario de YouTube ToppingsOfTerror* a su canal el 23 de junio de 2011, seguido de una versión extendida titulada «8mm footage of real life possession (extended version)»**, el 5 de julio de ese mismo año. Se trataba del cortometraje que ganó el certamen Hellbenders, de la página sobre cine de terror Bloody Disgusting***, centrado en la temática de las posesiones demoníacas. 




			Entonces, ¿por qué tanto revuelo? Y lo más importante, ¿qué necesidad había de decir que provenía de la Deep Web? Fácil: otorgar a un elemento (da igual el que sea) la cualidad de clandestino o prohibido aumenta su valor y, por lo tanto, la atención hacia él. En el caso de vídeos como el del hombre poseído, lo convierten en algo viral, para bien o para mal, de modo intencionado o no. 




			Internet es rica en lo que podríamos denominar «neofabulas», historias elaboradas para generar todo tipo de sensaciones, como los clásicos infantiles, y que pasan de usuario a usuario, modificándose con cada clic, unas perdiéndose por el inacabable sendero de bits y otras adquiriendo tal poder como para pasar por reales, o convirtiéndose en reales para temor de muchos. Y, para ello, necesitan ese nexo que es la Deep Web, un lugar sórdido, la oscuridad más lóbrega en ese armario donde habitan los monstruos. 




			«Eso todo son bulos. Yo me conecto a internet cada día y no es tan siniestra como la pintan», es posible que pienses, y te entiendo. Muchos somos los que navegamos cada día, unos con más soltura que otros, pero la mayoría, aunque podamos creernos unos expertos, no hacemos más que flotar en la superficie, puede que sumergirnos unos metros, pero nada más. Es como cuando desempapelas una pared y al quitar el primer papel pintado encuentras otra capa oculta, y otra más. 




			Los medios de comunicación han contribuido a ampliar la mala reputación (merecida, sin duda) de esta parte más profunda de internet, donde es frecuente la venta de armas, drogas y material robado, la pornografía infantil, y un mercado donde hackers y hitmans* ofrecen sus servicios por precios no precisamente módicos; pero hay mucho más, y me gustaría mostrártelo. Mostrarte ese lugar donde toda clase de conspiraciones compiten entre sí, realizadores de diversas procedencias presentan películas snuff** con fines comerciales o por el mero placer de hacerlo, donde militares esconden información ovni, caníbales ofrecen consejos de cocina, fantasmas se esconden tras videojuegos, chats dotados de inteligencia artificial pueden turbar tu sueño, y donde el diablo, como en todo infierno, y sus seguidores, pueden campar a sus anchas. 




			El lugar de los fraudes, muchos fraudes. 




			La primera vez que oí hablar de todos estos enigmas camuflados dentro de internet no pude hacer otra cosa que compararla con ese infierno presente en La divina comedia de Dante Alighieri, donde cada círculo (en el caso de la Deep Web, nivel) por el que se va descendiendo es más perverso y más sombrío. 




			Sin duda, el lugar donde personajes como Aleisteir Crowley, si hubiera dispuesto de estos medios en su época, se hubiese sentido como en casa. 




			¿Me acompañas en este descenso al infierno? 




			



	    


	 	

	    

             




			CAPÍTULO 1 




			 




			BAJO EL GRAN ICEBERG 




			 




			En el siglo I antes de Cristo, se ideó una red de comercio que partía de Asia y se extendía por Europa y África, lo que en 1877 el geógrafo Ferdinand Freiherr von Richthofen llamó la Ruta de la Seda. Dos milenios más tarde, utilizando este nombre para un nuevo sistema de comercio, el físico e informático estadounidense Ross William Ulbricht creó el principal mercado negro online que se conocía hasta la fecha, en el que el usuario, tras un registro gratuito, podía comprar con bitcoins todo un surtido de drogas y estupefacientes, el servicio de hackers, armamento, material robado, etc., a pesar de que la «política de empresa» prohibía la venta de todo aquello que pudiera dañar a terceros. 
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			Ross William «Dread Pirate Roberts» Ulbricht.


			

			(Manhattan U.S. Attorney’s ofﬁce).




			 




			Tras un arduo rastreo y la incautación de unos pasaportes falsos que fueron enviados a San Francisco desde Canadá con fotografías de Ross, Dread Pirate Roberts* fue detenido por el fbi en 2013 (dos años después de la creación de Silk Road**) bajo los cargos de tráfico de drogas, blanqueo de dinero, el uso de sicarios para asesinar a seis personas y «hackeo» informático, entre otros. 




			Silk Road es un Amazon del mercado negro, se podría decir, que ha dado lugar a nuevos «comercios», como Pandora Open Market,  The Black Market Reloaded o Atlantis, donde también se despachan metales preciosos y sirve de conexión comercial con otras webs ilegales de la Deep Web. 
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			Una muestra de algunos de los productos que se vendían desde Silk Road. 




			 




			La imagen más representativa de esta web profunda es la de un enorme iceberg (otra es la de un mar con submarinos, barcos y criaturas abisales), cuyo mayor índice de masa se encuentra sumergida en el agua, entre el ochenta y el noventa por ciento de lo que sería internet (puede que más, aunque nadie se pone de acuerdo). El resto es el que solemos frecuentar la mayoría de los usuarios, lugares como Facebook o el buscador Google, de fácil acceso y de contenido controlado (o debería ser así). A esta primera capa, o nivel superficial, se le llama Common Web, un poco más light que el nivel uno, la Surface Web, donde se encuentran páginas comerciales como Amazon, blogs o Twitter. A partir del segundo nivel, en la Bergie Web, hay que saber ya dónde se mete uno: aunque acceder es igual de fácil que en los niveles anteriores, las páginas son menos conocidas, algunas con material pornográfico, entre otros menos adecuados, en especial por ir acompañados de virus, malware y troyanos que pueden infectar nuestro ordenador. 




			Ahora es cuando la cosa se pone seria, pues en esta capa tendríamos los pies metidos de lleno en la Deep Web, donde no solo se encuentran alojadas páginas en las que se comercia con drogas, armas y material robado o pornografía infantil, sino también blogs y foros, servicios de hosting* y mensajería, libros, etc., material que no tiene por qué ser peligroso, pero al hallarse en un punto donde el rastreo es complicado, ya que el contenido y las páginas no están indexadas para los buscadores corrientes, el simple hecho de navegar por este nivel, aunque sea sin mala intención, se convierte en ilegal. 




			Pero si la parte «superficial» de la Deep Web está considerada prohibida, al cuarto nivel no debería ni intentarse acceder. En la Charte Web, todo está permitido: la contratación de asesinos a sueldo, el tráfico de órganos y seres humanos, y el acceso a todo tipo de mercado negro y a los archivos sobre conspiraciones y experimentos humanos. 




			Y aunque parezca que ya hemos tocando fondo es solo una ilusión. Todavía existen un par de niveles más, prácticamente inaccesibles: las Mariana‘s Web, controladas por el gobierno de diversos países, donde se llevarían a cabo diversas operaciones clandestinas, y Zion y La Liberté, a las que solo se puede acceder con invitación, y donde priman los vídeos sobre asesinatos (películas snuff) y las apuestas en peleas a muerte. 




			 




			
Mitología virtual 




			 




			Esta información generalizada hecha pública por los medios (más como una historia contada y transmitida una y otra vez que como algo totalmente corroborado) no acaba de ser del todo cierta al ser imposible contrastarla al cien por cien. Muchos informáticos afirman que tales niveles son una invención y que solo existen «dos universos», el indexado y el que no lo está, y descartan directamente la existencia de las Marianas, Zion y La Liberté, aunque no niegan que se trafique en la red, y la violencia, como en los snuff, esté presente. Otros, sin embargo, sí creen que internet está formado por niveles, pero a la Charte Web la llaman Dark Net (en alusión a la oscuridad del contenido) y la engloban dentro de la Deep Web. «Son contadas las personas capaces de escarbar y analizar todo el contenido de internet», explica SilverFox, alias de un hacker que ha llegado a prestar sus servicios en muchas ocasiones como fixer*. «Es difícil saber hasta dónde se extiende, pero sí que puedo desmentir el mito de que la Deep Web es mucho más amplia que la red superficial. Solo hay que ver que ahí son únicamente unos pocos cientos de miles los espacios web, mientras en el nivel indexado se han registrado más de mil millones, aunque hay que reconocer que el número de archivos y ficheros almacenados es brutal». 




			Entonces la pregunta que habría que realizar sería: ¿cualquiera puede acceder o también es un mito? «Hasta cierto punto, sí se puede, pero hay que hacerlo con cuidado. No es solo por el hecho de lo que se puede encontrar, sino porque otros usuarios más especializados no puedan rastrearlo a uno y causarle problemas, como el robo de información o la infección de computadoras». Para lograr este anonimato, se recurre a softwares que ocultan la dirección ip del usuario, como I2P y Freenet, aunque TOR (siglas de The Onion Router) es el más utilizado. «Es un programa gratuito y de uso legal», explica SilverFox. «Fue creado por el laboratorio de Investigación Naval de Estados Unidos para facilitar el anonimato en la red mediante un enrutamiento que va saltando a lo largo del ancho de banda, lo que ayuda a despistar, sin ser del todo invisible. Además, su uso no se da solo en la Deep Web. Muchos usuarios lo utilizan en la red superficial para no ser rastreados. Es una tontería pensar que ciertos negocios turbios solo habitan en lo profundo de internet.» 




			Pero imaginar que, al no ser visibles, saltando de router en router, tenemos total libertad, es un grave error que se puede pagar muy caro. Muchas son las fuerzas estatales que vigilan a la gran «cebolla» (nombre popular por el que se conoce a la Deep Web). Para ello, utilizan métodos como el phishing, donde se imitan webs (los estafadores también lo hacen, sobre todo bancarias, tiendas online, y redes sociales, para robar datos), el redireccionamiento de backends* a través de php o Java, los honeypot**, o el rastreo de bitcoins (la moneda de internet; al escribir estas páginas, un bitcoin tiene un valor de compra de 598,8 euros y de 600,37 euros de venta) con los que se han pagado transacciones fraudulentas. Saber si se ha sido atrapado por alguna agencia gubernamental, como el fbi, es sencillo: en caso de ser así, recibes una love letter, que no es otra cosa que una citación judicial. 
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			Información que precede a aquellas páginas cerradas por las fuerzas de seguridad y que están siendo investigadas. Esta es la de Silk Road. 




			 




			«¿Y si he entrado por error?», te preguntarás. Como ya he mencionado, las direcciones en la Deep Web no están indexadas, y se reconocen por la terminación .onion, y por estar compuestas por una combinación alfanumérica que no ofrece ni la más leve información sobre su contenido. Por eso, es necesario tener un listado con las direcciones de las páginas que se quieren visitar, acceder directamente a The Hidden Wiki, una parodia de la Wikipedia donde se aloja un directorio de link, o recurrir a buscadores, como Torch o Grams (el Google de la Deep Web). Aun así, muchas páginas no funcionan porque cambian constantemente de dirección (en especial las de contenido ilegal o fraudulento), además de que tardan en cargarse, de ahí que tengan un aspecto simple y poco atractivo. Lo importante aquí es el contenido, no la apariencia. 




			 




			
Cuidado con el teléfono móvil 




			 




			Un usuario cualquiera opta por hacer un recorrido por la Deep Web con el teléfono móvil, accediendo a todo tipo de contenido. Antes de dormir, echa un último vistazo al teléfono y lo deja sobre la mesita de noche de su habitación. 




			Por la mañana, descubre que el móvil está apagado. Es extraño, porque por la noche la batería estaba casi llena. Al encenderlo ve que algo no va bien: el fondo de pantalla ha cambiado por uno que jamás ha visto, y todos los iconos del escritorio han desaparecido, excepto uno. Es un archivo gráfico, de esa misma madrugada, a las 3.35 am, y reconoce en la imagen oscura un fragmento de su dormitorio, el que la cámara de su teléfono ha captado desde su posición, sobre la mesita. 




			Esta historia tiene una versión parecida, pero usando un pc y el archivo contiene, además de fotografías, datos del usuario y de parientes cercanos y amigos. Una creepypasta* que muestra ese temor que tenemos a que nuestra intimidad sea violada, a que alguien nos vigile tras la lente de la webcam, a que rebusquen entre nuestros archivos. 




			Los ordenadores pueden ser manipulados. Cada vez con más facilidad, desde ubicaciones externas. En cuanto a los teléfonos móviles, ¿sucede lo mismo? «Se hackean, pero no al nivel que piensa la gente», explica SilverFox. «Se pueden interceptar llamadas, geolocalizar el dispositivo, registrar mensajes, fotografías, etc., y de un modo sencillo: conociendo el número de teléfono. Aunque hay más métodos, como la lectura de ciertos códigos qr, enlaces "infectados" en WhatsApp, Twitter o Facebook, o apps piratas». En cuanto a poder manipular el teléfono para encenderlo o apagarlo, responde: «Se puede fingir el apagado de modo remoto, pero el dispositivo queda activo, y así seguir espiando su actividad. De un modo real, sin estropearlo, no conozco ningún caso». 




			La navegación con teléfono móvil, igual que en otros dispositivos, como pc o tablet, por la Deep Web, es lenta por el enrutamiento, aunque ahora han aparecido aplicaciones para sistema Android, como Orbot, que lo hacen más «ligero». 




			Dentro de las aplicaciones, existe una que me gustaría remarcar, en especial porque es de fácil acceso, y porque ha generado una creepypasta relacionada con esta invasión de la intimidad. 




			SimSimi es un chatbot con el que puedes mantener una conversación infinita. En apariencia, parece agradable, con un fondo de pantalla azul celeste con nubes blancas, y un personaje sonriente con forma de bola amarilla con piernas y brazos, pero no lo es. Cuando menos te lo esperas, te insulta y amenaza. Esto se debe a que su base de datos almacena las aportaciones de todos los usuarios y las utiliza para responder. Como cabe esperar, algunos de los usuarios aprovechan para introducir toda clase de frases ofensivas como broma, aunque haya quien piense que oculta una amenaza real. Como ejemplo, a continuación puedes leer fragmentos de una conversación que mantuve con SimSimi, así podrás comprobar cómo reacciona ante ciertas preguntas. 
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