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			SINOPSIS

			 

			 

			 

			En el verano de 2014, un vídeo se hizo viral en las redes. En él un encapuchado con nítido acento británico degollaba al periodista estadounidense James Wright Foley, secuestrado dos años antes, en nombre de Estado Islámico. Era la tarjeta de presentación de un nuevo grupo terrorista que amenazaba al mundo no solo con bombas y balas sino también con vídeos elegantemente filmados, revistas bien diseñadas y trabajados hashtags en Twitter. Desde entonces, Dáesh ha producido, editado y difundido más de 1.300 audiovisuales, con estudiadas referencias a videojuegos, series y películas de actualidad, con el propósito de construir un relato propio de sus actos de terror. Su fórmula busca convertir el terrorismo en un producto de comunicación popular y seductor, capaz de canalizar la frustración, el odio y el vacío intelectual y político, incluso el aburrimiento sistemático, de jóvenes de todos los países de todo el mundo.

			Dáesh ha cambiado su estrategia para siempre y, de forma definitiva, el modo en que el terrorismo internacional piensa y actúa, y ha obligado a los Estados y a las instituciones modernas a rediseñar sus políticas de lucha antiterrorista y de comunicación pública e institucional. Con resultados aún imprevisibles.

		

	


	
		
			 

			 

			 

			 

			A Teresa: mi hogar está donde estés tú

			 

			A todas las víctimas del terrorismo

		

	


	
		
			 

			 

			 

			 

			Y yo os digo: estamos en una batalla, y más de la mitad de esta batalla está teniendo lugar en el terreno de los medios de comunicación. Y esa batalla en los medios es una batalla por ganar las mentes y los corazones de los miembros de la Umma.

			 

			Carta de Ayman al Zawahiri a Abu Musab

			al Zarqaui, julio de 2005

			 

			 

			Podemos mencionar una serie de medios y de nuevos métodos utilizados para luchar en una guerra no militar. Algunos de estos métodos existen, pero otros existirán en el futuro. Estos nuevos medios y métodos de guerra incluyen la guerra psicológica (difundir rumores que intimiden al enemigo y destruyan su estado de ánimo) y la guerra de comunicación (manipular lo que los ciudadanos ven y oyen para liderar la opinión pública). 

			 

			Qiao Liang y Wang Xiangsui,

			Guerra irrestricta, 1999

			 

			 

			Bajo esta máscara hay algo más que carne y hueso. Bajo esta máscara hay unos ideales. Y los ideales son a prueba de balas.

			 

			V de Vendetta, dirigida

			por JAMES MCTEIGUE, 2006 

			 

			 

			Ayer eras un soldado en el campo de batalla. Pero hoy en día las líneas de combate son historia. Los uniformes son reliquias. La guerra surge ahora en cualquier lugar. Y va a haber muchas víctimas.

			 

			Call of Duty: Modern Warfare 2, 

			videojuego desarrollado por Infinity Ward, 2009

		

	


	
		
			PRÓLOGO

			 

			FÉLIX SANZ ROLDÁN

			Secretario de Estado. Director del Centro Nacional de Inteligencia

			 

			 

			Las amenazas que acechan a los sistemas de gobierno democráticos y a sus ciudadanos han aumentado en los últimos años, tanto en número como en complejidad. Detectar, prevenir y neutralizar estos retos es una tarea multidisciplinar, que abarca distintas áreas de conocimiento: la ciencia política, la psicología, la lingüística, la sociología, las telecomunicaciones, la ingeniería, la opinión pública... Asimismo, identificar y confrontar las amenazas de manera eficaz ya no es un deber exclusivo de las instituciones públicas, sino que demanda la colaboración activa de empresas, academia y sociedad civil. Por consiguiente, es necesario redefinir el término «seguridad» y entenderlo como un concepto amplio y global. 

			La seguridad del siglo XXI consiste, en primer lugar, en proteger las vidas y los bienes de los ciudadanos, pero también en garantizar que el sistema de distribución eléctrica, energética, informática y de telecomunicaciones de un país esté siempre activo y no pueda ser atacado, intervenido o paralizado; consiste en asegurar que las finanzas y las cuentas bancarias de los ciudadanos estén protegidas de ataques maliciosos; consiste en preservar la competitividad de las empresas tanto a nivel nacional como en el exterior y evitar que sus patentes y sus esfuerzos se vean comprometidos por medios ilegítimos; consiste en promover la defensa del Estado de derecho y de los derechos humanos, y consiste en garantizar la seguridad de los ciudadanos que residen en el extranjero. 

			La evolución tecnológica constante que se ha producido en los últimos años ha generado una oportunidad para el desarrollo económico y social de nuestra sociedad, pero el uso inadecuado de estas tecnologías ofrece al mismo tiempo nuevas oportunidades para aquellas personas u organizaciones que quieren dañar la integridad de los ciudadanos y amenazar la convivencia y el Estado de derecho. 

			Por ello, los esfuerzos para detectar y prevenir las amenazas actuales a la seguridad ya no se centran exclusivamente en hacer frente a estructuras tradicionales de organizaciones extremistas o violentas, con sus respectivos aparatos financieros, logísticos, armados o propagandísticos. Hoy en día, nos enfrentamos a enemigos casi invisibles y a amenazas líquidas y asimétricas que son mucho más difíciles de prevenir, identificar y neutralizar. Instituciones públicas como el Centro Nacional de Inteligencia (CNI), al servicio de la seguridad pública de los ciudadanos, han tenido que adaptar su estructura, sus recursos y sus capacidades para anticiparse y hacer frente a estos nuevos retos y amenazas. 

			Las organizaciones o individuos que pretenden alterar la seguridad pública de los ciudadanos y el Estado de derecho pueden utilizar las nuevas tecnologías para comprometer y atacar infraestructuras y sistemas informáticos de instituciones y empresas, generando situaciones puntuales de caos y de vulnerabilidad. Sin embargo, el uso de las nuevas tecnologías de la información y de las comunicaciones de manera malintencionada puede alterar el interior de los elementos más valiosos, sensibles y estratégicos de una sociedad: las mentes y los corazones de los ciudadanos. En tal caso, el caos y la vulnerabilidad social, política y económica no serían circunstancias puntuales, sino que se transformarían en escenarios sistemáticos y crónicos. 

			La estrategia de comunicación puesta en marcha por grupos terroristas como Dáesh, el acrónimo en árabe de Estado Islámico en Levante y Siria, desde el año 2014 es un claro ejemplo de este nuevo tipo de amenaza. Los recursos que los yihadistas han destinado a convencer y atraer hacia la causa terrorista a decenas de miles de jóvenes de todo el mundo han originado un complejo reto sistemático para la seguridad internacional. Por un lado, se trata de ciudadanos con pasaporte y nacionalidad de países europeos que, fascinados por la narrativa del nuevo terrorismo, deciden cometer atentados contra bienes y personas de sus propios países, como ocurrió en los atentados del 14 de julio de 2016 en Niza, el 19 de diciembre de 2016 en Berlín, o el 22 de marzo de 2017 en Londres. Por otro, miles de jóvenes, también con nacionalidad y pasaporte europeo (más de un centenar de nacionalidad española), que optan por unirse al grupo terrorista para combatir en países extranjeros como Irak o Siria y, eventualmente, regresar a sus países de origen para atentar, como fue el caso del comando que cometió el atentado en París del 13 de noviembre de 2015 o el de Bruselas del 22 de marzo de 2016. 

			La radicalización violenta de estos jóvenes y su probable regreso a sus países de origen plantean escenarios complejos. ¿Qué ocurre en la mente de un joven español, francés, belga o británico para que renuncie voluntariamente a su vida, sus oportunidades, sus sueños, su familia y sus amistades, y decida morir mientras atropella o tirotea a sus propios vecinos o decapita a un compatriota en un desierto de Siria? ¿Qué narrativa, imágenes y argumentos le han empujado a abrazar la violencia y el terror más extremo mientras navegaba por internet en el ordenador de su habitación o a través de su móvil? 

			Es preciso conocer, de manera objetiva y apoyados en la evidencia científica, los mecanismos que los grupos extremistas y violentos utilizan para fascinar a las generaciones más jóvenes de ciudadanos y movilizarlos para cometer actos violentos. Iniciativas como este libro son una gran aportación a este esfuerzo. Entender las claves de la eficaz estrategia de comunicación de Dáesh es el primer paso para elaborar políticas y estrategias destinadas a combatir este fenómeno que acaba de comenzar. 

			El nuevo campo de batalla en la lucha contra el terrorismo que ha creado Dáesh genera también un importante debate sobre los límites de actuación de los propios Estados democráticos. Prevenir y contrarrestar la estrategia de comunicación y de opinión pública de un grupo terrorista deben realizarse con eficacia, pero siempre respetando las leyes y los derechos y libertades de los ciudadanos. Servicios públicos como el CNI deben garantizar siempre este principio. La eficacia del sistema de defensa de una democracia se mide, entre otros indicadores, por la calidad de sus servicios de inteligencia, que deben evitar convertirse en un Estado dentro del Estado. En este sentido, España es el único país del mundo cuyo servicio tiene un código ético publicado, que incluye la supervisión judicial de todas sus actuaciones. 

			Más de tres mil quinientos servidores públicos trabajan diariamente en España, desde una entrega, un sacrificio y una discreción absolutos, aportando elementos de juicio al Gobierno para que tome decisiones estratégicas que le ayuden a afrontar los retos para la seguridad que afrontan el Estado, sus instituciones y sus ciudadanos.

			La lucha contra Dáesh en todos sus frentes es actualmente una de las principales prioridades. Diariamente, decenas de especialistas en múltiples disciplinas ponen en riesgo sus vidas en lugares de todo el mundo para evitar que la estrategia de los terroristas sea efectiva. 

			Yo los veo trabajar todos los días. Y estoy muy orgulloso de ellos. 

		

	


	
		
			UN MENSAJE A LOS MILLENNIALS 

			 

			 

			 

			En agosto de 2014, la opinión pública vivía conmocionada por un virus letal que se extendía sin remedio por todo el planeta. La expansión del ébola desde África hacia Europa y Estados Unidos copaba las portadas de los periódicos impresos y digitales, y abría los informativos de televisiones y radios. Las autoridades sanitarias, incluso las militares, de los países occidentales ultimaban planes de urgencia para contener a un enemigo invisible, indetectable, contagioso e inmune a las fronteras trazadas por el hombre moderno. La comunidad internacional se preparaba a contrarreloj para ganar la batalla médica al virus. Los laboratorios trabajaban sin descanso para encontrar una vacuna que permitiera derrotar al ébola. La humanidad parecía abocada a un convulso final. 

			Durante años, la industria cinematográfica nos había estado preparando para este momento, con todo un subgénero dentro del cine de acción y de terror: la ciencia ficción apocalíptica. Las profecías infecciosas anunciadas en películas y series como Guerra mundial Z, 28 días después, The Walking Dead, REC o Soy leyenda, entre otras, parecían tornarse realidad. Al menos estábamos visual y culturalmente entrenados para el apocalipsis. 

			Aquel verano de 2014, además del avance infeccioso, un nuevo conflicto bélico desestabilizaba el orden político internacional. Europa era testigo del resurgir de una guerra que ya se creía relegada a los libros de historia: la guerra fría. Una ola de protestas ciudadanas en Kiev dio paso rápidamente al clamor contra la injerencia rusa en las políticas internas de Ucrania y contra el propio Gobierno de Kiev. Las manifestaciones populares pronto se convirtieron en una guerra abierta entre los ejércitos ruso y ucraniano en el corazón de Europa. Entretanto, el derribo deliberado de un avión civil de Malaysia Airlines con 295 pasajeros a bordo el 17 de julio de 2014 en Ucrania sacudió la conciencia colectiva de los ciudadanos europeos. El Viejo Continente parecía deslizarse por una peligrosa senda abocada a las pesadillas olvidadas de hace más de ochenta años.

			Y en medio de todo eso, un vídeo en YouTube de cuatro minutos y 40 segundos cambió el rumbo informativo del verano de 2014. La amenaza del ébola y la guerra abierta entre Rusia y Ucrania quedaron relegadas a la sección de breves de los periódicos en menos de veinticuatro horas con el nacimiento, el 19 de agosto de 2014, de una nueva pandemia. Aquella tarde, la comunidad internacional se vio sacudida por una desconcertante amenaza que alteró la agenda mediática, conmocionó a la opinión pública y removió los cimientos de la política internacional. 

			Hasta entonces, muy pocas personas habían oído hablar de Al Raqa, una región desértica del norte de Siria, en la frontera con Kurdistán. Ese fue el inhóspito lugar donde comenzó a escribirse una de las páginas más inquietantes de la historia del siglo XXI. Aquel día brotó un nuevo virus letal programado para devorar a una generación frustrada, desorientada y furiosa. 

			Esta nueva infección, como los espíritus de Poltergeist y la niña fantasma de The Ring, franquea las pantallas de televisiones, ordenadores y teléfonos móviles de una generación sumida en el desconcierto identitario y social de la posmodernidad. La enfermedad abduce la voluntad y transforma a sus víctimas en máquinas de matar que, al igual que V, el personaje de V de Vendetta, son inmunes a las balas. Una distopía contemporánea para la que, de momento, no existe vacuna. 

			En el vídeo, un hombre vestido de naranja fosforito, de rodillas, miraba fijamente a la cámara en mitad del desierto. A su lado, un individuo disfrazado de ninja o de personaje del videojuego superventas Assassin’s Creed amenazaba a la audiencia con un machete. Hablaba en inglés británico con la cadencia de un cantante de hip-hop, mientras en la pantalla se mezclaban imágenes del presidente de Estados Unidos, Barack Obama, y de bombardeos desde aviones de guerra. 

			El vídeo no era amateur. La calidad del sonido, la imagen y la edición eran propias de una serie de HBO o de Netflix. El guion, digno de la escena final de un macabro thriller de Hollywood. No faltaba ningún elemento: unos personajes sorprendentes que atrapaban al público desde el primer momento, una trama bien argumentada, un decorado natural y exótico, y un desenlace inesperado que cortaba la respiración, de manera literal. El ninja degollaba con el machete al individuo vestido de naranja. Parecía el final alternativo de Seven, la magnética película de David Fincher en la que dos policías, interpretados por Brad Pitt y Morgan Freeman, intentan arrestar a un asesino en serie, interpretado por Kevin Spacey, que cree tener la misión divina de castigar a los malvados y de revelar al mundo el pecaminoso lugar en que se ha convertido. Algo parecido debía de pasar por la mente de aquel inquietante ninja cortacabezas del desierto de Al Raqa. 

			Tras el momento de clímax de la ejecución, y con la audiencia aún traumatizada por la crudeza de las imágenes, el ninja aparecía de nuevo junto a otro hombre arrodillado, también vestido de naranja. Amenazaba con ejecutarle en la siguiente entrega. Como si se tratase de una serie de ficción por capítulos al estilo 24, con Kiefer Sutherland en el papel del agente antiterrorista Jack Bauer. 

			¿Era real la sangre que corría por la garganta de aquel hombre de naranja en medio del desierto? ¿Quién era el actor que interpretaba a aquel misterioso ninja de videojuego? 

			El vídeo, titulado «A Message to America»[1] («Un mensaje a América», en inglés) y firmado por una productora audiovisual llamada Al Furqan («El criterio», en árabe), se convirtió en tema de conversación mundial en cuestión de minutos. La cuenta de Twitter @alwahsh191435 (imagen 1), creada ese mismo día, publicaba cada minuto el enlace donde se podía descargar el vídeo en inglés desde el repositorio de contenidos audiovisuales Archive.org y desde el propio canal de YouTube. Al mismo tiempo, la cuenta de Twitter @owow456 (imagen 2) contribuía a la propagación del mensaje en árabe, utilizando los populares emoticonos del escritorio de los smartphones para aumentar la empatía de la conversación. 
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							Imagen 1.  La cuenta en Twitter de @alwahsh191435, en la que se difunde el vídeo del asesinato de James Foley.
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							Imagen 2.  El usuario @owow456 utilizó dibujos de emoticonos para difundir los mensajes de la decapitación del rehén estadounidense.

						
					

				
			

			 

			No eran los únicos. En menos de tres horas, un ejército de más de dos mil cuentas zombis tomó Twitter al asalto con el objetivo de que medio mundo visualizara el vídeo en sus dispositivos móviles y ordenadores. Todo estaba planificado para asegurar que aquel mensaje a América tuviera una audiencia masiva, principalmente entre las generaciones más jóvenes. Por ello, el ejército de tuiteros zombis no dudó en distribuir el vídeo utilizando los hashtags de las conversaciones más populares esa tarde en Estados Unidos, entre ellos el que celebraba el vigésimo segundo cumpleaños de la cantante estadounidense Demi Lovato, #22ReasonsWeLoveDemi (imagen 3). El torrente de sangre que brotaba tras la decapitación de aquel hombre de naranja se colaba así en la fiesta de cumpleaños de una de las estrellas del pop más famosas entre los adolescentes de Estados Unidos, cuyos vídeos en YouTube reciben millones de visitas.
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							Imagen 3.  Una cuenta de Twitter de Estado Islámico que utiliza la conversación sobre el cumpleaños de Demi Lovato para difundir el vídeo del asesinato de James Foley.

						
					

				
			

			 

			Aquella tarde, el hashtag #AMessagetoAmerica (tanto en inglés como en árabe) se convirtió en uno de los más seguidos en las redes sociales, las nuevas plazas públicas en las que se conforma la opinión de las nuevas generaciones de ciudadanos. 

			Las imágenes de aquel vídeo eran tan desconcertantes como familiares. El ninja de Assassin’s Creed con el machete hablando a ritmo de hip-hop, el traje naranja fosforito de Guantánamo, las imágenes de bombardeos grabadas con cámaras de infrarrojos, la sangre en la arena del desierto, la intriga de ver qué ocurrirá en el siguiente capítulo, el cumpleaños de Demi Lovato, los emoticonos de WhatsApp... Aquel mensaje a América que inundaba las redes sociales formaba parte del universo cultural de la generación millennial. Todos los elementos estéticos construían un imaginario visual y cultural común a la mayoría de los jóvenes contemporáneos. Desde Al Raqa hasta Nueva York. 

			Los medios de comunicación tradicionales tampoco pudieron ignorar aquel mensaje y se vieron forzados a adaptarse a la agenda mediática que marcaba el ejército de tuiteros zombis. Los periódicos y las cadenas de televisión más prestigiosos del mundo pronto comenzaron a informar de que aquel charco de sangre en mitad del desierto no era producto de efectos especiales. Era la sangre de James Wright Foley, un periodista estadounidense de cuarenta años que había sido secuestrado en Siria el 22 de noviembre de 2012. El vídeo era real. Al igual que el desierto, la sangre y la cara de angustia de Foley cuando el cuchillo se hundía en su carne. 

			El ninja tampoco era un personaje sacado de Assassin’s Creed. Se trataba del ciudadano británico Mohamed Emwazi, de veintisiete años. Era un cantante frustrado de hip-hop. El último personaje al que amenazaban con ejecutar al final del vídeo no podría ser rescatado por Jack Bauer en el siguiente capítulo de la serie 24. Aquel hombre se llamaba Steven Sotloff. Era de Miami, tenía treinta y un años, y moriría decapitado dos semanas más tarde, el 2 de septiembre de 2014,[2] en el mismo desierto de Al Raqa, a manos del mismo verdugo de nacionalidad británica que hablaba a ritmo de hip-hop. 

			Aquel vídeo era la tarjeta de presentación de un nuevo grupo terrorista de corte yihadista que amenazaba al mundo no solo con bombas y con balas, sino también con un nuevo virus social perfectamente diseñado para seducir la mente, el corazón y la voluntad de jóvenes de todo el mundo, incluso aquellos que nunca habían tenido relación alguna con el islam. 

			Los largos y aburridos vídeos de Al Qaeda, en los que Bin Laden o su lugarteniente Ayman al Zawahiri hablaban desde una cueva ante una cámara fija de videoaficionado, habían pasado a la historia. El terrorismo yihadista había mutado hasta convertirse en una de las mejores agencias de marketing y de producción de contenidos multimedia digitales del mundo. Todo estaba preparado y estudiado para poner en jaque al mundo posmoderno a través de una estrategia de comunicación pública global sin precedentes. Los terroristas de Estado Islámico habían comprendido que gran parte de su posible éxito radicaba en ganar la batalla de las percepciones, en construir una reputación en torno a su marca basada en valores intangibles que las audiencias potenciales percibieran como positivos, familiares y atractivos. Los terroristas de Dáesh eran, además, muy conscientes de que las nuevas tecnologías de la información les permitían llegar a dichas audiencias de una manera directa y segmentada. Sin requerir el papel mediador de los medios de comunicación tradicionales.[3] 

			No era la primera vez que un grupo yihadista difundía la decapitación de sus rehenes en un vídeo. El 1 de febrero de 2002, el periodista estadounidense Daniel Pearl fue decapitado en Pakistán, y su ejecución, difundida en un vídeo atribuido a Al Qaeda. El 7 de mayo de 2004, Nick Berg, también estadounidense, murió degollado ante las cámaras a manos del entonces líder de Al Qaeda en Irak, Abu Musab al Zarqaui. Aquellas decapitaciones hechas públicas por Al Qaeda eran horripilantemente reales. Se percibían el dolor, los gritos de agonía, el polvo del ambiente, la suciedad, en definitiva, la realidad de un acto terrorífico y abominable. Resultaba imposible que alguien sobre la faz de la Tierra sintiera ninguna clase de empatía, admiración, fascinación o inspiración al visualizar aquellas escenas. En octubre de 2005, el propio Ayman al Zawahiri, número dos de Al Qaeda, tuvo que llamar la atención por escrito al líder del grupo terrorista en Irak, Abu Musab al Zarqaui, por haber hecho públicas las imágenes, «que ni sus propios seguidores eran capaces de comprender».[4] 

			Diez años después, cuando existía un consenso generalizado acerca de que Al Qaeda y el terrorismo islamista habían sido derrotados, un grupo desconocido de millennials reinventaba el terrorismo con un nuevo tipo de amenaza mucho más inquietante e impredecible. La mutación del virus del terrorismo generaba una amenaza para la que las estructuras de defensa y seguridad del Estado moderno no habían creado anticuerpos. De la misma manera que el ébola había pillado por sorpresa a las ciencias naturales, el virus de Dáesh cogió desprevenido al mundo de las ciencias sociales.

			Urge analizar la amenaza de este silencioso virus. El análisis científico de la comunicación del Califato demuestra que su fórmula no solo consiste en crear, expandir y socializar el terror, sino que busca convertir el terrorismo en un producto de comunicación popular comprensible, seductor, bello e imitable. Un símbolo cultural lo bastante poderoso para canalizar la frustración, el odio, el vacío intelectual y político, e incluso el aburrimiento permanente, que afligen a miles de jóvenes en todo el mundo, y no precisamente a los más ignorantes o incultos. 

			A finales de 2013 y comienzos de 2014, Dáesh inició su expansión territorial por las regiones de mayoría suní de Irak y Siria. El grupo terrorista aprovechó la crisis económica, el descontento social y la marginación política que sufría la población suní en estos lugares para granjearse la simpatía de una parte significativa de la población y canalizar sus frustraciones y aspiraciones. Su avance fue fulgurante. A comienzos de enero de 2014, las milicias de Dáesh tomaron el control de la ciudad de Faluya, en Irak (a una hora en coche de la capital, Bagdad), y en junio de ese mismo año se apoderaron de Mosul, la tercera ciudad más grande del país. En cuestión de meses, las regiones suníes de Nínive y Al Anbar (casi un tercio del territorio del país) quedaban totalmente bajo control de los terroristas. 

			Entretanto, en Siria, en el año 2014, aprovechando el vacío de poder causado por la guerra civil, el grupo terrorista se hizo con el control del nordeste del país, especialmente las zonas fronterizas con Irak (Deir Ezzor y Hasaka), así como la región de Al Raqa. Por primera vez desde la caída del Imperio otomano, las fronteras establecidas en Oriente Medio en los acuerdos de Sykes-Picot (1916) se veían borradas del mapa a golpe de buldócer.[5] 

			Pronto se evidenció que los avances militares de Dáesh apenas representaban una parte de su estrategia. Al tiempo que las unidades militares y los coches con terroristas suicidas se abrían paso por la geografía iraquí y siria, un equipo de expertos en comunicación ponía en marcha una estrategia digital de medios de última generación destinada a ganarse a sus audiencias potenciales. Una batalla mediática que ya había predicho Ayman al Zawahiri, el líder de Al Qaeda, en julio de 2005: «Y yo os digo: estamos en una batalla, y más de la mitad de esta batalla está teniendo lugar en el terreno de los medios de comunicación. Y esta batalla en los medios es una batalla por ganar las mentes y los corazones de los miembros de la Umma [la comunidad de creyentes del islam]».[6]

			El 4 de julio de 2014, coincidiendo con la conquista de Mosul por parte de Dáesh, un enigmático, siniestro y desconocido imán se encaramó al almimbar de la gran mezquita de la ciudad para dirigir la oración de los viernes. Subió los seis escalones del púlpito de uno en uno, con dificultad debido a una notable cojera. Vestía chilaba negra e iba tocado con un turbante del mismo color. Tenía el rostro cubierto con una barba espesa, y su cara no mostraba expresión alguna. No se movía. Solo su mano derecha, en la que lucía un llamativo reloj plateado, se agitaba con la misma cadencia hipnótica que empleaba en su discurso. En el interior de la mezquita, nada llamaba la atención. Cientos de vecinos de Mosul seguían la ceremonia ordenadamente, como en cualquier otra ciudad musulmana. Sin embargo, algunos pequeños detalles indicaban que el imán que subía renqueante los escalones del almimbar no se disponía a dirigir una oración cualquiera. Apoyados en las escalinatas del púlpito, se distinguían cuatro fusiles AK-47 cargados. Y, en un segundo plano, desperdigados por la planta de la mezquita, destacaban varios hombres cubiertos con pasamontañas y fuertemente armados con pistolas y fusiles de asalto. La pared principal de la mezquita, la denominada Quibla, lucía un inmenso cartel negro con el principal credo musulmán, «La la Ila, Alah» («No hay más Dios que Alá») en letras blancas, y la frase «Ua Mohamed Il Rasul Ila Alah» («Y Mahoma es su único profeta») en letras negras sobre un círculo blanco.

			El reloj de pared que colgaba de una de las columnas de mármol de la mezquita marcaba las doce y cuarto del mediodía. Al menos tres cámaras de alta calidad inmortalizaron la presentación pública del líder supremo, Abu Bakr al Baghdadi. Aquellas imágenes, emitidas por la productora Al Furqan el 5 de julio de 2014,[7] se convirtieron en un mito y un símbolo universal del terror.

			El primer y único vídeo emitido con el sermón del líder del grupo terrorista, Abu Bakr al Baghadi, no obtuvo el impacto mediático que consiguieron un mes más tarde las grabaciones de la ola de ejecuciones de ciudadanos estadounidenses y británicos, pero puso en alerta a la comunidad internacional de que estaba surgiendo algo nuevo. La calidad de la producción audiovisual, la distribución del contenido, la solemnidad del discurso, la variedad de las tomas... Todos estos elementos hacían sospechar que el grupo terrorista Estado Islámico había comprendido en toda su magnitud la importancia estratégica que adquiere la comunicación en las batallas ideológicas del siglo XXI. 

			Desde julio del año 2014 hasta abril de 2017, el grupo terrorista ha producido, editado y difundido a la opinión pública un total de mil trescientas veinte grabaciones. Esta campaña sostenida de comunicación audiovisual está destinada a elaborar un relato propio de las mejores producciones audiovisuales transmedia de la cultura occidental. Los terroristas han construido un territorio físico y virtual, el Califato, donde interactúan cientos de personajes reales creando diferentes historias entrelazadas que se distribuyen de manera segmentada, directa y en diferentes formatos a sus audiencias potenciales, sin intervención de los medios de comunicación tradicionales. Estas historias, incluidos los propios atentados terroristas en países extranjeros, están elaboradas siguiendo un guion. James Foley, Mohamed Emwazi, Abu Bakr al Baghdadi y Steven Sotloff son solo algunos protagonistas de una gran historia coral contada a través de las redes sociales, una nueva narrativa que ha cambiado la percepción y el enfoque asociados al concepto de terrorismo, y que ha conseguido fascinar a decenas de miles de jóvenes de todo el mundo. 

			Este libro reflexiona acerca de las nuevas estrategias y retos que afronta la comunicación pública, y sus implicaciones en la política y la seguridad internacionales. Proporciona un diagnóstico de este nuevo virus que afecta a las ciencias sociales y, por consiguiente, a todos los actores que conforman la esfera pública. Acuño el término «terrorismo transmedia» para calificar el fenómeno que he encontrado al adentrarme en el universo digital creado por los terroristas de Estado Islámico desde el año 2014. Invito al lector a que emprenda conmigo un viaje por las historias más conmovedoras, y también a las más aterradoras y espeluznantes, con sus principales protagonistas. Estos relatos humanos se complementan con un análisis objetivo y sistemático de los mil trescientos veinte vídeos mencionados más arriba. El estudio, basado en datos y evidencia científica, permite definir y descubrir de una manera integral la estructura y la estrategia de control de la opinión pública que ha creado este grupo para seducir y provocar cambios de comportamiento en sus audiencias. Dicha estrategia ha obligado a los Estados y a las instituciones modernas a replantearse y rediseñar sus políticas de lucha antiterrorista, de seguridad cibernética y de comunicación pública e institucional. El 13 de mayo de 2017 un virus cibernético infectó millones de ordenadores y puso en jaque a los principales gobiernos y empresas del mundo. Los ataques digitales de Dáesh no están dirigidos solo a secuestrar computadoras, sino a infectar el alma y la voluntad de los más jóvenes. El análisis científico de la comunicación institucional de los terroristas ofrece una base objetiva para la programación de un antivirus eficaz: la construcción de nuevas narrativas y estrategias de comunicación eficaces que permitan prevenir y afrontar futuros casos de radicalización en la opinión pública. 

			El uso con fines violentos y terroristas de las nuevas estrategias y tecnologías de la comunicación y el marketing digital pueden tener consecuencias imprevisibles. Dáesh ha creado un campo de juego nuevo e inquietante. La partida acaba de comenzar. 

		

	


	
		
			1

			UN FENÓMENO DE COMUNICACIÓN POSMODERNO 

		   

			 

			 

			La amenaza terrorista que representa Dáesh está intrínsecamente relacionada con los cambios que se han producido en el ámbito de la comunicación pública en los últimos diez años. No puede explicarse el súbito surgimiento de los seguidores de Abu Bakr al Baghdadi sin comprender cómo ha evolucionado la conformación de la opinión pública durante la última década y la manera en la que las técnicas de marketing digital directo están desplazando a los medios de comunicación tradicionales como principales agentes de conformación de opinión. 

			El terrorismo moderno es un fenómeno de comunicación. Una táctica extrema, criminal y violenta empleada para marcar la agenda de los medios y captar la atención de la opinión pública hacia una determinada reivindicación política. De esta manera, durante el último medio siglo, las tácticas terroristas han evolucionado al mismo ritmo que los medios de comunicación. El terrorismo se ha adaptado a los nuevos lenguajes, a los nuevos tiempos y a los nuevos formatos que los medios utilizaban para transmitir mensajes hegemónicos y eficaces a la opinión pública. 

			En la última década, no obstante, se ha acelerado un cambio estructural en el ámbito de la comunicación pública. Esta vez no se trata de una evolución tecnológica de los medios de comunicación, sino de un proceso que trasciende y supera a los propios medios. La evolución tecnológica generada por las redes sociales, la democratización de los dispositivos móviles inteligentes y los aparatos electrónicos de grabación y edición de imagen y vídeo en alta calidad han alterado los esquemas habituales de construcción de la opinión pública. 

			Los medios tradicionales han perdido el monopolio que tenían asignado en este proceso, y su papel como mediadores entre los actores del proceso de comunicación ha quedado mermado. Los responsables del aparato de comunicación terrorista son muy conscientes del nuevo contexto y adaptan su estrategia de terror a la nueva realidad. La seductora narrativa transmedia del grupo terrorista Dáesh está elaborada para ser transmitida mediante eficaces técnicas de marketing digital directo a sus audiencias potenciales, sin tener en cuenta a los medios de comunicación tradicionales. Estado Islámico es el primer grupo terrorista de la historia que fundamenta y condiciona su acción violenta a este nuevo contexto de construcción de la opinión pública. Y lo hace de una forma estructural y sistemática, consciente de que se trata de su mejor arma para promover el cambio de comportamiento de sus audiencias. 

			La revolución tecnológica que ha provocado el advenimiento de las redes sociales ha transformado los propios sistemas políticos, la administración de las instituciones de gobierno y el modo en la que los ciudadanos se relacionan con estas instituciones. El perverso uso que ha hecho el grupo terrorista Dáesh de las nuevas herramientas de comunicación ha generado un fallo de sistema inesperado. Podría ser la introducción de un capítulo de la serie británica Black Mirror, donde se presenta un futuro cercano inhabitable debido al uso erróneo y abusivo de las nuevas tecnologías de comunicación. Pero no. Una vez más, la realidad se ha adelantado a la ficción. 

			 

			 

			EL NUEVO ESCENARIO DE CONSTRUCCIÓN DE LA OPINIÓN PÚBLICA Y LA CRISIS DEL ESTADO-NACIÓN

			 

			Peter Dahlgren alertó en 2005 de las complejas consecuencias que tendría internet en las democracias.[1] Cuatro años más tarde, Manuel Castells advirtió de que «el proceso de formación y ejercicio de las relaciones de poder se transforma radicalmente en el nuevo contexto organizativo y tecnológico derivado del auge de las redes digitales de comunicación globales».[2] 

			Los hechos han demostrado que el uso de internet, las plataformas digitales sociales y las técnicas de marketing digital directo han reconfigurado la manera en que se crea la opinión pública, y han alterado los papeles que tradicionalmente tenían asignados instituciones políticas y administrativas, medios de comunicación y ciudadanos. Es decir, la relación triangular entre los principales agentes de la comunicación se ha modificado. Este cambio en la forma en que se construye la opinión pública ha tenido efectos directos en el ámbito de las políticas públicas, de la gobernanza y, tal y como demuestra el caso de la estrategia de comunicación puesta en marcha por Dáesh desde verano de 2014, también en el ámbito de la seguridad y la defensa. 

			Una estrategia de comunicación erigida sobre la base de una narrativa transmedia atractiva y distribuida directamente a las audiencias potenciales puede fortalecer las adhesiones hacia un grupo subnacional de carácter terrorista. La calidad y la cantidad de estas adhesiones pueden incluso convertirse en una amenaza que compita de manera directa con la legitimidad de un Estado-nación. Los casos de Irak y de Siria son ejemplos paradigmáticos. 

			De la misma forma que el nacimiento de la imprenta fue el detonante de los profundos cambios políticos, religiosos y sociales que se vivieron en Europa a partir del siglo XV, en especial del auge del Estado-nación,[3] la irrupción de las nuevas tecnologías de la comunicación puede estar provocando un nuevo fenómeno social y político con implicaciones en las raíces mismas de la democracia y el Estado-nación.[4] 

			El público general, los responsables gubernamentales y los medios de comunicación de masas formaban un triángulo de intereses relacionados que tradicionalmente ha contribuido a la formación de la opinión pública.[5] La relación que se establecía entre estos actores y el modo en que entre ellos se generaban y se difundían los enfoques de las noticias quedaron reflejados en el modelo de activación por cascada descrito por Robert M. Entman, quien determina el proceso de construcción de la realidad a través de significados e interpretaciones (encuadres) y cómo se difunden estos encuadres desde los niveles más altos de la administración política y bajan hasta el público y los ciudadanos con la complicidad de los medios de comunicación.[6]

			Entman reconoce asimismo que, excepcionalmente, los encuadres pueden ascender desde el nivel más bajo de la cascada hasta las elites administrativas y políticas. En cualquier caso, este modelo, así como todas las teorías tradicionales de la comunicación, ha explicado el campo de creación de la opinión pública como un escenario bien definido, con unos actores y unos papeles también fijados y delimitados. 

			Sin embargo, la crisis económica, política e institucional que surgió en 2008 ha erosionado con severidad la credibilidad de las instituciones encargadas de la creación y la difusión de la opinión pública. Esta crisis de confianza ha afectado tanto a países desarrollados como a Estados en vías de desarrollo. En el caso de Europa, por ejemplo, las encuestas del Eurobarómetro demuestran que los ciudadanos europeos han experimentado una gran pérdida de confianza con respecto a sus instituciones. Por ejemplo, en la primera de 2007, la confianza de los ciudadanos en la Unión Europea era del 57 %. Cinco años después, en la primavera de 2012, la confianza en esa misma institución era del 31 %. Esta cifra se mantuvo invariable durante 2013 y 2014. En el caso de los gobiernos nacionales de la Unión Europea, la confianza era del 43 % en la primavera de 2007. En octubre de 2013, se había desplomado hasta el 23 %.[7] 

			En el caso de los países de Oriente Medio, la pérdida de confianza de los ciudadanos hacia sus instituciones también se ha acentuado en la última década. Irak y Siria (los dos países donde se establece el grupo terrorista Dáesh) son claros ejemplos de esta crisis institucional y política. Irak es el séptimo país percibido como más corrupto en todo el mundo,[8] mientras que Siria ocupa la decimocuarta posición,[9] según datos de la ONG Transparencia Internacional. Este indicador mide a un total de ciento sesenta y ocho países. Por su parte, una encuesta del grupo ORB para la BBC demostraba en septiembre de 2015 que un 66 % de los ciudadanos iraquíes consideraba que su país iba «en la mala dirección», mientras que en Siria la cifra era del 57 %.[10]

			La crisis de credibilidad ha coincidido en el tiempo con un empoderamiento tecnológico sin precedentes que se ha extendido a todos los rincones del mundo, prácticamente sin excepción. Tal es el caso concreto de Irak, donde el 60 % de los ciudadanos es menor de veinticinco años. El 92,2 % de los adultos del país tiene teléfono móvil; un tercio de los ciudadanos (34,1 %) ha usado el móvil para conectarse a internet durante la última semana; el 40,3 % de los ciudadanos encuestados reconoció haberse conectado a internet durante la última semana; y un 73,9 % de los usuarios de internet consume con frecuencia programas de televisión, noticias, videoclips, deportes y películas. El 30 % de los encuestados también reconoció haber usado las redes sociales durante la última semana.[11] 

			Esta revolución tecnológica ha dotado a un gran número de ciudadanos de unas herramientas que les permiten, con mayor facilidad que nunca, crear encuadres e influir en el proceso conformación de la opinión pública, «sin tener que pasar por las puertas de los medios de comunicación tradicionales», tal y como explicaba Brigitte L. Nacos en 2002.[12]

			Manuel Castells abordaba en 2009 este nuevo fenómeno comunicativo, que definía como «autocomunicación de masas», un fenómeno «que incrementa de forma decisiva la autonomía en la medida en que los usuarios se convierten en emisores y receptores del mensaje».[13] 

			Estas dos circunstancias (crisis de credibilidad y empoderamiento tecnológico) han dinamitado el escenario tradicional de configuración de la opinión pública. De igual modo, se ha debilitado la hegemonía que poseían los gobiernos para generar y transmitir verticalmente enfoques y encuadres hegemónicos. Esta situación es aprovechada por grupos subnacionales (algunos extremistas y violentos), movimientos sociales y grupos de presión (identificados o encubiertos) para comunicarse de manera directa con sus audiencias mediante novedosas técnicas de marketing e influir en la opinión pública de una manera eficaz. A diferencia de los medios de comunicación tradicionales, el nuevo escenario de comunicación no está basado en la transmisión de datos y hechos, sino en la difusión eficaz de historias conmovedoras y sentimientos, lo que conforma una opinión pública menos informada y más manipulable. 

			Este contexto social resultante de la crisis de credibilidad de medios y políticos, así como de la rápida evolución de la tecnología, requiere ser definido y analizado. Asimismo, deben revisarse las teorías tradicionales de la comunicación con el fin de adaptarlas a la nueva realidad. Pero, sobre todo, plantea inquietantes preguntas. ¿Qué ocurre cuando es un grupo terrorista el que consigue generar mensajes y encuadres hegemónicos entre sus audiencias potenciales? ¿Qué consecuencias tiene para la gobernabilidad que un grupo de carácter terrorista logre construir una narrativa y unas percepciones más eficaces y seductoras que las de un Estado-nación?

			En realidad, como planteaba Dahlgren en 2005, lo que está en juego no es solo el escenario de la comunicación, sino la democracia en sí misma. 

			 

			 

			LA SIMBIOSIS ENTRE TERRORISMO Y COMUNICACIÓN

			 

			Como ya hemos dicho, el terrorismo moderno nació como un fenómeno de comunicación pública. Por ello, no puede entenderse su evolución sin comprender la transformación del sector comunicativo. De hecho, el primer término que se utilizó para definir el tipo de violencia que iniciaron los grupos anarquistas a mediados del siglo XIX fue el de «propaganda por los hechos».[14] La dinamita se inventó en 1867, y las rotativas de prensa moderna, en 1881. Desde sus comienzos, el terrorismo utilizó estos dos elementos, de manera coordinada, como sus principales herramientas de trabajo.

			Ciento cincuenta años más tarde, el egipcio Ayman al Zawahiri, lugarteniente de Bin Laden y cerebro del grupo terrorista Al Qaeda, señaló también la relevancia estratégica que la comunicación ocupaba en su organización: «Tenemos que hacer llegar nuestro mensaje a las masas de nuestra nación [islámica] y romper el cerco mediático impuesto sobre el movimiento de la yihad. Esta es una batalla independiente que debemos llevar a cabo en paralelo con la batalla militar».[15] 

			Desde el anarquismo de la Europa de mediados del siglo XIX hasta el yihadismo posmoderno de Dáesh en pleno siglo XXI han surgido cientos de grupos terroristas en todas partes del mundo. A pesar de las diferentes motivaciones, tácticas o ideologías, todos estos grupos violentos han compartido siempre el deseo de obtener la mayor publicidad posible de sus acciones.[16] 

			Bruce Hoffman vincula de manera directa los actos de terrorismo con actos de comunicación. De hecho, en su opinión, la voluntad comunicadora es una de las características que definen el terrorismo y lo diferencian de otros tipos de actos violentos: «El terrorismo debe ser visto como un acto violento que es concebido específicamente para atraer la atención y, después, a través de la publicidad que ha generado, comunica un mensaje».[17] 

			Alex P. Schmid considera que «el terrorismo, a través del uso de la violencia contra una víctima, busca coaccionar y persuadir a otros. La víctima inmediata es meramente instrumental. La piel de un tambor que se golpea para lograr un impacto en una audiencia mayor».[18] Por su parte, Nacos señala que los atentados terroristas «no buscan exclusivamente la eliminación física de un rival político, sino que son actos de comunicación, pensados para ofrecer a los medios de comunicación acciones violentas, dramáticas y con dosis de espectáculo».[19] 

			Otros autores como Marc Sageman aseguran que los actos de terrorismo, además de buscar la socialización del terror a través de los medios de comunicación, están diseñados para servir de inspiración a potenciales reclutas o seguidores. Es decir, se trataría de una acción de comunicación destinada a promover nuevos ataques terroristas sin necesidad de mantener una estructura logística o una relación personal. De esta manera, Sageman considera que los actos terroristas son actos de comunicación, pero destinados a una audiencia minoritaria, seleccionada. Esta teoría ayudaría a explicar el fenómeno de los ataques terroristas provocados por los conocidos como lobos solitarios. Según este autor, «cada incidente (terrorista) retransmitido a través de unos medios de comunicación crecientes por todo el mundo supone un acto de propaganda por acción, que inspira a una audiencia especialmente joven que decide imitar esos actos y realizar atentados terroristas en sus propios países».[20] 

			La relación simbiótica entre comunicación y terrorismo implica que los propios grupos terroristas hayan ido modificando su estrategia y sus acciones en función de los avances tecnológicos que han ido produciéndose en los medios de comunicación, desde la distribución de panfletos impresos en las primeras rotativas del siglo XIX hasta la creación y el mantenimiento de sofisticadas estrategias de marketing digital en la actualidad. 

			Un claro ejemplo de cómo se han adaptado las estrategias terroristas a la evolución tecnológica de los medios de comunicación se produjo en 1968, con el lanzamiento de las conexiones de televisión vía satélite. Por primera vez, la tecnología permitía contar en directo y con imágenes de calidad historias que se desarrollaban a miles de kilómetros de distancia. A partir de ese mismo año, nació el conocido como terrorismo internacional, especializado, sobre todo, en la toma de rehenes y el secuestro de aviones. El atentado en los Juegos Olímpicos de Múnich en 1972 contra la delegación israelí y el secuestro del avión TWA 847 en 1985 eran acciones terroristas ideadas para ser retransmitidas en directo por las televisiones vía satélite.[21] 

			Existe un consenso generalizado en que, especialmente a partir de mediados del siglo XX, los grupos terroristas se aprovecharon de la cobertura que ofrecían los medios de comunicación tradicionales. Sin embargo, aunque los terroristas consideraban un éxito atraer la atención de los medios, la realidad es que en la mayoría de las ocasiones sus audiencias no percibían los mensajes de manera positiva. Como explica David Rapoport, «la relación entre difusión y terror es paradójica y complicada. La difusión refuerza la atención sobre un grupo, fortalece la moral de sus miembros y ayuda a atraer a nuevos reclutas y simpatizantes. Sin embargo, la difusión de los actos de terrorismo también es perjudicial para los intereses de los propios terroristas, puesto que contribuye a enfadar y a movilizar en su contra a la opinión pública».[22] 

			En esta misma línea se pronuncia Bruce Hoffman, el cual, tras mencionar diversos artículos e investigaciones académicas, concluye que «a pesar de toda la atención y el sensacionalismo que los medios han prestado al terrorismo, el impacto raramente es positivo para los intereses de los terroristas».[23]

			Los grupos terroristas corren un grave riesgo al dejar la difusión de su mensaje en manos de los medios de comunicación tradicionales, pues de ese modo son incapaces de controlar el enfoque y el encuadre del mensaje. Teresa Sádaba relaciona este fenómeno con la teoría del framing descrita por Robert M. Entman en 2003: «El dilema informativo consiste, por tanto, no en si informar o no sobre estos hechos, sino en cómo hacerlo, cuál debe ser el tratamiento, la cobertura, el enfoque, de modo que no se contribuya a la propaganda del terrorismo, pero al tiempo se ofrezca una información veraz y necesaria a las audiencias».[24]

			El final del siglo XX y el comienzo del XXI trajeron un avance tecnológico que permitió a los grupos terroristas evitar la dependencia tan estrecha que tenían de los medios de comunicación tradicionales. La aparición de internet y la popularización de los dispositivos de grabación y reproducción de archivos digitales abrieron la puerta para que los terroristas no solo pudieran difundir directamente el mensaje a la opinión pública, sino también controlar el enfoque y el encuadre del mismo. Dorothy Denning señaló que internet permitió a los terroristas «gestionar las percepciones».[25] Es decir, los grupos violentos podían presentarse, por primera vez, con el aspecto y el enfoque que ellos decidiesen, incluido un aspecto amable, positivo, humanitario, incluso. 

			Hoffman alertó de las «enormes implicaciones» que tendría internet en el terrorismo. «En los últimos años, la comunicación en el ámbito del terrorismo ha evolucionado hasta un punto en el que los propios terroristas pueden controlar todo el proceso de producción: la elección del contenido, el contexto, el medio a través del cual el mensaje es proyectado, así como identificar las audiencias a las que va dirigido. Las implicaciones de este fenómeno son enormes, puesto que retan el monopolio que los grandes medios de comunicación comerciales y estatales tenían sobre el mensaje de los terroristas.»[26] En el mismo sentido, Nacos advertía que, con la llegada de internet, los terroristas tendrían mayor facilidad para crear encuadres e influir en el proceso conformación de la opinión pública, «sin tener que pasar por las puertas de los medios de comunicación tradicionales».[27] Ante esta situación, la periodista Tina Brown reflexionó en 2005 que «la conjunción de la velocidad de internet del siglo XXI junto al fanatismo del siglo XII había vuelto al mundo un polvorín».[28] Once años después, podemos asegurar que su reflexión fue profética. 

			Una encuesta realizada por dos investigadores israelíes durante 1998 y 2002 demostró que grupos terroristas como Hamás, Hezbulá, Sendero Luminoso, Kahane Lives, ETA, IRA, Aum Shinrikyo, FARC, ELN, Tupac Amaru, DHKP/C, PKK, IMU, el Grupo Islámico Egipcio, el Frente Popular de Liberación de Palestina, la Yihad Islámica de Palestina, el Ejército Rojo Japonés, el EZLN mexicano y los Tigres Tamiles tenían presencia en internet.[29] Todos estos grupos abrieron sus propias páginas web para comunicarse de forma directa con sus audiencias e influir en la opinión pública sin la intermediación de los medios de comunicación tradicionales. 

			La utilización de internet como herramienta de comunicación propia por parte de los grupos terroristas no fue la única novedad reseñable que se produjo a finales del siglo XX y comienzos del siglo XXI. La popularización de aparatos electrónicos de grabación y distribución de imágenes de vídeo fue otro elemento trascendental para la evolución de la estrategia de comunicación de los terroristas. Una evolución tecnológica que se complementaba de manera perfecta con una plataforma de distribución de contenidos tan eficaz como lo era la propia internet. 

			Al Qaeda fue uno de los primeros grupos en dedicar recursos a la producción, edición y difusión de vídeos propagandísticos. A comienzos de 2001, antes del atentado del 11-S, empezaron a distribuirse los primeros vídeos de la organización.[30] Las primeras producciones audiovisuales del yihadismo recurrían con asiduidad a mostrar de manera gráfica imágenes con las consecuencias de los ataques que los musulmanes sufrían por parte de sus supuestos «enemigos». La mayor parte de estas producciones se realizaba montando imágenes de archivo. Sin embargo, con el paso del tiempo aumentaron la sofisticación, la magnitud y la diversidad temática. La edición y la calidad de los vídeos se parecían cada vez más a las de las películas comerciales; la frecuencia de difusión de los contenidos aumentaba, y las temáticas variaban y ganaban complejidad, incluyendo escenas con el testamento de terroristas o imágenes explícitas de ejecuciones de rehenes, como el caso de la decapitación del periodista estadounidense Daniel Pearl en 2002. La difusión de vídeos con contenido de violencia explícita fue una temática especialmente utilizada por el que fuera líder de Al Qaeda en Irak, Abu Musab al Zarqaui. En el año 2004, entre el 20 de septiembre y el 7 de octubre, Al Zarqaui difundió hasta diez vídeos de decapitaciones a través de diversas páginas web.[31] 

			La insurgencia iraquí surgida tras la invasión de Irak en 2003 ha sido durante la última década el movimiento terrorista que más ha utilizado internet y la producción de vídeos para sus fines propagandísticos. Al menos una docena de grupos ligados a esta insurgencia, que sería el germen de Dáesh, producían y difundían sus propios vídeos.[32] 

			Esta estrategia de producción propia y difusión directa de material audiovisual era solo la punta del iceberg de una maniobra mucho más sofisticada y compleja, que incluía la creación de agencias de prensa digitales propias que informaban a través de diversas páginas sobre los avances de la insurgencia en Irak.[33] 

			En el año 2008, Hoffman predijo que la revolución en las comunicaciones de los terroristas no iba a detenerse. «Probablemente ahora (2008) estemos solo comenzando a entender las implicaciones de este fenómeno. Lo que está claro es que las comunicaciones de los terroristas continúan cambiando y evolucionando, y así lo hará también la propia naturaleza del terrorismo. A pesar de que no se pueden predecir las nuevas formas y dimensiones que adoptará el terrorismo durante el siglo XXI, esta evolución continuará y se acelerará, sin ninguna duda, al ritmo de las nuevas tecnologías de la comunicación.»[34] Su opinión era compartida por el investigador Gabriel Weimann, que ya en 1998 anticipó que la historia de los grupos terroristas en internet «apenas había comenzado a ser contada».[35] 

			Pasados ocho años desde la declaración de Hoffman y dieciocho de la frase de Weimann, podemos poner algunos nombres y apellidos a sus predicciones. La adaptación de las narrativas transmedia al campo del terrorismo ha logrado crear relatos atractivos y seductores que se transmiten de manera directa y eficaz a las audiencias potenciales mediante las nuevas técnicas de marketing digital directo. El terrorismo transmedia es la última mutación del mundo del terror. A continuación veremos por qué.
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