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			Sinopsis

		

		
			Coches autónomos, termostatos y neveras inteligentes, drones equipados con algoritmos de comportamiento… El Internet de las Cosas es una realidad y cuantos más dispositivos estén conectados, más fácil será para alguien muy malo acabar con la vida en este planeta. No es un chiste, tampoco futurología.

			Por eso hay que prestar atención a Bruce Schneier, voz autorizada donde las haya en seguridad de internet. Tanto que hasta lo hackers le respetan. Quizá porque mientras todos nos llenamos la boca hablando de robos de datos y cookies, él ya está pensando en cómo pararle los pies al terrorista digital de vanguardia: ese que pronto provocará que los coches se salgan de la carretera, los marcapasos dejen de funcionar, la seguridad de tu casa se desactive o que las impresoras biológicas impriman un virus mortal.

			En Haz clic aquí para matarlos a todos, Schneier explora los riesgos y las implicaciones de afrontar problemas del siglo xxi con mentalidad del siglo XX y legislación del siglo XIX. No quisiéramos decirte que este libro es urgente, pero todo apunta a que sí.

		

	
		
			HAZ CLIC AQUÍ PARA MATARLOS A TODOS

			Un manual de supervivencia

			Bruce Schneier

			 

			 Traducción de Álvaro Robledo
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			Para Arlene, con mis mejores deseos

		

	
		
			Introducción 
Todo se está transformando en un ordenador

		

		
			Considera estos tres incidentes y sus implicaciones.

			Escenario 1: En 2015, dos investigadores de seguridad tomaron el control de un Jeep Cherokee. Lo hicieron desde unos dieciséis kilómetros de distancia a través del sistema de entretenimiento del vehículo conectado a Internet. Un vídeo muestra la expresión aterrorizada del impotente conductor circulando por una carretera mientras los piratas informáticos encienden el aire acondicionado, cambian la emisora de radio, accionan los limpiaparabrisas y, al fin, apagan el motor.1Dado que esto era una demostración, y no un intento de asesinato, los investigadores no se hicieron con el control de los frenos ni de la dirección, pero podrían haberlo hecho.

			No se trata de un truco cualquiera. Los hackers han demostrado la existencia de vulnerabilidades en varios modelos de automóviles. Hackearon el puerto de diagnóstico,2el reproductor de DVD,3el sistema de navegación OnStar4y los ordenadores integrados en los neumáticos.5

			Los aviones también son vulnerables. No se ha hecho una demostración tan vívida como la del Jeep, pero los investigadores de seguridad han afirmado que la aviónica de los aviones comerciales es vulnerable a través del sistema de entretenimiento6y de los sistemas de comunicaciones aire-tierra.7Durante años los fabricantes de aviones negaron que esto fuera posible, pero al fin, en 2017, el Departamento de Seguridad Nacional de Estados Unidos demostró un pirateo remoto de un Boeing 757,8aunque no dio más detalles.

			Escenario 2: En 2016, unos piratas informáticos, presumiblemente rusos, detonaron de forma remota un arma cibernética llamada CrashOverride en la subestación eléctrica de alto voltaje de Pivnichna, cerca de Kiev (Ucrania), y la cerraron.9

			El ataque con la CrashOverride fue diferente del cibernético dirigido contra el centro de control Prykarpattyaoblenergo, en el oeste de Ucrania, el año anterior.10Este también causó un apagón, pero fue manual. Allí, los atacantes —también se cree que rusos—11obtuvieron acceso al sistema a través de una puerta trasera de malware y luego tomaron el control de los ordenadores del centro y apagaron el equipo. (Uno de los operadores de la estación grabó un vídeo de lo que estaba sucediendo.)12CrashOverride, por otro lado, lo hizo todo de forma automática.

			Al final, las personas a las que la subestación de Pivnichna suministraba su energía tuvieron suerte. Los técnicos desconectaron la planta y restauraron manualmente la energía una hora más tarde. No está claro si las plantas similares de Estados Unidos disponen de los mismos mandos manuales, ni mucho menos del personal con la habilidad para usarlos.

			CrashOverride era un arma militar. Se diseñó de forma modular y pudo reconfigurarse con facilidad para una variedad de objetivos: gasoductos, plantas de tratamiento de agua, etc. Tenía otra variedad de cargas útiles que ni siquiera se dispararon en el ataque de Ucrania.13Podría haber encendido y apagado de manera repetida la subestación, lo que habría dañado físicamente el equipo e interrumpido el suministro de energía durante días o semanas. En medio de un invierno ucraniano habría sido fatal para muchas personas. Y, aunque se disparase esta arma como parte de una operación del Gobierno, también fue una prueba de capacidad.14En 2017, hackers desconocidos penetraron en más de veinte centrales eléctricas de Estados Unidos sin causar daños; también fueron pruebas de capacidad.15

			Escenario 3: Durante un fin de semana en 2017, alguien hackeó 150.000 impresoras en todo el mundo. El pirata informático escribió un programa que detectaba automáticamente las impresoras comunes inseguras y les pedía que imprimieran sin parar mensajes de arte ASCII y de burla.16Este tipo de cosas sucede con regularidad y es, sobre todo, vandalismo. A principios de ese mismo año, las impresoras de varias universidades de Estados Unidos fueron hackeadas para imprimir publicidad antisemita.17

			Aún no hemos visto este tipo de ataque contra las impresoras 3D, pero no hay razón para creer que no sean también vulnerables. Hackear una sola supondría gastos y molestias, aunque esto cambia de forma radical cuando pensamos en las bioimpresoras. Todavía están en los comienzos, pero existe la posibilidad de que los virus personalizados para atacar cánceres u otras enfermedades de pacientes concretos puedan sintetizarse y ensamblarse mediante equipos automatizados.18

			Imagina un futuro donde esas bioimpresoras sean comunes en hospitales, farmacias y consultorios médicos. Un pirata informático que pueda acceder de manera remota y tenga las instrucciones de impresión adecuadas podría obligar a una bioimpresora a imprimir un virus asesino o una gran cantidad de este, o forzar a muchas a que impriman lotes más pequeños. Dependiendo de cómo se propague el virus, su capacidad infecciosa y su persistencia, podríamos tener una pandemia mundial en nuestras manos.

			Haz clic aquí para matarlos a todos, en efecto.

			¿Por qué son posibles estos escenarios? Un automóvil de 1998 no era vulnerable a personas que estaban a kilómetros de distancia tratando de hacerse cargo de sus controles. Tampoco lo era una subestación eléctrica en aquel momento. Los modelos actuales son vulnerables y la futura bioimpresora también lo será porque en su núcleo hay ordenadores. Todo se está volviendo vulnerable de esta manera porque todo está convirtiéndose en un ordenador. Más concretamente: un ordenador en Internet.

			Tu horno es un ordenador que calienta cosas, tu frigorífico es un ordenador que conserva las cosas frías, tu cámara es un ordenador con una lente y un obturador, un cajero automático es un ordenador con dinero dentro y las bombillas modernas son ordenadores que brillan intensamente cuando alguien, o algún otro ordenador, acciona un interruptor.

			Tu coche antes era un artefacto mecánico con algunos ordenadores en él, mientras que ahora es un sistema distribuido entre veinte y cuarenta ordenadores con cuatro ruedas y un motor. Cuando pisas el freno puedes sentir como si estuvieras deteniendo físicamente el vehículo, pero en realidad solo estás enviando una señal electrónica a los frenos; ya no hay una conexión mecánica entre el pedal y las pastillas de freno.

			Tu teléfono se convirtió en un poderoso ordenador en 2007, cuando se introdujo el iPhone. Llevamos esos teléfonos inteligentes a todas partes. E inteligente es el adjetivo que usamos en los últimos tiempos para estas cosas informatizadas que se encuentran en Internet, lo que significa que pueden recopilar, usar y comunicar datos para operar. Un televisor es inteligente cuando reúne constantemente datos sobre tus hábitos de uso para optimizar tu experiencia.

			Pronto los dispositivos inteligentes se incrustarán en nuestros cuerpos. Los marcapasos modernos19y las bombas de insulina20son inteligentes, las pastillas están volviéndose inteligentes,21las lentes de contacto inteligentes no solo mostrarán información basada en lo que ves, sino que también controlarán tus niveles de glucosa y diagnosticarán tu glaucoma,22y las pulseras de actividad son inteligentes y cada vez más capaces de detectar nuestros estados corporales.23

			Los objetos también están volviéndose inteligentes. Puedes comprar un collar inteligente para tu perro24y un juguete inteligente para tu gato.25Puedes comprar muchas cosas inteligentes: un bolígrafo,26un cepillo de dientes,27una taza de café,28un juguete sexual,29una muñeca Barbie,30una cinta métrica31o un sensor para tus plantas.32Incluso puedes conseguir un casco de motocicleta inteligente que llamará automáticamente a una ambulancia y le enviará un mensaje de texto a tu familia si tienes un accidente.33

			Ya estamos viendo los inicios de las casas inteligentes. La asistente virtual Alexa y sus primos escuchan tus órdenes y responden. Hay termostatos inteligentes,34enchufes inteligentes35y aplicaciones inteligentes. Puedes comprar una báscula de baño inteligente36y un inodoro inteligente.37Puedes comprar bombillas inteligentes y un centro inteligente para controlarlas.38También puedes comprar una cerradura de puerta inteligente, que te permitirá darles a los técnicos de reparación y al personal de entrega un código único para entrar en tu hogar,39y una cama inteligente que detectará tus patrones de sueño y diagnosticará tus trastornos asociados.40

			En los lugares de trabajo, muchos de esos mismos dispositivos inteligentes están conectados en red con cámaras de vigilancia, sensores que detectan los movimientos de los clientes y todo lo demás. Los sistemas inteligentes en edificios se encargarán de que la iluminación sea eficiente, del mecanismo de los ascensores, del control del clima y de otros servicios.

			Las ciudades están empezando a integrar sensores inteligentes en las carreteras, el alumbrado público y en las aceras de las plazas, así como redes eléctricas inteligentes y redes de transporte inteligentes.41Pronto las ciudades podrán controlar tus electrodomésticos y otros aparatos del hogar para optimizar el uso de la energía. Las redes de vehículos inteligentes sin conductor se dirigirán automáticamente hacia donde se necesiten minimizando así el uso de energía en el proceso. Los sensores y controles en las calles regularán mejor el tráfico, acelerarán los tiempos de respuesta de la policía y de los paramédicos e informarán sobre inundaciones en las carreteras. Otros sensores mejorarán la eficiencia de los servicios públicos, desde el envío de policías hasta la optimización de las rutas de los camiones de basura y la reparación de baches. Las vallas publicitarias inteligentes te reconocerán cuando pases y te mostrarán publicidad adaptada para ti.42

			Una subestación eléctrica es, en realidad, solo un ordenador que distribuye electricidad y, como todo lo demás, está en Internet. CrashOverride no infectó la subestación de Pivnichna directamente, sino que estaba escondido en los ordenadores de una sala de control a miles de kilómetros conectada a la estación a través de Internet.

			Este cambio tecnológico ocurrió durante la última década más o menos. Antes las cosas tenían ordenadores en ellas; ahora son ordenadores con cosas unidas a ellos. Y, a medida que los ordenadores continúan haciéndose más pequeños y más baratos, están incorporándose a más cosas y otras están convirtiéndose ellas mismas en ordenadores. Es posible que no lo notes y, por supuesto, no compras automóviles y frigoríficos como si fueran ordenadores, sino por sus funciones de transporte y refrigeración. Pero son ordenadores, y eso es importante cuando hablamos de seguridad.

			Nuestra concepción de Internet también está cambiando. Ya no vamos a un lugar específico en nuestros hogares u oficinas e iniciamos sesión en lo que parece ser un espacio separado. Ya no entramos en una sala de chat, descargamos nuestro correo electrónico o, en muchos casos, navegamos por Internet. Esas metáforas espaciales ya no tienen sentido, y en unos años decir «voy a meterme en Internet» tendrá tanto sentido como conectar una tostadora y decir «me voy a la red eléctrica».43

			El nombre que se le da a esta conectividad ubicua es Internet de las cosas (IoT, por sus siglas en inglés). Es sobre todo un término de marketing, pero también es muy real. La firma de análisis de tecnología Gartner la define como «la red de objetos físicos que contienen tecnología incorporada para comunicarse y detectar o interactuar con sus estados internos o el entorno externo».44Se trata de conectar todo tipo de dispositivos a través de Internet y dejar que hablen —a nosotros, entre ellos y con diferentes aplicaciones informáticas.

			La magnitud de este cambio es asombrosa. En 2017, había 8.400 millones de cosas conectadas a Internet, principalmente ordenadores y teléfonos, un aumento de un tercio respecto al año anterior.45Para 2020, es probable que haya entre 20.000 y 75.000 millones, dependiendo de qué estimaciones creas.46

			Este crecimiento explosivo proviene de proveedores que buscan una ventaja competitiva o que quieren estar al día con la competencia y deciden que el truco está en que sus productos sean inteligentes. Cuanto más pequeños se vuelvan los ordenadores, e incluso más baratos, comenzaremos a verlos en más lugares.

			Tu lavadora ya es un ordenador que limpia la ropa. Cuando los ordenadores más nuevos, más baratos y mejor integrados tengan conectividad a Internet, será más fácil para el fabricante de tu lavadora incluir esa función, por lo que luego será más complicado para ti comprar una nueva sin ella.

			Hace dos años intenté, sin éxito, comprar un coche nuevo sin conexión a Internet. Había algunos vehículos en venta sin conectividad, pero era algo estándar en todos los que yo quería. A medida que el precio de estas tecnologías disminuya, esto sucederá con todo. Internet se convertirá en parte de los dispositivos más baratos y menos versátiles hasta que sea una característica estándar.

			Ahora mismo, puede parecer algo tonto que tu lavadora tenga conexión a Internet e imposible que tu camiseta algún día la tenga,47pero en pocos años será lo usual. Los ordenadores son cada vez más poderosos, más pequeños y más baratos; la ropa conectada será lo habitual cuando el beneficio que obtenga el minorista con la automatización de los procesos de preventa con seguimiento de inventario y de uso posventa sea mayor que el coste de un microprocesador. En las próximas décadas es posible que no puedas comprar una camiseta sin sensor, y para entonces darás por sentado que tu lavadora hable con la ropa que está lavando y determine el ciclo y el detergente óptimos, y luego venda la información sobre lo que te pones (y lo que no) a los fabricantes de ropa.

			Siempre que hablo de este tema hay personas que preguntan por qué. Pueden entender que se ahorre energía, pero no por qué alguien pondría su cafetera o cepillo de dientes en Internet. «El “Todo Inteligente” se ha vuelto oficialmente estúpido», reza un titular de 2016 sobre un primer intento de frigorífico conectado a Internet.48

			La respuesta es simple: la economía de mercado. Si el coste de los dispositivos informatizados disminuye, el beneficio marginal también lo hace, ya sea en las características proporcionadas o en los datos de vigilancia recopilados necesarios para justificar la informatización. Esto podría ser beneficioso para el usuario en términos de características adicionales, o para el fabricante en términos de información y marketing para su base de datos de usuarios. Al mismo tiempo, los proveedores de chips se están alejando de la especialización en favor de la fabricación de chips de propósito general, más baratos y de producción masiva. Conforme estos ordenadores integrados se estandaricen, será menos caro para los fabricantes incluir la conectividad que eliminarla. Literalmente, será más barato ensuciar la ciudad con sensores que limpiar la basura de las aceras.

			Dotar de inteligencia y conectividad a todo tiene ventajas; algunas podemos verlas hoy y otras solo las advertiremos una vez que estos ordenadores hayan alcanzado una masa crítica. El Internet de las cosas se integrará en todos los niveles de nuestras vidas, y no creo que podamos predecir las características nacientes de esta tendencia. Estamos llegando a un cambio fundamental debido a la escala y al alcance; estas diferencias en grado están causando una diferencia en especie. Todo está convirtiéndose en un sistema complejo e hiperconectado en el que, incluso aunque las cosas no interactúen entre sí, están en la misma red y se influyen unas a otras.

			Aparte del Internet de las cosas, esta tendencia va más allá. Partamos del IoT, o, más general, de los sistemas ciberfísicos. Añade la miniaturización de sensores, controladores y transmisores. Suma a esto algoritmos autónomos, aprendizaje automático e inteligencia artificial. Aprovecha la computación en la nube con los aumentos correspondientes en las capacidades de almacenamiento y procesamiento. No olvides incluir la penetración de Internet, la computación ubicua y la disponibilidad de conectividad inalámbrica de alta velocidad. Y, por último, combínalo todo con un poco de robótica. Lo que obtienes es un único Internet global que afecta al mundo de una manera física directa. Es un Internet que siente, piensa y actúa.49

			Estas no son tendencias distintas, sino que convergen, se construyen y se refuerzan entre ellas. La robótica utiliza algoritmos autónomos. Los drones combinan el Internet de las cosas, la autonomía y la computación móvil; y las vallas publicitarias inteligentes, la personalización con el Internet de las cosas. Un sistema que regula automáticamente el agua que fluye sobre una presa combina sistemas ciberfísicos, agentes autónomos y es probable que computación en la nube.

			Y, aunque nos guste pensar de otra manera, los humanos somos solo otro componente entre muchos de estos sistemas. Proveemos de insumos a los ordenadores y aceptamos sus resultados —somos los consumidores de su funcionalidad automatizada—, proporcionamos interconexiones y comunicaciones a aquellos sistemas que no se han vuelto lo bastante inteligentes como para salir del ciclo, movemos a los que no son físicamente autónomos y les influimos igual que ellos nos influyen a nosotros. En un grado muy real, nos convertiremos en cíborgs virtuales, incluso aunque estos dispositivos sigan siendo independientes de nuestra fisiología.

			Necesitamos un nombre para este nuevo sistema de sistemas. Es más que Internet, más que el Internet de las cosas. En realidad, es Internet + Cosas. Más preciso: Internet + Cosas + Nosotros. O, para abreviar, Internet+.50Para ser sincero, me gustaría no tener que acuñar un término, pero no puedo encontrar uno existente que describa la apoteosis de todas esas tendencias. Por lo tanto, al menos para este libro, será Internet +.

			Por supuesto, palabras como inteligente y pensar son relativas. En este punto, son más aspiracionales que otra cosa. Gran parte del Internet de las cosas no es muy inteligente, y gran parte será estúpido durante mucho tiempo, pero continuará haciéndose más inteligente. Y, si bien es muy poco probable que veamos ordenadores conscientes en un futuro cercano, los ordenadores ya se comportan de manera inteligente en tareas específicas. El Internet+ se está volviendo más poderoso gracias a todas las interconexiones que estamos construyendo. También se está volviendo menos seguro. Este libro cuenta la historia de por qué esto es así y qué podemos hacer al respecto.

			Es una historia complicada y la cuento en dos partes. En la primera, describo el estado actual de la seguridad informática, técnica, política y económica, así como las tendencias que nos han traído hasta aquí. Los ordenadores se están volviendo más pequeños y más partidarios de manipular el mundo físico, pero siguen siendo básicamente los mismos ordenadores con los que hemos estado trabajando durante décadas. Los problemas técnicos de seguridad siguen sin cambios, las cuestiones sobre política son las mismas contra las que hemos estado luchando y, a medida que los ordenadores y las comunicaciones se integran en todo, las diferentes industrias comenzarán a parecerse a la de los ordenadores. La seguridad informática hará que sea todo sobre seguridad, y las lecciones de seguridad informática se aplicarán en todas partes. Y si sabemos algo acerca de los ordenadores —ya sean vehículos, subestaciones eléctricas o impresoras biológicas—, es que son vulnerables a los ataques de aficionados, activistas, delincuentes, Estados nación y cualquiera con capacidades técnicas.

			En el capítulo 1 hago un somero repaso de todas las razones técnicas por las que Internet es tan inseguro. En el capítulo 2 analizo la manera en que, principalmente, mantenemos la seguridad en nuestros sistemas —parcheando las vulnerabilidades cuando se descubren— y por qué fallará en Internet+. El capítulo 3 trata sobre cómo probamos quiénes somos en Internet y cómo podemos ocultarlo. En el capítulo 4 explico las fuerzas políticas y económicas que favorecen la inseguridad: el capitalismo de vigilancia, la ciberdelincuencia, la guerra cibernética y las prácticas corporativas y gubernamentales más invasivas que se nutren de la inseguridad.

			Por último, en el capítulo 5 describo por qué los riesgos aumentan y cómo se volverán catastróficos. Haz clic aquí para matarlos a todos es una hipérbole, pero ya estamos viviendo en un mundo donde los ataques informáticos pueden bloquear vehículos y deshabilitar las centrales eléctricas, acciones ambas que pueden dar como resultado muertes catastróficas si se realizan a gran escala. Añade a esto ataques contra aviones o dispositivos médicos y contra casi toda nuestra infraestructura crítica global, y tendremos que considerar algunos escenarios bastante aterradores.

			Si eres lector habitual de mis libros, artículos y blog, esta primera parte te servirá como repaso. Si eres nuevo en todo esto, estos capítulos son una base importante para lo que está por venir.

			Lo que sucede con la seguridad de Internet+ es que todos estamos acostumbrados a ella. Hasta ahora y por lo general, le hemos dejado al sector la seguridad informática y de Internet, un enfoque que ha funcionado bastante satisfactoriamente, más que nada porque no tenía demasiada importancia, ya que la seguridad tenía que ver bastante con la privacidad y mucho con los bits. Si hackeaban tu ordenador, perdías algunos datos importantes o te robaban la identidad; podía ser algo odioso e incluso costoso, pero no era catastrófico. Ahora que todo es un ordenador, las amenazas se dirigen contra la vida y la propiedad. Los piratas informáticos pueden estrellar tu coche, desactivar tu marcapasos o acabar con la red eléctrica de la ciudad: eso es una catástrofe.

			En la segunda parte de este libro discuto los cambios necesarios en las políticas que protegen Internet+. Los capítulos 6, 7 y 8 tratan sobre qué, cómo y quién debe mejorar la seguridad de Internet+. Nada de esto es nuevo o complicado; el problema está en los detalles. Cuando llegues al capítulo 8, espero convencerte de que el quién es el Gobierno. Si bien existe un riesgo considerable en otorgarle al Gobierno este rol, no hay una alternativa viable. El actual estado de dejadez de la seguridad de Internet+ es el resultado de incentivos empresariales mal alineados, de un Gobierno que prioriza los usos ofensivos de Internet sobre la defensa, de los problemas de acción colectiva y los fallos del mercado que deben repararse y que requieren una intervención. Una de las cosas que propongo en el capítulo 8 es un nuevo organismo gubernamental que coordine y asesore a otros organismos sobre las políticas y la tecnología de seguridad de Internet+. Puedes estar en desacuerdo conmigo, está bien, aunque es un debate que debemos tener.

			El capítulo 9 es más general. Para ser fiable, el Gobierno debe priorizar la defensa, y no la ofensa. Describo cómo llevarlo a cabo.

			Hablando en términos prácticos, es poco probable que muchos de los cambios en las políticas que propongo en los capítulos 6 al 9 se realicen a corto plazo. Por tanto, en el capítulo 10 intento ser más realista y analizo qué es probable que suceda y qué podemos hacer para responder, tanto en Estados Unidos como en otros países. El capítulo 11 trata sobre algunas propuestas en las políticas actuales que, en efecto, dañarán la seguridad de Internet+. El capítulo 12 también es general y analiza cómo podemos crear un Internet+ en donde la confianza, la capacidad de recuperación y la paz sean la norma, y cómo podría ser.

			Fundamentalmente, estoy argumentando a favor de un buen Gobierno que haga el bien. Puede ser una postura difícil de defender, sobre todo en la industria de los ordenadores —antirregulación, fuertemente libertaria y de pequeño gobierno—, pero es importante.51Todos hemos escuchado hablar sobre las formas en que el Gobierno comete errores, hace mal su trabajo o interfiere con el progreso tecnológico. Menos discutido es cómo el Gobierno dirige los mercados, protege a los individuos y actúa como un contrapeso del poder corporativo. Una de las principales razones por las que Internet+ es tan inseguro hoy en día es la ausencia de supervisión gubernamental. Cuanto más catastróficos se vuelven los riesgos, más necesitamos que el Gobierno se involucre.

			Termino este libro con una llamada a la acción para los políticos y los tecnólogos. Estas discusiones políticas son inherentemente técnicas. Necesitamos políticos que entiendan de tecnología y que los tecnólogos participen en política. Necesitamos que el campo de los tecnólogos sea de interés público. Esta necesidad se presenta en más ámbitos que en el de la seguridad en Internet+, pero me centro en el tecnológico porque es el que conozco.

			Varios temas adicionales se tejen a lo largo del libro:

			
					La carrera de armamentos para la seguridad. A menudo es útil considerar la seguridad como una carrera tecnológica de armamentos entre el atacante y el defensor. El atacante desarrolla una nueva tecnología, y el defensor desarrolla una contratecnología como respuesta o una nueva tecnología defensiva que obliga a los atacantes a adaptarse de alguna otra manera. La forma en la que se desarrolla esta carrera de armamentos en Internet+ es fundamental para comprender la seguridad de Internet.

					Confianza. Aunque no solemos pensar en ello, la confianza es fundamental para el funcionamiento de la sociedad en todos los niveles. En Internet la confianza está en todas partes. Confiamos en los ordenadores, en el software y en los servicios de Internet que usamos. Confiamos en las partes de la Red que no podemos ver y en el proceso de fabricación de los dispositivos que utilizamos. La forma en la que mantenemos esta confianza y cómo se socava también son fundamentales para comprender la seguridad en Internet+.

					Complejidad. Todo sobre este problema es complejo: la tecnología, las normas, la interacción entre la tecnología y esas normas; también la política, la economía y la sociología. Es complejo en muchas dimensiones y su complejidad aumenta con el tiempo. La seguridad de Internet+ es lo que conocemos como un problema serio, lo que no significa que sea malo, sino que es difícil o imposible de resolver porque es complicado incluso definir el problema y las necesidades, y mucho más encontrar una solución adecuada.

			

			Este libro abarca mucho terreno, lo que quiere decir que se trata gran parte de forma rápida y somera. Las extensas notas finales están destinadas a ser tanto referencias como invitaciones a lecturas adicionales, y todas se verificaron a finales de abril de 2018. También están en el sitio web del libro, donde se encuentran enlaces: https://www.schneier.com/ch2ke.html. Si hay actualizaciones del libro, las encontrarás ahí. En Schneier.com tienes mi boletín mensual de correo electrónico y mi blog actualizado a diario sobre estos temas, así como todos mis otros escritos.

			Veo estos problemas desde otro nivel. Soy tecnólogo de corazón, no legislador ni analista político. Puedo describir las soluciones tecnológicas a nuestros problemas de seguridad e incluso explicar el tipo de políticas necesarias para identificar, generar e implementar esas soluciones tecnológicas, pero no escribo sobre política ni sobre planes de acción. No puedo decirte cómo obtener apoyo para los cambios en las políticas, ni si es factible. Esto supone un agujero enorme en el libro y lo acepto.

			También hay que tener en cuenta que escribo desde una perspectiva estadounidense, así que casi todos los ejemplos son de Estados Unidos y la mayoría de las recomendaciones se refieren a este país. Por un lado, es lo que mejor conozco, aunque también creo que Estados Unidos sirve como un ejemplo excepcional de cómo las cosas salieron mal y, debido a su tamaño y posición en el mercado, se encuentra en un lugar singular para cambiar las cosas y mejorarlas. Si bien este no es un libro sobre temas internacionales ni sobre geopolítica de la seguridad de Internet,52algunos de estos aspectos aparecen en distintos capítulos.

			Estos asuntos están en constante evolución, y un libro como este es necesariamente una instantánea en el tiempo. Recuerdo cuando terminé Data y Goliat en marzo de 2014; pensé en que se publicaría seis meses después y esperé que no pasara nada que cambiara la narrativa del libro mientras tanto. Ahora siento lo mismo, y también confío en que no suceda nada tan importante que requiera una reescritura. Es verdad que surgirán nuevas historias y ejemplos, aunque es probable que el paisaje que describo aquí perdure durante muchos años.

			El futuro de la seguridad de Internet+ —o de la ciberseguridad, si tienes una inclinación militar— es un tema muy amplio, y la mayoría de los capítulos de este libro podrían ser, cada uno de ellos, libros en sí mismos. Al ofrecer amplitud en lugar de profundidad, espero que los lectores tengan una visión general de la situación, que se entiendan los problemas y que podamos elaborar una hoja de ruta hacia una posible mejora. Mis objetivos son atraer a un público más numeroso a este importante debate y ayudar a educar a las personas para una discusión más informada. Tomaremos decisiones importantes en los próximos años, incluso aunque lo único que hagamos sea elegir no hacer nada.

			Estos riesgos no van a desaparecer. No están al margen de países con infraestructuras menos desarrolladas o Gobiernos más totalitarios, no disminuyen aunque descubramos el desorden de nuestro disfuncional sistema político en Estados Unidos y no van a resolverse mágicamente por las fuerzas del mercado. Los habremos resuelto cuando nos decidamos a ello de forma consciente y aceptemos los costes políticos, económicos y sociales de nuestras soluciones.

			El mundo está hecho de ordenadores y necesitamos protegerlos. Para ello tenemos que pensar de manera diferente. En una conferencia de seguridad de Internet de 2017, Tom Wheeler, expresidente de la FCC, parafraseó a la exsecretaria de Estado Madeleine Albright diciendo lo siguiente: «Nos estamos enfrentando a problemas del siglo I, discutiéndolos en términos del siglo y proponiendo soluciones del siglo XIX».53Está en lo cierto y tenemos que hacerlo mejor. Nuestro futuro depende de ello.

			Minneapolis, Minnesota y Cambridge (Massachusetts), abril de 2018
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Las tendencias

		

		
			
			

		

	
		
			 

		

		
			Hace un par de años reemplacé mi termostato. Viajo mucho y quería ahorrar energía los días que no estaba en casa. Mi nuevo termostato es un ordenador conectado a Internet que controlo desde mi teléfono inteligente: puedo configurar programas para cuando estoy en casa y para cuando estoy fuera y controlar la temperatura dentro, todo de forma remota; es perfecto.

			Por desgracia, también le abrí la puerta a algunos problemas potenciales. En 2017, un hacker se jactó en Internet de haber secuestrado de forma remota el termostato inteligente Heatmiser (no era de la misma marca que el mío).1Por otro lado, un grupo de investigadores demostró que había ransomware2en dos marcas populares de termostatos estadounidenses (tampoco la del mío) y exigían pagos en bitcoins para renunciar a su control.3Si pudieron infectarlo con ransomware, también podrían haber secuestrado el termostato en una red robot y utilizarlo para atacar otros sitios en Internet. Este fue un proyecto de investigación, ningún termostato operacional resultó dañado en el proceso, ni se rompieron las tuberías de agua; pero la próxima vez podría ser mi marca y no ser tan inofensivo.4

			Internet+ significa dos cosas cuando hablamos de seguridad.

			Una, las propiedades de seguridad de nuestros ordenadores y teléfonos inteligentes se convertirán en las propiedades de seguridad de todo. Por tanto, cuando pienses en la inseguridad del software o en los problemas de inicio de sesión y autenticación, o en las vulnerabilidades de seguridad y las actualizaciones del software (todos los temas que trataremos en la primera parte de este libro), ya no solo tendrá que ver con los ordenadores y los teléfonos, sino con termostatos, automóviles, frigoríficos, audífonos implantados, cafeteras, farolas, señales de tráfico y todo lo demás. La seguridad informática se convertirá en la seguridad de todas las cosas.

			Y dos, las lecciones de seguridad informática serán aplicables a todo. Quienes hemos estado en el campo de la seguridad informática hemos aprendido mucho en las últimas décadas: acerca de la carrera de armamentos entre atacantes y defensores, de la naturaleza de los fallos informáticos y de la necesidad de resiliencia; una vez más, todos los temas a los que nos enfrentamos. Hablaré más adelante de todo ello. Estas lecciones antes solo trataban sobre los ordenadores; ahora lo engloban todo.

			Existe una diferencia crítica: los riesgos son mucho mayores.

			Los riesgos de un Internet que afecta al mundo de una manera física directa son cada vez más catastróficos. Las amenazas de hoy incluyen la posibilidad de que los piratas informáticos estrellen aviones a distancia,5bloqueen vehículos6y jueguen con dispositivos médicos para asesinar a personas.7Nos preocupa que nos pirateen con aparatos GPS que desvíen los envíos globales de correo8y que manipulen los recuentos de votos electrónicos para cambiar las elecciones. Con casas inteligentes, los ataques pueden significar daños a la propiedad;9con los bancos, el caos económico; con las centrales eléctricas, apagones; con las plantas de tratamiento de residuos, derrames tóxicos; con automóviles, aviones y dispositivos médicos, pueden significar la muerte, y con los terroristas y los Estados nación, la seguridad de economías enteras y países podría estar en juego.

			La seguridad es una carrera de armamentos entre el atacante y el defensor. Piensa en la batalla entre los anunciantes de Internet y los bloqueadores de anuncios. Si usas un bloqueador —aproximadamente seiscientos millones de personas en el mundo lo hacen—,10notarás que algunos sitios ahora bloquean a los bloqueadores de anuncios para evitar que veas los contenidos hasta que los deshabilites.11El spam es una lucha entre los spammers, que desarrollan nuevas técnicas, y las compañías antispam averiguando cómo combatirlos.12El fraude de clics es muy parecido: los estafadores usan varios trucos para convencer a compañías como Google de que les deben dinero porque personas reales han hecho clic en los enlaces web mientras Google intenta detectarlos. El fraude con tarjetas de crédito es otra guerra continua entre los atacantes, que desarrollan técnicas distintas, y las compañías de tarjetas de crédito, que los combaten con nuevas formas de prevención y detección. Los cajeros automáticos modernos son el resultado de un enfrentamiento de décadas entre atacantes y defensores, uno que continúa hoy en día con skimmers13cada vez más pequeños y más discretos para robar información de tarjetas y los números PIN,14e incluso llevar a cabo ataques remotos contra cajeros automáticos a través de Internet.15

			Así que, para entender la seguridad de Internet+, debemos comenzar por comprender el estado actual de la seguridad de Internet. Debemos entender las tendencias tecnológicas, comerciales, políticas y delictivas que nos han llevado a esta situación y que continúan en vigor, así como las tendencias tecnológicas que definen y limitan lo que es posible e ilustran lo que se avecina.

			
		

	
		
			1 
Los ordenadores todavía son difíciles de proteger

		

		
			La seguridad es siempre una contrapartida. A menudo es la seguridad frente a la comodidad, pero a veces es la seguridad contra las características o el rendimiento. Que prefiramos todas esas cosas por encima de la seguridad es la mayor razón por la que los ordenadores no son seguros, pero también es cierto que protegerlos es muy difícil.

			En 1989, el famoso experto en seguridad de Internet Gene Spafford dijo que «el único sistema verdaderamente seguro es el que se apaga, se coloca en un bloque de hormigón y se sella en una habitación revestida de plomo con guardias armados, y aún así tengo mis dudas».1Casi treinta años después sigue siendo así.

			Es cierto para los ordenadores independientes y para los ordenadores integrados conectados a Internet y que están en todas partes. Hace poco, Rod Beckstrom, exdirector del Centro Nacional de Seguridad Cibernética, lo resumió de esta manera: 1) cualquier cosa conectada a Internet puede ser pirateada; 2) todo se está conectando a Internet; 3) como resultado, todo se vuelve vulnerable.2

			Sí, los ordenadores son tan difíciles de proteger que cada investigador de seguridad tiene su propio dicho al respecto. Aquí está el mío del año 2000: «La seguridad es un proceso, no un producto».3

			Hay muchas razones por las que esto es así.

			La mayoría del software está mal escrito y es inseguro

			Juego a Pokémon Go en mi teléfono y el juego se bloquea todo el tiempo;4su inestabilidad es extrema, pero no excepcional. Todos lo hemos experimentado: nuestros ordenadores y teléfonos móviles fallan con frecuencia, los sitios web no se cargan o las funciones no van. Hemos aprendido a compensar esta situación: guardamos de forma compulsiva nuestros datos y hacemos copias de seguridad de nuestros archivos o utilizamos sistemas que lo hacen por nosotros de forma automática, reiniciamos nuestros ordenadores cuando empiezan a comportarse de manera extraña y algunas veces perdemos datos importantes;5sin embargo, no esperamos que nuestros ordenadores funcionen tan bien como los productos de consumo típicos de nuestras vidas, a pesar de que nos frustramos continuamente cuando no lo hacen.

			El software está mal escrito porque, salvo algunas excepciones, el mercado no premia que sean de buena calidad. «Bueno, rápido, barato: elige dos.» Para el mercado, que sea barato y rápido es más importante que la calidad. Para la mayor parte de nosotros, los softwares mal escritos han sido lo bastante buenos casi siempre.

			Esta filosofía ha permeado la industria a todos los niveles. Las empresas no recompensan la calidad del software de la misma manera que premian la entrega de productos antes de lo programado y por debajo del presupuesto. Las universidades se centran más en el código que apenas funciona que en el que es fiable. Y la mayoría de los consumidores no están dispuestos a pagar lo que costaría hacerlo mejor.

			El software moderno está plagado de errores, algunos de ellos inherentes a su propia complejidad (hablaremos sobre ello más adelante), pero casi todos son errores de programación6que no fueron corregidos durante el proceso de desarrollo y permanecen en el software después de que se haya terminado y enviado. Que este tipo de software funcione deja patente lo bien que podemos diseñar softwares llenos de errores.

			Por supuesto, no todos los procesos de desarrollo de software son iguales. Microsoft pasó la década posterior a 2002 mejorando su proceso de desarrollo de software para minimizar la cantidad de vulnerabilidades de seguridad en el software enviado.7Sus productos no son, de ninguna manera, perfectos, eso está más allá de las capacidades de las tecnologías de hoy en día, pero son mucho mejores que la media. Por otro lado, Apple es conocida por su software de calidad,8al igual que Google; algunas piezas de software muy pequeñas y críticas son de alta calidad; el software de aviónica para aeronaves está escrito con un estándar mucho más riguroso que el resto, y la NASA utilizó un famoso proceso de control de calidad para el software de su transbordador espacial.9

			Las razones por las cuales estas son excepciones varían entre industrias y de una compañía a otra: las empresas de sistemas operativos gastan mucho dinero, es fácil obtener pequeñas rutinas de código y el software de los aviones está muy regulado. La NASA todavía tiene estándares de garantía de calidad demasiado conservadores.10Incluso con los sistemas de software de alta calidad, como Windows, macOS, iOS y Android, siempre estás instalando parches.

			Algunos errores y virus son también vulnerabilidades en la seguridad, y algunas de ellas pueden explotarlas los atacantes. Un ejemplo que ilustra esto es el desbordamiento de búfer:11un error de programación que le permite a un atacante, en algunos casos, forzar el programa para que ejecute comandos arbitrarios y tomar el control del ordenador. Existen muchas áreas con errores potenciales como este, aunque algunos son más fáciles de cometer que otros.

			Aquí los números son difíciles de precisar. No sabemos qué porcentaje de errores también son vulnerabilidades ni qué porcentaje de vulnerabilidades pueden aprovecharse, y existe un debate académico legítimo sobre si estos errores aprovechables son escasos o abundantes.12Me decanto por lo más abundante: los grandes sistemas de software tienen miles de vulnerabilidades aprovechables y penetrar en ellos es cuestión de encontrarlas —a veces resulta simple, otras no.

			Pero, aunque las vulnerabilidades sean abundantes, no se distribuyen uniformemente; hay algunas más fáciles de encontrar y otras más difíciles. La seguridad del software mejora en gran medida gracias a las herramientas que encuentran y corrigen de manera automática categorías enteras de vulnerabilidades, y a las prácticas de codificación que eliminan muchas de las que se encuentran con facilidad. Cuando una persona encuentra una vulnerabilidad, es probable que alguien más lo haga o que pronto vaya a hacerlo. Heartbleed es una vulnerabilidad en la seguridad web que permaneció dos años sin ser descubierta, y luego dos investigadores independientes la encontraron con pocos días de diferencia.13Las vulnerabilidades de Spectre y Meltdown en los chips de los ordenadores existieron durante al menos diez años antes de que varios investigadores las descubrieran en 2017.14No he visto ninguna otra explicación para este descubrimiento paralelo aparte de que ocurre; pero será algo importante cuando hablemos de los Gobiernos que almacenan vulnerabilidades para espionaje y ciberarmas en el capítulo 9.

			El auge de los dispositivos IoT (Internet de las cosas) supone más software, más líneas de código e incluso más errores y vulnerabilidades. Los dispositivos IoT baratos significan programadores menos capacitados, procesos de desarrollo de software más descuidados y más reutilización de códigos,15y, por lo tanto, un mayor impacto de una vulnerabilidad única si se difunde ampliamente.

			El software del que dependemos —que se ejecuta en nuestros ordenadores y teléfonos, en nuestros automóviles y dispositivos médicos, en Internet, en los sistemas que controlan nuestra infraestructura crítica— es inseguro de múltiples maneras. Esto no es solo cuestión de encontrar las escasas vulnerabilidades y corregirlas, ya que existen demasiadas como para hacerlo, sino un hecho de la vida del software con el que tendremos que convivir en el futuro inmediato.

			Internet no fue diseñado teniendo en cuenta la seguridad

			En abril de 2010, durante unos dieciocho minutos, el 15 % de todo el tráfico de Internet pasó de pronto a través de servidores en China de camino hacia su destino.16No sabemos si fue el Gobierno chino probando su capacidad de interceptación o un error real, pero sabemos cómo lo hicieron los atacantes: abusaron del protocolo de frontera.

			El protocolo de frontera o de puerta de enlace (BGP, por sus siglas en inglés) es la forma en la que Internet dirige físicamente el tráfico por varios cables y otras conexiones entre proveedores de servicios, países y continentes. Debido a que no hay autenticación en el sistema y todos confían de manera implícita en la información sobre la velocidad y la congestión, el BGP puede manipularse.17Sabemos, gracias a los documentos divulgados por el contratista del Gobierno Edward Snowden, que la Agencia de Seguridad Nacional de Estados Unidos (NSA, por sus siglas en inglés) usa esta inseguridad inherente para hacer que ciertos flujos de datos sean más fáciles de observar.18En 2013, una empresa informó sobre 38 casos diferentes en los que el tráfico de Internet se desvió a rúters de proveedores de servicios bielorrusos o islandeses.19En 2014, el Gobierno turco utilizó esta técnica para censurar partes de Internet.20En 2017, el tráfico hacia y desde varios de los principales PSI (prestadores de servicios de Internet) de Estados Unidos se redirigió durante un breve espacio de tiempo a un proveedor de Internet ruso desconocido.21Y no creas que este tipo de ataques se limita a los Estados nación; una charla de 2008 en la conferencia de piratas informáticos de DefCon mostró cómo cualquiera puede hacerlo.22

			Cuando se desarrolló Internet, la seguridad se centraba en los ataques físicos contra la Red. Su arquitectura tolerante con los errores puede encargarse de servidores y conexiones que fallan o rotas. Lo que no puede hacer es afrontar ataques sistémicos contra los protocolos subyacentes.

			Los protocolos básicos de Internet se desarrollaron sin tener en mente la seguridad, y muchos de ellos siguen siendo inseguros a día de hoy. No hay seguridad en la línea del remitente de un correo electrónico: cualquiera puede fingir ser otra persona. No hay seguridad en el sistema de nombres de dominio (DNS, por sus siglas en inglés), que traduce las direcciones de Internet de nombres legibles por personas a direcciones numéricas legibles por ordenadores, o en el protocolo de tiempo de red, que mantiene todo sincronizado. No hay seguridad en los protocolos HTML originales que conforman la World Wide Web, y el protocolo HTTPS, más seguro todavía, tiene muchas vulnerabilidades. Los atacantes pueden sabotear todos estos protocolos.

			Estos protocolos se inventaron en los años setenta y principios de los ochenta, cuando Internet se limitaba a instituciones de investigación y no se utilizaba para nada crítico. David Clark, profesor del MIT y uno de los arquitectos del antiguo Internet, recuerda: «No es que no hayamos pensado en la seguridad. Sabíamos que había personas poco fiables por ahí, y pensamos que podríamos excluirlas».23Sí, de verdad pensaron que podían limitar el uso de Internet a personas conocidas.

			En 1996, la idea predominante era que la seguridad sería responsabilidad de la última etapa; es decir, de los ordenadores situados enfrente de las personas, y no de la Red. Aquí encontramos la opinión al respecto del Grupo de Trabajo de Ingeniería de Internet (IETF), el organismo que establece los estándares de la industria para Internet, en 1996:

			Es altamente deseable que los operadores de Internet protejan la privacidad y la autenticidad de todo el tráfico, pero esto no es un requisito de la arquitectura. La confidencialidad y la autenticación son responsabilidad de los usuarios finales y deben implementarse en los protocolos utilizados por dichos usuarios. Los puntos finales no deben confiar en la confidencialidad o la integridad de los operadores. Los operadores pueden optar por proporcionar cierto nivel de protección, pero esto es algo secundario a la responsabilidad principal de los usuarios finales de protegerse a sí mismos.24

			Obviamente, esto no es ninguna tontería. En el capítulo 6 hablaremos sobre el modelo de red de extremo a extremo (end-to-end), lo que significa que la Red no debería ser responsable de la seguridad, como señalaba el IETF, pero la gente fue demasiado rígida al respecto durante mucho tiempo y ni siquiera se adoptaron medidas de seguridad que solo tiene sentido incluir dentro de la Red.

			Arreglar esto ha sido difícil y algunas veces imposible. El IETF ha hecho propuestas para añadir seguridad al BGP y así prevenir ataques desde 1990, pero siempre han sufrido un problema de acción colectiva. Elegir el sistema más seguro solo tiene ventajas cuando suficientes redes lo hacen. Los pioneros reciben un beneficio mínimo por su arduo trabajo, por lo que el incentivo es absurdo. No tiene mucho sentido que un proveedor de servicios sea el primero en adoptar esta tecnología, ya que paga el coste, pero no obtiene ningún provecho.25Tiene mucho más sentido esperar y dejar que sean otros los que lo hagan antes. El resultado, por supuesto, es lo que estamos viendo: veinte años después de empezar a hablar sobre el problema, seguimos sin solución.

			Hay otros ejemplos similares. DNSSEC es una actualización que resolvería los problemas de seguridad con el protocolo del sistema de nombres de dominio. Tampoco hay seguridad en el protocolo existente, pero sí todo tipo de formas para atacar al sistema, aunque, igual que con el protocolo de frontera, han pasado veinte años desde que la comunidad tecnológica desarrolló una solución que aún no se ha implementado porque requiere que la mayoría de los sitios la adopten antes de que alguien vea beneficios.26

			La extensibilidad de los ordenadores significa 
que todo puede usarse contra nosotros

			Recuerda un teléfono antiguo, parecido al que tus padres o abuelos habrán tenido en sus hogares. Ese objeto fue diseñado y fabricado como un teléfono, y eso es todo lo que hizo y lo que pudo hacer. Compáralo con el teléfono que llevas en tu bolsillo en la actualidad. No es un teléfono; en realidad, es un ordenador que ejecuta una aplicación de teléfono. Y, como sabes, puede hacer mucho mucho más: puede ser un teléfono, una cámara, un sistema de mensajería, un lector de libros, una ayuda para la navegación y un millón de cosas más. «Hay una aplicación para eso» no tendría ningún sentido para un teléfono antiguo, pero es algo obvio para un ordenador que hace llamadas telefónicas.

			De manera similar, en los siglos posteriores a que Johannes Gutenberg inventara la imprenta, alrededor de 1440, la tecnología mejoró considerablemente, aunque seguía tratándose del mismo artefacto mecánico, y luego electromecánico. A lo largo de esos siglos una imprenta era solo una imprenta. No importa lo duro que lo hubiera intentado su operador, no podía utilizarse para hacer cálculos, reproducir música o pesar pescados. Tu antiguo termostato era un aparato electromecánico que detectaba la temperatura y activaba o desactivaba el circuito como respuesta; ese circuito se conectó a tu caldera, lo que le dio al termostato la capacidad de encender y apagar la calefacción: eso es todo lo que podía hacer. Y tu vieja cámara solo podía sacar fotos.

			 Todas esas máquinas son ahora ordenadores y, como tales, pueden programarse para hacer casi cualquier cosa. Hace poco, unos piratas informáticos demostraron este hecho programando una impresora Canon Pixma,27un termostato Honeywell Prestige28y una cámara digital Kodak29para jugar al juego de ordenador Doom.

			Cuando cuento esta anécdota desde el escenario en las conferencias sobre tecnología que doy, todos se ríen de estos dispositivos nuevos de IoT jugando a un juego de ordenador que tiene veinticinco años..., pero nadie se sorprende. Son ordenadores, por supuesto que pueden programarse para jugar a Doom.

			Es diferente cuando le cuento la anécdota a un público no técnico. Nuestro modelo mental sobre las máquinas es que solo pueden hacer una cosa, y, si están rotas, no pueden. Pero los ordenadores de propósito general actúan más como personas: pueden hacer casi cualquier cosa.

			Los ordenadores son extensibles. Cuando todo se convierta en un ordenador, esta propiedad de extensibilidad se aplicará a todo, lo cual tiene tres ramificaciones cuando hablamos de seguridad.

			Una, los sistemas extensibles son difíciles de proteger porque los diseñadores no pueden anticipar cada configuración, condición, aplicación, uso, etc. Esto es una verdadera justificación de su complejidad, por lo que volveremos a este punto dentro de poco.

			Dos, los sistemas extensibles no pueden limitarse de forma externa. Es fácil construir un reproductor de música mecánico que solo reproduzca música de cintas magnéticas almacenadas en una carcasa física particular, o una cafetera que solo use cápsulas desechables con una forma determinada, pero esas limitaciones físicas no se traducen al mundo digital. Lo que esto significa es que la protección de copias, conocida como administración de derechos digitales o DRM (por sus siglas en inglés), es básicamente imposible. Como hemos aprendido de las experiencias de las industrias de la música y el cine en las últimas dos décadas, no podemos impedir que las personas hagan y reproduzcan copias no autorizadas de archivos digitales.

			De manera más general, un sistema de software no puede restringirse, porque el software usado para ello puede ser rediseñado, reescrito o revisado. Así como es imposible crear un reproductor de música que se niegue a reproducir archivos pirateados, es imposible crear una impresora 3D que se niegue a imprimir partes de armas. Claro, es fácil evitar que una persona normal haga cualquiera de estas cosas, pero es imposible detener a un experto, y una vez que el experto escribe un software para eludir los controles existentes, todos los demás pueden hacerlo también; además, no lleva mucho tiempo: incluso los mejores sistemas de DRM no duran más de veinticuatro horas.30Hablaremos de nuevo sobre esto en el capítulo 11.

			Tres, la extensibilidad significa que cada ordenador puede actualizarse con funciones adicionales en el software. Estas nuevas funciones pueden incluir inseguridades por accidente, ya que es probable que sus características no se anticipasen en el diseño original y que contengan vulnerabilidades. Pero, lo que es más importante, los atacantes también pueden añadir nuevas funciones. Cuando alguien piratea tu ordenador e instala malware, está introduciendo nuevas funciones, unas que no pediste y que no querías, y que actúan en contra de tus intereses, pero son funciones y pueden, al menos en teoría, instalarse en cada uno de los ordenadores que hay en el mundo.

			Las puertas traseras (backdoors) también son funciones adicionales en un sistema. Usaré mucho este concepto en el libro, así que vale la pena hacer una pausa para definirlo. Es un antiguo término de criptografía y suele hacer referencia a cualquier mecanismo de acceso diseñado deliberadamente para omitir las medidas de seguridad normales de un sistema informático.31A menudo es secreto (y se incluye sin tu conocimiento y consentimiento), pero no tiene por qué serlo. Cuando el FBI le exige a Apple que ofrezca una manera de evitar el cifrado en un iPhone, lo que el organismo está exigiendo es una puerta trasera;32cuando los investigadores detectan una contraseña de código duro (hard code) en los cortafuegos de Fortinet, encuentran una puerta trasera,33y cuando la empresa china Huawei inserta un mecanismo de acceso secreto en sus rúters de Internet, ha instalado una puerta trasera. Desarrollaremos esta cuestión con mayor profundidad en el capítulo 11.

			Todos los ordenadores pueden estar infectados con malware y controlarse con ransomware; todos pueden ser secuestrados por una botnet (una red de dispositivos infectados con malware que se controla a distancia)34y también borrarse de forma remota. La función prevista del ordenador integrado, o el dispositivo del IoT en el que se construye, no hace ninguna diferencia. Los atacantes pueden explotar los dispositivos de IoT de todas las formas en las que explotan los ordenadores de sobremesa y los portátiles en la actualidad.

			La complejidad de los sistemas informatizados 
significa que el ataque es más fácil que la defensa

			Hoy en día en Internet los atacantes tienen una ventaja sobre los defensores.

			Esto no es inevitable. Históricamente, la ventaja fluctúa entre el ataque y la defensa durante períodos de décadas y siglos. La historia de la guerra lo ilustra muy bien, ya que diferentes tecnologías, como ametralladoras y tanques, cambiaron la ventaja de una manera u otra. Pero hoy, con los ordenadores e Internet, el ataque es más fácil que la defensa, y es probable que siga siendo así en el futuro inmediato.35

			Hay muchas razones para esto, aunque la más importante es la complejidad de estos sistemas. La complejidad es el peor enemigo de la seguridad.36Cuanto más complejo es un sistema, menos seguro es. Y nuestros miles de millones de ordenadores, cada uno con sus decenas de millones de líneas de código,37conectados a Internet, con sus billones de páginas web y sus desconocidos zettabytes de datos, constituyen las máquinas más complejas que la humanidad ha construido.

			Más complejidad significa más personas involucradas, más partes, más interacciones, más capas de abstracción, más errores en el proceso de diseño y desarrollo, más dificultades en las pruebas, más recovecos en el código, donde las inseguridades pueden esconderse.

			A los expertos en seguridad informática les gusta hablar sobre la superficie de ataque de un sistema: todos los puntos posibles a los que un atacante podría apuntar y que deben protegerse.38Un sistema complejo significa una gran superficie de ataque y, por tanto, una gran ventaja para un posible atacante. El atacante solo tiene que encontrar una vulnerabilidad —una vía no segura para atacar— y elegir el momento y el método de ataque; también puede atacar de forma constante hasta que tenga éxito. Al mismo tiempo, el defensor tiene que proteger la superficie de ataque de todos los ataques posibles todo el tiempo. Y, mientras que el defensor tiene que ganar todas las veces, al atacante le basta con tener suerte una vez. No es en absoluto una batalla justa, y el coste de atacar un sistema es solo una pequeña parte del coste de defenderlo.

			La complejidad ayuda en gran parte a explicar por qué la seguridad informática sigue siendo tan difícil, incluso aunque las tecnologías de seguridad mejoren. Cada año hay ideas, resultados de investigación y productos y servicios nuevos, pero al mismo tiempo, cada año, el aumento de la complejidad da como resultado nuevas vulnerabilidades y ataques. Estamos perdiendo terreno hasta con las mejoras.

			También significa que los usuarios a menudo se equivocan en la seguridad. Los sistemas complejos suelen tener muchas opciones, lo que hace que sean difíciles de usar de forma segura; por lo general, no se cambian las contraseñas predeterminadas o se configura de forma incorrecta el control de acceso a los datos en la nube.39En 2017, la Universidad de Stanford culpó de la exposición de miles de registros de estudiantes y del personal a una mala configuración de los permisos.40Existen muchas historias similares.

			Hay otras razones, aparte de la complejidad, por las que el ataque es más fácil que la defensa. Los atacantes tienen la ventaja del primer movimiento, junto con una agilidad natural de la que a menudo carecen los defensores. No suelen tener que preocuparse por las leyes, ni por la moral o la ética convencionales, y pueden hacer uso más rápido de las innovaciones técnicas. Debido a la falta de incentivos actuales para mejorar, somos terribles en la seguridad proactiva. Rara vez tomamos medidas preventivas de seguridad; solo cuando ocurre un ataque. Los atacantes también tienen algo que ganar, mientras que la defensa suele suponer un gasto en el negocio que las empresas buscan minimizar (y muchos de sus ejecutivos todavía no creen que puedan llegar a ser un objetivo). Más ventajas para el atacante.

			Esto no significa que la defensa sea inútil, solo que es difícil y cara. Por supuesto, es más fácil si el atacante es un criminal solitario a quien pueda convencerse para que cambie su objetivo, pero siempre habrá un atacante lo bastante capacitado, financiado y motivado. Si hablamos de operaciones cibernéticas de los Estados nación, podemos citar al antiguo director adjunto de la NSA Chris Inglis, quien lo expresó de la siguiente forma: «Si fuéramos a dar los resultados para lo cibernético de la manera que lo hacemos en el fútbol americano, la cuenta sería de 462 a 456 en el minuto veinte de juego, es decir, toda la ofensiva»;41lo cual es correcto.

			Por supuesto, solo porque el ataque sea técnicamente fácil no significa que vaya a generalizarse. El asesinato también es sencillo, pero pocos lo hacen debido a todos los sistemas sociales que identifican, condenan y procesan a los asesinos.42En Internet, la persecución es más difícil, porque la atribución es difícil, un tema que analizaremos en el capítulo 3, y porque la naturaleza internacional de los ataques en la Red da como resultado problemas jurisdiccionales complicados.

			Internet+ empeorará estas tendencias. Más ordenadores y, sobre todo, más tipos diferentes de ordenadores significarán una mayor complejidad.

			Existen nuevas vulnerabilidades en las interconexiones

			Internet está lleno de características emergentes y consecuencias no deseadas. Es decir, incluso los expertos no entienden tan bien como nos gustaría creer cómo interactúan entre sí las distintas partes de Internet, y con frecuencia nos sorprende cómo funcionan las cosas en realidad. Esto también sirve para las vulnerabilidades.

			Cuanto más conectemos las cosas, más afectarán las vulnerabilidades de un sistema a otros sistemas. Tres ejemplos:

			
					En 2013, unos delincuentes piratearon la red de la empresa Target y robaron los datos de setenta millones de clientes y de cuarenta millones de tarjetas de crédito/débito. Los delincuentes obtuvieron acceso a la red de Target porque primero pudieron robar las credenciales de inicio de sesión de uno de los proveedores de calefacción y aire acondicionado de la empresa.43


					En 2016, piratas informáticos recolectaron millones de ordenadores IoT (rúters, DVR, cámaras web, etc.) en una red de robots zombis masiva (botnet) llamada Mirai. Luego utilizaron esa misma red para lanzar un ataque distribuido de denegación de servicio (un ataque DdoS, por sus siglas en inglés) contra Dyn, un proveedor de nombres de dominio. Dyn proporciona una función crítica de Internet a muchos de los principales sitios de la Red, así que, cuando este cayó, docenas de páginas web populares, como Reddit, BBC, Yelp, PayPal o Etsy, se quedaron sin conexión.44


					En 2017, piratas informáticos penetraron en una red sin nombre de casinos a través de una pecera conectada a Internet y robaron los datos.45


			

			Los sistemas pueden afectar a otros sistemas de maneras imprevistas y potencialmente dañinas. Lo que podría parecer inofensivo para los diseñadores de un sistema en particular se vuelve perjudicial cuando se combina con algún otro. Las vulnerabilidades en un sistema caen en cascada en otros y el resultado es una vulnerabilidad que nadie se esperaba. Así es como pueden suceder cosas como el desastre nuclear de Three Mile Island, la explosión del transbordador espacial Challenger o el apagón de 2003 en Estados Unidos y Canadá.

			Esto tiene dos repercusiones. Por un lado, las interconexiones nos dificultan descubrir qué sistema está fallando y, por otro, es posible que en realidad ningún sistema individual esté fallando, sino que la causa podría ser la interacción insegura de dos sistemas individualmente seguros. En 2012, comprometieron la cuenta de Amazon del periodista Mat Honan, lo que permitió acceder a su cuenta de Apple, que dio acceso a su cuenta de Gmail, y esto, a su vez, permitió que entraran en su cuenta de Twitter.46La trayectoria particular del ataque es importante: algunas de las vulnerabilidades no se encontraban en los sistemas individuales y solo se volvieron explotables cuando se utilizaron en conjunto.

			Hay otros ejemplos: una vulnerabilidad en los frigoríficos inteligentes de Samsung dejó las cuentas de Gmail de los usuarios abiertas a ataques;47el giroscopio de tu iPhone, colocado para detectar movimientos y orientación, es lo bastante sensible como para captar vibraciones acústicas, por lo que puede escuchar conversaciones,48y el software antivirus que vende Kaspersky robó por accidente (o a propósito) secretos del Gobierno de Estados Unidos.49

			Si cien sistemas interactúan entre sí, representan unas cinco mil interacciones y cinco mil vulnerabilidades potenciales resultantes de esas interacciones. Si trescientos sistemas interactúan entre ellos, tenemos 45.000 interacciones. Mil sistemas suponen medio millón de interacciones. La mayoría de ellas serán inofensivas o poco interesantes, pero algunas tendrán consecuencias muy perjudiciales.

			Los ordenadores fallan de diferentes maneras

			Los ordenadores no fallan de la misma manera que las cosas normales. Son vulnerables de tres importantes y diferentes maneras.

			Una: la distancia no importa. En el mundo real nos preocupa la seguridad contra el atacante común. No compramos una cerradura de puerta para que el mejor ladrón del mundo no se acerque, sino para alejar a los ladrones habituales que quizá deambulen por nuestro vecindario. Tengo una casa en Cambridge, pero no me importa si hay una ladrona superbuena en Canberra; no va a atravesar el océano para robar en mi casa. Sin embargo, en Internet, una pirata informática de Canberra puede hackear mi red doméstica con la misma facilidad que una al otro lado de mi calle.

			Dos: la posibilidad de atacar ordenadores no tiene relación con el conocimiento para hacerlo. El software encierra el conocimiento. Esa pirata informática superhábil de Canberra puede convertir su saber hacer en un software, automatizar su ataque y hacer que se ejecute mientras duerme, y luego puede dárselo a todo el mundo. De aquí proviene el término script kiddie: alguien con unas habilidades mínimas, pero con un software poderoso. Si el mejor ladrón del mundo pudiera distribuir con libertad una herramienta que permitiera al ladrón común entrar en tu casa, estarías más preocupado por la seguridad de tu hogar.

			Esto sucede todo el tiempo en Internet. El atacante que creó la red zombi Mirai lanzó su código al mundo y en una semana había una docena de herramientas de ataque que estaban utilizándolo.50Este es un ejemplo de lo que llamamos malware: gusanos, virus y rootkits51que brindan capacidades enormes a los atacantes no cualificados. Los hackers pueden comprar rootkits en el mercado negro y contratar ransomware como si fuera un servicio.52Algunas compañías europeas, como HackingTeam y Gamma International, venden herramientas de ataque a Gobiernos más pequeños de todo el mundo.53El Servicio Federal de Seguridad de Rusia tenía a un ciudadano kazajo-canadiense de veintiún años, Karim Baratov, realizando ataques de suplantación de identidad que llevaron al exitoso ataque del Comité Nacional Demócrata de 2016. El malware fue creado por el experto hacker Alexsey Belan.54

			Tres: los ordenadores fallan todos a la vez o ninguno. La rotura de clase es un concepto de seguridad informática,55un tipo particular de vulnerabilidad que rompe no solo un sistema, sino toda una clase de ellos. Los ejemplos pueden ser una vulnerabilidad de un sistema operativo que le permita a un atacante tomar el control remoto de cada ordenador que lo ejecuta o una vulnerabilidad en las grabadoras de vídeo digitales y cámaras web habilitadas para Internet que permita a un atacante reclutar esos dispositivos en una red zombi.

			El documento nacional de identidad de Estonia sufrió un rotura de clase en 2017: un error criptográfico obligó al Gobierno a suspender 760.000 documentos utilizados para todo tipo de servicios gubernamentales, algunos en entornos de alta seguridad.56

			Los riesgos se agravan por la elección unánime de software y hardware. Casi todos nosotros tenemos uno de los tres sistemas operativos para ordenadores y uno de los dos sistemas operativos móviles. Más de la mitad de nosotros usamos el navegador web Chrome; la otra mitad, uno de los otros cinco. La mayoría de nosotros utilizamos Microsoft Word para procesamiento de textos y Excel para hojas de cálculo. Casi todos nosotros leemos PDF, miramos JPEG, escuchamos MP3 y vemos archivos de vídeo AVI. Casi todos los dispositivos del mundo se comunican con los mismos protocolos de Internet TCP/IP. Y los estándares informáticos básicos no son la única fuente de elecciones coincidentes. Según un estudio de DHS de 2011, el GPS es esencial para once de los quince sectores de la infraestructura.57Las roturas de clase en ellos, así como en muchas otras funciones y protocolos comunes, pueden afectar con facilidad a millones de dispositivos y de personas. En estos momentos, el IoT está mostrando más diversidad, pero no durará, a menos que se modifiquen algunas políticas económicas bastante básicas. En el futuro solo habrá unos pocos procesadores de IoT, sistemas operativos de IoT, controladores y protocolos de comunicaciones.

			Las roturas de clase conducen a gusanos, virus y otros programas maliciosos. Piensa en «ataca una vez, impacta a muchos». Hemos concebido el fraude electoral como una serie de individuos no autorizados intentando votar, no como parte de la manipulación remota de una única persona o por parte de una organización con máquinas de votación conectadas a Internet o listas de votantes en línea. Pero así es como fallan los sistemas informáticos: alguien hackea las máquinas.

			Piensa en un carterista: le ha llevado tiempo desarrollar su habilidad, cada víctima es un nuevo trabajo, y el éxito en un robo no lo garantiza en el siguiente. Las cerraduras electrónicas de las puertas como las que hay ahora en las habitaciones de los hoteles tienen diferentes grados de vulnerabilidad. Un atacante puede encontrar un error en el diseño que le permita crear una tarjeta de acceso que abra todas las puertas. Si publica su software de ataque, no solo él, sino cualquiera, podrá saltarse todos los bloqueos. Y, si esas cerraduras están conectadas a Internet, los atacantes podrían abrir las puertas de forma remota (incluso todas al mismo tiempo). Eso es una rotura de clase.

			Esto le sucedió en 2012 a Onity, una compañía que fabrica cerraduras electrónicas para más de cuatro millones de habitaciones de hotel de cadenas como Marriott, Hilton e InterContinental.58Un dispositivo casero les permitió a los hackers eliminar los bloqueos en segundos. Alguien lo descubrió, y las instrucciones sobre cómo construir el dispositivo se difundieron con rapidez. A Onity le costó meses darse cuenta de que lo habían pirateado y, como no había manera de reparar el sistema (hablaremos de esto en el capítulo 2), las habitaciones de los hoteles fueron vulnerables durante meses e incluso años después.59

			Las roturas de clase no son un concepto nuevo en la gestión de riesgos. Es la diferencia entre los robos en el hogar y los incendios, que ocurren ocasionalmente en diferentes casas de un vecindario a lo largo del año, e inundaciones y terremotos, que pueden suceder a todos en el mismo vecindario o a nadie. Pero los ordenadores tienen partes de ambas cosas al mismo tiempo y también aspectos del modelo de riesgos para la salud pública.

			 Esto cambia la naturaleza de los fallos de seguridad y altera por completo la forma en la que debemos defendernos. No nos preocupa la amenaza que representa el atacante común, sino el individuo más extremo, que puede arruinarlo todo.

			Los ataques siempre son mejores, más fáciles y más rápidos

			El estándar de encriptación de datos (DES, por sus siglas en inglés) es un algoritmo de cifrado de la década de los setenta. Su seguridad fue diseñada a propósito para ser lo bastante fuerte como para resistir los ataques entonces factibles, pero no más que eso. En 1976, los expertos en criptografía estimaron que la construcción de una máquina para romper el DES costaría veinte millones de dólares.60En mi libro de 1995, Applied Cryptography (Criptografía aplicada), estimé que el coste se había reducido a un millón.61En 1998, Electronic Frontier Foundation construyó una máquina personalizada por 250.000 dólares para romper el cifrado DES en menos de un día.62Hoy puedes hacerlo desde tu portátil.

			En otro ámbito, en los años noventa, los móviles se diseñaron para confiar automáticamente en las torres de telefonía sin ningún sistema de autenticación. Esto se debía a que la autenticación era difícil, como también lo era instalar torres falsas. Avanzada media década, las torres falsas de telefonía Stingray se convirtieron en una herramienta de vigilancia secreta del FBI.63Pasada otra media década, configurar una torre falsa era tan fácil que los hackers lo demuestran en el escenario durante sus conferencias.64

			De manera parecida, la velocidad cada vez mayor de los ordenadores los ha hecho exponencialmente más rápidos adivinando contraseñas mediante la fuerza bruta: probar contraseñas hasta encontrar la correcta. Mientras tanto, la longitud y la complejidad típicas de las contraseñas que el ciudadano medio desea y puede recordar se ha mantenido constante. El resultado son contraseñas que eran seguras hace diez años, y que hoy son inseguras.65

			Escuché por primera vez esta máxima de un empleado de la NSA: «Los ataques siempre son mejores, nunca empeoran». Los ataques se vuelven más rápidos, más baratos y más fáciles. Lo que hoy es teórico mañana se convierte en práctico. Y, debido a que nuestros sistemas de información permanecen activos mucho más tiempo de lo planeado, tenemos que prepararnos para defendernos de atacantes que utilicen tecnología del futuro.

			Los atacantes también aprenden y se adaptan; esto es lo que hace que la seguridad sea diferente de la protección. Los tornados son un problema de protección, y podríamos hablar sobre diferentes formas de defensa contra ellos y su relativa eficacia y preguntarnos cómo los avances tecnológicos futuros podrían protegernos mejor de su capacidad destructiva, pero, independientemente de lo que decidamos hacer o no, sabemos que los tornados nunca se adaptarán a nuestras defensas ni cambiarán su comportamiento; solo son tornados.

			Los adversarios humanos son diferentes: creativos e inteligentes, cambian de táctica, inventan cosas nuevas y se adaptan todo el tiempo. Los atacantes examinan nuestros sistemas, siempre buscando roturas de clase; cuando alguno de ellos encuentra una, la explotará una y otra vez hasta que se solucione la vulnerabilidad. Una medida de seguridad que protege las redes hoy podría no funcionar mañana, porque los atacantes habrán descubierto cómo sortearla.

			Todo esto significa que la experiencia va cuesta abajo. Las capacidades militares secretas de ayer se convierten en las tesis doctorales de hoy y en las herramientas de piratería de mañana. El criptoanálisis diferencial fue una de esas capacidades y fue descubierto por la NSA en algún momento antes de 1970. En la década de los setenta, los matemáticos de IBM lo descubrieron de nuevo mientras diseñaban el DES (estándar de cifrado de datos, por sus siglas en inglés).66La NSA catalogó el descubrimiento de IBM, pero la técnica fue redescubierta por criptógrafos académicos a finales de los años ochenta.67

			La defensa siempre está en movimiento. Lo que ayer funcionaba podría no hacerlo hoy y es casi seguro que no funcione mañana.

			
		

	
		
			2 
Parchear falla como paradigma de seguridad

		

		
			Existen dos paradigmas básicos en la seguridad. El primero proviene del mundo real de las tecnologías peligrosas: los automóviles, los aviones, las farmacéuticas, la arquitectura, la construcción y las herramientas médicas. Es la forma tradicional en la que diseñamos y puede resumirse mejor con la expresión «hacerlo bien desde el principio». Este es el mundo de las pruebas rigurosas, de las certificaciones de seguridad y de los ingenieros con licencia; es decir, un proceso lento y caro. Piensa en todas las pruebas de seguridad que Boeing realiza para su nuevo avión o en las de cualquier compañía farmacéutica antes de lanzar un nuevo medicamento al mercado. También es el mundo de los cambios lentos y costosos, porque cada uno tiene que pasar por el mismo proceso.

			Hacemos esto porque el coste de hacerlo mal es inmenso. No queremos que los edificios se derrumben sobre nosotros, ni que los aviones se caigan del cielo, ni que miles de personas mueran por los efectos secundarios de un producto farmacéutico o por la interacción de un medicamento. Y, aunque no podemos eliminar por completo todos esos riesgos, podemos mitigarlos haciendo un montón de trabajo inicial.

			El paradigma de seguridad alternativo proviene del mundo del software de rápido movimiento y de libre desplazamiento, altamente complejo y hasta ahora bastante inofensivo. Su lema es «asegúrate de que tu seguridad sea ágil» o, en la jerga de Facebook, «muévete rápido y rompe cosas».1En este modelo intentamos asegurarnos de que nuestros sistemas puedan actualizarse con rapidez cuando se descubren vulnerabilidades de seguridad. Tratamos de construir sistemas que sobrevivan a un ataque, se recuperen de él o lo mitiguen y se adapten a las amenazas cambiantes. Pero sobre todo construimos sistemas que podemos parchear rápida y eficientemente. Cabe discutir si de verdad alcanzamos estos objetivos, aunque aceptamos los problemas porque el coste de hacerlo mal no es tan grande.

			En la seguridad de Internet+ estos dos paradigmas están en conflicto: en tu coche, tus electrodomésticos, en los dispositivos médicos computarizados, los termostatos domésticos, las máquinas de votación informatizadas, los sistemas de control de tráfico y en nuestras plantas químicas, presas y centrales eléctricas. Chocan uno contra el otro una y otra vez, y las apuestas son cada vez más altas porque los errores pueden afectar a la vida y la propiedad.

			Parchear es algo que hacemos todo el tiempo con nuestro software, (generalmente lo llamamos actualizar) y es el mecanismo principal que tenemos para mantener nuestros sistemas seguros. Es importante comprender cómo funciona (y no funciona) y cómo lo hará en el futuro para apreciar los desafíos de seguridad a los que nos enfrentamos.

			Hay vulnerabilidades ocultas en cada aplicación que permanecen inactivas durante meses y años, y otras nuevas las descubren de forma constante empresas, Gobiernos, investigadores independientes y ciberdelincuentes. Preservamos nuestra seguridad mediante 1) descubridores que revelan una vulnerabilidad al proveedor de software y al público, 2) proveedores que emiten rápidamente un parche de seguridad para corregir la vulnerabilidad y 3) usuarios que instalan ese parche.

			Nos ha llevado mucho tiempo llegar hasta aquí. A principios de 1990, los investigadores les revelaban las vulnerabilidades solo a los proveedores, quienes respondían básicamente no haciendo nada o a lo mejor solucionando los problemas años más tarde. Luego los investigadores comenzaron a anunciar que habían encontrado una vulnerabilidad tratando de que los proveedores hicieran algo al respecto, pero estos minimizaban los errores, declaraban sus ataques como teóricos y, por lo tanto, sin ninguna razón por la cual preocuparse y los amenazaban con acciones legales. Y seguían sin arreglar nada. La única solución que impulsó a los proveedores a actuar fue que los investigadores publicaran detalles sobre la vulnerabilidad. Hoy, los investigadores advierten primero a los proveedores de software cuando encuentran una vulnerabilidad y luego publican los detalles. La publicación se ha convertido en aquello que motiva a los proveedores a lanzar parches de seguridad con celeridad, así como los medios para que los investigadores aprendan unos de otros y se les reconozca su trabajo; esto mejora aún más la seguridad al proporcionar a otros investigadores conocimiento e incentivos. Si oyes el término divulgación responsable, están hablando de este proceso.2

			Muchos investigadores encuentran y divulgan de manera responsable las vulnerabilidades, desde hackers solitarios hasta investigadores académicos e ingenieros corporativos. Las compañías ofrecen recompensas a los hackers que les muestran vulnerabilidades en lugar de publicarlas o usarlas para cometer delitos. Google tiene un equipo completo llamado Project Zero dedicado a encontrar vulnerabilidades en los softwares de uso común, tanto de dominio público como de propiedad exclusiva.3Podríamos discutir las motivaciones de estos investigadores (muchos de ellos están a favor de la publicidad o de la ventaja competitiva), pero no sus resultados. A pesar del flujo interminable de vulnerabilidades, cualquier programa de software se vuelve más seguro conforme estas se descubren y se solventan.4

			Sin embargo, ni vivimos felices ni comemos perdices. Hay varios problemas con el sistema de búsqueda y de parcheo, muchos de los cuales se ven exacerbados por Internet+. Veámoslo en términos de todo el ecosistema en orden cronológico inverso: la investigación de vulnerabilidades, la revelación de estas al fabricante, la redacción, la publicación de parches y su instalación.

			Instalar parches

			Recuerdo los primeros años en que los usuarios, especialmente en las redes corporativas, dudaban de la instalación de parches. A menudo estos se testaron mal y con demasiada frecuencia rompieron más de lo que repararon. Esto les ocurrió a todos los que lanzaron software: proveedores de sistemas operativos, grandes proveedores de software, etc., pero ha cambiado con los años. Las grandes organizaciones de sistemas operativos, en particular Microsoft, Apple y Linux, mejoraron mucho las pruebas de sus parches antes de lanzarlos y, a medida que las personas se sintieron más cómodas con estos, los instalaron más rápido y con más frecuencia. Al mismo tiempo, los proveedores comenzaron a hacer que los parches fueran más fáciles de instalar.

			No obstante, no todo el mundo parchea sus sistemas. La regla de oro de la industria es que una cuarta parte de nosotros los instalamos el día que aparecen, otra cuarta parte dentro del mismo mes, otra cuarta parte dentro del año y otra cuarta parte nunca lo hace. La tasa de actualización es aún más baja para los sistemas militares, industriales y de atención médica debido a la especialización del software: aumenta la probabilidad de que un parche rompa alguna funcionalidad crítica.

			Quienes utilizan copias pirateadas de software a menudo no pueden obtener actualizaciones, algunas personas no quieren que las molesten o se olvidan y otras no parchean porque están cansadas de que los proveedores incluyan funciones y software no deseados en las actualizaciones.5Algunos sistemas del IoT son más difíciles de actualizar. ¿Con qué frecuencia actualizas el software en tu rúter, frigorífico o microondas? Supongo que nunca. Y no, no se actualizan solos.

			Tres ejemplos de 2017 ilustran el problema: Equifax fue pirateado porque no instaló en su servidor web Apache una actualización disponible dos meses antes;6el malware WannaCry fue un azote mundial, aunque solo afectó a los sistemas de Windows sin parches, y la red zombi Amnesia IoT hizo uso de una vulnerabilidad en las grabadoras de vídeo digital revelada y reparada un año antes, pero no pudieron parchearse las máquinas existentes.7

			La situación es peor para los ordenadores integrados en dispositivos del IoT. En muchos sistemas, tanto de bajo coste como caros, los usuarios tienen que descargar e instalar a mano las actualizaciones relevantes. A menudo el proceso de aplicación de parches es tedioso y complicado, y está más allá de la habilidad del usuario promedio. A veces los ISP (proveedores de acceso a Internet) tienen la capacidad de parchear remotamente cosas como rúters y módems, aunque es poco común.8Peor aún, no hay forma alguna de parchear muchos dispositivos integrados. En este momento la única forma de actualizar el firmware en tu DVR hackeable es tirarlo y comprar uno nuevo.9

			En el extremo inferior del mercado, tenemos como resultado cientos de millones de dispositivos, que llevan en Internet los últimos cinco o diez años, sin parches e inseguros. En 2010, un investigador de seguridad analizó treinta rúters domésticos y pudo acceder a la mitad de ellos, incluidos algunos de las marcas más populares y comunes.10Las cosas no han mejorado desde entonces.11

			Los hackers empiezan a darse cuenta. El malware DNS Changer ataca tanto a los rúters domésticos como a los ordenadores.12En Brasil, en 2012, 4,5 millones de rúters DSL se vieron comprometidos con fines de fraude financiero.13En 2013, un gusano de Linux se dirigió a rúters, cámaras y otros dispositivos integrados.14En 2016, la red zombi Mirai utilizó vulnerabilidades en grabadoras de vídeo digitales, cámaras web y rúters:15explotó errores de seguridad de novatos, como el uso de contraseñas predeterminadas.16

			La dificultad de parchear también afecta a los costosos dispositivos del IoT, que uno esperaría que estuvieran mejor diseñados. En 2015, Chrysler retiró 1,4 millones de vehículos para reparar la vulnerabilidad de seguridad con la que he abierto este libro;17la única forma de actualizar era que Chrysler le enviara a cada propietario un USB para conectarlo a un puerto en el panel de mando del vehículo. En 2017, los laboratorios Abbott les comunicaron a 465.000 pacientes con marcapasos que tenían que acudir a una clínica autorizada para una actualización de seguridad crítica;18al menos no tuvieron que abrirles el pecho.

			Es probable que este sea un problema temporal, por lo menos en los dispositivos más caros. Las industrias que no estén acostumbradas a parchear aprenderán cómo hacerlo y las empresas que venden caros equipos con ordenadores integrados aprenderán a diseñar sus sistemas para que se actualicen de forma automática. Compara Tesla con Chrysler: Tesla envía actualizaciones y parches a los vehículos automáticamente y actualiza los sistemas durante la noche. Kindle hace lo mismo: los propietarios no tienen control sobre el proceso de aplicación de parches y, por lo general, no saben que sus dispositivos se actualizan.19

			Escribir y publicar parches

			Los proveedores pueden tardar en lanzar parches de seguridad. Una encuesta realizada en 2016 encontró que aproximadamente el 20 % de todas las vulnerabilidades (y el 7 % de ellas en las cincuenta aplicaciones principales) no tenían una actualización disponible el mismo día en que estas se revelaron.20(Para ser justos, esto supone una mejora con respecto a los años anteriores. En 2011, no había parche disponible para un tercio de todas las vulnerabilidades el día de su divulgación.) Peor aún, solo un 1 % adicional se reparó en menos de un mes tras conocerse las vulnerabilidades, lo que indica que, si un proveedor no lanza un parche de inmediato, es probable que no llegue pronto. Los usuarios de Android, por ejemplo, con frecuencia tienen que esperar meses desde que Google emite un parche hasta que los fabricantes de sus teléfonos lo ponen a su disposición;21el resultado es que la mitad de los teléfonos con Android no se han actualizado en más de un año.22

			Los parches tampoco son tan fiables como nos gustaría que fuesen: a veces rompen los sistemas que se supone que deben arreglar. En 2014, un parche de iOS dejó a algunos usuarios sin capacidad para recibir señal de conexión.23En 2017, un parche defectuoso en las cerraduras electrónicas para puertas de LockState bloqueó los dispositivos y no permitía a los usuarios abrir ni cerrar sus puertas.24En 2018, como respuesta a las vulnerabilidades de Spectre y Meltdown en las CPU de los ordenadores, Microsoft sacó un parche para su sistema operativo que bloqueó algunos ordenadores.25Y hay mas ejemplos.26

			Si nos centramos en los sistemas integrados y dispositivos IoT, la situación es mucho más grave. Nuestros ordenadores y teléfonos inteligentes son tan seguros porque hay equipos de ingenieros de seguridad dedicados a escribir parches. Esas compañías pueden apoyar equipos tan grandes porque ganan una gran cantidad de dinero por su software, ya sea directa o indirectamente, y, en parte, compiten por la seguridad. Esto no ocurre en sistemas integrados, como grabadoras de vídeo digitales o rúters domésticos; son sistemas que se venden con un margen mucho menor y en cantidades mucho más pequeñas y suelen estar diseñados por terceros en el extranjero. Los equipos de ingeniería se reúnen rápidamente para diseñar los productos, luego se disuelven o construyen algo más. Algunas partes del código pueden ser antiguas y desactualizadas, y reutilizarse una y otra vez. Puede que no haya ningún código fuente disponible, lo que hace que escribir parches sea mucho más difícil. Las compañías involucradas no tienen el presupuesto para hacerlas seguras y no existe ningún aliciente comercial para que lo hagan.

			Peor aún, nadie tiene incentivos para parchear el software una vez que se envía. El fabricante del chip está ocupado con la próxima versión, el fabricante del dispositivo está ocupado actualizando su producto para que funcione con el siguiente chip, y el proveedor, cuyo nombre aparece en la caja, es solo un revendedor. Conservar los chips y productos más antiguos no es una prioridad para nadie.

			Incluso cuando los fabricantes tienen alicientes hay otro problema. Si existe una vulnerabilidad de seguridad en los sistemas operativos de Microsoft, la empresa debe escribir un parche para cada versión. Mantener muchos sistemas operativos diferentes se vuelve caro, por lo que Microsoft y Apple (y todos los demás) solo soportan unas pocas versiones recientes.27Si estás utilizando una versión anterior de Windows o macOS, no obtendrás parches de seguridad, porque las empresas ya no los están creando.

			Esto no funcionaría con bienes más duraderos. Podríamos comprar un nuevo DVR cada cinco o diez años y un frigorífico cada veinticinco. Un vehículo que compramos hoy lo conducimos durante toda una década, luego se lo vendemos a otro que lo conduce otra década y esa persona se lo vende a alguien que lo envía a un país del tercer mundo, donde vuelve a revenderse y se usa durante una o dos décadas más. Intenta encender un ordenador Commodore Pet de 1978 o ejecutar el VisiCalc del mismo año, y verás qué sucede; no sabemos cómo mantener el software de hace cuarenta años.

			Piensa en una empresa de automóviles. Podrían vender una docena de modelos de vehículos diferentes con una docena de clases distintas de software cada año. Incluso suponiendo que el software se actualice solo cada dos años y que sean compatibles con los vehículos durante solo dos décadas, la compañía necesita tener la capacidad de actualizar de veinte a treinta versiones de software diferentes (para una empresa como Bosch, que suministra piezas de automóviles para muchos fabricantes diferentes, el número sería más cercano a las doscientas). El gasto y el tamaño del almacenaje para los vehículos de prueba y el equipo asociado serían enormes.

			Por otro lado, imagina a las empresas de automóviles anunciando que ya no se encargarán de vehículos de más de cinco o diez años: tendría graves consecuencias medioambientales.

			Ya estamos viendo los efectos de sistemas tan antiguos que los proveedores dejan de actualizarlos o han cerrado su negocio. Algunas de las organizaciones afectadas por WannaCry seguían usando Windows XP: un sistema operativo de hace diecisiete años que no puede parchearse y que Microsoft dejó de soportar en 2014.28Unos 140 millones de ordenadores en todo el mundo aún ejecutan ese sistema operativo,29incluida la mayoría de los cajeros automáticos ATM.30Un popular sistema de comunicación por satélite que vendía el Grupo Inmarsat ya no tiene parches, a pesar de que tiene importantes problemas de seguridad.31El hecho de que las actualizaciones sean tan caras, al requerir mucha especialización, supone una gran traba para los sistemas de control industrial, muchos de los cuales ejecutan software y sistemas operativos desactualizados. Estos sistemas pueden estar en funcionamiento durante muchos años, y no suelen contar con grandes presupuestos de TI asociados.

			La certificación agrava el problema. Antes de que todo se convirtiera en un ordenador, los artefactos peligrosos, como automóviles, aviones y dispositivos médicos, tenían que pasar por varios niveles de certificaciones de seguridad para que pudieran venderse. Una vez certificado un producto, este no puede cambiarse sin volver a certificarse. Para un avión, el cambio de una sola línea de código puede costar un millón de dólares y tardar un año.32Esto tenía sentido en el mundo analógico, en el que los productos no cambiaban mucho, pero el objetivo de las actualizaciones es permitir que los productos cambien y que lo haga deprisa.

			Revelar vulnerabilidades

			No todos revelan las vulnerabilidades de seguridad cuando las encuentran, y hay quienes se las guardan con propósitos ofensivos. Los atacantes las usan para penetrar en los sistemas y eso es lo primero que aprendemos de ellos. Se denominan vulnerabilidades de día cero, y los proveedores responsables intentan parchearlas rápidamente. Los organismos gubernamentales, como la NSA, el Cibercomando de Estados Unidos y sus equivalentes extranjeros, también mantienen en secreto algunas vulnerabilidades para su uso presente y futuro. Hablaremos mucho más de esto en el capítulo 9, pero por ahora ten en cuenta que cada vulnerabilidad descubierta, y no revelada, aun cuando sea por alguien en quien confiemos, también puede encontrarla otra persona y utilizarla contra ti.

			Incluso los propios investigadores que desean revelar las vulnerabilidades que descubren se encuentran con una respuesta fría por parte de los fabricantes de dispositivos. Las nuevas industrias que están entrando en el negocio de los ordenadores (fabricantes de cafeteras y ese tipo de cosas) no tienen experiencia con los investigadores de seguridad, la divulgación responsable y los parches, y se nota. Esta falta de experiencia en seguridad es crítica. Las compañías de software escriben el código como lo hace su competencia principal. Los fabricantes de frigoríficos, o las divisiones de frigoríficos de compañías más grandes, tienen un objetivo principal diferente (presumimos que mantener los alimentos fríos), por lo que escribir software siempre será una actividad secundaria.

			De la misma manera que los proveedores de ordenadores de la década de los noventa se jactaban de la inquebrantabilidad de sus sistemas, los fabricantes de IoT niegan cualquier problema y amenazan con emprender acciones legales contra quienes digan lo contrario. El parche de los laboratorios Abbot de 2017 llegó un año después de que la compañía considerase el informe inicial de vulnerabilidad de seguridad falso y engañoso, y fue publicado sin dar detalles del ataque.33Este tipo de cosas podría no tener importancia para los juegos de ordenador o los procesadores de texto, pero es peligroso para los automóviles, dispositivos médicos y aviones, artefactos que pueden matar a las personas si se explotan sus virus y errores. Pero ¿deberían los investigadores publicar los detalles de todos modos? Nadie sabe cómo se ve la divulgación responsable dentro de este nuevo entorno.

			Al fin, investigar las vulnerabilidades

			Para que este ecosistema funcione necesitamos que los investigadores encuentren vulnerabilidades y mejoren la seguridad, pero la llamada Ley de Derechos de Autor de la Era Digital (DMCA, por sus siglas en inglés) lo está bloqueando. Es una ley contra la copia que discutiremos en el capítulo 4 y que incluye una prohibición contra la investigación de seguridad. Técnicamente, la prohibición va contra las características del producto destinadas a la reproducción no autorizada de obras con derechos de autor, pero sus efectos son más amplios. Debido a la ley DMCA, es ilegal la ingeniería inversa: localizar y publicar vulnerabilidades en los sistemas de software que protegen los derechos de autor. Dado que el software puede estar protegido por derechos de autor, los fabricantes han usado en multitud de ocasiones esta ley para acosar y molestar a los investigadores de seguridad que podrían avergonzarlos.

			Uno de los primeros ejemplos de esto sucedió en 2001. El FBI arrestó a Dmitry Sklyarov en la conferencia de piratas informáticos DefCon por impartir una charla describiendo cómo omitir el código de cifrado en Adobe Acrobat, diseñado para evitar que las personas copiaran libros electrónicos.34También en 2001, HP se valió de la ley para amenazar a los investigadores que publicaron fallos de seguridad en su producto Tru64.35En 2011, Activision lo utilizó para cerrar el sitio web público de un ingeniero que investigó el sistema de seguridad de uno de sus videojuegos. Existen muchos ejemplos como estos.36

			En 2016, la Biblioteca del Congreso (en serio, fue la responsable de esto) añadió una exención a la DMCA para los investigadores de seguridad,37aunque está restringida, es temporal y todavía deja mucho espacio para el acoso.38

			Otras leyes también se utilizan para silenciar las investigaciones. En 2008, el Metro de Boston (MBTA, por sus siglas en inglés) utilizó la Ley de Abuso y Fraude Informático para bloquear una conferencia sobre fallos en sus tarjetas de transporte.39En 2013, Volkswagen demandó a los investigadores de seguridad que encontraron vulnerabilidades en el software de sus automóviles, lo que impidió que se divulgaran durante dos años.40Y en 2016, la compañía de seguridad de Internet FireEye obtuvo una orden judicial contra la publicación de detalles de vulnerabilidades descubiertas en productos por parte de terceros.41

			Estos escalofriantes efectos son significativos. Muchos investigadores de seguridad no trabajan para encontrar vulnerabilidades porque podrían demandarlos y no publicar sus resultados. Si eres un joven académico preocupado por la propiedad, la publicación y evitar demandas, es mejor que no te arriesgues.42

			Por todas estas razones, el sistema actual de parches será cada vez menos adecuado conforme los ordenadores se integren en más y más cosas. El problema es que no tenemos nada mejor para reemplazarlo.

			Esto nos lleva de vuelta a los dos paradigmas con los que comenzaba este capítulo: hacerlo bien desde el principio y solucionar los problemas deprisa cuando surjan.

			 Esto guarda paralelismos con la industria de desarrollo de software. Utilizamos el término cascada para el modelo tradicional del desarrollo de software: primero, vienen los requisitos; luego las especificaciones; después el diseño, y, por último, la implementación y las pruebas de campo.43El desarrollo ágil es el modelo más nuevo para el desarrollo de software: crea un prototipo para satisfacer las necesidades básicas de los clientes, analiza los fallos, lo repara deprisa, actualiza los requisitos y las especificaciones, y lo repite una y otra vez.44Parece ser una forma mucho mejor de diseñar y desarrollar software, pues puede incorporar requisitos de seguridad, así como de diseño funcional.

			Puedes ver la diferencia comparando Microsoft Office con las aplicaciones de tu teléfono inteligente. Las versiones nuevas de la suite ofimática salen una vez cada pocos años —lo que supone un gran esfuerzo de desarrollo de software que da como resultado muchos cambios de diseño y nuevas funciones—, mientras que, por otro lado, es posible que se publiquen versiones nuevas de una aplicación de iPhone cada dos semanas, cada una con pequeños cambios progresivos y, ocasionalmente, nuevas funciones. Microsoft podría usar procesos internos de desarrollo ágil, pero sus novedades son por completo de la vieja escuela.

			Necesitamos integrar esos dos paradigmas.45No tenemos la habilidad necesaria en ingeniería de seguridad para hacerlo bien desde el principio, por lo que no nos queda más remedio que parchear rápidamente. Pero también tenemos que descubrir cómo mitigar los costes de los fallos inherentes a este paradigma. Debido a la complejidad consustancial a Internet+, necesitamos tanto la estabilidad a largo plazo del primer paradigma como la capacidad reactiva del segundo.

			
		

	
		
			3 
Saber quién es quién cada vez es más difícil en Internet

		

		
			Una famosa caricatura del New Yorker de 1993 mostraba a dos perros hablando entre ellos con la leyenda «En Internet nadie sabe que eres un perro».1En 2015, otra caricatura de la misma revista mostraba a otros dos perros hablando: «¿Recuerdas cuando en Internet nadie sabía quién eras?».2

			En Internet ambas cosas son ciertas. Demostramos que somos quienes decimos ser todo el tiempo, por lo general escribiendo una contraseña que solo nosotros deberíamos conocer. Al mismo tiempo, hay sistemas que permiten que tanto delincuentes como disidentes se comuniquen en secreto sin que los Gobiernos sepan quiénes son (aunque hay muchos casos en los que se enteran de todos modos). También hay sistemas de comunicación anónima, algunos tan simples como crear una cuenta de usuario sin asociarla con un nombre. Y, por último, los piratas informáticos pueden acceder a redes de todo el planeta sin que se sepa quiénes son, aunque también a ellos las empresas de seguridad y los Gobiernos pueden identificarlos a veces.

			Si todo esto suena confuso y contradictorio es porque lo es.

			La autenticación es cada vez más difícil y el robo de credenciales es cada vez más fácil

			En 2016, Rob Joyce, entonces jefe del Grupo de Operaciones de Acceso a Medida de la NSA3(TAO, por sus siglas en inglés) y básicamente el principal pirata informático del país, dio una charla pública inusual. En pocas palabras, dijo que las vulnerabilidades del día cero estaban sobrevaloradas y que el robo de credenciales era la forma en la que él se metía en las redes.4

			Tiene razón. Si bien existen vulnerabilidades en el software, la forma más común de que los piratas informáticos entren en las redes es violando el proceso de autenticación: roban contraseñas, configuran ataques a intermediarios para conseguir inicios de sesión legítimos o se hacen pasar por usuarios autorizados. El robo de credenciales no requiere encontrar un día cero o una vulnerabilidad sin parches; además, existen menos posibilidades de ser descubierto y le da al atacante mayor flexibilidad con la técnica.

			Esto no solo es así para la NSA, sino para todos los atacantes. Fue de esta manera como piratas informáticos chinos accedieron a la Oficina de Administración de Personal de Estados Unidos en 2015.5El ataque criminal de 2014 contra Target Corporation comenzó con unas credenciales de inicio de sesión robadas.6Desde 2011 hasta 2014, piratas informáticos iraníes robaron las credenciales de inicio de sesión de los líderes políticos y militares de Estados Unidos, Israel y otros países.7El hacktivista de 2015 que irrumpió en el espacio del fabricante de armas cibernéticas HackingTeam y publicó casi todos los documentos de propiedad de esa compañía usó credenciales robadas.8Y en los ataques rusos de 2016 contra el Comité Nacional Demócrata se utilizaron credenciales robadas.9Una encuesta encontró que el 80 % de las violaciones de privacidad son el resultado de un abuso o mal uso de las credenciales.10Google analizó a los usuarios de Gmail desde mediados de 2016 hasta mediados de 2017 y encontró doce millones de ataques de phishing exitosos cada semana.11

			El robo de credenciales es una línea de ataque muy efectiva porque la autenticación es muy frecuente. Todo lo personal o de tu propiedad está de una forma u otra protegido por contraseñas, por lo que hay muchas oportunidades para descifrarlas. Conseguir que la autenticación sea utilizable y segura es difícil, y en muchos casos imposible, sobre todo porque la mayoría de nuestros sistemas están diseñados de tal manera que, una vez que alguien se autentica, puede hacer casi de todo.

			El mecanismo de autenticación más común es mediante nombre de usuario y contraseña; seguro que estás familiarizado con eso. Con tantas contraseñas que recordar, seguro que has hecho cosas que ayudan a hacer este sistema tan inseguro: elegir contraseñas débiles, reutilizar aquellas importantes o escribirlas y dejarlas en lugares públicos.

			Los atacantes se aprovechan de estos comportamientos: descifran contraseñas o las roban de tus ordenadores y de servidores, a veces las roban de un sistema y las prueban en otro, adivinan las respuestas a las preguntas secretas para recuperar contraseñas12y engañan a los usuarios para que las revelen.

			El 19 de marzo de 2016, John Podesta, entonces presidente de la campaña presidencial de Hillary Clinton, recibió un correo electrónico de una unidad de inteligencia rusa llamada en clave Fancy Bear que fingía ser una alerta de seguridad de Google. Tras un mal asesoramiento por parte del departamento informático, Podesta hizo clic en el enlace y escribió su contraseña en una página de inicio de sesión falsa de Google, lo que le entregó a la inteligencia rusa sus correos electrónicos de una década.13

			Podesta fue víctima de un ataque de phishing. Es fácil burlarse de él, pero seré comprensivo. Puede ser muy difícil para la víctima, en especial si no tiene conocimientos técnicos, reconocer un mensaje de phishing cuidadosamente diseñado. Si hubiera ignorado el correo electrónico del 19 de marzo, los hackers de Fancy Bear lo habrían intentado una vez más, y luego otra, y solo habrían necesitado tener suerte una de ellas.

			El phishing puede ser focalizado o masivo. En un ataque masivo de phishing, descubierto en 2017, los estafadores usaron cuentas pirateadas para enviar correos electrónicos a los contactos de los usuarios con un gusano que se hacía pasar por un archivo de Google Docs que obtenía las credenciales de Google de la víctima cuando se conectaba a Google y luego se reenviaba a todos sus contactos. Google encontró y desactivó el gusano, pero calcula que afectó a un millón de usuarios de Gmail.14

			Si hay una moraleja en todo esto es que las contraseñas proporcionan una malísima seguridad. Están bien para aplicaciones de baja seguridad, pero nada más.

			Hay tres formas básicas de autenticarse: con algo que sabes, con algo que eres y con algo que tienes. Las contraseñas son algo que sabes; te autentican porque en teoría solo tú las conoces.

			Un ejemplo de algo que eres es la biometría:15huellas dactilares, escáneres faciales o de iris, geometría de manos, etc. Existen muchas formas diferentes. Tanto el iPhone como el Google Pixel, por ejemplo, permiten a los usuarios iniciar sesión en los teléfonos utilizando su huella dactilar o rostro como identificación.

			Algo que tienes es un identificador de algún tipo, cosas que llevas contigo para autenticarte.16Antes eran objetos físicos con una pantalla que mostraba un número en constante cambio, una tarjeta o un dongle que se conectaba a tu ordenador o una clave física que desbloqueaba un sistema. Hoy en día, es más probable que sean aplicaciones o mensajes de texto.

			Sin embargo, hay formas de hackear todos estos sistemas. La biometría puede sortearse con fotografías, dedos falsos y cosas por el estilo, y los teléfonos pueden secuestrarse para que el atacante tenga acceso a las aplicaciones o mensajes de texto. Así que, en general, reemplazar las contraseñas por uno de estos métodos no mejora mucho las cosas.

			Usar dos métodos juntos sí mejora la seguridad.17Tanto Google como Facebook ofrecen autenticación de dos factores mediante un mensaje de texto en tu teléfono inteligente (esto, por supuesto, tampoco es perfecto, ya que algunas versiones han sido hackeadas).18Sprint, T-Mobile, Verizon y AT&T están trabajando juntas para crear un sistema similar.19En 2017, Google introdujo su servicio de protección avanzada para usuarios de alto riesgo; entre otras medidas de seguridad, requiere un dispositivo de autenticación que tienes que llevar contigo.20Mi red informática en Harvard usa uno de estos sistemas: la combinación de mi contraseña (algo que sé) y una interacción con mi teléfono inteligente (algo que tengo).

			Otra opción que estamos empezando a ver es la autenticación diferencial. Facebook puede permitir que te autentiques con una contraseña simple desde tu propio ordenador, pero requerirte otra más compleja si estás usando un ordenador nuevo o extraño. Es posible que tu banco te permita usar tu procedimiento de autenticación normal para transacciones de rutina y que requiera algo más si deseas transferir una gran cantidad o enviar dinero a una cuenta en otro país. También existen investigaciones sobre la autenticación continua basada en tus características biométricas; es decir, si un sistema sabe cómo tiendes a escribir o deslizar tus tarjetas, puede marcar tu cuenta si de repente comienza a comportarse de manera diferente.

			La autenticación debe situarse entre la seguridad y la facilidad de uso. Un sistema molesto, sin importar lo seguro que sea, será ignorado por usuarios enfadados. Por ejemplo, escribiremos nuestras contraseñas en una nota adhesiva y las pegaremos en nuestros monitores (suelen aparecer contraseñas en pósits al fondo de fotos y vídeos de la prensa).21Una de las mayores ventajas que tiene la biometría sobre las contraseñas es que es más fácil de usar. Una amiga mía solía tener su teléfono desbloqueado porque le molestaba tener que escribir una contraseña. Luego consiguió un Google Pixel con lector de huellas dactilares y, como era tan fácil de usar, comenzó a bloquearlo. Podríamos debatir si estaría más segura con una contraseña compleja, pero no hay discusión posible sobre el hecho de que esté más segura ahora que sin ninguna autenticación.

			Ejecutar un sistema de autenticación es difícil. Tanto Google como Facebook ofrecen servicios de autenticación para terceros, y muchos minoristas, blogs y juegos permiten a las personas iniciar sesión con su cuenta de Google o Facebook, lo que en realidad subcontrata la identificación y la autenticación a esas compañías. Algunos países también lo hacen. El sistema de identificación nacional de Estonia, el que tiene la vulnerabilidad de seguridad mencionada en el capítulo 1, les permite a los ciudadanos y residentes extranjeros acceder a una variedad de servicios gubernamentales, incluida la votación. India ha establecido un sistema de identificación nacional biométrico que será utilizado tanto por organismos gubernamentales como por empresas. Incluso Estados Unidos tienen login.gov, un proveedor centralizado de identidad y autenticación para uso del sector público.

			Por un lado, este procedimiento es bueno porque muchos servicios pueden construirse con un único sistema de identidad y autenticación sólido; por otro, crean un único punto de error y, por lo tanto, conllevan un riesgo considerable.

			Tu teléfono inteligente se ha convertido en un centro de seguridad centralizado para casi todo.22Desde él puedes acceder a todas tus cuentas: correo electrónico, chats, redes sociales, banca y tarjetas de crédito. También es un centro de control para el Internet de las cosas. Si tienes algo de IoT, es probable que lo controles a través de tu teléfono inteligente, desde tu Tesla hasta tu termostato o tus juguetes conectados a Internet. Y todos estos sistemas se basan en la autenticación del teléfono. No tienes que iniciar sesión por separado en tu correo electrónico, Facebook, Tesla o termostato; todas las compañías asumen que, si tienes acceso a tu teléfono, eres tú.

			Esto supone un grave error. Los piratas informáticos convencen ahora a los proveedores de telefonía móvil, como Verizon y AT&T, para que transfieran a un dispositivo en su poder el control del número de teléfono de la víctima;23una vez que tienen éxito (y es algo que es sorprendentemente fácil de hacer), pueden restablecer todas las cuentas de la víctima que usan su número de teléfono para hacer una copia de seguridad: Google, Twitter, Facebook, Apple... Restablecerán las cuentas bancarias y luego robarán todo su dinero.24En el futuro tendremos que autenticarnos para todo —automóviles, aparatos o entorno—, lo que hará que los efectos del compromiso sean considerables.

			Otros ataques intentan conseguir una autenticación válida. Un pirata informático monitorizando el ordenador de un usuario puede esperar a que este inicie sesión en un sitio web de banca real y luego manipular lo que el usuario ve en la pantalla y lo que envía al banco para cambiar, por ejemplo, el destino de una transferencia. Esto se denomina ataque de intermediario y funciona incluso aunque el banco haya establecido la autenticación de dos factores.25

			Para defenderse de esto uno puede controlar el sistema en busca de signos de cuentas pirateadas y luego usar la autenticación diferencial. Un ejemplo sería que tu banco se diera cuenta de que acabas de intentar transferir cincuenta mil dólares a una cuenta en Rumanía con la que nunca has hecho transacciones financieras antes y que te llame para verificarla antes de dejar que se realice la transferencia. El emisor de una tarjeta de crédito puede marcar compras de gran valor o cualquier compra de tarjetas regalo donde la tarjeta no esté físicamente presente y retenerlas hasta verificarlas.26Algunas aplicaciones bancarias controlan la ubicación del usuario mediante una aplicación de teléfono inteligente y bloquean las compras con tarjeta de crédito realizadas en otro lugar. Para las redes corporativas, hay toda una industria de productos que vigilan la Red en busca de signos de piratería exitosa. Su calidad es variada y suponen otra lucha entre atacante y defensor.
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