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			Sinopsis

		

		
			Todo lo que necesitas saber para navegar por el nuevo entorno financiero

			La tecnología blockchain ya ha revolucionado una economía mundial cada vez más digitalizada. Las criptomonedas son el principal factor disruptivo del sistema financiero actual. Y, sin embargo, aún pesan sobre esta nueva forma de dinero y activos una serie de prejuicios que responden únicamente a la desinformación.

			Víctor Ronco, consultor en estrategia de negocio y experto en innovación, márketing corporativo y transformación digital, ofrece al lector neófito en materia de criptodivisas una guía para introducirse en este apasionante mundo, que es ya un elemento fundamental para comprender el nuevo entorno económico. Comenzando por un recorrido sobre el origen de Bitcoin y la tecnología blockchain, Ronco traza una cartografía del mercado de las criptomonedas en la actualidad, dotando al lector de herramientas y metodologías para navegar por la economía digital.

			Criptomonedas detalla todos los aspectos operativos que el usuario necesita conocer, desde la gestión y elección de billetera, los distintos exchanges para invertir o las pautas para definir un plan de acción y una estrategia de negocio, pasando por la tokenización de activos hasta las Finanzas Descentralizadas, que, aunque son todavía relativamente desconocidas entre el gran público, suponen la verdadera «disrupción cripto» en el sector financiero.

			Cualquier persona u organización puede participar en esta nueva categoría de activos. Este libro práctico, completo y didáctico te ayudará a zambullirte de lleno en una nueva economía digital que brinda opciones revolucionarias para rentabilizar tus inversiones.

		

	
		
			Criptomonedas

			La revolución de los activos digitales

			Víctor Ronco
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			Introducción

		

		
			El mundo cambia a una velocidad vertiginosa. Tecnologías que antes desconocíamos por completo hoy forman una parte esencial de nuestro día a día. De nuestra forma de trabajar, de entretenernos, de comunicarnos, y, en definitiva, de vivir la vida. Hace poco más de dos décadas, internet entró por la clavija del teléfono a nuestros hogares, y, desde entonces, abrió un mundo de posibilidades que antes jamás hubiéramos imaginado. Poco después, ese universo se coló en nuestros bolsillos, y hoy desde un smartphone podemos acceder a toda la discografía producida en la historia de la música, hacer una videoconferencia con cualquier parte del mundo, u orientarnos desde el lugar más recóndito. Y, bueno, también podemos hacer llamadas.

			Tecnologías con este gigantesco poder disruptivo han llegado en momentos muy puntuales a lo largo de nuestra civilización. Y cuando estas plataformas llegan, cambian paradigmas, economías y sociedades. La blockchain es una de esas tecnologías disruptivas e innovadoras, y las criptomonedas son la parte tangible de esta revolución.

			El origen de este libro se remonta a 2008, cuando comencé a trabajar en el Santander Global Banking and Markets en Londres. El Santander ya era por aquel entonces uno de los principales bancos del mundo, y a mi alrededor se movían diariamente miles de millones de dólares en transacciones entre particulares e instituciones. Justo en ese contexto se fraguó una de las mayores crisis financieras de nuestro tiempo, poniendo en tela de juicio el rol de los reguladores, instituciones financieras, bancos centrales y la estabilidad del sistema económico mundial. Paralelamente, en esa misma época se lanzó, bajo el misterioso seudónimo de Satoshi Nakamoto, el documento que sentaría las bases de Bitcoin y daría pie al nacimiento del ecosistema criptoeconómico.

			Mi contacto con este mundo llegó de forma similar al de cualquier otra persona con la que he compartido mis orígenes. La primera vez que me hablaron de Bitcoin, allá por 2015, no entendí absolutamente nada. ¿Red anónima de ordenadores generando dinero digital? ¿Pagos descentralizados directamente de usuario a usuario? No comprendí ni cómo funcionaba, ni en qué consistía exactamente, pero algo sembró en mí. Profesionalmente, llevo dedicándome toda la vida al marketing, la estrategia de negocio e innovación, y parte de todo ello se basa en interpretar el futuro para aportar valor al presente. Cuando te topas con algo como la propuesta de valor de Bitcoin, no puedes evitar abrir los ojos y prestarle toda tu atención. Así que, desde aquel día, no he dejado de investigar.

			A lo largo de todo este tiempo en el que he ido adentrándome en la criptoeconomía, no sólo he podido vivir en primera persona las oportunidades que ofrece y comprender su tremendo potencial. También me he topado, una y otra vez, con un desconocimiento generalizado acerca de en qué consiste y, más importante aún, qué beneficios puede aportar a la sociedad. A esa lógica falta de conocimiento inicial por la que todos hemos pasado algún día se une la desinformación que azota a esta tecnología y mercado. Las criptomonedas suponen de forma evidente una amenaza al sistema actual, y esto lleva a que durante años el tratamiento mediático no haya sido especialmente objetivo. Además, el acceso al contenido referente a Bitcoin, Ethereum, blockchain, finanzas descentralizadas, tokens, NFT y criptomonedas en general no ha sido fácil para muchas personas, ya sea por la falta de conocimiento o dispersión y calidad de las fuentes. La única forma de combatir el desconocimiento es mediante información, formación y consultoría, y es a lo que me he volcado profesionalmente.

			Este libro es el resultado de años de trabajo y meses de documentación y síntesis, y por ello pretende convertir la entropía informativa en un contenido ordenado para facilitarte la entrada a este apasionante mundo. No pretende ser una herramienta de conversión, sí de divulgación. Para ello, el libro está estructurado en tres partes, una de comprensión de los orígenes, otra de análisis del entorno, y posteriormente pautas para participar con un plan de acción.

			Concretamente, la primera parte es un recorrido sobre el origen de Bitcoin y la tecnología blockchain como impulsora de esta nueva forma de dinero, y aborda los aspectos fundamentales que en materia tecnológica y económica esto implica. Además, se ocupa de Ethereum y todos los avances que este proyecto aporta. También se sienta un marco para entender y categorizar los distintos criptoactivos que existen en el mercado, además de introducir los NFT y el fascinante proceso de tokenización de la economía. La segunda parte expone el mercado de las criptomonedas en la actualidad, dotando de herramientas y metodologías para que puedas entender, analizar y navegar por este nuevo entorno financiero. Esto incluirá desde aspectos operativos como la gestión y elección de billeteras o los distintos exchanges para comprar y vender, hasta las finanzas descentralizadas, las cuales cuentan aún con poco reconocimiento entre el gran público y suponen la verdadera disrupción del entorno cripto en el sector financiero, al ofrecer un nuevo paradigma de sistema financiero con unas ventajas y rentabilidades impensables en el modelo tradicional. Por último, la tercera parte del libro sienta las bases para tener el criterio adecuado para pasar a la acción. Para ello, detallo las distintas formas con las que cualquier persona puede entrar a participar en esta nueva categoría de activos, ya sea mediante la propia inversión, como a través de opciones revolucionarias para rentabilizar los ahorros y generar una fuente recurrente de ingresos pasivos. Al final, se apunta el futuro al que se dirige la criptoeconomía, y con ello qué oportunidades brinda a cualquier persona y organización.

			El resultado es un libro escrito por y para ti. Úsalo y repásalo como te sea más útil. Con frecuencia, te toparás con conceptos complejos que te invitarán a saltar páginas hacia delante o hacia atrás. Por tal razón, el índice es especialmente detallado, y además dispones de un completo glosario en las últimas páginas del libro. Subráyalo, compártelo. Disfrútalo y exprímelo.

			En los últimos años, me he topado con muchos neófitos del entorno cripto que, como yo en su día, se han volcado en aprender. Pero también personas que, por desconocimiento, reniegan de esta tecnología y entorno. El nivel más alto de ignorancia se da cuando uno rechaza algo de lo cual no sabe nada. Este libro está hecho para convertir el rechazo en torno a Bitcoin, blockchain y las criptomonedas en conocimiento accionable.

			Según Gandhi, toda revolución supera cuatro fases: «Primero te ignoran; luego se ríen de ti; entonces te atacan y, finalmente, ganas». Las criptomonedas son una verdadera revolución que traen consigo todo tipo de oportunidades, desde la inversión al emprendimiento. Una revolución que ya ha comenzado; es momento de decidir si mantenerse como espectador, o pasar a la acción y ganar. Si decides lo segundo, estoy convencido de que este libro te será de gran ayuda.
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			Origen del dinero y precedentes de las criptomonedas

			Los criptoactivos engloban una cesta de conceptos y tecnologías tremendamente amplios, que dan pie a distintas formas de activos digitales, desde monedas a particiones de activos o contratos de propiedad digitalizados en forma de tokens. Aun así, en el subconsciente colectivo la categoría que seguramente venga a la mente en primera instancia sea el de las criptomonedas y, con gran probabilidad, una divisa en concreto, el bitcoin. Esta nueva forma de activos digitales, según su nombre sugiere, utiliza técnicas criptográficas para crear y transferir valor y, con ello, dar pie a un nuevo concepto de dinero, pero... ¿qué es el dinero?

			Antes de abordar el pasado reciente, presente y futuro de los criptoactivos, es necesario hacer un breve recorrido por la que ha sido la relación de la humanidad con las distintas formas de dinero que han existido a lo largo de la historia. Sólo así se puede establecer un marco conceptual adecuado que dé pie a comprender un planteamiento que propone, en algunos casos, cuestiones tan profundas y de tan amplio calado como redefinir la relación con el valor monetario, las instituciones financieras, los bancos centrales, las corporaciones globales, o incluso el derecho a la privacidad de las transacciones de datos y fondos entre individuos.

			Breve historia del dinero

			Del trueque a los metales preciosos

			A lo largo de los últimos milenios han existido formas muy distintas de transferir valor entre personas y organizaciones. Desde conchas marinas a monedas acuñadas con oro fundido, las sociedades han sido capaces de crear distintas herramientas para cuantificar valor, y con ello permitir su intercambio para acuerdos comerciales y como vehículo para almacenar riqueza con una visión temporal centrada en el futuro. Esta forma de encapsular valor se conoce como dinero, y es, entre otras muchas cosas, lo que hoy mide la predisposición de una persona a ceder su tiempo a cambio de uno u otro trabajo. Con ello, el dinero adquiere una función elemental en la construcción de cualquier sociedad al definir el valor de bienes y servicios, determinar el poder adquisitivo individual, fijar estructuras sociales y medir el potencial de las economías del mundo entero.

			La forma más primitiva de dinero conocida es, paradójicamente, un intercambio no monetario. El trueque es un sistema previo al dinero, pero que permitió fijar el valor a los distintos elementos que componen una sociedad productiva moderna. En un intercambio mediante trueque en el que, por ejemplo, se cambie una piel de oveja por diez patatas se le está dando mayor valor a la piel de oveja, ya que hay que pagar por ella más unidades de otro elemento, las patatas. Esto significa que hoy esa piel de oveja valdría más dinero que una patata. Este sistema de comercio dio pie a la especialización por la cual las personas se centraban en desarrollar de forma intensiva y profesionalizada una única actividad para mejorar la producción de ésta, y poder tener así un excedente con el que realizar los intercambios por otros bienes o servicios. El trueque plantea ciertas ineficiencias, ya que implica encontrar una coincidencia entre los deseos y necesidades de los distintos individuos que componen una sociedad para que no haya de forma colectiva ni carencias ni excedentes de ningún elemento fundamental. Precisamente, este ajuste entre las preferencias es lo que determinó la variabilidad de los intercambios, y con ello apuntó a un precedente sobre los mecanismos de oferta y demanda que regulan los precios de un activo en un mercado libre.

			El trueque planteó algunas limitaciones significativas, como la necesidad de equiparar las voluntades de compradores y vendedores, o el depender del propio carácter perecedero de algunos de los bienes utilizados para el intercambio, como son los productos frescos. Esto impedía, por ejemplo, que un pescador pudiera almacenar riqueza con su bien de intercambio, el pescado, y dio pie a la necesidad de utilizar un elemento para el intercambio que resultara más útil. Algo que hiciera de intermediador entre bienes y pudiera ser cuantificado, conservado, transportado y reconocido transversalmente entre miembros de una sociedad. La tecnología resultante de esta necesidad fue el dinero, en cuyas formas primitivas se encuentran todo tipo de elementos que, precisamente, responden a estos atributos descritos, buscando además su capacidad de ser inalterables y no perecederos. Uno de los primeros ejemplos fue la obsidiana, roca volcánica utilizada para la fabricación de herramientas en la edad de piedra y de la que hay indicios que ya en torno al siglo XII a. C. fue utilizada a lo largo del Mediterráneo como forma de dinero. Otros elementos utilizados durante milenios fueron el grano, o incluso la sal, que fue el origen del término salario utilizado todavía hoy para referirse a la retribución percibida por desempeñar un empleo. Del mismo modo, en islas perdidas del Pacífico se utilizaban plumas de raras especies de aves que vivían en suelo continental y algunas civilizaciones usaban conchas de las profundidades marinas. En todos estos casos se utilizaba un material escaso, poco común, difícil de conseguir y aceptado como medio de intercambio.

			Más adelante, las distintas sociedades fueron acotando la selección hacia algunos materiales o elementos de la naturaleza que consideraron que reunían las cualidades óptimas para ser utilizadas como dinero. Entre ellos, el oro, la plata y el cobre fueron los más utilizados al ser además reconocidos de forma transversal, lo cual fue dando pie a una mayor apertura del comercio entre distintas sociedades y civilizaciones. La utilización de estos elementos naturales escasos y metales preciosos como forma de dinero supuso una revolución esencial en la relación entre personas e instituciones. Significó que los intercambios ya no se realizaban por el valor intrínseco de los bienes, como una piel para abrigarse o una hortaliza para alimentarse, sino por su valor abstracto. Esta forma de dinero creó un elemento líquido que permitía el gasto, el ahorro individual y colectivo, y con ello la base del desarrollo económico como hoy lo conocemos.

			Nace el dinero monetario

			A medida que los metales preciosos se fueron imponiendo, surgió la necesidad de establecer medidas para estandarizar el peso y pureza de estos metales. Con ello, las primeras monedas fueron acuñadas en Lidia, territorio hoy ubicado en Turquía, en torno al año 600 a. C., y estaban compuestas de electrum, una aleación de oro y plata. También hay indicios de monedas acuñadas de forma independiente en regiones de China e India, apuntando así como simultáneamente distintas civilizaciones del mundo coincidieron en el acuñado de monedas de metales preciosos como la mejor tecnología para ser usada como dinero. Tras estos primeros indicios, la moneda dracma fue emitida por la ciudad-Estado griega de Atenas en torno al siglo V a. C., y estaba acuñada con pesos variables según el valor final de la moneda desde los 4,3 hasta 65 gramos de plata. Siglos después, en torno al siglo I a. C., el Imperio romano, liderado por Julio César, acuñó su propia moneda, el áureo, a partir de unos ocho gramos de oro por unidad. Estos hitos supusieron un par de hechos muy significativos. En primer lugar, que una entidad acuñase la moneda certificaba el valor de ésta, y con esto dio pie a la confianza de los ciudadanos hacia los emisores de la moneda, estableciendo así un precedente de los bancos centrales. En segundo lugar, contribuyó a que la creación de una moneda acuñada con un metal precioso ganara reconocimiento y posicionase a su civilización como economía dominante sobre otras con monedas más débiles. Esto es precisamente gracias a la existencia de una moneda fuerte, haciéndola más atractiva para el comercio con respecto a otras divisas. Esto hoy se negocia en el mercado de divisas o Forex, y juega un papel absolutamente fundamental para medir la competitividad entre las distintas economías del planeta.

			A medida que se fue instaurando la utilización del dinero moneda, también llegó la perversión de este sistema. De forma progresiva, se fueron sustrayendo pequeñas cantidades de metal precioso de las monedas. Esto sucedió primero mediante la picaresca individual con técnicas como limar las monedas, lo cual hacía que una moneda que debía valer 8 gramos de oro, en realidad contuviera algo menos de peso de ese metal preciado. Con el tiempo, el fraude se estableció también a nivel institucional hasta el punto de que los propios gobiernos alteraban el peso de las monedas con metales de menor valor como el bronce o el cobre, pero manteniendo el valor nominal de la moneda. Sobre este fenómeno, el propio Adam Smith, precursor de la economía moderna, apunta en La riqueza de las naciones, publicado en 1776:

			En todos los países del mundo, la avaricia y la injusticia de los príncipes de los Estados soberanos, abusando de la confianza de sus súbditos, han disminuido gradualmente la cantidad verdadera del metal que primitivamente contenían sus monedas.

			Este sistema de emisión de moneda sentó el precedente de un concepto fundamental, el dinero fiduciario. Éste puede entenderse como la fe o confianza de una comunidad en que el valor de la moneda no está respaldado por el metal con el que está acuñada, sino por la confianza o promesa de pago hacia la entidad que la emite. Es decir, con independencia del metal precioso que contuviera la moneda, esa moneda valía lo que estaba grabado en ella. De hecho, el término fiduciario proviene del latín fiduciarĭus, de fiducĭa, ‘confianza’, y ésta a su vez de fides, ‘fe’, y el euro y el dólar actuales son una forma de dinero fiduciario al estar respaldados por la confianza colectiva hacia el Banco Central Europeo y la Reserva Federal estadounidense respectivamente.

			La constante evolución del dinero, y como máxima expresión de esta confianza hacia el organismo emisor, llevó a la creación del papel moneda. Éste apareció en China en torno al siglo IX bajo la dinastía Tang, como una forma de dinero emitido por el gobierno, pero no basada en metal sino en una especie de pagaré grabado en papiro, que dio origen a los billetes. De hecho, los billetes conservados más antiguos de aquel período corresponden a la dinastía Ming, ya hacia 1375. Tiempo después, hacia el siglo XVI, en Occidente se emitieron pagarés por parte de los colonialistas franceses en Canadá, donde funcionaban como una promesa de pago del propio gobernador de Francia en las lejanas tierras de Norteamérica. En ambos casos, una forma de dinero en efectivo intercambiable que conservaba su valor y evitaba la necesidad de cargar con pesado metal cuando se querían transportar grandes sumas de dinero. De nuevo, formas de crear y distribuir dinero en torno a la confianza de una institución central, que permitió la expansión de economías a lo largo y ancho del globo.

			Precisamente un poco antes de aquella época, hacia el siglo XV, surgió en el norte de Italia una idea: la oportunidad de custodiar el dinero en entidades a las que se entregaría la confianza para guardarlo, a cambio de un documento que acreditase que ese cliente tenía efectivamente la cantidad depositada. Todos esos apuntes y balances de los clientes quedaban registrados en las cuentas de estas instituciones financieras, facilitando así la custodia de dinero, el crédito, el comercio y el traspaso de grandes sumas. Fue una creación de la familia más poderosa e influyente del Renacimiento en Florencia, los Médici, y el origen del sistema bancario como hoy lo conocemos.

			El patrón oro: auge y caída

			Durante siglos, los distintos Estados fueron emitiendo sus propias versiones de papel moneda como forma extendida de dinero fiduciario, además de adoptar un patrón principalmente basado en oro y plata. Es lo que se conoce como patrón bimetálico y que durante los siglos XVIII y XIX sentó el precedente del popular patrón oro. Este sistema se basa en el propio metal preciado, el oro, que servía para respaldar la emisión de dinero. De este modo, cada nueva unidad monetaria debía estar colateralizada por una cantidad concreta de oro a modo de aval, y los ciudadanos en cualquier momento podían hacer efectiva esa conversión de papel a oro y viceversa. Este mecanismo monetario se utilizó oficialmente desde 1870 y sentó las bases del sistema financiero internacional, contribuyendo a una de las épocas de mayor crecimiento económico en Europa, conocida como la belle époque. Este dulce período se vio truncado por el inicio de la Primera Guerra Mundial, cuyo final también significó la muerte del patrón oro en la mayoría de los países. Cabe destacar que la inmensa mayoría de las guerras están motivadas por intereses económicos, y la gestión monetaria y de recursos durante éstas resulta un hecho determinante en su resolución y en el futuro de los países tras ellas. En este caso, muchos de los distintos países que se vieron envueltos en el conflicto, principalmente Francia, Reino Unido, Alemania y Estados Unidos, se toparon con la necesidad de financiar la guerra a base de generar moneda a un ritmo nunca antes visto. El patrón oro limitaba esa posibilidad de aumentar libremente la base monetaria e imprimir dinero según lo devoraba el gasto militar, por lo que se eliminó el patrón oro y la necesidad de colateralizar la nueva emisión de dinero con reservas de oro para elevar el gasto militar. El resultado de aquella medida se tradujo en una inflación disparada, la devaluación de las monedas y la pérdida de poder adquisitivo de los ciudadanos. Lo que se vivió entonces en términos económicos y monetarios guarda un elevado paralelismo con la situación mundial acontecida a partir de 2020 a raíz de la pandemia.

			Desde el final de la Primera Guerra Mundial, el papel moneda ya no estaba respaldado por reservas de oro, sino por la confianza hacia el gobierno emisor de la divisa, lo cual define la esencia del dinero fiduciario descrito páginas atrás. El resultado de las políticas monetarias derivadas del conflicto llevó a una situación de hiperinflación; en Alemania, durante la llamada República de Weimar, entre 1921 y 1923, tuvo lugar uno de los casos más flagrantes dado que la devaluación de la moneda era tal, que los ciudadanos iban literalmente con carretillas cargadas de billetes a comprar. De nuevo, por desgracia, son situaciones que hoy se viven en países con inflación desbocada como Venezuela, Sudán o Zimbabue, donde hay casos en los que paradójicamente vale más el metal con el que están acuñadas algunas monedas que su valor nominal. Uno de los pocos países que renunció a la espiral inflacionaria fue Suiza, que si bien es cierto que se mantuvo al margen de la guerra, conservó el patrón oro y con ello la fortaleza de su divisa con respecto a otras monedas nacionales completamente devaluadas.

			Años más tarde, el caldo de cultivo de la Segunda Guerra Mundial se creó, precisamente, en torno a la desigualdad económica entre naciones, la debilidad de muchas economías del viejo continente, el empobrecimiento de la población, el descontento social y la crisis financiera derivada del crac bursátil de 1929 que puso punto final a una época de crecimiento, especialmente para Estados Unidos como gran beneficiado del primer gran conflicto bélico. Al terminar la Segunda Guerra Mundial, en los Acuerdos de Bretton Woods de 1944, se sentaron las bases del funcionamiento de un nuevo orden económico internacional de posguerra que trataría de evitar los errores vividos tras la Primera Guerra Mundial, y que confirmaría la posición de Estados Unidos como primera potencia mundial. Este modelo se basaba en la teoría de John Keynes, considerado uno de los economistas más influyentes del siglo XX, donde apuntaba la necesidad de crear un ente regulador centralizado que controlara la oferta y la política monetaria de una divisa. En aquella reunión, se fijó el dólar como divisa para mantener el patrón oro, que seguía respaldando su valor con reservas de oro propias a las que los países podían acceder cambiando sus monedas nacionales o el dólar estadounidense por oro. También se acordó mantener la onza de oro en torno a los 35 dólares, y con ello se logró que el precio del dólar tuviera una fluctuación máxima del 1 por ciento a la par que la del resto de las divisas nacionales, gracias a esta relación estable entre el oro y el dólar. Además, se determinó la creación del Banco Mundial y el Fondo Monetario Internacional.

			El sistema se mantuvo durante prácticamente tres décadas, hasta que las necesidades económicas de otra guerra, la de Vietnam, hicieron de nuevo que se recurriese a imprimir gran cantidad de dinero nuevo para financiar la guerra. En ese momento, en 1971, y ante la más que posible devaluación de la moneda y caída del patrón oro, países como Gran Bretaña o Francia reclamaron la conversión de sus dólares americanos a oro. Esto obligó al presidente Nixon a suprimir definitivamente los Acuerdos de Bretton Woods y el patrón oro, pero se mantuvo el dólar como divisa internacional de referencia. Desde entonces, el dinero fíat, como los euros o dólares, no se basa ni en el propio valor de la moneda o papel, ni en unas supuestas reservas o garantías que avalen el valor de una divisa. El valor del dinero actual se basa única y exclusivamente en la confianza hacia los bancos centrales emisores.

			Gráfico 1.1. Pérdida del poder adquisitivo del dólar 
en los últimos cincuenta años. Debido a la inflación,
 el poder de compra de un dólar se ha reducido 
a apenas diez céntimos
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			Fuente: FinancialMirror.com.

			Cabe apuntar que el dinero fíat es una forma de dinero fiduciario, ya que se refiere específicamente a las divisas emitidas por bancos centrales. Aunque los términos fíat y fiduciario se confunden e intercambian como equivalentes, el dinero fiduciario es un concepto más amplio e incluye pagarés, cheques o cualquier tipo de acuerdo grabado en papel y basado en la confianza entre un emisor y receptor. Por ejemplo, un billete de cincuenta euros es dinero fiduciario, ya que se basa en la confianza colectiva de que ese papel tiene el valor que en él está impreso y por eso se usa como medio de intercambio. En realidad, ese pedazo de papel no vale intrínsecamente nada y no está respaldado por algo tangible como su contravalor en oro, así que además es dinero fíat puesto que está avalado por la autoridad del Banco Central Europeo.

			Resumen: ¿qué es una «buena forma de dinero»?

			Desde los restos arqueológicos que muestran los primeros indicios de vida civilizada y, con ello, primitivas formas de intercambio, hasta el reto actual de mantener las economías y monedas a flote ante los desafíos actuales del mundo globalizado, las distintas sociedades han intentado establecer una forma de dinero propia para transferir y preservar valor entre individuos y organizaciones. A modo resumen, el buen dinero debe reunir una serie de características esenciales para ser considerado como tal. En primer lugar, debe ser una unidad de medida cuantificable y fraccionable, permitiendo así pagos de cantidades grandes o muy pequeñas. Cuanto más reconocido sea, también aumentará su vendibilidad y con ello la liquidez que aporte; unas ventajas que, unidas a la facilidad para transportarse o transferirse, contribuirán a su atractivo frente a otras formas de dinero locales. Además, debe ser fungible, entendido como que cada unidad de moneda tenga las mismas características y valor, pero a su vez debe ser difícilmente manipulable o falsificable. Por último, cuanto mayor sea su escasez menor será su presión inflacionaria y con ello mejor reserva de valor supondrá para el medio y largo plazo.

			Un ejemplo que ilustra lo que es una buena forma de dinero es el de los cigarrillos en una economía hermética, como una prisión. Éstos cumplen prácticamente todos los atributos anteriormente descritos, y por ello son moneda de cambio habitual en estos particulares entornos. Según narra Viktor Frankl, que sobrevivió a varios campos de concentración nazis, cuando alguien se fumaba todos sus cigarrillos, es que había perdido la esperanza de salir con vida. Esto ilustra lo que es la preferencia temporal; quien gasta el dinero en el presente es porque no cree en el futuro.

			En términos de dinero fiduciario, el utilizado actualmente está basado en la fe de la entidad emisora y no en el valor intrínseco del dinero, y por ello la valoración, aceptación y cumplimiento de los puntos citados recaerá en la credibilidad y capacidad del organismo emisor que haya detrás de la moneda.

			Uno podría pensar que los atributos descritos que se asocian al dinero son algo que aplica únicamente de forma histórica a las monedas fiduciarias, pero nada más lejos de la realidad. La importancia sobre la credibilidad del organismo emisor de una divisa se aplica también a las criptomonedas, según iremos cubriendo a lo largo del libro. Como avance de ello, cabe destacar el caso del proyecto Terra, que dio como resultado en 2022 uno de los mayores colapsos recientes del mercado criptográfico precisamente por esta razón. La empresa Terra Labs contaba con dos divisas, la criptomoneda LUNA y su moneda estable UST, cuyos precios se desplomaron en apenas unos días como resultado de una total pérdida de confianza hacia el emisor. Para comprender los acontecimientos, de forma simplificada, cabe apuntar que las reservas que supuestamente respaldaban el valor de UST, que debía reflejar el precio del dólar a una ratio 1:1, cayeron a mínimos al estar basadas en activos volátiles como el bitcoin o la propia moneda LUNA. Cuando el precio de bitcoin y LUNA cayeron por el mercado bajista de 2022, las reservas que debían respaldar la capitalización de mercado de UST no eran suficientes, por lo que no era justificable que UST tuviera ese precio de mercado de 1 dólar. Eso inició una espiral bajista que desplomó el precio de UST. Además, hizo caer la confianza hacia la empresa emisora, Terra Labs, por lo que su moneda nativa también se hundió. Y es que la supervivencia de cualquier forma de dinero depende de la entidad o el sistema que lo respalde.

			El sistema actual, un modelo basado en deuda

			El modelo monetario actual se basa en una constante circulación de dinero, buscando incentivar el crecimiento económico a base de endeudamiento permanente. De hecho, es lo que se conoce como teoría del crédito del dinero o credit theory of money, y básicamente significa que, como el dinero «no está respaldado por nada», se puede crear dinero «de la nada». A nivel microeconómico, los encargados de hacer llegar el dinero en forma de crédito a individuos y organizaciones son los bancos y cajas de ahorro. Éstos custodian el dinero depositado por los clientes, y a cambio de pagar un interés mínimo mediante cuentas remuneradas, algo prácticamente extinto en la actualidad, los bancos pueden conceder crédito a nuevos clientes cobrando un porcentaje por este servicio. La diferencia entre el dinero custodiado en depósitos y el dinero prestado es lo que se conoce como coeficiente de caja. Concretamente, es la porción de depósitos que un banco debe mantener intactos en sus propias arcas respecto al porcentaje de dinero que puede utilizar para conceder préstamos e inversiones a sus clientes. De este modo, cuanto menor es el coeficiente de caja, mayor es el nivel de dinero nuevo inyectado en la economía en forma de deuda. La caída de este castillo de naipes es una de las razones que propició la crisis económica mundial desencadenada en 2008 y muchos de los recientes corralitos financieros de algunas entidades y países, desde Argentina a China.

			Desde un punto de vista macroeconómico, el progreso de los países se fundamenta en los préstamos concedidos por los bancos centrales, lo cual infla artificialmente la base monetaria y repercute en la devaluación de la moneda. De forma académica se determina con frecuencia que una inflación del 2 por ciento es algo correcto para el desarrollo de los países, ya que supone un equilibrio aparentemente óptimo entre una devaluación lenta y moderada de la moneda y un incentivo de la ciudadanía para gastarla. Este punto apela de nuevo a la alta preferencia temporal; es decir, si se cree que la moneda en el futuro cada vez valdrá menos, hay mayor preferencia por gastarla ahora y esto genera actividad económica. Además, este incremento del consumo aumenta la recaudación derivada de los impuestos directos. Es necesario recalcar que incluso este objetivo del 2 por ciento de inflación sostenido en el tiempo implica que, por ejemplo, en veinte años se pierde un 34 por ciento del poder adquisitivo. Es decir, 100 euros en veinte años sólo darán un poder de compra de 66 euros, y esto supone un empobrecimiento progresivo del individuo.

			El problema del objetivo teórico de una inflación al 2 por ciento se da cuando las necesidades concretas de una economía o una cuestionable gestión de recursos rompen esta cifra táctica y la inflación se desborda. Esto produce una repentina pérdida de poder adquisitivo como la que se está viviendo actualmente en la mayoría de las economías del mundo. Además, genera una herramienta para que los países aumenten su gasto público y nivel de endeudamiento, el cual en muchos países se encuentra en una situación insostenible. A modo de referencia, la deuda pública española alcanzó tras el año de la pandemia la cifra récord de 1,5 billones de euros, un 120 por ciento del producto interior bruto español,1 datos que se mantienen actualmente en estos rangos. Es decir, el país está endeudado por un valor equivalente a todo lo que produce en más de un año. Por su parte, Estados Unidos es la primera economía del mundo seguida muy de cerca por China. Pues bien, a modo de referencia, el nivel de endeudamiento de la primera potencia mundial es de 30.930 millones de dólares y supone un 127 por ciento de su producto interior bruto.2

			Más allá del gran problema que existe con la devaluación del dinero, la elevada inflación, el aumento de la deuda, la pérdida de poder adquisitivo y las recientes crisis financieras, actualmente el modelo monetario apunta a una progresiva desaparición del dinero en efectivo. De hecho, se estima que ya menos del 2 por ciento del dinero que existe en circulación cuenta con su respaldo físico en forma de monedas o billetes, y la inmensa mayoría son simplemente apuntes contables entre bancos centrales, cajas de ahorros y cuentas corrientes. Esta rápida eliminación del efectivo se ha acelerado en los últimos años con medidas como la limitación de importes para pagos en metálico, la imposición en la aceptación de tarjetas de crédito para algunos sectores, o la aparición de soluciones fintech para pagos entre pares como Bizum. El resultado de estas medidas es una trazabilidad total de los movimientos de capitales, lo cual enciende algunas alarmas sobre el derecho a la privacidad en el uso del dinero, y será uno de los puntos fundamentales a cubrir más adelante en el Capítulo 19 sobre las monedas digitales emitidas por bancos centrales, las CBDC.

			La sociedad y la economía se transforman digitalmente, pero se mantiene constante la necesidad de definir mecanismos eficientes para crear, transferir y preservar valor. Paradójicamente, en una sociedad hiperconectada y en continua evolución, la forma de dinero parece no haber cambiado tanto en los últimos tiempos. Esto se suma a un contexto mundial tremendamente complejo, con inestabilidad económica, grandes desigualdades, elevados niveles de pobreza, revueltas sociales y por ende numerosas crisis de Estado a lo largo y ancho del planeta. Los gobiernos e instituciones de medio mundo se ven hoy desbordados para afrontar las demandas del entorno actual, y esto lleva a preguntarse, concretamente en materia monetaria y de gestión de dinero, cuestiones tales como ¿qué respalda el valor del dinero actual, en forma de dólar, euro u otra divisa? ¿Cuál es la función de las instituciones que regulan la emisión de dinero? ¿Qué capacidad tienen las entidades emisoras para preservarlo y contribuir a mantener a flote las economías? ¿Qué papel juegan las entidades financieras que gestionan el dinero de los ciudadanos?
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			Bitcoin, filosofía y tecnología

			¿Qué es Bitcoin? Una pregunta tan sencilla y directa como compleja en su respuesta por el significado que abarca y las amplias consecuencias de lo que su planteamiento propone. Según su enigmático creador, bajo el pseudónimo de Satoshi Nakamoto, Bitcoin se describe en el documento que publicó en su lanzamiento como «Bitcoin: A Peer-to-Peer Electronic Cash System».1 Es decir, una forma nueva de dinero que utiliza una plataforma de pagos propia bajo unos mecanismos preestablecidos, que no cuenta con representación física y fluye a través de una red participativa y descentralizada de usuarios interconectados. De este modo, el rompedor documento lanzado no se limita únicamente a describir la creación de la primera criptomoneda, el bitcoin, sino que también detalla la tecnología en la que se iba a apoyar para operar, la blockchain, y un protocolo con una política para regular la creación y distribución de esta moneda. Es decir, el texto prácticamente estaba diseñando también una política monetaria propia. El breve archivo que contiene esta definición vio la luz en 2008, y sugiere una de las mayores disrupciones de los últimos siglos en torno al dinero tanto a nivel tecnológico, como económico y filosófico.

			Los precedentes de Bitcoin

			Durante las últimas décadas se ha acelerado la cantidad de conflictos y crisis a los que el mundo está sometido, tanto contiendas locales como revuelos a nivel global. Precisamente Bitcoin fue lanzado al mundo en 2008, durante una de las últimas grandes crisis financieras que derivó en una recesión económica mundial. Una de las creencias populares es que Bitcoin nació como respuesta a esa situación concreta, y si bien fue el caldo de cultivo perfecto para que la idea fuera lanzada, en realidad Bitcoin es la punta de lanza de casi cuatro décadas de investigaciones en materia monetaria, de ingeniería informática y telecomunicaciones. Sólo entendiendo estos avances y el porqué de su planteamiento se puede comprender la amplitud del concepto de Bitcoin y las aplicaciones de su tecnología subyacente, la blockchain.

			La criptografía es una de las técnicas esenciales para comprender el funcionamiento de la blockchain, y según la RAE puede definirse como «el arte de escribir con clave secreta o de un modo enigmático». De hecho, etimológicamente proviene del griego κρύπτos, ‘secreto’, y γραφή, ‘grafo’ o ‘escritura’, literalmente ‘escritura secreta’. Ya en la Segunda Guerra Mundial, los gobiernos se dieron cuenta del poder de la criptografía para enviar mensajes codificados entre los bandos aliados, y los trabajos de Alan Turin, reconocido como el padre de la criptografía, jugaron un papel fundamental para el desenlace del conflicto entre Reino Unido y Alemania. Más adelante, en 1976, Whitfield Diffie y Martin Hellman crearían el algoritmo Diffie-Hellman, y Ralf Merkle los árboles de Merkle. Estas investigaciones sentaron las bases de la clave pública y privada, las cuales sirven hoy como dirección para enviar y recibir criptoactivos de forma segura. El funcionamiento de estos conceptos se analizará más adelante.

			Con toda la tecnología disponible y en constante evolución, David Chaum, considerado el inventor de las primeras formas de dinero digital precedentes a las criptomonedas, tomaría el relevo a inicios de los años ochenta. Este matemático, informático y teórico posee un doctorado en Informática y Administración de Empresas por la Universidad de Berkeley, California, y organizó las primeras conferencias mundiales sobre criptografía, conocidas como CRYPTO. En ellas presentaría trabajos imprescindibles, como su artículo de 1981 «Correo electrónico de rastro oculto, direcciones de regreso y seudónimos digitales», que sentó las bases sobre el anonimato de comunicaciones entre usuarios, o «Sistemas informáticos establecidos, mantenidos y confiables por grupos mutuamente sospechosos», un precedente elemental de varios de los principios de la blockchain. Esto permitiría avanzar con la creación de un sistema de pagos digitales que, entre otras innovaciones, incluiría la idea de firma ciega. Éste es un protocolo de firma digital que permite crear un mensaje y mandarlo ocultando su contenido. Por ejemplo, es lo que se utiliza para un voto por correo en el que un ciudadano manifiesta su intención de voto y firma el envío, pero protegiendo su anonimato. El sistema también permite evitar el doble gasto; es decir, impide que una forma de dinero digital pueda utilizarse fraudulentamente en dos ocasiones, enviando una misma cantidad de dinero a dos destinos. Este método de fraude se aprovecha del breve limbo temporal entre el envío de fondos y su recepción, para enviarlo por duplicado a dos destinatarios que confirman la llegada y materializan así el doble gasto. Años más tarde, en 1990, David crearía la empresa de pagos electrónicos DigiCash, que incluía la aplicación de sus trabajos e investigaciones previas, los cuales se materializarían en la solución de pagos eCash. En 1994, y tras haber madurado el proyecto, demostró en la primera conferencia World Wide Web cómo el sistema de pagos que había desarrollado permitía transacciones de dinero entre ordenadores en red de forma automatizada. Era, sin duda, uno de los grandes precedentes de las criptomonedas como hoy las conocemos.

			Más adelante, en 1997, Adam Back lanzaría un sistema para combatir el correo basura o spam, el Hashcash. Esta tecnología consiste en establecer un mecanismo por el que el emisor de un mensaje debe verificar su envío mediante la utilización de una pequeña potencia de cálculo de ordenador, lo cual supone un coste que desincentiva los envíos masivos de e-mails al hacerlos exponencialmente caros. Este sistema fue el predecesor del proof of work, el algoritmo por prueba de trabajo que determina cómo los ordenadores de una blockchain se ponen de acuerdo para validar las distintas transacciones, y una parte esencial del planteamiento del bitcoin y otros criptoactivos.

			Otro gran aporte para sentar las bases de Bitcoin fue gracias a Wei Dai, quien en 1998 publicó «b-money, un sistema de efectivo electrónico distribuido y anónimo». En el documento, Dai describe las propiedades fundamentales de todos los sistemas de criptomonedas modernos: «Un sistema para que un grupo de seudónimos digitales imposibles de rastrear puedan pagarse entre sí con dinero y hagan cumplir los contratos entre ellos sin ayuda externa». Efectivamente, esto apunta de nuevo a dinero digital, privacidad y desintermediación. Tan próximo es el contenido de este documento al planteamiento de Bitcoin, que el propio Satoshi Nakamoto lo cita en su escueta publicación de 2008 en la que lanza el proyecto al mundo.

			Paralelamente a las investigaciones de Wei Dai, el criptógrafo e ingeniero informático Nick Szabo realizaría otras aportaciones de vital importancia para la conceptualización de Bitcoin, e incluso para el amplio ecosistema de los criptoactivos, con avances como los contratos inteligentes, que se verán más adelante. Entre las contribuciones específicas precedentes a Bitcoin, en 1998 lanzaría Bit Gold, un mecanismo de dinero digital descentralizado que, si bien es cierto que nunca vio la luz, es un claro precursor de la arquitectura de Bitcoin. Entre los conceptos desarrollados en Bit Gold, se cubriría el sistema de resolución de puzles criptográficos y asignación de recompensas a una billetera pública, lo cual evolucionaría al sistema de minado de bitcoins que establece cómo las transacciones se validan, se incentiva el proceso y, gracias a ello, aumenta la base monetaria de bitcoins. Más allá, el propio Nick apuntó que con Bit Gold «estaba tratando de imitar lo más fielmente posible en el ciberespacio las características de seguridad y confianza del oro, y la principal de ellas es que no depende de una autoridad central confiable».

			Aunque no desarrollara específicamente un precedente de tecnología o dinero antecesor a Bitcoin, otra personalidad tremendamente relevante es Tymothy C. May. Este brillante ingeniero informático, pensador, escritor e ideólogo es un conocido activista del movimiento cypherpunk y creador del criptoanarquismo como corriente fundamental precedente a la blockchain. Su primera experiencia profesional lo llevó a trabajar en Intel durante casi una década, donde aportó grandes descubrimientos para el aumento de la eficiencia de los circuitos electrónicos que producía el gigante americano. Pero su papel relevante comenzó cuando en 1988 publicó «El manifiesto criptoanarquista», considerado un documento imprescindible en materia de criptografía y privacidad. En él, expone varias ideas en las que defiende el derecho al anonimato y pone en tela de juicio el papel regulador de gobiernos e instituciones de todo el mundo. Tim seguiría durante los siguientes años lanzando publicaciones de vital importancia para entender el nacimiento y madurez del pensamiento crypto, donde incluía ideas como la necesidad de sistemas criptográficos, comunidades y redes virtuales, o comunicaciones anónimas, entre otras.

			Por último, otro de los nombres que contextualizan y ayudan a comprender el nacimiento de Bitcoin es Hal Finney. Este programador de videojuegos fue otro gran activista del movimiento criptoanarquista, y colaboró con Phil Zimmerman en el desarrollo del protocolo Pretty Good Privacy, un estándar de encriptación ampliamente utilizado hasta hoy. Además, realizó diversas aportaciones durante años, como el primer desarrollo real de un sistema de proof of work. Hal Finney es una figura clave al ser el primer usuario de la red de Bitcoin con identidad conocida —y una de las personas más estrechamente relacionadas con Satoshi Nakamoto— que en 2009 recibió diez bitcoins, confirmando así la primera transacción de Bitcoin de la historia.

			Un sistema financiero y monetario alternativo

			Bitcoin es simplemente una forma de transferir valor entre dos personas, para lo cual sólo se necesitan dos ordenadores o teléfonos móviles conectados a la red desde cualquier parte. Esto se consigue gracias a la primera red blockchain pública del mundo. A diferencia de cualquier otro sistema conocido, no requiere de la confianza de un tercero, ni persona, ni organización, para enviar fondos de un usuario a otro. El sistema está disponible de forma pública para cualquier persona, y no bajo el control de ninguna entidad. Este tipo de infraestructura existe actualmente para la gestión de información a través de internet. Para enviar dinero, la única forma es recurrir a una entidad privada, como un banco, que hará un apunte contable entre emisor y receptor. Además, si no se usa una misma entidad financiera, será necesario propagar estos apuntes entre distintos libros contables y bases de datos, lo que implica ineficiencia en tiempo y costes. Con Bitcoin, el libro contable es su blockchain pública, y cualquiera puede utilizar la red y ver de forma transparente el registro grabado con independencia del origen, raza, poder adquisitivo o determinación social. Con ello, Bitcoin es la primera forma de dinero público de acceso global del mundo. Un planteamiento tan simple como revolucionario. Por tanto, Bitcoin, al ser un sistema de envío de dinero y una forma propia de valor, aborda dos problemas fundamentales: la intermediación centralizada y la devaluación del dinero fiduciario.

			Intermediación centralizada

			En primer lugar, cabe recalcar que, hasta hace apenas unos años, la transferencia de flujos de capitales recaía exclusivamente en métodos intermediados. Según se ha avanzado, para evitar el problema del doble gasto, antes de la aparición de Bitcoin y sus tecnologías precedentes la única forma de solventar esto era mediante la intermediación de una institución financiera. A ésta se delega la confianza de verificar la información de las partes, y con ello se otorga el poder de acceso ilimitado a datos personales y financieros, lo cual genera una alta dependencia hacia un sistema por el que se paga un coste permanente en forma de comisiones y otros gastos. Los intermediarios disponen de los fondos que custodian y del control sobre la privacidad de los entes que intervienen. Además, los propios gobiernos tienen la potestad de controlar e influir sobre las entidades financieras centralizadas y el conjunto del sistema, algo que apunta Álvaro D. María en su ensayo filosófico sobre Bitcoin:

			En las sociedades actuales la propiedad privada depende del Estado, de su regulación, de sus registros, de sus impuestos y confiscaciones, de las decisiones judiciales, de su censura; con Bitcoin se crea un espacio a nivel global en el que no pueden arrebatarte lo que allí tienes ni impedir que lo envíes.

			La centralización va mucho más allá del sector financiero y se extiende a prácticamente cualquier sistema conectado a internet que gestione bases de datos, desde una red social a una plataforma de comercio electrónico o servidor de correo. El problema no es que falten proveedores de servicios, ya que existen grandes corporaciones brindando todo tipo de herramientas para el desarrollo económico de una economía y sociedad volcadas en el entorno digital. El problema es que estas organizaciones están cada vez más centralizadas y cuentan con un mayor poder para controlar el planeta, algo palpable desde el control de grupos sociales mediante fake news a la manipulación individual utilizando algoritmos, o las repetidas vulneraciones de privacidad sufridas por plataformas y servicios digitales. Además, estos ejes centralizados funcionan como polos de atracción ante constantes ataques y posibles brechas de seguridad, lo cual los convierte en tremendamente vulnerables, ya sean grandes empresas o gobiernos.

			La filosofía de bitcoin, y por ende de su tecnología subyacente, la blockchain, está muy ligada a la descentralización del poder: cambiar las reglas del juego en torno a quién y de qué manera decide sobre la gestión de dinero y datos, distribuyendo el poder de los Estados y otorgando parte de ese poder y confianza a otras personas mediante la tecnología.

			Devaluación del dinero fiduciario

			En segundo lugar, Bitcoin propone una forma de activo monetario, el bitcoin, como alternativa a las devaluadas divisas existentes. Según se ha descrito en el primer capítulo, el funcionamiento de las monedas actuales está dominado por los gobiernos y bancos centrales y se basa en el aumento de la base monetaria para financiar el crecimiento económico con deuda. Esta fuerza inflacionaria hace que el valor del dinero caiga, y con ello el poder adquisitivo de las personas y de sus ahorros. Pese a la devaluación constante del dinero, el sistema se sustenta en la confianza hacia los organismos emisores de moneda y en su capacidad para hacer un buen uso de la política monetaria ante los cambiantes retos económicos. El premio Nobel de Economía Friedrich Hayek fue muy crítico sobre la eficacia y viabilidad de este sistema, y en 1984 apuntó:

			No creo que volvamos a tener un buen dinero hasta que se lo quitemos al gobierno de las manos, es decir, no podemos quitárselo violentamente, todo lo que podemos hacer es introducirlo astutamente de tal forma que no lo puedan parar.

			Bitcoin plantea una alternativa mediante una divisa con una cantidad máxima de 21 millones de monedas, distribuida bajo un ritmo de emisión fijado desde su creación. El resultado genera una presión inflacionaria decreciente, donde actualmente esta inflación está en torno al 1 por ciento2 y, según está programado, este porcentaje tenderá a cero, ya que se divide por la mitad cada cuatro años. Es decir, la base monetaria es limitada y la política de emisión inalterable. Este aspecto se cubrirá con mayor detalle en el siguiente capítulo al describir la minería de Bitcoin, proceso con el que se emiten nuevas monedas mediante un sistema de incentivos.

			La tecnología que sustenta a Bitcoin

			El planteamiento de la primera criptomoneda es la herencia, entre otras, del movimiento criptoanarquista, lo cual implica una corriente de pensamiento y otra de carácter técnico. Habiendo hecho un recorrido por la historia predecesora a Bitcoin y a parte de su planteamiento filosófico, es necesario introducir las bases de su tecnología y funcionamiento, ya que ayudarán a comprender la propuesta de valor del propio Bitcoin y el acometido de muchos proyectos presentes y futuros del entorno criptoeconómico. En este sentido, en el próximo capítulo se cubrirá de forma específica y detallada cómo funciona la tecnología blockchain, pero ya en las siguientes líneas se abordan algunos aspectos claves.

			Criptografía

			Según se ha avanzado en la cronología previa a Bitcoin, la criptografía es la rama derivada de la informática y las matemáticas centrada en la protección y ocultación de información, lo cual se utiliza actualmente en todo tipo de comunicaciones digitales. Concretamente en el campo de la blockchain, se utilizan algoritmos criptográficos para definir los mecanismos de consenso en la validación de transacciones o para definir el propio funcionamiento de la red de ordenadores conectados, los nodos. De hecho, un criptoactivo es un activo digital protegido de forma criptográfica, y por ello es necesario aportar mayor detalle para comprender cómo funciona esta técnica tanto para bitcoin como primera criptomoneda como para todo el resto del ecosistema de activos criptográficos.

			En primer lugar, la criptografía simétrica ha sido uno de los métodos más sencillos y utilizados para codificar información segura desde la época de los romanos. Este método se basa en la existencia de una clave privada que tanto el emisor como el receptor del mensaje conocen y funciona para descifrar el mensaje.

			Figura 2.1. Diagrama de funcionamiento 
de la criptografía simétrica

			[image: ]

			Fuente: Elaboración propia.

			El problema de la criptografía simétrica es que la mera intercepción de la clave supone la pérdida de privacidad sobre el mensaje enviado, haciendo al sistema vulnerable. Como evolución a esta técnica, se desarrolló la criptografía asimétrica. En este caso, existen un par de claves distintas que intervienen en el proceso de codificación del mensaje, una clave pública y una clave privada. La clave pública sirve para cifrar la información y puede ser compartida libremente, ya que se requiere además de la clave privada para descifrar el mensaje o información. La clave pública y la privada están vinculadas de modo que, para enviar un mensaje usando criptografía asimétrica, sea necesario que el receptor envíe primero la clave pública al emisor, que funciona como dirección de envío, y así se remita el contenido que sólo el receptor podrá descifrar con su clave privada.

			Figura 2.2. Diagrama de funcionamiento 
de la criptografía asimétrica
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			Fuente: Elaboración propia.

			En el caso específico de la transacción de bitcoin o de cualquier otro criptoactivo funcionan con criptografía asimétrica y es de vital importancia recalcar la función de las dos claves de este sistema:

			
					Clave pública. Es la dirección asociada a una billetera (también conocida como cartera o wallet) para enviar o recibir bitcoins, por lo que, estableciendo un paralelismo con el sistema bancario, la clave pública es como el código IBAN de una cuenta. Por ello, se puede compartir libre y públicamente, ya que es un destino donde enviar fondos, pero en ningún caso da acceso a ellos. Está formada de una combinación alfanumérica de entre 27 y 34 caracteres, que deriva de la clave privada. Esta clave pública es anónima, ya que no contiene ningún dato personal, pero toda la información referente a ella, como saldos y transferencias, es completamente pública y transparente. De nuevo, estableciendo un paralelismo con el sistema tradicional, es como si cualquier persona pudiera consultar todas las cuentas bancarias de una entidad, así como sus saldos e histórico de transacciones, pero sin conocer qué persona o empresa están detrás de cada código IBAN.

			

			A modo de ejemplo, ésta es la clave pública de la primera billetera de bitcoin, la cual se asocia a Satoshi Nakamoto:
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					Clave privada. Es una combinación alfanumérica de 52 caracteres y funciona como identificador en la red asociada a la clave pública. La clave privada sirve como contraseña para gestionar una cartera de criptoactivos, y por eso debe ser guardada con seguridad, ya que da acceso total a los bitcoins alojados. Del mismo modo, perder la clave privada implica de forma irremediable e irreversible perder el acceso a los fondos depositados. En el Capítulo 12 se abordará específicamente la gestión de claves y custodia de activos.

			

			En este caso, éste es el aspecto de una clave privada:
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			Función hash


			Para terminar de comprender cómo funciona la criptografía asimétrica en la utilización de la tecnología blockchain, es necesario cubrir el concepto de función hash, ya que tiene un papel fundamental en cómo las transacciones se identifican, validan y agrupan en paquetes o bloques. Un hash es un elemento que se obtiene como resultado de realizar una función de hashear una pieza de información; algo así como proteger el contenido de forma criptográfica gracias a convertir una información determinada en un código alfanumérico. El hash obtenido tras este proceso es un código único que sirve para identificar el contenido de origen, y por ello sirve como huella digital de éste.

			Por ejemplo, Álex envía a Clara un contrato de treinta y siete páginas. Si se hashea el documento, el resultado será un valor hash en forma de combinación alfanumérica única que identificará ese archivo. Por mucho que se vuelva a realizar la función hash sobre el contrato, si no se modifica nada de las treinta y siete páginas del documento siempre darán ese mismo hash. Pero si posteriormente se altera un carácter del documento original, aunque sea una letra, al volver a hashearlo se obtendría un hash distinto, una huella dactilar distinta. De forma inversa, a partir del hash nunca se podrá obtener el contrato original que envió Álex. En la figura 2.3 puede verse cómo una función de origen, tras ser hasheada, otorga un valor hash determinado. Al modificarse una palabra en el contenido de origen, el valor hash resultante es completamente distinto. Estos valores hash sirven para identificar elementos en la blockchain como bloques o transacciones, y rastrearlos así de forma única, inequívoca y trazable. Es decir, una transacción tendrá asociado un hash con la que identificarla.

			Figura 2.3. Representación de un proceso de función hash

			[image: ]

			Fuente: Wikipedia.

			El trinomio que hace esto posible

			Con los principios de criptografía asentados, puede plantearse cómo funcionan estas técnicas para crear el sistema descentralizado de pagos privados que propone Bitcoin. Para su puesta a punto y utilización, requiere de tres pilares elementales. Estas tres figuras las conforman los desarrolladores, que mantienen el software de Bitcoin en funcionamiento y revisión constante para actualizarlo según la tecnología avanza; los nodos y mineros, que salvaguardan las copias del libro contable distribuido y validan transacciones sellando nuevos bloques, y los usuarios, que son los que utilizan el sistema activamente para enviar y recibir bitcoins.

			Desarrolladores

			Satoshi Nakamoto fue el creador y por ende el primer desarrollador de Bitcoin. En enero de 2009, apenas dos meses después de publicar el primer documento, el whitepaper titulado «Bitcoin: A Peer-to-Peer Electronic Cash System», Nakamoto subió la primera versión del software sobre la que funciona la criptomoneda. En noviembre de ese mismo año, Nakamoto publicó un mensaje en el foro Bitcointalk donde daba abiertamente la bienvenida a nuevos usuarios, invitando con ello a la comunidad mundial de desarrolladores a que formaran parte del proyecto. Desde entonces, la red fue creciendo gradualmente y se fueron agregando más usuarios a la plataforma mediante la descarga del software. Esto permitió la aparición de nuevos ordenadores que guardaban las copias del registro de transacciones, conocidos como nodos. Asimismo, provocó que se popularizara el trabajo de minería necesario para validar transacciones y generar nuevas monedas, casi de igual manera que con la minería tradicional, en la que se extraen metales preciosos como el oro de una mina; más adelante se detallarán estos conceptos. En definitiva, contribuyó a la temprana propagación del proyecto y su red de desarrolladores.

			Cabe destacar que Bitcoin es un proyecto de código abierto u open source gracias al cual se permite a los usuarios disponer e incluso modificar un contenido libremente, en este caso el programa sobre el que funciona. Sin embargo, las propuestas para cambiar el código deben ser consensuadas entre la comunidad de desarrolladores antes de ser aprobadas. Según se indica en la web <bitcoin.org>:

			Aunque los programadores mejoran el software, no pueden forzar un cambio en el protocolo de Bitcoin porque todos los demás usuarios son libres de elegir el software y la versión que quieran. Para que sigan siendo compatibles entre sí, todos los usuarios necesitan utilizar un software que cumpla con las mismas reglas. Bitcoin sólo puede funcionar correctamente si hay consenso entre todos los usuarios.3

			Siguiendo con la cronología de los hechos, tras unos meses apoyando la progresiva adopción de Bitcoin, a finales de 2010 Satoshi Nakamoto publicó una actualización con la última versión del software de Bitcoin. Además, aprovechó para desaparecer para siempre y recalcar que su identidad permanecería en el anonimato, reafirmando el valor de su trabajo como un proyecto de código abierto desarrollado por la comunidad y de libre uso para el mundo entero.

			Actualmente, existen centenares de desarrolladores que, de forma colaborativa, trabajan para mantener en buen estado el código fuente con el que está escrito el software de Bitcoin, además de mejorar algunas de sus funciones y procurar aumentar la escalabilidad de la red ante la demanda creciente. Entre las distintas versiones que hay, se encuentran Libbitcoin, Bitcoin Knots, o bcoin, siendo Bitcoin Core la lanzada por Satoshi Nakamoto y la más utilizada. De este modo, existen diferentes programas y actualizaciones que los nodos se pueden descargar para explotar el uso de la red de Bitcoin, pero las normas de funcionamiento de éste se mantienen inalteradas sobre las bases publicadas en el whitepaper original de 2008.

			Nodos

			Bitcoin es en esencia una red mundial descentralizada y distribuida en ordenadores que trabajan de usuario a usuario, es decir, P2P o peer-to-peer. Todos los miembros de la red se comunican entre ellos sin que ninguno centralice la comunicación ni ejerza de autoridad sobre otro. Cada uno de estos equipos informáticos es un nodo, y actualmente hay alrededor de quince mil nodos de Bitcoin repartidos por el mundo.4 Además, todos se encuentran conectados entre sí formando una red sólida y segura en la que cada uno guarda una copia parcial o completa del historial de transacciones. En este caso, se considera un nodo completo al ordenador que almacena el registro íntegro desde la primera transacción de hace más de una década hasta las últimas transferencias de Bitcoin.

			Entre los nodos, se encuentran los mineros, un grupo de ordenadores que validan las transacciones de la red a cambio de una recompensa. El nombre se remite de forma simbólica a los antiguos buscadores de oro que abrían incansablemente minas buscando un filón del que extraer el preciado metal. Los mineros desempeñan una actividad muy importante para el correcto funcionamiento del sistema, siendo incentivados con este «oro digital». El procedimiento es el siguiente: cada petición de transacción se agrega a un bloque y se revisa si la información es correcta, una vez consultado el registro contable disponible en los distintos nodos. En ese momento, los mineros compiten con la potencia de cálculo de sus equipos por descifrar el contenido de la información, validar las transacciones y encriptar de nuevo el resultado, que será agregado al libro de contabilidad. Cuando alguno de los mineros resuelve el problema y se llega al consenso, la información de las transacciones se registra en el nuevo bloque, se agrega a la cadena de bloques y el resto de los nodos lo replican, guardando así una copia de forma inalterable, sin la posibilidad de que sea modificada en el futuro. Los bloques de Bitcoin se minan aproximadamente cada diez minutos, y el minero que resuelve el problema y sella el bloque recibe la recompensa por el trabajo resuelto. La cantidad de este incentivo es de 6,25 bitcoins hasta 2024 y desde entonces 3,125 unidades. En el siguiente capítulo, se abordará el modelo económico tras las recompensas de minado.

			Mientras que un nodo simplemente guarda información sobre el historial del registro contable, el minero activamente consulta los nodos para validar transacciones, cerrar un bloque y subir ese nuevo bloque a blockchain a cambio de una recompensa. El nodo sólo almacena información, el minero trabaja para validar transacciones. Como parte del carácter participativo y colaborativo de Bitcoin, cualquier persona puede descargarse el software de Bitcoin en su ordenador, formar un nodo y respaldar la red descentralizada más grande del mundo, tanto meramente guardando información como validando transacciones con su potencia de cálculo y aspirar a llevarse las recompensas de minado.

			Usuarios

			Los usuarios son el por y para quién existe Bitcoin. Los datos arrojan que existen más de 100 millones de usuarios activos que emiten casi medio millón de transacciones diarias de Bitcoin.5 Tanto si son personas físicas como organizaciones, éstas se identifican en la red únicamente con su clave pública, la billetera, que funciona como llave para interactuar con esta red de pagos descentralizada. Con ello, Bitcoin permite transferir valor con otras carteras directamente a cualquier parte del mundo en apenas unos clics, sin la necesidad de verificación o validación por un ente centralizado. Esto cobra especial importancia cuando entre un 24 y 29 por ciento de personas del planeta están desbancarizadas, en muchos casos por falta de acceso a un sistema financiero.6 Además, Bitcoin supone una herramienta, un activo digital, para preservar valor al margen de otros activos y divisas tradicionales, lo cual es escogido tanto por inversores privados e institucionales para diversificar carteras, como por particulares de todo el mundo que deciden tratar de proteger así sus ahorros ante la debilidad de sus monedas nacionales. Ante la propuesta de valor de Bitcoin y con el mundo tremendamente convulso y desigual, su adopción sigue acelerándose respondiendo al contexto macroeconómico.

			Aunque sea difícil precisar al cien por cien las nacionalidades de los usuarios que poseen Bitcoin por el carácter anónimo de la red, sí puede determinarse que actualmente es adoptado por cada vez un mayor porcentaje de habitantes en países con gran inestabilidad económica y monetaria. Según un informe de Naciones Unidas de 2022,7 precisamente en primera posición en cuanto a utilización se refiere están Ucrania y Rusia. El reciente conflicto bélico ha llevado a sus ciudadanos a temer por el valor de su dinero, o incluso a perder el acceso a él, y han visto en el bitcoin y otros activos criptográficos una solución ante esta incertidumbre. En tercera posición está Venezuela, donde muchas personas ven así la única oportunidad de salvaguardar su poder adquisitivo ante la desmesurada inflación y protegerse así de los crecientes expolios por parte del Gobierno. Otros países que siguen el ranking son aquellos con bajo índice de bancarización, como Kenia, India o Nigeria, los cuales se entremezclan en la lista con países desarrollados como Singapur o Estados Unidos. A medida que la inestabilidad económica a nivel mundial ha ido aumentando, también lo han hecho las compras de bitcoins en muchos países que históricamente contaban con divisas nacionales fuertes. A raíz de inflaciones de doble dígito en países como Australia, Estados Unidos o toda Europa, se ha disparado el interés por el bitcoin y otras criptomonedas, incluso por parte de los más escépticos. Por ejemplo, el desplome de la libra esterlina en septiembre de 2022 llevó a un volumen de compras récord de bitcoins bajo el par GBP/BTC,8 indicando la entrada de nuevos usuarios. Los ciudadanos de Reino Unido huyeron de su moneda y se refugiaron en el bitcoin.

			Los datos muestran como actualmente el principal uso de Bitcoin a nivel particular no es únicamente la mera especulación. Incluso con su volatilidad intrínseca y futuro incierto, Bitcoin es elegido globalmente como una alternativa válida que sirve de refugio financiero y monetario para personas de todo el mundo.

			Pero ¿quién hay tras Satoshi Nakamoto?

			La propuesta de valor de Bitcoin, su planteamiento técnico y monetario, así como su meteórico recorrido, resultan más que claros, pero todavía queda un gran cabo suelto por solventar: ¿quién lo creó realmente?, ¿quién es Satoshi Nakamoto? Preguntarse quién hay tras este casi legendario pseudónimo puede resultar cuando menos desconcertante. Parece evidente que la creación parte de alguien experto en la tecnología en la que se basa el propio internet. Más allá, alguien centrado en materializar esa visión descentralizada de internet que se aleja hoy de la realidad, y que mediante la tecnología blockchain y sus múltiples aplicaciones como los pagos y el dinero digital parece de nuevo una opción factible. Entre los nombres bajo este supuesto, se encuentran algunos de los citados, como Nick Szabo, Hal Finney o Wei Dai. Ese pequeño colectivo de cypherpunks buscó defender los derechos civiles preocupados por cómo las libertades personales podrían sobrevivir a la gran transformación digital de la sociedad. Sus objetivos eran separar el dinero de los gobiernos y las corporaciones, controlar el crecimiento del estado de vigilancia global y preservar los derechos humanos en una era cada vez más digitalizada. Actualmente, sigue sin verificarse hasta qué punto algunas de estas personas están realmente vinculadas a Satoshi Nakamoto, o si podrían ser «parte de él», entendido como un colectivo de individuos. Incluso la red muestra que hay billeteras primigenias con miles de bitcoins intactos, lo cual equivale a centenares de millones de euros, y sugiere que el acceso a esas carteras se ha perdido o incluso que su dueño haya fallecido. En cualquier caso, las teorías más obvias y que van en esta línea, cobran sentido al considerar que la esencia de Bitcoin y todo lo que ha venido detrás es la descentralización, y que eliminar la figura de su creador como ente central es lo más acorde con esa visión. Además, pone el filtro de seguridad definitivo: si no se sabe quién ha creado Bitcoin, no se sabe a quién hay que apuntar para que acabe con él.

			Pero más allá de esta teoría, también existen otras versiones opuestas que sugieren que la creación de Bitcoin estaría vinculada a grandes grupos de poder en la sombra, o a agencias gubernamentales, principalmente estadounidenses. Que iba a crearse una moneda digital descentralizada y privada era ya una evidencia tras décadas de tecnologías que apuntaban en esa dirección, e incluso que lo haría de forma inminente. Por tal razón, también cobra fuerza la idea de que una gran agencia estatal esté tras la creación de Bitcoin, buscando anticiparse a la aparición de esa moneda descentralizada lanzando antes una propia que fuera adoptada progresivamente por la sociedad.

			El multimillonario presupuesto de Estados Unidos para las partidas de defensa e inteligencia es más que conocido. De hecho, las distintas investigaciones financiadas por el Gobierno estadounidense han dado como resultado algunas de las más importantes tecnologías de nuestra era, incluido el propio internet. Por ejemplo, el proyecto Tor, una red para navegar de forma anónima en entornos de contenido oculto como la Dark Web, fue creado por la DARPA (Agencia de Proyectos de Investigación Avanzada de Defensa) y actualmente recibe el 80 por ciento de su financiación del Gobierno de Estados Unidos. Por si fuera poco, la agencia de seguridad nacional, o NSA por sus siglas en inglés, publicó en 1996 un documento titulado «How To Make A Mint: The Cryptography of Anonymous Electronic Cash».9 Aunque el documento parte en su mayoría de los avances ya publicados por algunos expertos, dejó claro que la NSA estaba investigando activamente la creación de una moneda digital anónima con un sistema de pagos propio. Y esto era más de una década antes del nacimiento de Bitcoin.

			La hipótesis de que la criptomoneda reina fuera lanzada por una agencia gubernamental abre un abanico de posibles ventajas. Una de ellas es tener una herramienta con la que identificar o trazar transacciones utilizadas para pagos ilícitos. De este modo bitcoin es una moneda seudónima, pero al presentarse como supuestamente anónima, podría ganar la confianza de delincuentes que al usarla permitirían rastrear su uso para el lavado de dinero. Otra de las razones que podrían haber impulsado la creación de Bitcoin por parte de una agencia gubernamental es más profunda, y propone que éste sería el caballo de Troya para introducir las futuras CBDC, las monedas digitales emitidas por bancos centrales que se cubrirán en futuros capítulos. Estas particulares criptomonedas gubernamentales plantean muchas incertidumbres sobre la privacidad individual, lo que, sumado a la capacidad programable de éstas y a la distribución por parte directa de los bancos centrales, las convierten potencialmente en una valiosa herramienta de control social, algo que ya está sucediendo en países como China. Lanzar repentinamente las CBDC podría generar rechazo en la sociedad, pero Bitcoin va allanando el terreno al introducir conceptos como el uso de billeteras o la trazabilidad de las transacciones, además de suponer el bypass perfecto desde el fin del efectivo hacia un sistema monetario digital controlado directamente por los bancos centrales y por ende los gobiernos.

			La identidad de Satoshi Nakamoto probablemente nunca será revelada, y se mantendrá como uno de los grandes misterios de la era contemporánea. Permanecerá como la figura que dio pie al nacimiento de Bitcoin, y de ahí al impresionante ecosistema de activos criptográficos que no deja de evolucionar. Lo que sí se irá desvelando es cómo la sociedad transiciona hacia el modelo sin dinero en efectivo, y cómo los gobiernos se posicionan mediante la regulación e introducción de sus CBDC. Pero parece cada vez más claro que el bitcoin y algunas criptomonedas con gran capitalización de mercado jugarán un papel muy relevante en este proceso, y supondrán una opción atractiva de dinero descentralizado y reserva de valor.

			
		

	
		
			3

			La blockchain de Bitcoin

			Bitcoin y blockchain son dos conceptos estrechamente relacionados, pero que con frecuencia se entremezclan y confunden. Mientras que el primero es una red de pagos con una moneda digital propia, el segundo término responde a la tecnología que hace esto posible y cuyas aplicaciones van mucho más allá del mero entorno financiero. Como se ha avanzado en el capítulo anterior, ambos son el fruto resultante de décadas de investigaciones y desarrollos en materia informática, y en el documento de Satoshi Nakamoto pudo definirse Bitcoin como el primer uso práctico de la tecnología blockchain. Curiosamente, en el whitepaper original se habla de chain of blocks y menciones similares al sistema descrito a lo largo del documento, pero no fue hasta algo más tarde cuando se acuñó el término blockchain para referirse a la tecnología específica que usaba Bitcoin para registrar y empaquetar transacciones en bloques. Actualmente la tecnología blockchain es la que sienta la existencia de prácticamente todos los criptoactivos, pero además cuenta con aplicaciones prácticas en muchos otros campos y sectores, desde la identidad digital a la gestión documental, al registro de propiedades o en cadenas de distribución, por sólo citar algunos casos de uso.

			En el caso concreto de Bitcoin, el concepto puede leerse desde tres puntos de vista distintos, los cuales están directamente relacionados. En primer lugar, Bitcoin consiste en la plataforma que sustenta la red de pagos y que precisamente se basa en tecnología blockchain. En segundo lugar, también se refiere al protocolo que determina cómo la moneda bitcoin funciona en la red de pagos, y cómo los ordenadores se ponen de acuerdo para validar y registrar transacciones en el libro contable distribuido. Por último, bitcoin, en minúscula, consiste en la criptomoneda que se crea y transfiere a través de esta red de pagos.

			Bitcoin como plataforma: la mayor red del mundo

			Bitcoin es ampliamente entendida como una red de pagos, en la que, según se ha comentado en el capítulo anterior, interactúan desarrolladores, nodos y usuarios. Este particular ecosistema se sustenta en la tecnología blockchain, que permite crear una plataforma en la que cada agente cumple una función específica, y en la que todos se benefician de una serie de atributos. Entre éstos, se encuentran el carácter descentralizado de la red, algo que se aplicará también a entornos como las finanzas descentralizadas, la seguridad del sistema gracias a la red distribuida en nodos interconectados, y la trazabilidad pública e inmutable de todos los movimientos registrados en el sistema. Vamos a ahondar en esta descentralización, seguridad y trazabilidad que ofrece la tecnología blockchain específicamente en el caso de la red de Bitcoin.

			Descentralizada

			Bitcoin es una red peer-to-peer, o lo que es lo mismo, de usuario a usuario, lo cual hace que como base de datos esté distribuida entre varios puntos distintos que son los ordenadores que mantienen la red. Mientras que por defecto un sistema de servidor a usuario está centralizado, como por ejemplo el servidor de correo Gmail o la base de datos de usuarios de Amazon o Netflix, la red de Bitcoin cuenta con alrededor de quince mil nodos. Esto hace que esta red sea menos vulnerable ante amenazas de cualquier tipo, desde ataques por fuerza bruta a posibles brechas de seguridad, y por ello resulta una estructura más confiable para transferir y custodiar valor. En este sentido, hay que recalcar que la centralización actual de muchos sistemas informáticos, bases de datos y redes de comunicaciones hacen que estos sistemas sean especialmente vulnerables, ya sea de una multinacional o de un gobierno. Repetidamente se producen casos de ciberataques y filtraciones de datos a entornos centralizados, como los de datos personales de más de 500 millones de cuentas de Facebook hechos públicos,1 o el caso Solarwinds, que afectó a instituciones como la NASA y el Pentágono y puso en vilo la seguridad informática de multitud de sistemas y servicios de todo el mundo. Atacar a la red de un sistema descentralizado es, por su propia arquitectura, mucho más complejo. En la siguiente figura, puede verse una comparativa de una estructura de servidor centralizado y otra de carácter descentralizado.

			Figura 3.1. Comparativa en una estructura de servidor centralizado vs. red peer-to-peer
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			Fuente: Research Gate.

			Antes de analizar en detalle la seguridad que ofrece Bitcoin, hay una pregunta que merece ser debidamente analizada: ¿es Bitcoin realmente descentralizado?

			Conviene insistir en que el carácter participativo de la red y su sistema basado en código abierto hacen que cualquier persona pueda unirse y formar parte de ésta, ya sea como nodo parcial o completo, descargando el registro contable o usando la potencia de cálculo para confirmar transacciones y minar nuevas monedas. En la práctica, la alta dificultad del minado hace que generalmente tan sólo con equipos altamente eficientes se pueda ser rentable minando bitcoins de forma consistente, por lo que la minería es una actividad económica actualmente desempeñada principalmente por usuarios agrupados en cooperativas llamadas pools, o simplemente por granjas de minado financiadas por grandes empresas especializadas como Riot Blockchain, Marathon Digital o Canaan. La idea romántica de que cualquier persona pueda minar con un dispositivo de sobremesa ha quedado desfasada, y hoy los principales mineros de la red cuentan también con un porcentaje importante de nodos. De este modo, aunque sí es un sistema muy distribuido en esos quince mil nodos que funcionan como copias del registro contable, también existe cierta concentración de potencia de cálculo de la minería en algunas pocas empresas. Además, algunos de estos negocios, junto con otras grandes corporaciones o personalidades e inversores, cuentan con porcentajes significativos del circulante de bitcoins. Por ello, a pesar del planteamiento descentralizado de la primera criptomoneda, esto no evita la potencial centralización de capitales.

			Segura

			Directamente ligado al punto anterior referente a la descentralización, la arquitectura de la red de Bitcoin la hace especialmente segura y confiable para transferir fondos. Por ejemplo, no es posible enviar bitcoins de una billetera a otra si no se dispone de fondos, o alterar información de bloques anteriormente grabados. Al quedar absolutamente todo registrado en la red y consultarse antes de validar y sellar una transacción, los mineros que accedan al registro contable guardado en los nodos detectarían que la información no es correcta y con ello no ejecutarían el posible envío fraudulento de bitcoins. Por la misma razón, no es posible aumentar artificialmente la base monetaria de bitcoins o el equivalente a falsificar nuevas unidades de moneda, ya que éstas no serían reconocidas por la red como bitcoins en circulación. En definitiva, no se puede alterar, malversar o falsear información del registro contable. Por tal razón se considera que Bitcoin es probablemente el mayor proyecto de computación distribuida del mundo y resulta ser el más seguro, ya que nunca ha sido hackeado.

			Otro aspecto que le confiere una capa de seguridad adicional es el consenso por prueba de trabajo, ya que hace que un ataque por fuerza bruta resulte difícil y muy caro. Esta tecnología, según se ha avanzado al cubrir los precedentes a Bitcoin, fue desarrollada por Adam Back como mecanismo de defensa ante el correo basura. Como resultado, para atacar a un sistema bajo prueba de trabajo es necesario disponer de una elevada potencia de cálculo para engañar a la red con una información falsa, y esto significa dinero invertido en equipos informáticos cada vez más costosos. Un ataque por fuerza bruta implicaría engañar al menos al 51 por ciento de la red, que en el caso concreto de Bitcoin actualmente se compone de esos quince mil nodos. Además, el ataque debería ejecutarse en menos de diez minutos, que es el período máximo de validación de transacciones en un mismo bloque.
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