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			Quelques réflexions d’avant-propos
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			Considérations liminaires


			1. Le propos de cette introduction est double. Notre premier souci est de mettre en exergue ce qui nous est apparu comme la démarche suivie dans les écrits des nombreux contributeurs. Le lecteur y trouvera notre lecture de ces écrits, elle n’épuise pas – loin s’en faut – l’apport d’experts de leurs auteurs mais cherche à mettre en relief chaque apport dans ce compendium dont les éditeurs, mes collègues Cécile de Terwangne et Quentin Van Enis, ont conçu la logique de façon plus qu’heureuse. Mes commentaires suivent strictement le plan qu’ils avaient assigné à l’ouvrage. Dans un premier temps, trois contributions introduisent le débat « Droits de l’homme à l’heure d’Internet » par quelques propos transversaux. Ensuite, dans un second temps, les éditeurs ont eu soin d’ordonner les seize autres apports autour de thématiques liées à chacun de ces droits de l’homme traditionnels ou prétendument nouveaux. Sans doute, les considérations soumises au lecteur croisent parfois les regards de leurs auteurs à propos des mêmes jugements ou des mêmes événements mais comment ne pas apprécier l’enrichissement que cette confrontation apporte ?


			2. Le second propos est plus personnel et nous espérons que les auteurs et éditeurs ne nous en tiendront pas rigueur. Au terme de la lecture, quelques réflexions nous sont venues sur ce paysage des droits de l’homme à l’heure d’Internet, il nous est apparu que si cette question des droits de l’homme est chaque jour plus cruciale dans notre monde numérique, ce monde multiplie les conflits entre ces droits, oblige à préciser ces droits, peut-être à les compléter et certainement à les hiérarchiser et en tout cas à en chercher l’équilibre. Tout cela ne peut se faire qu’avec « juris-prudence », celle d’abord de nos deux cours européennes au fur et à mesure des cas qui se présentent à elles. Elles nous incitent à nous exprimer sans dogme ni a priori. Nous souhaitions faire part aux lecteurs de cet ouvrage de ces réflexions certes inchoatives et peut-être menées sans le recul suffisant. Nous avons voulu ces dernières brèves, sachant l’impatience du lecteur à découvrir l’essentiel de l’ouvrage. 


			I. Aperçu commenté des propos tenus dans l’ouvrage


			Les questions « transversales »


			3. Trois contributions alimentent le propos. La « gouvernance » d’Internet ou plus précisément des droits de l’homme sur la toile fait l’objet des réflexions de Mme Husson. Avec raison, elle souligne l’élargissement que la notion de gouvernance introduit par rapport à celle de réglementation voire celle de régulation. Reprenant la formule du Groupe de travail institué par le Sommet Mondial de la Société de l’Information (« SMSI ») : « Il faut entendre par gouvernance d’Internet l’élaboration et l’application par les États, le secteur privé et la société civile, dans le cadre de leur rôle respectif, de principes, normes, règles, procédures de prise de décisions et programmes communs, propres à modeler l’évolution et l’utilisation d’Internet, évolution dans le sens technologique, utilisation au sens des pratiques », elle souligne deux points essentiels : le besoin de coordination des acteurs publics et privés et, par ailleurs, la nécessité d’un regard socio-politique, seul capable de comprendre en quoi cette gouvernance est le reflet des rapports de force entre acteurs. 


			La réalité globale d’Internet, son a-territorialité remet en cause la souveraineté des États et justifie la volonté de certains de développer ce qu’elle appelle une diplomatie du numérique ayant pour objet la domination sur Internet. A cet égard, l’auteur examine la manière dont l’Europe, en matière tant de liberté d’expression (affaire Yahoo !) que de protection des données (affaire Schrems et RGDP), tente d’exporter un modèle européen de développement d’un Internet promouvant les droits de l’homme. A cette « politique » des États, doit répondre l’expression collective des citoyens qui doit être entendue dans ce vaste multistakeholder partnership appelé de ses vœux par le SMSI. Peut-être considérera-t-on comme utopique son appel, à la suite de HARDT et NEGRI pour une « révolution démocratique », le règne de la « multitude » des cultures, des opinions, des projets, des pouvoirs contre celui de « l’Empire » caractérisé par l’unicité d’un modèle imposé par les puissances du Net ? À cette unicité de modèle, doit répondre une « multitude » de réseaux citoyens, capable de construire bottom up un ordre mondial fondé sur les libertés, la justice et la paix.


			4. Le rappel de la recommandation du Rapporteur spécial des Nations unies sur le rôle des entreprises privées dans la promotion des droits de l’homme sur Internet introduit la contribution de P. Fr. Docquir, consacrée à la confrontation entre droits fondamentaux et puissances privées… c’est-à-dire, soyons clairs, les GAFAM. Que dit cette recommandation ? « Les réseaux appartenant à des acteurs privés étant aujourd’hui des outils indispensables à l’exercice de la liberté d’expression, leurs opérateurs ont une fonction sociale et publique éminemment importante. Qu’elles répondent à une demande des pouvoirs publics ou à des intérêts commerciaux, les décisions prises par les acteurs du secteur peuvent avoir un effet direct, positif ou négatif, sur la liberté d’expression et les droits qui y sont associés ». Qu’en déduire ? L’auteur rappelle l’effet horizontal de la Convention européenne des droits de l’homme. Gardiens de la protection des droits de l’homme tant en matière de liberté d’expression que de vie privée, ces acteurs privés se réfugient derrière les conditions générales d’accès aux services pour prétendre que les règles du jeu ont été acceptées par les utilisateurs de leurs plateformes et services. Or, comme le montre l’auteur, ces acceptations sont fictives et les règles sont à ce point imprécises qu’elles manquent aux conditions de transparence et de prévisibilité exigées par le Conseil de l’Europe.


			L’auteur voit dès lors dans l’obligation positive faite aux États d’assurer la protection des droits de l’homme dans les relations entre personnes privées, le devoir, eu égard aux risques encourus par nos libertés du fait de ces puissances privées, d’intervenir et de mettre en place une réglementation contraignante. Il s’agit d’obliger ces puissances du Net à développer un système qui permette efficacement de lutter contre les « fake news », à lutter contre les violations de la propriété intellectuelle par des logiciels de vérification des contenus diffusés… On pourrait étendre cette liste de devoirs dans le domaine des autres libertés, celle de la vie privée en particulier, mais également de la non-discrimination…1 À l’appui de cette thèse que l’auteur malheureusement esquisse à peine, on notera que, dans d’autres domaines jugés également essentiels pour le développement des citoyens, l’État n’a pas hésité à imposer aux opérateurs de tels services pourtant privés des devoirs et obligations, tel le service universel minimum ou le recours à des ombusdmen. Dans le cas des GAFAM, dans la mesure où ces entreprises offrent des services essentiels d’accès à des contenus et à la communication sociale, ne faut-il pas au nom des droits fondamentaux rappelés ci-dessus recourir à la même technique ? Le fait que les services qui aujourd’hui sont réglementés, étaient autrefois des services publics relevant de l’autorité publique et que les services des Google, Amazon, Facebook, … ne l’ont jamais été, ne modifie en rien notre propos. 


			5. De l’exposé de Mme Turgis : « Les droits de l’homme à l’heure d’Internet et du numérique : rupture ou continuité », nous retenons d’abord ce beau principe de neutralité que l’auteur énonce sur base de nombre de déclarations : « les libertés doivent être protégées sur le Net comme ailleurs, ni plus, ni moins ». Ce principe de base n’empêche pas que la réalité d’Internet force à la reconnaissance de nouveaux aspects de ces droits de l’homme et à la création de nouveaux droits subjectifs. Ainsi, la liberté d’expression oblige dans notre monde du numérique à la reconnaissance d’un droit d’accès à la toile (arrêt Yildirim) et le secret des correspondances signifie bien le secret des communications électroniques (arrêt Copland). La liberté d’expression connaît également des besoins d’adaptation : le blogueur doit être reconnu dans la même fonction de « chien de garde » que le journaliste. De manière plus générale, c’est à une nouvelle compréhension de la notion de média que la considération de la réalité d’Internet conduit. Comme le note le Conseil de l’Europe, « dans le cadre d’une approche différenciée et graduelle, chaque acteur dont les services sont considérés comme un média ou une activité intermédiaire ou auxiliaire bénéficie à la fois de la forme (différenciée) et du niveau (graduel) appropriés de protection, et les responsabilités sont également délimitées suivant le même schéma ». 


			Ceci dit, l’auteure met en garde contre la tentation de l’efflorescence de nouveaux droits de l’homme liés à Internet, tant en matière de liberté d’expression (droit d’accès à Internet, droit à la culture, droit à la transparence, ...) que de protection de la vie privée (droit à l’anonymat, droit à l’oubli, droit à la portabilité, …). Très justement, si elle reconnaît que ces droits, qu’elle qualifie de simples droits subjectifs « gigognes », s’articulent et dérivent des droits fondamentaux, elle s’inquiète comme nous de la propension des législateurs et de certains auteurs de doctrine à les qualifier de droits fondamentaux, au risque d’un affaiblissement de la notion : « Envisager une modification de la liste des droits de l’homme, en y consacrant de nouveaux droits pose la question de l’utilité, voire du caractère contreproductif d’une telle démarche : lorsque tout devient fondamental, rien ne l’est plus vraiment ». Ainsi, par exemple, l’auteure analyse le droit d’accès à Internet non comme un droit de l’homme mais comme une conséquence de l’obligation positive de l’État de favoriser la liberté d’expression de chacun, obligation traduite par la création d’un service universel. Une telle précaution est sage et nous paraît, comme nous le dirons plus loin à propos d’autres contributions, mettre en question la reconnaissance, par la Charte des droits fondamentaux de l’Union européenne, des droits de propriété intellectuelle et de protection des données à caractère personnel comme « droits de l’homme ». 


			Les questions thématiques


			6. Quatre thèmes ont été retenus : le premier : la liberté d’expression, le deuxième : la vie privée, le troisième rassemble une analyse des « autres » droits. Ce thème s’interroge sur l’impact d’Internet sur les droits à la culture, à la propriété intellectuelle ou à des élections libres et ensuite aborde le « sort » des droits des enfants et des détenus du fait d’Internet. Enfin, le dernier thème s’interroge sur les moyens d’action mis en place pour garantir le respect des droits de l’homme tant par le renforcement du rôle des autorités de protection des données que par les balises mises aux procédures d’investigation en cas de recherche d’infractions sur la toile. 


			Liberté d’expression


			7. La contribution de Quentin Van Enis examine de manière générale la compatibilité de toutes mesures de filtrage et de blocage de contenus avec le droit à la liberté d’expression. On sait que ces mesures peuvent se justifier par la protection des jeunes, par la défense de la propriété littéraire et artistique mais également par l’illégalité de propos racistes ou diffamatoires ou des jeux proposés en ligne. L’auteur rappelle la différence entre filtrage et blocage, « le blocage d’un contenu spécifique n’implique pas nécessairement un filtrage préalable », concepts qu’il distingue du concept de retrait qui vise à supprimer ou effacer un contenu à la source. L’auteur rappelle que la mise en cause de la liberté d’expression ne concerne pas uniquement l’auteur ou l’éditeur mais également l’intermédiaire qui gère l’infrastructure d’accès. Ce dernier, privé du droit de recevoir des informations, pourrait-il invoquer directement la liberté d’expression pour s’opposer à une mesure de blocage ou de filtrage ?


			Au-delà de cette question, l’auteur s’interroge sur la possibilité cette fois pour un utilisateur de mettre en cause la mesure de blocage ou de filtrage. Peut-il se prévaloir de sa qualité de « victime » ? Au-delà d’apparentes contradictions entre les dispositifs de la Cour strasbourgeoise dans les affaires turques Akdeniz, et Cengiz, l’auteur montre de manière fine la cohérence du propos nuancé de la Cour strasbourgeoise en soulignant les critères utilisés : intérêt général du contenu et impact de la mesure, alors que la Cour luxembourgeoise reconnaît volontiers la qualité de victime à l’internaute privé d’accès à l’information, dans tous les cas de blocage ou de filtrage.


			Le second point analyse la portée des trois conditions posées par l’article 10, paragraphe 2, de la Convention, à l’intervention des autorités publiques pour limiter la liberté d’expression. On appréciera les conclusions que l’auteur tire de cette analyse serrée, ainsi « la fermeture d’un site entier pourrait être considérée comme équivalente à la fermeture d’un journal, que la Cour européenne a eu l’occasion de qualifier d’ingérence préventive disproportionnée à la prévention du crime et à la défense de l’ordre ». « À nos yeux, pourrait encore être qualifié de restriction préalable le blocage d’accès d’un utilisateur à son compte de réseau social en raison de la présence d’un contenu problématique sur le site concerné ». L’auteur pose ainsi l’interdiction, à défaut de loi, de toutes mesures de filtrage ou de blocage par un intermédiaire sur la base d’un accord pris par ce dernier avec le détenteur de droits de propriété intellectuelle. Par ailleurs, la condition de légitimité exigée par l’article 10, paragraphe 2 impose que le motif invoqué par l’auteur de l’ingérence soit sérieux. Enfin, M. Van Enis opère cette déduction de l’exigence de proportionnalité : « la volonté d’empêcher l’accès à un contenu précis n’est pas suffisante pour justifier le blocage de l’ensemble d’une plate-forme d’expression », reprenant à cet égard notamment l’examen de l’affaire Scarlet. Quid cependant si le blocage est partiel ? Une recommandation du Conseil de l’Europe semble distinguer le blocage d’une « partie importante », qu’il estime devoir interdire, des autres hypothèses où l’interdiction est sujette à caution. Certes cette notion de « partie importante » elle-même reste à définir et la condition de légitimité renvoie de même à celle d’adéquation et d’efficacité de la mesure, condition appréciée de manière large dans l’affaire belge The Pirate Bay, ainsi qu’à celle de nécessité qui exige la prudence de celui qui ordonne le blocage ou le filtrage. 


			Au terme de cette analyse serrée des textes du Conseil de l’Europe et des autorités européennes, au-delà des hésitations voire contradictions – souvent plus apparentes que réelles – de la jurisprudence européenne, l’auteur dessine une approche restrictive de la légalité des mesures de filtrage et de blocage. Sans doute aurait-on souhaité voir appliquer sa réflexion au projet de directive actuellement en discussion sur le droit d’auteur dans la société de l’information dont une disposition permet aux intermédiaires de filtrer les œuvres à diffuser dans la mesure où elles seraient contraires aux droits d’auteur, et ce à la demande des auteurs ou à celle de leurs ayant droits.


			8. Mme Ruet résume comme suit l’approche du discours de haine : elle « est évolutive, diversifiée, et casuistique ainsi que le montre la jurisprudence de la Cour européenne » et cette approche diffère profondément de celle tenue sur d’autres continents. L’objet de la première partie de ses réflexions, consiste à analyser cette approche, en particulier à l’heure d’Internet. La seconde partie invite à réfléchir aux défis nouveaux posés en la matière par le futur du réseau mondial.


			La comparaison des approches américaine et européenne est rappelée : alors que les États-Unis proclament la liberté d’expression de manière neutre sans référence au contenu, sauf lorsque le discours est directement lié à un appel à la violence, l’Europe rappelle la valeur importante de la liberté de parole pour la vitalité de notre démocratie et insiste sur la responsabilité de ceux qui investissent l’espace public. L’article 17 de la CEDH qui exclut les discours de haine est, dans cet esprit de tolérance, à appliquer de manière « exceptionnelle », comme le rappelle la Cour de Strasbourg : « dans les affaires relatives à l’article 10 de la Convention il ne doit être employé que s’il est tout à fait clair que les propos incriminés visaient à faire dévier cette disposition de sa finalité réelle par un usage du droit à la liberté d’expression à des fins manifestement contraires aux valeurs de la Convention ». C’est à la lumière de ce principe que l’auteure étudie deux textes dont elle affirme l’étroite parenté, le Protocole additionnel à la Convention sur la cybercriminalité, relatif à l’incrimination d’actes de nature raciste et xénophobe commis par le biais de systèmes informatiques, initié par le Conseil de l’Europe, et la décision-cadre 2008/913/JAI sur la lutte contre certaines formes et manifestations de racisme et de xénophobie au moyen du droit pénal adoptée le 28 novembre 2008 par le Conseil de l’Union européenne. Elle passe également en revue les nombreux arrêts de la Cour de Strasbourg et attire l’attention sur la variété des critères utilisés (impact supposé des propos, interprétation possible du contenu, etc.) et l’extrême prudence des juges lorsqu’ils appliquent le § 2 de l’article 10 ou l’article 17 de la CEDH. 


			Quant aux défis suscités par Internet, le premier souligné est celui de l’effectivité des législations : « L’effectivité de la protection et des recours contre le discours de haine rencontre de multiples obstacles qui tiennent au caractère transnational d’Internet, à la diversité des législations et à la divergence des conceptions sur un plan international, à l’importance de l’anonymat, à la propagation rapide des contenus haineux dans l’univers numérique ». A ce défi, répondent un certain nombre d’initiatives législatives européennes et la volonté de la CJUE dans les affaires Shevill et e-Date Advertising de favoriser les recours des personnes lésées, en reconnaissant la compétence du juge de ces dernières comme applicable. L’affaire Yahoo ! montre cependant que l’exécution des décisions en terre étrangère (en l’occurrence aux États-Unis) reste délicate. Sans doute, serait-il utile sur ce plan de reprendre l’exemple du RGPD qui déclare applicable suivant le critère de la cible, le droit des citoyens visés par les plateformes ou prestataires d’Internet non situés sur le territoire européen, et oblige ces derniers à nommer un représentant qui répondra de l’exécution des condamnations prononcées contre ces prestataires. Quant à la façon dont Internet modifie les critères de prise en considération des discours racistes et haineux, l’analyse des arrêts Perinçek et Vejdeland témoigne de l’importance que l’Europe aurait de se doter, comme le Canada, de critères qui permettraient de guider les juges. Ainsi que l’affirme la Cour suprême canadienne, il faut « se concentrer sur le groupe plutôt que sur une seule personne et chercher à démontrer que c’est le groupe, et pas seulement la personne qui pourrait subir un préjudice […]. L’accent doit […] porter sur l’effet que peuvent avoir les propos haineux sur la façon dont les personnes qui ne font pas partie du groupe vont percevoir le statut social de ce groupe. En dernière analyse les dispositions législatives qui limitent l’expression de propos haineux visent à protéger le statut social des groupes vulnérables ». 


			Enfin, l’article étudie la façon dont la lutte contre les discours haineux et racistes doit être l’affaire à la fois des autorités publiques (voir notamment le code de conduite publié par la Commission européenne en 2016 sur les discours haineux) mais également des acteurs privés et donc d’une co-régulation. L’auteure signale les difficultés d’une telle entreprise au regard de la crainte de censure excessive et du besoin de veiller à l’absence de surveillance généralisée du Net. Les engagements pris par Facebook, Twitter, YouTube et Microsoft constituent-ils la solution ou au moins une solution partielle ? Sans doute faut-il, comme conclut l’auteure, que ce soit le juge et non l’opérateur privé qui en définitive règle la question du délicat équilibre entre liberté d’expression et lutte contre la haine et le racisme. 


			9. Qu’il s’agisse des LuxLeaks, de l’affaire Snowden, des Panama Papers et autres, la question de la légitimité des lanceurs d’alerte, de l’objet et des conditions de leurs révélations interroge la matière des droits de l’homme. La contribution de Mme Lachapelle sur la protection des lanceurs d’alerte contient une analyse précise et remarquablement documentée sur la proposition de directive européenne récente, comme d’autres textes internationaux en la matière. La réflexion de l’auteure ne s’arrête pas là, la dualité d’approche de la légitimité du lanceur d’alerte est mise en évidence de manière heureuse. D’une part, le lanceur apparaît à la fois comme le héros de la liberté d’expression et donc de la démocratie (approche du Conseil de l’Europe). À ce titre, il a le devoir de parler, sans doute en ayant pris certaines précautions, et toutes représailles à son égard méritent, au regard de l’article 10 de la CEDH, d’être sanctionnées (arrêts Guja). D’autre part, il peut être considéré comme l’auxiliaire de l’autorité dans la poursuite d’une mise en œuvre effective de sa politique, en particulier fiscale, économique voire de protection des données. Cette seconde attitude transparaît dans certains textes européens et justifie la « rétribution » des « délateurs ». 


			Certes la liberté d’expression permet de justifier le lancement d’alerte mais également certaines limites à la divulgation d’informations. Certes, la même liberté exige la protection de la révélation lorsqu’elle est le fait d’un journaliste ou rapportée par ce dernier. À ces considérations, la protection de la vie privée ajoute d’autres éléments à la protection du lanceur d’alerte (secret des correspondances, droit au suivi du signalement…) mais également entend protéger les personnes qui, le cas échéant, se voient dénoncées. À cet égard, l’auteure s’interroge, au-delà du devoir de confidentialité du signalement et de son auteur, sur l’existence d’un « droit au chiffrement et à l’anonymat » du lanceur d’alerte, non consacré à l’heure actuelle. Son plaidoyer s’appuie sur le fait que l’anonymat représente sans doute la meilleure garantie pour la liberté d’expression et que par ailleurs, il découle de la volonté des lois « vie privée » de protéger le citoyen contre les conséquences de sa légitime révélation. 


			10. Avec Koen Lemmens, nous suivons les tâtonnements de la jurisprudence de Strasbourg cherchant à intégrer la réalité de la presse électronique. Ainsi, l’affaire Times Newspapers, dès 2009, est pour lui l’occasion de rappeler que la Cour strasbourgeoise met en avant comme principe la contribution d’Internet au développement de la liberté d’expression mais elle reconnaît également les risques nouveaux liés à ce mode de diffusion, en particulier pour la protection de la vie privée. Le placement d’hyperliens vers des sites illégaux ou diffusant de fausses informations ou la publication dans un journal d’un contenu tiré d’un site Internet, en cause dans l’affaire Pravoye, promeuvent de même la circulation de l’information. Ils n’entraineront la responsabilité de l’internaute que si ce dernier pouvait connaître l’illégalité, la fausseté de l’information. Sans doute, cette possibilité sera appréciée différemment en fonction de la qualité de l’auteur du placement et de la finalité de sa présence sur le site. Ces nuances conduiront à une plus grande sévérité vis-à-vis des journalistes professionnels dont le devoir de vérification des sources doit être rappelé, de même que la conscience de leur mission vis-à-vis de l’information du public. La vente d’informations obtenues légitimement par un journal dans le cadre de l’accès aux informations détenues par l’autorité publique et portant sur les revenus des contribuables finnois est l’objet de la décision Satamedia jugée par la Cour de Luxembourg. L’auteur approuve la décision de la Cour condamnant la société venderesse sur la base de la directive de protection des données sans égard au caractère prétendument journalistique de l’activité : « pour que l’exception de journalisme puisse s’appliquer, il suffisait que ces activités aient pour seule finalité la divulgation au public d’informations, d’opinions ou d’idées ». L’affaire Delfi, où un portail s’était vu condamné pour avoir publié des messages haineux, est l’occasion pour l’auteur de suggérer de lier la responsabilité du portail au caractère anonyme des messages postés, appliquant ainsi le droit de la presse traditionnelle. Nous reviendrons avec d’autres contributions sur la délicate question des plateformes en ligne et la diversité des situations, diversité qui interdit une réponse unique. Avec l’affaire Węgrzynowski, la Cour strasbourgeoise a confirmé le principe déjà établi par l’affaire Times Newspaper en 2009 de l’obligation des éditeurs de journaux qui archivent électroniquement leurs articles de signaler les recours mais jamais de retirer ou bloquer les articles incriminés quand bien même ces derniers auraient été jugés diffamatoires. Dernier point analysé par K. Lemmens, celui du blocage de sites, où nonobstant l’apparente contradiction de jugements, tous concernant la Turquie, l’auteur note que cette contradiction se résout à partir du moment où l’on constate que la Cour, si elle rejette les recours contre des blocages où les requérants n’ont pas d’intérêt direct à l’accès, les admet dès qu’il s’agit d’un site dont l’accès pour eux est précieux soit parce qu’il les concerne directement soit parce que, comme dans le cas d’un blocage de YouTube, il s’agit d’une « plateforme unique », en d’autres termes, un réel « gatekeeper » de l’accès à Internet. L’article s’achève par des commentaires « à chaud » sur la position européenne en matière de lutte contre les « fake news ». 


			11. Le titre choisi par M. Tréguer pour sa contribution : « Anonymat et chiffrement, composantes essentielles de la liberté de communication » révèle l’option de l’auteur. L’histoire lui donne raison, même si, dès la Révolution française, certaines sourdines « pour raison d’État » témoignent du difficile équilibre entre liberté et sécurité. Le droit à l’anonymat est proclamé ici et outre-Atlantique : droit à l’anonymat des auteurs d’articles compensé certes par une responsabilité de l’éditeur, droit des journalistes au secret des sources. La technologie, en la matière s’avère un allié précieux. L’affaire Lacambre, poursuivi et condamné pour avoir « hébergé » sur son site et diffusé un contenu posté anonymement et constituant une atteinte au droit à l’image d’une actrice, oblige à devoir chercher « un point d’équilibre » entre préservation de l’anonymat et possibilité de retrouver l’auteur de l’infraction. On connaît la solution proposée par la directive sur le commerce électronique quant à la responsabilité allégée des intermédiaires techniques et leur devoir de coopération avec la Justice, pour aider à l’identification des auteurs. M. Tréguer rappelle à cet égard l’arrêt de Strasbourg dans l’affaire KU c. Finlande, qui consacre le principe suivant lequel « l’anonymat et la confidentialité des communications Internet – préoccupations primordiales associées aux articles 8 et 10 de la Convention –, devaient être mis en balance avec d’autres droits et intérêts ». Avec inquiétude, l’auteur note la dérive actuelle qui tente, au nom des risques accrus liés aux caractéristiques du réseau Internet, à faire pencher la balance en faveur des intérêts de la sécurité publique ou des droits des tiers, en particulier le droit d’auteur. Sans doute, note-t-il, sur la base des réglementations de protection des données à caractère personnel, la résistance opposée par les juges de Luxembourg à la conservation généralisée des données de connexion (arrêt Digital Rights) qu’une directive de 2006 imposait à l’ensemble des opérateurs télécoms, de même qu’à la surveillance secrète massive et exploratoire opérée aux États-Unis (arrêt Schrems) mais il ne peut s’empêcher, faits à l’appui, de constater l’utilisation de technologies de Big Data capables de repérer à la volée et en temps réel des mots-clés, des identifiants, des signatures numériques, etc. et la volonté des services de renseignements d’affaiblir les algorithmes de chiffrement ou de contourner leur existence. L’anonymat et son corollaire le chiffrement ont certes les droits de l’homme, articles 8 et 10 de la Convention, pour eux mais que pèsent et pèseront ces droits de l’homme au regard d’autres préoccupations tant privées que publiques ? 


			Vie privée et protection des données à caractère personnel


			12. C’est avec raison, analyse fine de la jurisprudence de la Cour de Justice européenne aidant, que Mme de Terwangne s’attache à démontrer le lien étroit de filiation entre la protection de la vie privée et celle des données, deux droits fondamentaux pourtant dissociés par la Charte des droits fondamentaux de l’Union européenne. C’est avec la même justesse que l’auteure souligne que la protection de la vie privée est la condition même d’autres libertés comme celle d’association, d’expression mais également de se déplacer et, plus fondamentalement, de la dignité humaine. L’auteure procède alors à une analyse des dispositions centrales des textes en matière de protection des données et des éclairages que les jurisprudences de Luxembourg ou de Strasbourg ont pu apporter à certaines de ces dispositions. Sont particulièrement bienvenues ses remarques fondées sur l’étude du texte récemment modifié de la Convention n° 108, ainsi le rappel des limites du consentement, la signification de l’extension du principe de proportionnalité au traitement et non à son seul objet, les données. Quant aux apports jurisprudentiels, sont notables en particulier les décisions européennes à propos de la compatibilité des finalités et de l’étendue du droit d’accès. L’examen du droit des personnes à la portabilité de leurs données retiendra l’attention du lecteur. 


			Cette jurisprudence illustre en outre les conflits entre libertés fondamentales. L’auteure relève combien si la protection de la vie privée, dans son principe, entend soutenir ces autres droits fondamentaux, elle peut, dans certains cas, mettre en cause l’affirmation d’autres libertés ou droits prétendus fondamentaux : conflit avec les droits de propriété intellectuelle (affaire Promusicae) avec la liberté d’expression (accès à l’information : affaire Google Spain) et en particulier journalistique (affaire Satamedia). Les conflits également avec des impératifs de sécurité, parfois présentés comme condition même de la survie de nos libertés, sont également étudiés. À cet égard, la position des cours est ferme, l’article 8, paragraphe 2, de la CEDH tout comme l’article 52 de la Charte des droits fondamentaux de l’UE, ne voient ces « impératifs » que comme une exception soumise aux conditions de légalité, de clarté, de proportionnalité et de nécessité dans une société démocratique. C’est ainsi que, si elles acceptent des mesures peu attentatoires à la vie privée, y compris pour des infractions légères (affaire Ministerio fiscal), elles refusent la surveillance de masse (notamment, affaires Szabo et Tele2 Sverige, avec les nuances que l’auteure apporte en confrontant les arrêts de la CJUE et ceux de la CEDH). La conclusion est optimiste : l’auteure salue cette année 2018 et l’affirmation toujours plus forte de la nécessité d’une protection des personnes dans une société numérique. 


			13. La thèse de Mme Gayrel est claire. Elle entend démontrer comment l’Europe, avec le RGPD de l’Union européenne ou la modification de la Convention n° 108 relative à la protection des données du Conseil de l’Europe, souhaite mener une politique d’expansion de ses standards en matière de protection des données dans le monde entier. L’article débute par un panorama des législations de pays, des initiatives de groupes de pays ou d’instances internationales (APEC, OCDE). En particulier, Mme Gayrel développe les Cross-Border Privacy Rules (CBPR) promues par l’APEC dès 2011. Revenant à l’Europe, elle souligne la portée extraterritoriale du RGPD qui dorénavant ne conditionne plus l’application du texte à l’existence d’équipements de traitements des données sur son territoire mais l’étend à toute entreprise ayant pour marché cible un territoire européen ou le suivi du comportement de citoyens européens. Les dispositions du RGPD sur les flux transfrontières participent de la même volonté, en multipliant les mécanismes d’adéquation tout en renforçant les critères d’appréciation de cette adéquation. On saura gré à l’auteure d’avoir également analysé comment la modification de la Convention n° 108 permettait par son mécanisme d’adhésion de promouvoir hors Europe les standards européens. L’auteure note cependant quelques faiblesses d’un texte qui n’admet plus de réserves, prévoit un contrôle des mesures d’application de la réglementation nationale prise en conformité avec la Convention n° 108 et, last but not least, apparaît trop proche du texte de l’Union européenne.


			14. La protection de l’e-réputation est une nécessité pour le droit, au vu des risques liés aux caractéristiques d’Internet, à la fois par la facilité d’introduction des messages, leur diffusion sans limites et la permanence de leur mémoire. L’article de M. Cruysmans s’attache donc à analyser les divers droits qui pourraient être évoqués par la personne blessée dans son honneur mais également les confronte à la réalité d’Internet. Le droit de réponse peut tout à la fois se raccrocher au droit à la vie privée et se présenter comme une exception à l’article 10 de la CEDH. Il s’impose comme une obligation positive des États même si cette obligation à charge des États est « minimale » et n’a pas pour conséquence d’octroyer un droit absolu d’accès aux médias. L’auteur analyse la façon dont tant le Conseil de l’Europe que l’Union européenne ont consacré l’extension de ce droit à Internet sans toutefois réfléchir aux contours précis de cette transposition (ainsi, faut-il réserver, comme en matière de presse écrite ou audiovisuelle, le droit de réponse aux seules publications périodiques sur Internet ? Quid du droit de réponse en cas de sites participatifs ? ...). 


			Le droit de rectification des informations à caractère personnel est une prérogative consacrée certes par la déontologie des journalistes mais surtout depuis de nombreuses années par les législations de protection des données en cas de traitements ne répondant pas aux conditions de licéité imposées par ces législations : inexactitude des données, non pertinence de ces dernières au regard de la finalité du traitement. L’auteur se montre sceptique sur la consécration d’un véritable droit à l’oubli que nombre d’auteurs croient trouver dans la décision Google Spain ou l’article 17 du RGPD : « Tout au plus, note l’auteur, il doit être conçu comme un dessein devant être atteint par l’application d’autres droits, ceux-ci ayant d’ores et déjà été consacrés, pour la plupart, par des textes internationaux ». Il revient notamment sur l’affaire Rotaru pour montrer combien on est loin de la consécration d’un droit subjectif mais au contraire proche de la recherche d’un équilibre d’intérêts chaque fois lié au contexte de l’affaire. L’analyse de la décision Google Spain lui permet de montrer combien l’intérêt de l’entreprise à une publication ne peut l’emporter sur la protection des intérêts de la personne concernée par la publication sauf lorsque ce premier intérêt peut se prévaloir de l’intérêt du public à connaître l’information relative à des personnages publics ou, comme dans l’affaire plus récente (2017) Camera di commercio jugée également par la CJUE, à connaître un fait de faillite. L’auteur note très justement que l’arrêt ne consacre point un droit à l’oubli mais un simple droit au « déréférencement ». Avec M. Cruysmans, nous sommes curieux de connaître les réponses que la Cour de Justice donnera aux questions préjudicielles posées par le Conseil d’État français et le suivons lorsqu’il insiste sur les autres dispositions du RGPD, comme le droit d’opposition et le droit de suite imposant aux responsables de traitement de données qui doivent procéder à une rectification d’alerter les tiers de cette dernière. 


			15. Depuis l’arrêt Niemietz de la Cour européenne des droits de l’homme, on sait que la vie privée ne s’arrête pas aux portes de l’entreprise. La contribution de Mme Rosier entend faire le point sur la manière dont les travailleurs, y compris à domicile, bénévoles ou à temps partiel, se trouvent protégés à la fois par l’article 8 de la CEDH et par les règles nouvelles introduites par le RGPD ou la directive e-Privacy. Elle cherche à distinguer la portée de l’article 8 de la CEDH consacrant la vie privée et celle des réglementations européennes qui seraient fondées, elles, sur l’article 8 de la Charte de l’Union européenne affirmant le droit quasi constitutionnel de la protection des données distingué cette fois du droit à la vie privée. Cette tentative, à l’autopsie, c’est-à-dire après lecture de cet article fouillé et plein d’enseignements, s’avère vaine. Les deux concepts de protection de la vie privée et de protection des données ne peuvent être distingués. On retrouve en effet les mêmes analyses et conséquences que l’on se base sur l’un ou l’autre droit fondamental. Ainsi faut-il ranger le secret des communications du côté de l’un ou de l’autre ? L’analyse de la proportionnalité de l’ingérence, qu’on la fonde sur l’article 8 de la Convention ou sur l’application de l’article 6 du RGPD fondé sur la protection des données suit le même raisonnement et aboutit aux mêmes résultats. Le fondement de la distinction ne trouve pas de justification dans l’écrit de l’auteure, nonobstant sa volonté de donner un sens à la distinction opérée par la Charte européenne entre « vie privée » et « protection des données ». N’eût-il pas été plus intéressant de montrer comment la jurisprudence de l’article 8 de la Convention permet de comprendre les solutions données par les réglementations de protection des données ou en vertu de celles-ci, plutôt que de séparer les deux analyses ? Le droit à la protection des données n’est jamais qu’un droit dérivé, un « droit-gigogne », dirait Mme Turgis, et doit se comprendre en fonction de celui-ci. Le récent arrêt Barbulescu (2017) précisément à propos de la surveillance des communications d’un employé, en donne par ailleurs le sens, qui déborde de loin le droit à l’intimité auquel on souhaiterait parfois réduire le concept de vie privée. « Des restrictions apportées à la vie professionnelle peuvent tomber sous le coup de l’article 8 lorsqu’elles se répercutent sur la façon dont l’individu forge son identité sociale par le développement de relations avec autrui ».


			C’est avec minutie et avec un rare sens critique, que Mme Rosier analyse les arrêts de la Cour européenne des droits de l’homme et répond aux questions que la surveillance des employés pose. Ainsi, l’exigence de la légalité de la surveillance, imposée pour justifier l’ingérence, oblige-t-elle les pouvoirs publics à réglementer cette surveillance et ce, en fonction tant de l’obligation positive des États que de l’effet horizontal des prescrits en matière de droit de l’homme. L’arrêt déjà cité semble se contenter des règles internes de l’entreprise, ce qui m’apparaît se justifier en fonction du fait que les lois de protection des données y font référence et que ces lois ont été prises précisément en vertu de l’obligation positive imposée par l’article 8 aux États de protéger la vie privée. Reste à vérifier que la teneur des dispositions de ces règles internes respecte le principe de proportionnalité tant dans la finalité que dans le contenu des traitements, dans les moyens utilisés pour la collecte des données, et enfin dans la sanction appliquée à l’employé indélicat. Dans tous les cas, il faut ménager « un juste équilibre des intérêts en jeu ». À propos de la proportionnalité de la finalité de ces traitements, Mme Rosier souligne à la suite de la Cour dans l’affaire Kopke : « L’intérêt de l’employeur à la protection de ses droits de propriété ne peut être efficacement sauvegardé que s’il peut recueillir des preuves permettant de prouver le comportement fautif (et en l’occurrence infractionnel) de la travailleuse devant les juridictions du travail et conserver lesdites preuves jusqu’à ce qu’une décision judiciaire définitive intervienne. La Cour souligne également que cette possibilité peut servir un intérêt public, à avoir une bonne administration de la justice par les tribunaux nationaux ». Le Groupe de l’Article 29 insiste sur le fait que d’autres solutions permettent d’éviter l’ingérence de l’employeur, ainsi, le verrouillage de l’accès à certains sites ou le rappel par messages électroniques réguliers de la priorité de l’utilisation à des fins professionnelles. Ce même groupe exclut que la légitimité de surveillance puisse se satisfaire du consentement du travailleur et le RGPD semble l’exclure de même. Quant aux techniques de contrôle utilisées, l’article analyse le danger lié à l’utilisation de certaines technologies de screening déployées sous le prétexte d’assurer la sécurité du réseau et utilisées en réalité pour surveiller les communications des employés. Enfin, l’exigence de la transparence des règles qui fondent l’ingérence implique une information détaillée sur le traitement comme le recommande le Groupe de l’Article 29, même s’il faut admettre de manière exceptionnelle des surveillances secrètes. 


			L’article se termine par des réflexions sur les incertitudes quant à la portée de l’interdiction de la surveillance et de l’interception des communications électroniques affirmée tant par l’article 7 de la Charte européenne que par la directive e-Privacy : vise-t-elle uniquement les services prestés par les opérateurs de service de communication ou s’étend-elle à tout tiers non partie à la communication, ainsi l’employeur ? Le lecteur appréciera la critique adressée à la proposition de règlement e-Privacy actuellement en discussion, notamment sur le fait qu’un considérant du texte précise que la protection des communications ne vaut que pendant la transmission et non au-delà.


			Un regret au terme de la lecture de cette contribution majeure en la matière, la question des limites à la liberté d’expression des employés, en particulier les critiques adressées à la conduite de l’entreprise ou à ses pratiques, eût également mérité une contribution particulière au regard de quelques décisions récentes.


			Autres droits fondamentaux


			16. Notre collègue, M. Michaux, nous entretient des prérogatives des auteurs – et surtout de leurs ayants droit– sur Internet. D’emblée, il souligne la nature de droit fondamental que désormais, Charte des droits fondamentaux de l’UE aidant, la propriété intellectuelle revêt. Sans doute, avons-nous sur ce point quelques réticences, malgré les justifications apportées par les textes, en particulier la Charte européenne, et développées par notre collègue. Par ailleurs, ces textes fondent la propriété intellectuelle sur le droit de propriété alors que notre sentiment est que le droit de propriété intellectuelle relève bien plus de la liberté d’expression de l’article 10 CEDH. La propriété intellectuelle entend en effet nourrir l’« espace public des idées » cher à Habermas et encourager son développement. Au-delà, fallait-il avec le droit fondamental de la propriété intellectuelle ajouter un droit fondamental de plus, au risque de perdre les conséquences que l’on peut déduire du rattachement de ce « droit-gigogne » ou dérivé2 à la liberté d’expression.


			Reconnaître le droit d’auteur comme un droit fondamental à part entière, c’est nécessairement, à l’heure où la réalité d’Internet multiplie les actes illégaux de copie et de diffusion d’œuvres protégées, s’interroger sur les conflits entre droits fondamentaux, comme le reconnaît le législateur européen à l’occasion de l’adoption de la directive sur le droit d’auteur. 


			La contribution analyse divers aspects de cet équilibre et ce, sur le plan tant du contenu du droit d’auteur que de la protection accordée à ce droit. J’en épingle quelques-uns relatifs au contenu. La question des hyperliens, déjà évoquée dans la contribution de K. Lemmens, est un premier aspect. Dans l’arrêt GS Media, la Cour, au nom de l’apport des hypertextes à la circulation des idées (à noter qu’il s’agit là de la justification première du droit d’auteur), exonère de toute responsabilité l’internaute privé, dans la mesure où ce dernier n’a pas connaissance de la violation du droit d’auteur, et, au contraire, présume de manière réfragable cette connaissance et donc la responsabilité du professionnel qui pratique ce lien. Cet écart par rapport aux règles classiques de la responsabilité apparaît cependant justifiable pour l’auteur. La reproduction numérique d’une œuvre et sa mise sur le Net sans l’autorisation de l’auteur ont été légitimées par la Cour de Luxembourg dans l’affaire Eugen Ulmer, une fois de plus au nom de l’intérêt public que représente cette mise à disposition. Quant à la protection légale accordée au droit d’auteur, le commentaire des affaires Ashby et Neij & Sunde est intéressant. La Cour de Strasbourg reconnaît l’applicabilité du droit d’auteur contre des plateformes de diffusion qui avaient diffusé les œuvres sans le consentement des titulaires de droit d’auteur, nonobstant l’argument de la liberté d’expression invoqué par les plateformes. Mais comme le note M. Michaux, « si la liberté d’expression cède, c’est plutôt au motif que la diffusion de l’information en question ne relève pas de l’expression et du débat politiques ». Dans les affaires portant sur le filtrage des réseaux (affaires Scarlet et Netlog), la réclamation pourtant légitime de l’auteur cède, en juge ainsi la Cour de Justice, par rapport aux exigences de non violation de la protection des données des usagers des services du fournisseur d’accès, dans le premier cas, du réseau social, dans le second cas. Le blocage de l’accès à un site internet pour violation de droit d’auteur par le propriétaire d’un site fait l’objet de sévères restrictions par la CJUE (affaire UPC Telekabel) destinées à limiter au strict minimum la limitation de l’accès des internautes et à garantir les droits de la personne accusée d’avoir violé le droit d’auteur. Par ailleurs, ces restrictions doivent être nécessaires. 


			Quelles conclusions, l’auteur tire-t-il de ces débats ? Il refuse de se laisser enfermer dans le dilemme souvent présenté : accorder d’office la primauté soit au droit d’auteur, soit à la liberté d’expression (ou à la protection de la vie privée). Il préfère laisser aux juges le soin de déterminer in casu la pondération à accorder à chacun de ces droits fondamentaux. Peut-être est-il bon en conclusion de notre rapport, de rappeler cependant que le droit « fondamental » de la propriété intellectuelle partage avec la liberté d’expression l’objectif de la création d’un espace libre de discussion et la promotion du savoir et de la culture.


			17. C’est précisément l’accès à la culture qui constitue l’objet de la contribution de Mmes Nennen et Pastor. Le Pacte international relatif aux droits économiques, sociaux et culturels parle même d’un « droit à la culture », c’est-à-dire un droit d’accès à tous les moyens « par lesquels des individus, des groupes d’individus et des communautés expriment leur humanité ». De ce « droit » d’accès à la culture, se distingue le « droit des cultures d’être reconnues et promues dans leur identité ». Ce droit est prôné par l’UNESCO et, ajoutons-nous, objet de quelques principes affirmés par le Sommet Mondial de la Société de l’Information (SMSI) en 2003, soit le droit « d’accéder aux moyens d’expression et de diffusion constituant des éléments importants pour mettre en valeur la diversité culturelle et encourager la compréhension mutuelle ». Certes, la contribution rappelle que l’article 4, paragraphe 2, du Traité sur l’Union européenne (TUE) impose à l’Union de respecter l’identité nationale des États membres et la Charte des droits fondamentaux de l’Union européenne (« la Charte ») consacre, quant à elle, respectivement le respect de la diversité culturelle (article 22). Toutefois, cette double reconnaissance n’a engendré aucun droit subjectif au profit des citoyens, vu les compétences limitées de l’Union européenne en la matière (article 167 du Traité sur le fonctionnement de l’UE). 


			Y a-t-il un droit à la culture ? Les auteures s’interrogent sur la signification d’un tel « droit » ? Leur verdict est nuancé : « La jurisprudence de la CJUE s’est donc caractérisée par une intégration négative en ce qu’elle a permis de supprimer des mesures nationales qui entravent l’accès à la culture en considérant que cela nuit à la libre circulation des biens, des services, des personnes et des capitaux ». Étonnante approche par l’économique d’une question qui, nonobstant certains aspects économiques, est d’abord une question de construction de l’identité personnelle. On conçoit dès lors, à la suite des auteures, qu’entraîné sur ce terrain, le balbutiant « droit » à la culture, cède, dans l’environnement numérique, devant un autre droit dont les aspects économiques sont prépondérants : le droit de propriété intellectuelle dont, avec B. Michaux, la contribution souligne la nature, cette fois incontestée, de droit fondamental. À regret, l’article relève qu’à aucun moment dans des affaires où il s’agissait de conflits entre le droit d’accès et la communication d’œuvres culturelles, la Cour de Justice de l’UE (arrêts ITV Broadcasting et Egeda and Others) n’ait mentionné l’intérêt, à défaut de droit, des citoyens européens à l’accès à la culture, voire ait considéré (arrêt Stichting Brein) que des mesures de blocage de l’entièreté d’un site et non des seules œuvres protégées par un droit d’auteur soient légitimes.


			Le salut viendrait-il du Conseil de l’Europe ? Les auteures y croient, elles rappellent la déclaration du Comité des Ministres, exigeant un filtrage à contenu spécifique et clairement identifiable, soumis au contrôle d’une autorité indépendante. À la suite de la jurisprudence de Strasbourg, elles concluent : « Le droit de recevoir des informations tel que protégé par l’article 10 engloberait donc le droit d’accès du public à des expressions culturelles, le cas échéant, dans la langue de l’individu ». Leur satisfaction n’est cependant pas complète : le droit de recevoir des informations, même dans sa langue, privilégie un certain type d’informations, à savoir celles qui entrent dans la discussion politique. Ce droit ne peut être, selon elles, assimilé au droit d’accès à la culture et à ses expressions culturelles. Par contre, ce droit, elles le lisent en filigrane d’une décision récente (arrêt Akdas) dans une affaire où l’autorité turque s’était opposée à la publication d’un poème d’Apollinaire considéré comme obscène. La Cour conclut sur la base de l’article 10 et souligne à l’évidence le droit d’accès aux œuvres culturelles : « la reconnaissance accordée aux singularités culturelles, historiques et religieuses des pays membres du Conseil de l’Europe, ne saurait aller jusqu’à empêcher l’accès du public d’une langue donnée, en l’occurrence le turc, à une œuvre figurant dans le patrimoine littéraire européen ». Si nous ne pouvons que nous réjouir de cette décision, faut-il pour autant ajouter à l’arsenal des droits de l’homme un droit nouveau ou simplement inciter à une meilleure compréhension d’un droit aussi solide que celui de la liberté d’expression ?


			18. Le « droit » à des élections libres est-il bouleversé par Internet ? M. Bouhon rappelle les fondements de ce droit. Son propos évoque deux questions : la campagne électorale, d’une part ; le déroulement des opérations électorales, d’autre part. Sans doute, aurait-il été intéressant d’analyser d’autres questions au moment où les sondages permis par Internet, les dialogues directs entre l’élu et les citoyens, le contrôle des parlementaires et plus généralement des autorités publiques, désormais facilités par le média, soulèvent d’autres questions de démocratie ! Au-delà, on songe à la parcellisation du débat public autour de thèmes qui transcendent les partis politiques et rendent obsolètes selon certains les clivages traditionnels qui fondent nos partis politiques. 


			Le scandale récent Cambridge Analytica révèle les biais que l’intelligence artificielle peut entraîner dans les campagnes électorales et, comme le souligne l’auteur dans ses conclusions, « la capacité des grandes entreprises à influencer les processus de transmission de l’information politique… ». De manière plus pointue, le propos de l’auteur se concentre sur la façon dont le message électoral passe désormais par les réseaux sociaux ou les blogs, sans aucune régulation de l’État et prend dès lors une autre tournure. Ses réflexions sur les sondages en ligne via le media d’Internet et les sites d’information sur les candidats attirent l’attention sur les dangers que recèle cette médiation, par l’analyse de l’électorat et du discours publicitaire « adéquat », c’est-à-dire de plus en plus profilé en fonction de chaque citoyen. Autre point, la possibilité pour chaque candidat d’avoir accès à Internet permet à la Cour européenne des droits de l’homme (arrêt TV Vest AS, 2008) de considérer que cet accès peut suppléer à des restrictions d’accès aux médias traditionnels. L’absence de contrôle de la façon dont chaque candidat utilise, à la veille des élections, le média qu’offre Internet et notamment les contenus qu’il diffuse, d’une part et les risques de certains dérapages liés à cette utilisation, d’autre part, sont analysés de façon critique par la même Cour, au motif que cette utilisation peut mettre en danger l’égalité des candidats voire le pluralisme des opinions et détériorer le climat préélectoral. La Cour est alors amenée « à juger nécessaire, avant ou pendant une élection, de prévoir certaines restrictions à la liberté d’expression, alors qu’elles ne seraient habituellement pas admissibles » (affaire Bowman, 1998).


			On connaît les débats non seulement politiques mais également juridictionnels sur l’utilisation d’Internet comme instrument de vote. À la réticence de nos juges et d’une partie de l’opinion publique, s’oppose la volonté de certains gouvernements de le rendre possible. La Cour de Strasbourg sera amenée à trancher à court terme ce débat. La pratique des Stemfies, par lesquels les électeurs révèlent leur vote, fait de même l’objet de débats, la Commission européenne pour la démocratie par le droit rappelant que : « le secret du vote est non seulement un droit, mais aussi une obligation pour l’électeur ». L’auteur termine par quelques réflexions à propos de la publication via Internet des résultats d’élections avant la date réglementaire. 


			19. En exergue de sa contribution sur « Les droits de l’enfant et Internet : entre autonomie et protection », Mme Mathieu tient ces propos : « Toute réflexion sur les droits de l’enfant demande à trouver un subtil équilibre entre, d’une part, le droit de l’enfant à l’autonomie et à l’autodétermination, d’autre part, son besoin fondamental de protection. L’utilisation d’Internet cristallise parfaitement cette tension entre la nécessité de reconnaître à l’enfant son besoin crucial d’autonomisation, notamment par l’éducation et la maîtrise du numérique, et celle d’une vigilance accrue des adultes pour le protéger, notamment des contenus préjudiciables et des comportements illégaux présents sur la Toile ». Que les enfants puissent sans discrimination participer pleinement à la vie de la Toile, qu’ils soient même encouragés en ce sens, ressort de nombre de déclarations internationales, en particulier du Comité créé par la Convention onusienne relative aux droits de l’enfant. Qu’ils bénéficient du même droit que les adultes à disposer de leur image est de même affirmé, même si ici l’autorisation parentale est requise pour protéger le mineur, étant entendu que les parents ont le devoir d’associer l’enfant de manière graduelle à cette décision, voire d’obtenir son consentement propre, en fonction de son âge. À cela s’ajoute, RGPD oblige, le droit à l’oubli, c’est-à-dire à l’effacement des images prises à son insu ou dont la publication a été autorisée par les parents. 


			La question de la protection des mineurs, utilisateurs d’Internet est une autre question : on connaît les législations pénales sur la pédopornographie (au niveau européen, voir la directive 2011/92 relative à la lutte contre les abus et l’exploitation sexuelle des enfants ainsi que la pédopornographie) étendue à la diffusion d’images « fabriquées » d’enfants, sur l’usurpation d’identité où un adulte se fait passer pour un mineur pour mieux approcher d’autres mineurs. Plus spécifiques à Internet, les labels, filtres et autres mesures techniques de vérification d’âge constituent des remparts efficaces vis-à-vis des contenus illicites, violents, à caractère pornographique, etc., qui polluent la Toile. L’appel à l’autorégulation dans l’élaboration et la mise en place de ces mesures techniques provient à la fois de l’Union européenne (voir, notamment, le programme Safer Internet) et du Conseil de l’Europe (voir les multiples recommandations du Comité des Ministres, à cet égard). Ces instances plaident pour leur mise en place et le contrôle tant de leur effectivité, de leur proportionnalité que de leur légitimité, outre leur plaidoyer pour une éducation des enfants à l’utilisation d’Internet. Au-delà de cet appel, l’auteure souligne la volonté des autorités de l’UE, lors de la révision prochaine de la directive SMA, d’appliquer aux plateformes de partage de vidéos (YouTube) les dispositions déjà en vigueur pour les médias traditionnels. Ces mesures concernent la signalisation des œuvres, les heures d’accès à certains contenus, les restrictions d’accès liées à des codes d’accès, etc.. L’article se termine par un vigoureux appel aux parents à prendre leur pleine responsabilité dans l’éducation de leurs enfants à l’utilisation d’une technologie dont les bienfaits comme les méfaits ne sont plus à énumérer, en particulier pour les mineurs. 


			20. À l’heure où notre conception de la prison évolue, celle-ci devant être d’abord un lieu de préparation à la réinsertion sociale, il est certain que l’accès à Internet dans les prisons doit être considéré de manière positive, c’est la conviction que partagent Messieurs Scalia et Fischmeister. Il s’agit bien de plaider pour une « liberté numérique totale dans le paysage carcéral ». Un premier argument est à rechercher selon eux dans un droit non encore reconnu pleinement : le droit d’accès à Internet. Selon ces auteurs, s’il est reconnu comme dérivant de l’article 10 de la CEDH, on n’a pas encore assisté à la reconnaissance d’un droit autonome. À cette première réflexion, les auteurs ajoutent un second contre-argument. L’accès à Internet implique une large auto-détermination du détenu par la multiplicité des services offerts par le réseau (réception d’informations, participation à des fora, communication avec des tiers, etc.), largement incompatibles avec l’idée de contrôle des sujets prisonniers et de sécurité des lieux et de la société, en définitive « norme fondamentale à laquelle tout droit subjectif (du prisonnier) doit céder le pas ».


			La pratique est un second argument. Les auteurs citent les expériences en particulier norvégiennes, françaises et inchoatives en Belgique, tenues dans certaines prisons. Ces expériences permettent un accès partiel des prisonniers à Internet et ce, au service de droits reconnus aux prisonniers : les droits à la formation et à l’information. MM. Scalia et Fischmeister s’interrogent sur l’appui que cette ouverture partielle pourrait trouver à Strasbourg dans la mesure où, à l’occasion d’arrêts comme l’arrêt Yildirim, la Cour considère en effet que la mesure litigieuse, la coupure d’accès à Internet, est « constitutive d’une ingérence d’autorités publiques dans le droit de l’intéressé à la liberté d’expression, dont fait partie intégrante la liberté de recevoir et de communiquer des informations ». Bref, un refus d’accès complet à Internet constituerait une ingérence disproportionnée dans la liberté des prisonniers de recevoir et de communiquer des informations. Cette position est confirmée par deux décisions, cette fois concernant des détenus, où les prisonniers ont obtenu gain de cause, l’une (affaire Kalda) en ce qui concerne l’accès à des bases de données du Ministère de la Justice, l’autre (affaire Jankovskis) à un programme de formation à distance. Quant au droit de s’exprimer, affirmé par l’article 10 de la CEDH, il implique la possibilité, certes sous contrôle, de s’exprimer à travers un blog ou une plateforme de discussion. 


			La question des correspondances électroniques et de leur contrôle est un autre sujet abordé par les auteurs. Le droit à la correspondance est clairement affirmé par la jurisprudence comme nécessaire à l’épanouissement de la personne du détenu. Certes, contrôle il doit y avoir, strictement proportionné aux risques encourus du fait de la qualité du prisonnier mais, comme le note le Contrôleur général français des lieux de privation de liberté, « La mise à disposition (contrôlée) d’Internet doit être assurée dans les lieux de privation de liberté dans lesquels la durée de séjour excède quatre jours. Cette mise à disposition inclut l’accès à la messagerie (également soumis à contrôle éventuel) ». C’est sur une note mitigée qu’au terme de leur étude, les auteurs concluent que le droit d’accès à Internet en prison est encore loin d’être effectif mais que ses premiers balbutiements laissent augurer d’une reconnaissance progressive du droit des détenus à bénéficier des services de cette technologie au service de leur développement personnel et de leur (re)socialisation.


			21. Qui mieux que Mme Verbruggen pouvait parler du rôle de l’autorité de protection des données (« APD ») ? Son expérience reconnue au service de la Commission belge de la protection de la vie privée justifiait amplement sa participation à l’ouvrage sur un thème dont l’enjeu est crucial pour la protection de notre vie privée face aux défis de la société numérique. Si comme le note l’auteur, le mot Internet n’apparaît que peu dans les deux textes européens nouveaux, la Convention 108 modifiée et le RGPD, il est partout en filigrane et sa maîtrise est bien l’enjeu même de ces textes nouveaux. Depuis l’arrêt Gaskin de la Cour européenne des droits de l’homme en 1989 qui affirme haut et fort que l’existence d’une autorité indépendante est requise pour arbitrer les multiples intérêts contradictoires que suscite la création d’un traitement de données, le rôle des APD n’a cessé de croître et leur statut s’est précisé. À propos de ce statut, le concept d’autorité indépendante a été précisé par divers arrêts de la CJUE dont les leçons ont été retenues par le RGDP, qui en outre a souhaité préciser les critères d’appréciation de cette indépendance qui s’entend également des membres de l’autorité de protection des données (APD) et de ses moyens financiers et humains. On sait que, dans la perspective d’une meilleure cohérence de l’action des autorités, le RGPD a souhaité, chose heureuse à l’heure où les flux et traitements de données ne connaissent plus de frontières, développer à la fois la coopération entre ces autorités et la désignation d’une d’entre elles comme « chef de file », sorte de guichet unique. Enfin, c’est surtout l’analyse des compétences de ces APD européennes qui retient l’attention de l’auteure. Ces compétences se déclinent autour de cinq pôles : informer et conseiller ; protéger ; réguler et co-réguler ; contrôler (à noter sur ce point, les références de l’auteure aux actions de contrôle décidées par ces institutions) et, enfin, sanctionner. Cette liste de compétences témoigne de la volonté des autorités européennes de voir les APD jouer un rôle actif tant auprès des citoyens que de l’opinion publique, des responsables de traitement et du législateur pour rendre effectives les dispositions du RGPD voire les faire évoluer. Ajoutons trois réflexions à la contribution de Mme Verbruggen. Premièrement, cette responsabilité active a une contrepartie, la responsabilité des autorités vis-à-vis des personnes, victimes de son action. Deuxième remarque, la crainte de cette responsabilité risque de rendre les autorités plus frileuses, moins « chien de garde » et plus « juge compassé ». Troisième point, la dimension prospective sur les promesses et enjeux d’une technologie sans cesse en évolution nous amène à insister à la fois sur les besoins de la réflexion éthique et interdisciplinaire au cœur des APD et de leur nécessaire coopération avec d’autres organisations de « Technology Assessment » ou de bioéthique sur des questions comme le transhumanisme, les applications des NBIC (Nanotechnologies, biotechnologies, informatique et sciences cognitives) ou les risques de l’intelligence artificielle, thèmes dont on regrette que les enjeux au regard du développement des droits de l’homme n’aient pas été abordés dans l’ouvrage.


			22. « Procédures et méthodes d’investigation sur Internet », voilà le titre de l’article avec lequel Mme Forget conclut l’ouvrage. Toute enquête est ingérence dans la vie privée et il est donc important de mesurer si les critères d’acceptation de l’ingérence sont rencontrés : la nécessité dans une société démocratique, la proportionnalité et la transparence de la base légale de cette ingérence. L’exposé de l’auteure est une analyse sous l’angle des exigences ainsi rappelées des différentes procédures et méthodes d’investigation. 


			Ainsi, on connaît le sort négatif que la CJUE a réservé à l’obligation de conservation des métadonnées de communications électroniques par les opérateurs de ces services, imposée par la directive de 2006 sur ce thème. La conservation doit être ciblée et des garanties procédurales (intervention d’un magistrat) doivent être suivies. La préservation des données, préconisée par la Convention du Conseil de l’Europe sur la cybercriminalité de 2001, apparaît moins intrusive et donc plus acceptable. La perquisition, préalable à une saisie des données informatiques ne nécessite pas l’information préalable du suspect mais bien le respect de certaines conditions. Ainsi, pour obtenir l’autorisation de procéder à une mesure de perquisition, il faut disposer de raisons de penser que de telles données « existent dans un endroit précis et permettent de prouver qu’une infraction pénale spécifique a été commise ». L’arrêt Vinci de la Cour de Strasbourg étonne cependant en ne réclamant pas de cibler a priori les données visées par la perquisition : « Un inventaire remis aux intéressés a posteriori détaillant le nom des fichiers, leur extension, leur provenance, leur empreinte numérique ainsi qu’une copie des documents saisis, constituait une garantie suffisante au regard de l’article 8, § 2, de la Convention ». 


			D’autres auteurs ont évoqué la question du blocage de sites. Sur ce point, la contribution analysée reprend les 9 critères dégagés par le juge Pinto de Albuquerque dans l’arrêt Yildirim. L’obligation de coopération de certains acteurs (hébergeurs, dirigeants d’entreprise, experts informatiques…) est affirmée, en particulier lorsque les autorités judiciaires ou policières se heurtent au chiffrement de messages ou à l’anonymat de leurs auteurs. Dans l’affaire K.U. c. Finlande (2 décembre 2008) la Cour « déduisit du droit au respect de la vie privée une obligation positive pour les États membres de prévoir dans leur droit interne des dispositions permettant d’exiger d’un fournisseur de services de dévoiler l’identité d’un destinataire de leurs services ». Cette coopération a même été jugée (affaire Saunders) due par la personne suspectée d’infraction, nonobstant son « droit au silence ». La dernière mesure étudiée est l’interception des communications. Il est rappelé que ces mesures ne peuvent exister que si des précisions sont apportées quant à la nature des infractions et des personnes suspectées. L’arrêt Schrems de la Cour de Justice confirme par ailleurs la condamnation sans appel de toute mesure générale d’écoutes téléphoniques, même si d’autres arrêts se montrent plus laxistes en présence de menaces graves à la sécurité publique (attentats terroristes). L’arrêt Zakharov de la Cour européenne des droits de l’homme soumet à de sévères conditions les surveillances dites secrètes, exigeant notamment le contrôle par une autorité indépendante de l’exécutif (pas nécessairement judiciaire) des raisons de la surveillance. Sur ce point, l’auteure note une évolution vers des exigences moins sévères certes liées aux circonstances (attentats terroristes) (arrêt Szabo).


			II. Quelques réflexions personnelles soumises à l’indulgence du lecteur 


			23. Internet et, de manière plus large, la numérisation de notre société bouleversent les droits de l’homme. C’est peu dire qu’ils donnent des ailes à certains. Ainsi, pouvoir, depuis n’importe quel point du globe, adresser et recevoir un message confère une portée inédite à la liberté d’expression voire, au-delà de cette liberté et parfois contre elle, à un droit de l’homme souvent oublié de nos amoureux des libertés : le droit de propriété… « intellectuelle », s’entend. À l’inverse, dira-t-on, cette expression de soi, voire n’importe quelle utilisation d’Internet, engendre des traces dont on ne sait, sauf exceptions, qui les récupère, comment il les traite et à quelles fins il les utilise. La vie privée n’existe plus sur Internet, diront les pessimistes. L’ambiguïté d’Internet vis-à-vis des droits de l’homme est déjà bien présente dans cette première constatation. 


			24. À cette première ambiguïté, nous aimerions ajouter d’autres débats. Premièrement, les droits de l’homme sont nés dans l’après-guerre d’une société mondiale dominée par l’Occident et sa culture. Est-il encore possible de lire les déclarations onusiennes ou du Conseil de l’Europe de la même manière à l’heure où le monde technologiquement unifié par un réseau unique au langage commun s’avère au contraire profondément divisé culturellement et dans ses valeurs ? Pouvons-nous imposer, au nom de la liberté d’expression ou plutôt de notre conception de celle-ci, des images choquantes ou irrespectueuses des lois et de la culture d’autres pays ? Bref, curieusement, il est plus difficile de parler des droits de l’homme aujourd’hui qu’hier. 


			25. Le deuxième point est plus délicat encore. Internet est source de conflits entre les droits de l’homme, comme le souligne en particulier Cécile de Terwangne. Le premier point le sous-entendait déjà : s’exprimer sur Internet, c’est parfois s’exprimer à propos d’autrui voire le mettre en cause. De même, les informations reçues grâce à nos réseaux parlent parfois d’autrui. Liberté d’expression et vie privée, alors même qu’elles s’épaulent souvent et qu’il m’est arrivé de soutenir que la seconde était la condition de la première, trouvent sur Internet des terrains d’affrontement que les juges se doivent d’arbitrer. L’arrêt Google Spain de la CJUE, en date du 13 mai 2014, qui institue le droit au « déréférencement », illustre bien la façon dont les juges essaient de trouver leur voie entre deux droits, en l’occurrence le droit à la vie privée et celui à la libre expression. C’est en considérant les intérêts respectifs poursuivis à travers ces deux libertés que se justifie la décision : les droits des internautes « prévalent, en principe, non seulement sur l’intérêt économique de l’exploitant du moteur de recherche [Ndl’A : la liberté d’entreprendre], mais également sur l’intérêt public à trouver ladite information portant sur le nom de cette personne ». Cette prévalence vaut, insiste la Cour, en fonction des particularités de la cause et dépend « de la nature de l’information en question et de sa sensibilité pour la vie privée, ainsi que de l’intérêt du public à disposer de cette information, lequel peut varier, notamment en fonction du rôle joué par cette personne dans la vie publique ». Le même souci de moduler l’arbitrage entre droits fondamentaux en fonction des particularités de la cause est patent dans bien d’autres décisions (voir l’affaire Satamedia à propos du conflit entre les deux mêmes droits) ou peut être déduit d’une analyse comparative de décisions apparemment contradictoires comme le montrent très bien MM. Michaux et Lemmens à propos des conflits entre droit de propriété intellectuelle et liberté d’expression. On note en particulier cet attendu de la CJUE dans l’affaire SABAM : « le juge national, en adoptant une injonction obligeant le prestataire de services d’hébergement à mettre en place un tel système de filtrage, ne respecterait pas l’exigence d’assurer un juste équilibre entre d’une part, le droit de propriété intellectuelle, et d’autre part, la liberté d’entreprise, le droit à la protection des données à caractère personnel et la liberté de recevoir ou de communiquer des informations ».


			26. À lire la jurisprudence, on s’aperçoit qu’elle voit les droits de l’homme soumis à d’autres balises. La réclamation d’un éditeur contre le copiage réalisé à partir des infrastructures d’Internet est source de nombreux litiges où les juges parfois se déchirent en décisions contradictoires. À l’inverse, les « hébergeurs » et les opérateurs de plateformes se prévalent de leur neutralité, garante de la liberté d’expression, pour décliner toute responsabilité en cas de diffusion d’un contenu protégé par des droits d’auteur. À nouveau, on s’interroge : la liberté d’expression (peut-être complétée par le droit à la propriété) n’est-elle pas à la base du droit d’auteur qui permet d’enrichir l’espace public de multiples créations originales ? Et voilà le fils tout à coup se retournant contre le père, le droit d’auteur réclame des limites à la liberté d’expression, au nom d’un autre droit de l’homme : la propriété. Cette propriété, on le rappelle, le Conseil de l’Europe l’a reconnue comme proche d’un droit fondamental par la petite porte d’un Protocole dit annexe avant que la Charte des droits fondamentaux de l’UE l’élève désormais en droit quasi-constitutionnel. Quelle solution ? Forts de la Charte, les titulaires se prévalent de ce droit de l’homme nouveau : le droit de propriété intellectuelle qu’ils opposent aux droits de l’homme traditionnels : le droit à vie privée, comme le prouve l’arrêt Promusicae de la CJUE ; la liberté d’expression, comme le relate l’exposé de M. Michaux. À cet égard, la tendance de l’Union européenne nous inquiète, tendance à gonfler ce droit, l’étendant au secret d’affaires voire y trouvant un fondement pour affirmer le droit de l’utilisateur d’un système informatique à la « propriété » de ses données. Sans doute, le propos est-il un peu caricatural mais la tendance est bien présente.


			27. Le numérique voit s’affirmer de nouveaux droits de l’homme dont la qualité au regard des droits traditionnels pose question. Ainsi, la reconnaissance par la même Charte de l’UE du « droit à la protection des données » désormais distingué du droit à la vie privée, l’affirmation d’un droit d’accès à Internet discuté par Sandrine Turgis et d’autres auteurs, voire d’un droit d’accès à la culture prôné par Mmes Pastor et Nennen, corollaires nécessaires du droit à l’égalité et du droit de chacun à la liberté d’expression, constituent d’autres exemples. La reconnaissance du droit à la liberté d’entreprendre récemment également affirmée par la Charte apparaît également comme source potentielle de conflits avec d’autres droits de l’homme. Ici aussi, on s’interrogera, après Mme Turgis, sur les conséquences et l’intérêt de cette multiplication, dangereuse à mon sens, de droits de l’homme « nouveaux ». Dans bien des cas, on préférerait parler, à sa suite, de « droits-gigognes », de droits dérivés et donc subordonnés, même si ces droits sont désormais quasi-constitutionnels. Ainsi, le droit à la culture doit, selon nous, se réclamer du droit à la liberté d’expression ; le droit à la protection des données, du droit à la vie privée, comme nous le pensons à la lecture de la contribution de Mme Rosier. 


			28. Ces arbitrages et cette éventuelle hiérarchisation des droits fondamentaux se voient confiés aux juges nationaux certes mais de plus en plus aux juges européens. Sans doute, était-on habitué à entendre la seule voix des juges de Strasbourg dans ce domaine mais voilà que désormais forte des compétences nouvelles dont l’Union européenne s’est dotée en matière de droits de l’homme, les juges de Luxembourg se font également entendre. La Cour de Justice, par les questions préjudicielles de plus en plus nombreuses qui lui sont posées en la matière, se pose désormais comme l’interprète par excellence des droits fondamentaux et, comme les décisions Schrems et Digital Rights en matière de vie privée en témoignent, n’hésite pas à remonter les bretelles des autorités européennes. On peut espérer que les acquis de Strasbourg soient repris par Luxembourg et que leurs voix ne soient pas trop discordantes et servent l’intérêt de la protection des citoyens à l’heure d’Internet.  


			29. Une quatrième réflexion nous vient à l’esprit, en parcourant l’ensemble des chapitres de l’ouvrage. Tous les droits de l’homme, s’ils sont fondamentaux, ne sont jamais absolus et cèdent aux intérêts prééminents de tiers mais également de l’État. En d’autres termes, il existe une marge de manœuvre que les autorités publiques peuvent invoquer au nom des tels intérêts contre des libertés, y compris ceux rattachés au droit de propriété. Les cas récents de « fake news » témoignent de toute la difficulté de l’exercice mené au nom de la protection d’une information loyale des citoyens contre des propos déformant la réalité. Au-delà, on songe aux messages terroristes ou d’incitation à la haine raciale. Il s’agit bien, en l’occurrence, d’une liberté d’expression débridée qui tue elle-même son principe. Au-delà, on s’inquiète non seulement de la difficulté de fixer les balises de cet équilibre mais surtout de l’effectivité des moyens sans précédents dont, grâce à Internet, la puissance publique dispose dans le contrôle de l’activité et des expressions des citoyens, à défaut de pouvoir bénéficier de cette même puissance contre les géants du net. 


			30. Cette remarque me permet d’avancer une dernière réflexion. Certains articles soulignent le rôle important des organisations non gouvernementales (ICANN, IETF, W3C...) dans la régulation d’Internet, voire des accords entre entreprises comme le Data Transfer Protocol conclu à propos de la portabilité, ou l’Artificial Intelligence Alliance, l’accord récent en matière de fake news signé par les grosses plateformes d’information. Cette montée en puissance de l’autorégulation d’Internet est à souligner au moment où Internet, originellement conçu comme une foire aux idées et donc un lieu de libertés, est devenu, au grand dam de ses créateurs, une foire commerciale marquée par des logiques d’abord économiques. Notre propos n’est pas de déplorer cette évolution mais de réclamer des États qu’ils prennent leurs responsabilités. Deux points, à cet égard. Premièrement il leur revient de consacrer, à l’heure où Internet est devenu une condition de l’exercice pour tous les citoyens de leurs libertés fondamentales, le droit de chacun à accéder à un service universel élargi de qualité, service à la fois d’information et de communication, et à voir garantir l’exercice de ses libertés fondamentales. Secondement, il leur appartient de veiller à poser les limites dans lesquelles pourront s’exprimer les régulations privées, comme l’a fait le RGPD. Bref, il s’agit bien d’affirmer la co-régulation et le pouvoir du dernier mot de l’autorité publique. Cette autorité publique est aidée en cela par des autorités administratives indépendantes (les autorités de protection des données, les commissions d’accès à l’information, les contrôleurs des services d’information) dont le rôle crucial dans la promotion des libertés fondamentales devrait être souligné.  


			31. Ces quelques réflexions témoignent de l’enjeu des propos tenus par les auteurs de l’ouvrage et de l’excellence des réponses à nos interrogations. J’ai pris un vif plaisir à les relever et les souligner. Que les auteurs me pardonnent mes oublis et peut-être mes trahisons. Merci surtout à mes estimés collègues Cécile de Terwangne et Quentin Van Enis, orfèvres en droits de l’homme sur Internet, d’avoir lancé le débat, d’avoir convoqué nombre de collègues d’ici et d’outre-Quiévrain, autour de ce débat essentiel et d’avoir agencé leurs propos riches et variés, de manière structurée. 


			Moxhe, le 29 octobre 2018


			

				


				

					 1	À noter en ce sens, la déclaration adressée par le Conseil de l’Europe à l’ICANN, rappelée par une autre auteure, Mme Turgis : « ces droits devraient primer sur les conditions générales d’utilisation des services de sociétés internet du secteur privé et sur les activités d’organismes spécialisés dans des missions techniques, comme l’Internet Corporation for Assigned Names and Numbers (ICANN) ».


				


				

					 2	L’auteur montre notamment comment la jurisprudence de Strasbourg a consacré indirectement la propriété intellectuelle comme droit fondamental : « Celle-ci l’a dégagée au départ du protocole n° 1 (protocole additionnel) dont l’article 1er, consacré à la protection de la propriété, porte que “Toute personne physique ou morale a droit à la protection de ses biens”. Dans un premier temps, la Cour a inféré de la disposition précitée que le droit fondamental de propriété s’étend à la propriété intellectuelle (en général). Dans un deuxième temps, elle a observé que cette extension bénéficiait en particulier au droit d’auteur ».


				


			


		


	
		
			
Partie I
Réflexions transversales


			Chapitre 1. – La gouvernance d’Internet et les droits de l’homme

			Chapitre 2. – La confrontation entre droits fondamentaux et puissances privées vue à travers le prisme de la liberté d’expression
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Chapitre 1.	La gouvernance d’Internet et les droits de l’homme1



			Céline Husson-Rochcongar


			Maître de conférences en droit public, Université de Picardie 
Jules Verne (Amiens)


			Centre universitaire de recherches sur l’action publique et le politique, épistémologie et sciences sociales 
(CURAPP-ESS, UMR CNRS 7319)


			La question de la gouvernance d’Internet n’est pas réellement nouvelle2. Ainsi, en 2004, Richard Delmas pouvait-il déjà écrire qu’« au stade actuel de son expansion, Internet représente un “laboratoire institutionnel” de la gouvernance où les politiques publiques sont confrontées à d’incessantes innovations technologiques et à des conflits d’intérêts et de valeurs entre États, société civile et marché »3. Pourtant, depuis lors, chacun des acteurs concernés a lui-même connu d’importantes transformations qui n’ont cessé de relancer la réflexion. En fait, à en croire la littérature, on pourrait même être tenté de conclure que la question n’en finit pas d’émerger4 : « [p]eut-être la “gouvernance en réseau du réseau des réseaux” serait-elle en effet l’idéal à poursuivre et pas seulement une élégante mise en abyme »5, écrivait le Professeur Évelyne Lagrange en 2013.


			Un premier constat s’impose donc immédiatement : en matière de gouvernance d’Internet, la documentation ne manque pas6 et chaque nouvelle « plateforme multilatérale globale »7 consacrée à la discussion des questions de politique publique relatives à Internet en propose une définition. De même pour les organisations internationales. Ainsi, rien qu’au niveau européen, parmi la multitude des instruments et documents consacrés à Internet, le Conseil a récemment rendu des conclusions qui « décrivent le rôle que l’Europe doit jouer pour façonner l’évolution future de la gouvernance d’Internet » en soulignant « le soutien de l’UE en faveur d’un modèle multipartite de gouvernance […], du transfert de la gestion des fonctions relevant de l’IANA (organisme responsable de la gestion des adresses IP) en ce qui concerne les noms de domaines sur Internet et du renforcement de la responsabilisation et de la transparence de l’ICANN »8 de même que « la nécessité de faire face aux conséquences que les conflits de juridictions peuvent avoir sur la protection des données et les indications géographiques »9. Pour sa part, le Groupe de travail sur la gouvernance d’Internet du Sommet mondial sur la société de l’information (SMSI) avait opté, dans son rapport de 2005, pour une définition simple et englobante : « [i]l faut entendre par gouvernance d’Internet l’élaboration et l’application par les États, le secteur privé et la société civile, dans le cadre de leur rôle respectif, de principes, normes, règles, procédures de prise de décisions et programmes communs, propres à modeler l’évolution et l’utilisation d’Internet, évolution dans le sens technologique, utilisation au sens des pratiques »10.


			Afin d’éviter de nous perdre dans ces méandres, et pour nous interroger sur l’impact potentiel de la gouvernance d’Internet sur les droits de l’homme, nous choisissons cependant de questionner le concept de gouvernance lui-même. En effet, s’il faut certainement voir dans son omniprésence dans les analyses consacrées au fonctionnement et au développement d’Internet le témoignage du fait qu’en la matière l’espace des possibles demeure largement ouvert, il importe cependant de se méfier de l’effet de réverbération induit par la juxtaposition de conceptions multiples. Car force est de constater avec Jacques Chevallier que « [l]a “gouvernance” est devenue depuis les années 1990 le mot-clé, le mot fétiche, censé condenser et résumer à lui seul l’ensemble des transformations qui affectent l’exercice du pouvoir dans les sociétés contemporaines »11, un signe linguistique dans lequel le signifié a parfois tendance à disparaître derrière le signifiant12…


			Cette profusion de références à la gouvernance explique sans doute partiellement que la notion soit – paradoxalement – assez mal connue des juristes, parfois tentés d’y voir un effet de mode ou l’un des éléments du « prêt-à-penser » contemporain. Ainsi peut-elle se voir présentée comme un « [t]erme de prestige aujourd’hui en faveur (notamment dans le discours politique et l’économie de l’entreprise) véhiculant un concept anglo-saxon, mais qui, interférant avec les notions de pouvoir dans l’État et au sein de l’entreprise, nourrit une réflexion en vogue sur une certaine façon de prendre les décisions et d’harmoniser les intérêts, moyennant un renforcement de la concertation et de la négociation entre partenaires sociaux et, pour le bien commun, de la transparence et du contrôle »13. Renvoyant à l’article L. 214-12 du Code monétaire et financier14 mais aussi – par un rapprochement saisissant – aux termes management et consensuel, cette définition proposée par un ouvrage de référence révèle la difficulté du juriste à saisir une notion élaborée hors du droit, aux confins de l’économie et de la science politique.


			Sans doute est-elle mieux connue des privatistes, ou tout au moins des commercialistes, dans la mesure où elle est, en droit commercial, assimilée au gouvernement d’entreprise (que certains15 n’hésitent pas à faire remonter, en France, à la loi du 24 juillet 186716 ou à un ouvrage éponyme17 de 1943, et dont on considère généralement que le fondement « est celui des Principles of corporate governance de l’American Law Institute, réunion d’universitaires, de praticiens et de juges, édités en 1980 puis réédités en 1994, qui visent à ce que la gestion des grandes sociétés prenne mieux en compte les intérêts des investisseurs »18). Il s’agit là cependant d’une conception très spécifique de la gouvernance, entendue dans le cadre étroit de l’entreprise. Or, elle s’étend également aujourd’hui à l’ensemble de la sphère décisionnelle et aux multiples collaborations public/privé. C’est pourquoi les publicistes en font un usage plus proche de la science administrative, cette « branche des sciences sociales qui tend à décrire et à expliquer la structure et les activités des organes qui, sous l’autorité du pouvoir politique, constituent l’appareil de l’État et des collectivités publiques »19.


			C’est dans cette perspective que nous nous plaçons ici afin de nous pencher sur Internet, envisageant la gouvernance comme « un processus de coordination d’acteurs, de groupes sociaux et d’institutions, en vue d’atteindre des objectifs définis et discutés collectivement »20. Cette définition issue de la science politique présente à nos yeux l’avantage de mettre en lumière le fait que la notion de gouvernance « renvoie alors à l’ensemble d’institutions, de réseaux, de directives, de réglementations, de normes, d’usages politiques et sociaux ainsi que d’acteurs publics et privés qui contribuent à la stabilité d’une société et d’un régime politique, à son orientation, à la capacité de diriger, et à celle de fournir des services et à assurer sa légitimité »21.


			En ce qu’elle permet d’envisager les questions de la réglementation et de la régulation non seulement à travers les intérêts des différents acteurs (aussi bien publics que privés, sous un angle collectif autant qu’individuel), mais aussi en considération des rapports de pouvoir à l’œuvre derrière les évolutions sociales et normatives, cette perspective ouverte à l’interdisciplinarité nous semble nécessaire à une analyse juridique des relations entre gouvernance d’Internet et droits de l’homme tant les deux domaines s’étendent eux-mêmes très au-delà de la sphère juridique. Sans faire de la gouvernance un « mot-talisman paré de tous les fantasmes associés à l’action publique »22 – qui souvent n’ajoute rien à la notion de gouvernement « sinon une tonalité caressante inspirée par la mode »23 – une telle approche se donne en effet pour objectif de rechercher en quoi saisir Internet sous l’angle de sa gouvernance peut permettre d’ouvrir des pistes en vue d’une amélioration de la protection des droits de l’homme (sur Internet et au-delà).  Car, si la nécessité « que les droits de l’homme sous-tendent la gouvernance d’Internet » est régulièrement réaffirmée comme « fondement essentiel de la société de l’information » (notamment depuis la réunion mondiale multipartite de São Paulo sur le futur de la gouvernance d’Internet des 23 et 24 avril 2014), de même que le principe selon lequel « que les droits dont jouissent les personnes hors ligne doivent être protégés en ligne »24, les multiples risques qu’Internet fait peser en permanence sur ces droits n’en demeurent pas moins d’une ampleur effarante.


			Considéré comme un cadre d’exercice plus ou moins spécifique des droits de l’homme (dans lequel des violations peuvent être commises), Internet fait figure d’espace d’expression privilégié de visions du monde radicalement différentes, sa gouvernance constituant ainsi un enjeu – juridique mais aussi économique, politique et stratégique – majeur, en ce qu’elle apparaît comme un moyen de concilier ces différentes visions (I). En revanche, considéré plus largement comme un processus révélateur de nouveaux usages des droits de l’homme, Internet se donne à voir comme un laboratoire permettant d’expérimenter une nouvelle approche de la protection de ces droits, sa gouvernance apparaissant alors comme un formidable instrument à mettre à leur service (II).


			
I. La gouvernance d’Internet comme enjeu majeur


			Dans la mesure où diverses conceptions s’opposent quant à son fonctionnement, à la réglementation de son usage et finalement à sa raison d’être, Internet est le théâtre d’un ensemble de rapports de force qui pèse de diverses manières sur la définition, l’exercice et la protection effective des droits de l’homme. Par sa raison d’être, sa gouvernance ne peut donc que refléter ces rapports (A). Elle est toutefois également l’expression d’une nécessaire recherche de complémentarité entre intérêts divergents (B).


			
A. – La gouvernance d’Internet, reflet de rapports de force


			Étape technique suffisamment importante pour être fréquemment comparée à l’imprimerie, Internet s’inscrit dans l’histoire longue du rêve de l’omni connaissance : après l’ouverture de la Route de la soie, la découverte de l’Amérique, l’exploration des grands fonds sous-marins et la conquête de l’espace, il fait figure de nouvelle voie de communication ouvrant l’espace des possibles et suscitant les convoitises à travers un ensemble d’enjeux économiques, mais aussi stratégiques et politiques de premier plan. Faut-il y voir un nouveau continent virtuel, à la manière dont la Méditerranée pourrait s’envisager comme un « continent liquide »25 ? Il est en tout cas fréquemment considéré comme un nouvel eldorado, l’absence d’une réglementation toujours adéquate pour y encadrer des comportements parfois inédits risquant même de le transformer en nouveau Far West… Ainsi, sans inaugurer réellement l’idée de réseau global d’information – dont les agences internationales d’information comme Havas et Reuter26, développées au milieu du XIXe siècle, font figure de précurseurs – le cyberespace constitue un cadre dans lequel se déploient de multiples rapports de force, certains lui préexistant dans des cadres divers, d’autres s’y nouant au contraire de manière spécifique.


			
1. – Les relations dissymétriques entre individus et États


			Face aux diverses formes de pouvoir exercées par les autres acteurs concernés (États, OI et multinationales), les individus se trouvent pris dans une relation dissymétrique. Ce déséquilibre explique sans doute qu’Internet soit bien souvent essentiellement envisagé par le droit des droits de l’homme comme un vecteur de risques27, sur le mode de l’opposition entre liberté et contrainte : à l’image d’un cyberespace synonyme d’une liberté potentiellement absolue largement fantasmée répond ainsi celle d’une toile dans laquelle l’individu se trouve pris jusqu’à y disparaître. La protection des droits de l’homme – et particulièrement du droit à la vie privée28, du droit à la liberté d’expression et du droit de propriété (notamment via le droit d’auteur et de la propriété intellectuelle) – devrait donc se voir adaptée à leur exercice sur Internet, lequel se caractérise non seulement par l’ampleur des violations susceptibles d’y être commises mais aussi parfois par leur systématicité29. Instruments internationaux30 et jurisprudences31 s’inscrivent résolument dans cette perspective, fondée sur le fait que les États disposent en quelque sorte de la même « capacité de nuisance » vis-à-vis de l’usage des droits et libertés individuels sur Internet qu’en dehors d’Internet, même si le fonctionnement de ce dernier est susceptible de lui donner une ampleur inédite.


			Pourtant, au-delà de ce déséquilibre « traditionnel » entre individu et État – qui se reflète également, quoique de manière plus pacifiée, dans l’existence de prérogatives de puissance publique exorbitantes de droit commun – le caractère virtuellement infini des possibilités de contrôle offertes par Internet contribue à faire également de celui-ci le cadre d’émergence de rapports de force plus spécifiques. En fait, le contrôle social exercé ici par l’État semble à la mesure de la liberté potentiellement offerte car, comme l’a affirmé la Cour européenne des droits de l’homme, « [l]a possibilité pour les individus de s’exprimer sur Internet constitue un outil sans précédent d’exercice de la liberté d’expression »32. Tout d’abord, les États peuvent y exercer une surveillance des comportements si précise que George Orwell lui-même n’aurait sans doute guère osé l’imaginer, surveillance qui se révèle d’ailleurs souvent systématique et d’autant plus extensive que la nécessité de lutter contre la menace terroriste paraît entraîner constamment les démocraties du côté obscur33, acceptant de sacrifier des pans de liberté de plus en plus vastes sur l’autel de la sécurité, d’une manière qui n’est pas sans rappeler la formule par laquelle Rousseau dénonçait la conception hobbesienne de l’État : « [o]n est en sécurité au fond d’un cachot ». Ils peuvent également restreindre l’accès à Internet, que ce soit en invalidant la licence d’un fournisseur d’accès34, en bloquant de manière ciblée l’accès à certains serveurs35, en autorisant un blocage général pour des raisons de sécurité nationale36 ou en tentant d’instaurer une taxe sur les connexions37. Plus insidieusement, ils peuvent enfin transformer les internautes en relais de leur pouvoir et parfois en instruments de leur puissance38, et ne sont pas toujours étrangers à la diffusion de fake news et autres « vérités alternatives »39 comme au développement d’une cyber-propagande40.


			
2. – La confrontation entre intérêts particuliers divergents


			Parallèlement, au-delà de ces relations verticalisées entre individu et État, Internet est également – comme tout espace où se joue la réalité sociale – le théâtre de confrontations horizontales quotidiennes entre intérêts particuliers divergents. Bien sûr, il n’y a rien là d’inédit puisque le fait que des personnes privées puissent, elles aussi, porter atteinte aux droits de l’homme est pris en charge par la Cour européenne des droits de l’homme à travers ce qu’elle nomme « l’effet horizontal de la Convention », dont sa jurisprudence récente intégrant la vie professionnelle dans la vie privée afin de protéger les salariés contre l’intrusion de leurs employeurs dans leur correspondance électronique constitue un exemple41. Toutefois, deux aspects font d’Internet un cadre d’exercice des droits et libertés singulier. Il s’agit, d’une part, de son caractère virtuel et de la déterritorialisation qu’il implique et, d’autre part, du rôle qu’y jouent à la fois l’ICANN (Internet Corporation for Assigned Names and Numbers), société de droit californien reconnue d’utilité publique chargée de l’attribution des noms de domaine et des numéros sur Internet, et quelques multinationales extrêmement puissantes.


			Sur le premier point, bien que les serveurs sur lesquels repose son fonctionnement soient physiquement localisés sur le territoire de différents États (et notamment aux États-Unis, dans la Silicon Valley), Internet se caractérise essentiellement par son a-territorialité, laquelle induit de multiples difficultés en termes d’imputation d’un fait et de qualification juridique de ce fait aussi bien qu’en termes de responsabilité, d’incrimination, de compétence territoriale et, finalement, de droit applicable. Ainsi, bien qu’Internet constitue un enjeu absolument fondamental pour la protection des droits de l’homme, la jurisprudence a peiné à trouver ses marques, la question de l’a-territorialité venant bouleverser les équilibres jusque-là connus. Cette difficulté est apparue nettement dans l’affaire K.U. c. Finlande42, qui concernait le refus d’un fournisseur d’accès de communiquer l’identité du détenteur d’une adresse dynamique IP après le dépôt d’une plainte liée à la publication en ligne d’une annonce désignant un garçon de douze ans aux assauts de pédophiles sur un site de rencontre43. Ce refus ayant été validé par un tribunal (car la diffusion de telles informations ne faisait pas partie des infractions pour lesquelles la police pouvait se voir communiquer des données), aucune action n’avait été possible contre le gérant du fournisseur d’accès (qui avait publié l’annonce sur son site sans vérifier l’identité de son auteur) pour des raisons de prescription. Or, si la Cour avait rejeté l’argument de l’État consistant à alléguer qu’il avait été « pris de cours » par le développement d’Internet (en considérant qu’en 1999 déjà « il était bien connu qu’Internet, précisément en raison de son caractère anonyme, pouvait être utilisé à des fins criminelles », particulièrement en matière d’abus sexuels sur mineurs), elle s’était toutefois montrée incapable de proposer une approche de principe permettant d’aller plus loin que le simple constat selon lequel le législateur « aurait dû en tout cas prévoir un cadre permettant de concilier les différents intérêts à protéger dans ce contexte » (§ 49), la construction progressive de la protection garantie laissant donc une place d’autant plus grande à la gouvernance.


			Sur le second point, à ces rapports de force bien connus en droit international et européen des droits de l’homme s’en superposent d’inédits, mettant en scène l’ICANN et les « géants » du Net (GAFAM : Google, Apple, Facebook, Amazon – auxquels on ajoute parfois Microsoft) et de l’économie collaborative (NATU : Netflix, AirBnB, Tesla, Uber). Avant l’évolution récente du statut de l’ICANN, cette situation inédite a même pu amener à considérer qu’« Internet est de facto un service public universel assuré par des intérêts privés sur la base d’une construction juridique de droit interne américain »44. Les individus ne sont cependant pas les seuls à se trouver ainsi pris dans des rapports de force d’un genre nouveau, puisque c’est également le cas des États, et ce, qu’on les considère individuellement ou à travers les organisations internationales dont ils sont membres. Or, cet affrontement entre les puissances publiques et privées qui régissent le développement et le fonctionnement quotidien d’Internet doit s’envisager non seulement sous l’angle du rapport de force mais aussi en tant qu’il se traduit par la recherche d’une complémentarité entre intérêts et entre approches.


			
B. – La gouvernance d’Internet, expression d’une recherche de complémentarité


			L’idée même de gouvernance d’Internet pose la question des acteurs de la décision et invite à adopter immédiatement une perspective internationale. En effet, apportant une concrétisation à l’idée de « village planétaire »45, Internet apparaît comme l’archétype de ce que peut être un objet de droit international par excellence. Problématique internationale par essence, il ne saurait être ni réglementé ni régulé à un niveau purement interne. Dès lors, si chaque État adopte bien sûr un ensemble de normes juridiques relatives à son usage46, c’est toutefois dans la sphère internationale que se joue l’essentiel de sa gouvernance puisqu’il amène même à réfléchir en termes de droit global.


			
1. – Le développement d’une diplomatie (du) numérique


			On soulignera, tout d’abord, que le développement d’Internet constitue un enjeu si considérable que les États s’affrontent quotidiennement pour sa maîtrise à travers une forme de diplomatie (du) numérique. Que ce soit individuellement ou dans une logique de « blocs » formés au gré d’alliances de circonstances, la plupart des États du monde (et particulièrement les plus développés et les plus riches) se trouvent pris dans ces rapports de force, lesquels ne sont rendus inédits que par la puissance non seulement économique mais aussi stratégique et politique des géants du Net. Ainsi, au premier rang des États les plus puissants qui fournissent d’importants efforts pour tenter de conserver la mainmise sur la gouvernance d’Internet, on trouve bien sûr les États-Unis. Les actuelles tensions autour du principe de la neutralité du Net reflètent cette lutte puisque, après l’apparent rapprochement des législations européennes et américaines opéré par une circulaire de 2015 adoptée suite à une pétition signée par plus de 100 000 Américains, la Commission fédérale des communications a décidé le 14 décembre 2017 d’abroger cette circulaire. Or, entraînant l’introduction immédiate d’un recours déposé par vingt-deux procureurs d’États fédérés, cette décision de mettre fin à la neutralité du net, fortement soutenue par le Président Trump, constitue une véritable menace pour la liberté d’expression, la libre-concurrence et le respect du principe de non-discrimination. De même, le statut de l’ICANN – association privée à but non lucratif qui, bien que regroupant 160 États et diverses OI (dont l’Union européenne et le Conseil de l’Europe), est restée par contrat sous le contrôle du ministère du commerce des USA de sa création en 1998 jusqu’à 2016 – révèle l’importance des enjeux autant que la nécessité, pour les différentes parties prenantes, de chercher à « s’entendre »… plus encore sur la gouvernance du réseau que sur sa gestion technique.


			Sur ce terrain, les autres superpuissances sont loin d’être en reste puisque la Chine est notamment parvenue à imposer à Apple de stocker sur son territoire les données iCloud de ses utilisateurs chinois en arguant de la protection de sa « souveraineté numérique »47 et organise désormais sa propre « Conférence mondiale Internet », dont la quatrième édition a eu lieu du 3 au 5 décembre 2017, alors même que l’interdiction d’utiliser un VPN, décidée l’été précédent, était en passe d’y être mise en œuvre. Quant à la Russie, elle réserve un bon accueil au lanceur d’alerte Edward Snowden, qui a révélé l’existence de programmes américains et britanniques de surveillance de masse, mais lance en revanche un mandat d’arrêt international contre son homologue russe Grigori Rodchenkov, qui a diffusé des informations sur le système institutionnel de dopage organisé par la Russie aux Jeux olympiques de Sotchi… Toutefois, c’est pour les Pays les moins avancés que la gouvernance d’Internet paraît réellement vitale, l’accès aux technologies de l’information et de la communication (TIC) constituant un enjeu d’autant plus fondamental en termes de développement (et, notamment, « l’un des objectifs de développement durable des Nations unies »48) que « [l]’accès à l’information et au savoir, qui est indispensable à la réalisation des objectifs de développement énoncés dans la Déclaration du millénaire, peut améliorer le niveau de vie de millions de personnes de par le monde »49. Pour ces États – dont beaucoup ont mis en place des politiques publiques très volontaristes50 – manquer cette opportunité reviendrait à se laisser enfermer pour longtemps dans leurs difficultés, le développement d’Internet contribuant à creuser toujours davantage l’écart51 entre ceux qui auront su se l’approprier pour leur plus grand profit… et les autres, condamnés à rester sur le bas-côté52.


			
2. – Le rôle des organisations internationales dans la réduction de la « fracture numérique » : Internet comme objet de réglementation



			C’est dans cette perspective que la problématique est également vitale pour les organisations internationales. Nombreuses sont celles qui travaillent désormais au quotidien grâce à Internet (qui facilite l’accès aux informations comme aux juridictions ou quasi-juridictions) et, surtout, sur Internet (puisqu’il est progressivement devenu l’un des objets de leurs réflexions, comme en témoignent non seulement l’adoption d’instruments relatifs à son utilisation, aux potentialités offertes et aux risques générés, mais aussi, plus largement, sa mise à l’agenda sous l’angle de la liberté de communication, de la réforme institutionnelle et du développement53). En fait, leur rôle s’avère ici d’autant plus important qu’elles se sont saisies de la question de la « fracture numérique » comme du révélateur d’inégalités qui se creusent dans un monde globalisé. Dans la mesure où il se présente comme un espace vierge – à investir, à exploiter, à conquérir – Internet semble en effet l’instrument idéal pour « remettre les compteurs à zéro ». Avec le développement du e-commerce comme de l’économie collaborative et le levier de croissance si considérable qu’il représente en termes d’investissements, les plus connectés se trouvent incontestablement les mieux armés pour la communication et les échanges de demain, vecteurs essentiels de la maximisation des profits.


			Dans le prolongement du Sommet mondial sur la société de l’information54, organisé à Genève55 puis à Tunis56 par l’Union internationale des télécommunications pour mettre en œuvre sa résolution 73 (adoptée à Minneapolis en 1998), la mise en place du Forum sur la gouvernance d’Internet reflète évidemment cette importance stratégique. Les discussions menées dans ce cadre témoignent d’ailleurs avec force du caractère absolument majeur de cet enjeu pour le continent africain, de nombreux intervenants soulignant – lourdement, et d’une manière parfois presque paternaliste – combien il importe que celui-ci prenne toute la place qui lui revient dans la gouvernance d’Internet57. Or, la concurrence s’avère d’autant plus rude que les autres organisations régionales ne veulent bien sûr rien céder. Par exemple, il n’est pas anodin qu’un rapport d’information (n° 443) déposé au Sénat français le 20 mars 2013 au nom de la Commission des affaires européennes évoque le risque pour l’Union européenne de devenir « une colonie du monde numérique »…


			
3. – L’importance d’Internet dans la diffusion d’un modèle politique : Internet comme enjeu pour les organisations régionales


			C’est qu’en effet, l’enjeu se révèle capital pour toutes les organisations régionales. Certes, l’intérêt est déjà manifeste pour les organisations à vocation universelle : offrant un moyen d’accéder à une connaissance universelle et universellement partagée, le projet même d’Internet rencontre très largement l’idéal onusien. Ainsi, c’est en « [c]onstatant qu’il est urgent d’exploiter le potentiel que recèlent les connaissances et la technologie pour réaliser les objectifs de la Déclaration du Millénaire et de trouver des moyens efficaces et novateurs de mettre ce potentiel au service du développement pour tous » que l’Assemblée générale des Nations unies appuya le projet d’un sommet mondial de la société de l’information58, Kofi Annan, alors secrétaire général, identifiant quant à lui « [o]uverture, sécurité, diversité [et] accès » comme les grandes thématiques du Forum mondial sur Internet. Mais Internet offre également aux organisations régionales une double opportunité, faire rayonner leur modèle politique et repenser certaines des notions les plus essentielles à leur projet : territorialité, souveraineté, démocratie, ce sont les bases mêmes de l’idée d’une organisation intégrative qui sont concernées. 


			Ainsi, par exemple, est-ce affiché on ne peut plus clairement dans la stratégie du Conseil de l’Europe sur la gouvernance d’Internet 2012-2015, qui se veut « la réponse apportée par le Conseil de l’Europe pour mettre l’accent sur la promotion en ligne de ses valeurs fondamentales parmi l’éventail complexe d’acteurs étatiques et non étatiques qui co-gouvernent/contribuent à l’administration et à la structuration d’Internet »59. C’est dans cette perspective que cette stratégie, qui propose quarante lignes d’actions concrètes, « définit des priorités et objectifs […] afin de promouvoir la protection et le respect des droits de l’homme, la prééminence du droit et la démocratie sur Internet », et c’est à ce titre que « [s]es principaux objectifs sont de : protéger l’universalité, l’intégrité et l’ouverture d’Internet ; renforcer au maximum les droits et les libertés des usagers d’Internet ; faire progresser la protection des données et le respect de la vie privée ; renforcer l’état de droit et l’efficacité de la coopération dans la lutte contre la cybercriminalité ; développer au maximum les potentialités offertes par Internet en tant que moyen de promouvoir la démocratie et la diversité culturelle ; protéger et responsabiliser les enfants et les adolescents »60. Il n’y a là que le prolongement logique de l’action quotidienne de l’organisation européenne en faveur de la démocratie, appliquée au cadre particulier que constitue Internet61.


			Les exemples seraient nombreux permettant d’illustrer la manière dont Internet permet aux institutions européennes d’exporter leur modèle démocratique hors de leurs frontières. On peut songer notamment à l’affaire Yahoo !, qui permit au droit européen de prétendre exercer une influence au-delà du cercle des États européens en parvenant à « exporter », via une jurisprudence française62, un standard de protection qui trouve son origine dans l’interdiction européenne de l’abus de droit. En effet, en ordonnant à la plateforme américaine de « prendre toutes les mesures de nature à dissuader et à rendre impossible toute consultation sur Yahoo.com de services de vente aux enchères d’objets nazis et de tout autre site ou service qui constitue une apologie du nazisme et une contestation de crimes nazis », le tribunal de grande instance de Paris a étendu au-delà de l’Europe l’interdiction faite à quiconque par la Cour et l’ancienne Commission européennes des droits de l’homme de se prévaloir de l’un de ses droits protégés par la Convention éponyme (ici, le droit à la liberté d’expression) pour chercher à porter atteinte à l’esprit de cette Convention et à ses valeurs63, alors même que ce standard de protection ne correspond pas à la conception américaine du droit à la liberté d’expression, beaucoup plus libérale. De même, la Cour de justice de l’Union européenne a récemment refusé de reconnaître la législation américaine comme offrant aux utilisateurs européens d’Internet dont les données avaient été transmises vers les États-Unis pour y être traitées une protection essentiellement équivalente à celle qui leur est garantie par le droit européen64. Là encore, les exigences de ce droit s’étendent donc au-delà de l’Europe, la Cour imposant d’ailleurs ici à des personnes privées le respect des mêmes standards de protection qu’aux autorités publiques. Sur un plan plus politique, l’ouverture de sa Convention 10865 aux États tiers montre également combien la problématique transnationale d’Internet offre au Conseil de l’Europe, qui fut la première organisation internationale spécialisée à but politique, une opportunité supplémentaire d’exporter le modèle démocratique qui constitue sa raison d’être66. Comme ses institutions ne manquent jamais une occasion de le souligner, c’est d’ailleurs avec cet objectif que le Conseil de l’Europe participe à l’ICANN, au Dialogue européen sur la gouvernance d’Internet (EuroDIG)67 et au Forum sur la gouvernance d’Internet (FGI).


			Les travaux des organisations régionales reflètent ainsi les problématiques auxquelles sont confrontés leurs États membres, à qui elles permettent d’atteindre le poids économique et politique nécessaire pour « affronter » les autres acteurs de la gouvernance. On notera, par exemple, avec intérêt que le secrétaire d’État italien chargé des télécommunications ayant présidé la session du Conseil de l’Union du 27 novembre 2014 relative à la gouvernance d’Internet, A. Giacomelli, a annoncé comme un « résultat important » le fait que « l’Union européenne participera de manière unifiée en tant qu’acteur clé à la construction d’une nouvelle forme de gouvernance d’Internet, en ouvrant un dialogue dans un premier temps avec les États-Unis »68. Et c’est sous ce même angle qu’il convient d’envisager les félicitations adressées à l’Union par l’ICANN, « saluant » les conclusions adoptées à cette occasion comme « marqu[a]nt une étape importante dans le soutien apporté au développement continu du modèle multipartite de gouvernance d’Internet, basé sur l’inclusion et reposant sur les droits de l’individu et les valeurs démocratiques »69. Car ce n’est pas des acteurs traditionnels de la décision politique (États, surtout les plus puissants, ou organisations internationales) que paraît venir le danger le plus menaçant mais bien de multinationales qui, sans être titulaires de la souveraineté70, possèdent néanmoins une taille et une puissance économique et financière comparables à la leur et susceptibles de les concurrencer.


			L’un des enjeux essentiels de la gouvernance d’Internet tient donc à la possibilité pour les États et les organisations internationales dont ils font partie de parvenir à imposer à ces multinationales un ensemble d’obligations – particulièrement en matière de protection des droits de l’homme. L’objectif peut être atteint de diverses manières. Ainsi, par exemple, la Commission européenne a annoncé le 31 mai 2016 l’adoption conjointe avec les « entreprises des technologies de l’information » (Facebook, Twitter, YouTube et Microsoft) d’un code de conduite relatif aux discours haineux illégaux en ligne, présenté comme complétant les dispositifs étatiques « par des actions visant à garantir que, dès réception d’un signalement valide, les intermédiaires en ligne et les plateformes de médias sociaux examinent rapidement, dans un délai approprié, les contenus signalés »71. Ayant pour but affiché « d’orienter leurs activités et de partager les bonnes pratiques avec d’autres entreprises, plateformes et opérateurs de médias sociaux présents sur Internet », les multinationales s’y engagent à « élaborer et promouvoir des contre-discours indépendants » aux côtés de la Commission. Le 21 mars 2018, celle-ci a également annoncé la mise en place inédite d’une « taxe digitale » de 3 % non sur les profits mais sur les revenus générés par les données des utilisateurs des sociétés internet qui n’est pas sans évoquer une forme spécifique de responsabilité sociale des entreprises72.


			Si Internet est espace de coexistence entre visions du monde, sa gouvernance apparaît donc comme un moyen de concilier ces visions, notamment en permettant aux États de sortir d’un rapport d’opposition qui les condamne à conserver toujours « un coup de retard » sur des multinationales qui développent et exploitent des technologies toujours plus performantes. C’est en ce sens que la gouvernance d’Internet semble devoir se penser davantage sur le mode de la complémentarité que sur celui de l’affrontement ; d’autant qu’aujourd’hui fédérer ainsi des acteurs aux intérêts nettement divergents autour d’un même projet ne saurait laisser de côté la question de la protection des droits de l’homme. C’est dès lors à double titre qu’une telle recherche de complémentarité ne saurait se faire sans qu’y soient pleinement associés les utilisateurs d’Internet. Dans cette perspective, la gouvernance d’Internet peut donc s’envisager non seulement comme un enjeu majeur pour le droit international des droits de l’homme mais aussi comme un instrument au service de son évolution, en permettant d’ouvrir une brèche dans notre manière de penser ces droits.


			
II. La gouvernance d’Internet comme instrument au service des droits de l’homme


			En permettant de dépasser l’ancrage des droits de l’homme dans la philosophie individualiste, une réflexion sur la gouvernance d’Internet apparaît comme un moyen inédit pour chercher à prendre véritablement en compte le collectif (A). Cependant, face à la difficulté de déterminer le rôle respectif des différents acteurs, c’est sans doute toute notre manière de concevoir la protection des droits de l’homme qui est plus largement à repenser (B).


			
A. – L’opportunité de penser – enfin – le collectif


			La difficulté majeure pour la gouvernance d’Internet tient, on l’a dit, à la diversité des acteurs. Toutefois, il importe de ne pas considérer seulement cette diversité du point de vue des catégories d’acteurs (États, organisations internationales, sociétés privées, individus) mais de tenir compte également de la diversité qui existe au sein même de chacune de ces catégories. Nous avons vu comment puissance et richesse font rapidement apparaître des oppositions entre États et comment les enjeux s’avèrent partiellement différents pour les organisations internationales selon qu’elles sont régionales ou à vocation universelle. De même, la communauté des internautes offre plusieurs visages, particulièrement contrastés. Or, les perspectives se révèlent assez largement différentes selon que l’on y voit une collection d’individualités, une version 3.0 de la société civile ou une multitude.


			
1. – La communauté des internautes, juxtaposition d’individualités ?


			La première hypothèse tient surtout de la description et n’offre guère de pistes pour une réflexion juridique innovante, n’amenant qu’à souligner à nouveau combien il importe de rappeler en permanence que les droits de tous les individus doivent être protégés lorsqu’ils utilisent Internet tout autant que dans un autre cadre. Non seulement elle ne permet pas de saisir les structurations qui se développent au sein du groupe des internautes (associations, ONGs, partis politiques…) mais, bien plus, le constat d’une telle diversité risque même d’ouvrir, pour le juriste, sur un sentiment d’impuissance, face à l’impossibilité de « mettre l’ordre intelligible, l’ordre de la connaissance dans cette masse de matériaux, de constituer un système »73 au sein d’un réseau des réseaux qui représente en fait le monde entier au carré… Comment alors construire un droit d’Internet qui tienne du droit global tout en ordonnant le pluralisme74 existant ? Comment combiner droit pénal et droit comparé, anthropologie juridique et science politique dans le respect d’un droit international des droits de l’homme dont la fondamentalité se trouve menacée par une mondialisation basée avant tout sur les échanges économiques ? Le défi demeure inchangé et il n’en paraît que plus inquiétant…


			
2. – La communauté des internautes, version contemporaine de la société civile ?


			La deuxième hypothèse semble à privilégier dans la mesure où c’est la société civile qui se voit la plus régulièrement évoquée dans les instruments et documents produits par les institutions comme dans nombre de travaux doctrinaux, tous contribuant à donner l’impression que, dès que l’on parle de gouvernance d’Internet, la société civile est sur toutes les lèvres. Ainsi peut-on lire par exemple sous la plume du secrétaire général des Nations unies que, chargé par le SMSI « d’inviter toutes […] les parties concernées à participer à la réunion inaugurale du Forum [il a] le plaisir de [s]e servir de la Toile pour inviter toutes les parties prenantes – gouvernements, secteur privé et société civile, dont les milieux universitaires et techniques – à participer à la première réunion […], qui aura pour thème général “La gouvernance d’Internet au service du développement” » ou encore que c’est « par la participation active de cette “société civile internationale” que le SMSI aura été un espace de discussion et d’intelligence collective sans précédent [car e]n plus d’élever le niveau des débats, [il] aura permis aux représentants de la société civile de démontrer leur capacité d’être de véritables interlocuteurs dans les discussions sur la gouvernance mondiale »75. Il relèverait donc de l’évidence d’affirmer que « [l]a société civile, en tant que représentante des acteurs de terrain, revendique un rôle aux côtés des États au sein des organisations internationales pour les aider à aborder les défis économiques, politiques et culturels liés à la gestion et à l’appropriation des flux d’information, de connaissance et de communication par le plus grand nombre dans le cadre d’un modèle plus juste de répartition des richesses mondiales »76.


			Pourtant, la question de sa composition hétérogène a été soulevée, car « [d]ire que la société civile est tout sauf homogène relève du truisme. Elle se différencie suivant plusieurs critères dont les plus importants sont : la taille et le domaine d’activité(s) ; la rétribution (professionnalisme) de l’activité ou le bénévolat (militantisme) ; les liens avec un gouvernement ou la totale indépendance ; la nature d’activité : groupe de pression (lobbying) ou organisation “de terrain” ; l’origine : pays industrialisé ou pays en développement »77. Ainsi, si « [l]a diversité de ses organisations est la caractéristique essentielle » de la société civile, cela ne va pas sans conséquence puisque ce sont, là encore, des paroles reflétant des intérêts potentiellement divergents qui se trouvent portées dans les différents forums existants. Dès lors, face à des multinationales suffisamment puissantes pour rester autonomes et à un secteur privé qui s’est structuré en Comité de coordination des interlocuteurs des affaires (CCBI, Coordination Committee of Business Interlocutors) « qui se compose de représentants des sociétés individuelles, d’associations professionnelles et autres organisations présentant un intérêt commercial »78, comment saisir concrètement la société civile ? Si, par-delà le nombre des intervenants potentiels79 et la complexité qu’il induit, les organisations les plus structurées peuvent sans doute faire entendre leur voix dans un certain nombre d’enceintes et proposer un regard différent de celui des institutions (nationales ou internationales), cette absence d’homogénéité pèse néanmoins inévitablement sur leur représentativité… et ainsi sur la valeur de la représentation qu’elles sont capables d’assurer.


			De l’affirmation théorique du rôle essentiel d’une société civile idéalisée à la pratique quotidienne des discussions en matière de gouvernance d’Internet, comment ne pas relever alors que le multi-stakeholder partnership, qui s’est « progressivement imposé comme modus operandi à travers tout le système des Nations unies », et son acronyme MSP « sont devenus entre temps une formule magique de plus dans la liste déjà riche du SMSI »80 ? Ici, l’absence de parité dans les procédures décisionnelles ne constitue pourtant que le sommet de l’iceberg, simple reflet du fait que, dans le domaine de la gouvernance comme dans ceux de l’innovation technologique, du développement stratégique (avec notamment la pose de milliers de kilomètres de câbles sous-marins) ou du contrôle politique, la « société civile » n’est guère outillée pour faire face à la puissance de ses partenaires de discussion – multinationales ou États. Or, cette absence de représentativité peut mener également à une forme de fragmentation, induite aussi bien par une tendance à nommer indifféremment « société civile » diverses formes de représentations des internautes (déjà existants ou potentiels) à l’échelle régionale que par la volonté de se saisir de cette opportunité sous l’angle du genre, comme en témoignent respectivement la Déclaration de Bamako 2000, censée prendre en compte les propositions de la société civile africaine81, ou la Déclaration du caucus sur le genre de la Conférence préparatoire régionale africaine du SMSI de Bamako (25-30 mai 2002)82. Toutefois, sans doute ce déficit de représentativité fait-il surtout peser sur le fonctionnement de la gouvernance d’Internet telle qu’elle existe au niveau onusien le reproche d’une forme de « privatisation ». Car, comment représenter l’Humanité lorsqu’on ne parvient déjà pas à représenter valablement la société civile ?... Certains analystes évoquent même un « danger que certaines institutions des Nations unies se précipitent la tête la première dans les partenariats sans s’assurer de manière adéquate des risques qui incluent, par exemple, les conflits d’intérêts, l’autocensure croissante… et la ternissure de la réputation des Nations unies »83.


			C’est donc très largement la question de la légitimité qui se trouve posée. Mais c’est aussi, peut-être, celle de la définition de la société civile… Car, de quoi s’agit-il exactement ? Sans nous livrer à une étude archéologique de la notion, il importe néanmoins de nous y arrêter un instant, pour juger de la validité de son usage et en saisir les implications. La première acception du terme paraît se trouver chez Hobbes, qui rend ainsi le terme polis84 dans ses Elements of Law (1640) et l’utilise dans son De Cive (1649) pour désigner l’État en tant qu’il est formé par les hommes pour sortir de l’état de nature. C’est dans cette perspective que Pufendorf écrira que les hommes « forment des sociétés civiles » ou qu’ils les « établissent »85, et que Bossuet y verra une « société d’hommes unis ensemble sous le même gouvernement et sous les mêmes lois »86. Si Locke l’envisagera sur un mode plus économique (et plus libéral, puisque l’idée de société civile impliquera alors la nécessité de préserver les droits naturels de l’homme), ce n’est toutefois qu’au XIXe siècle que « les lecteurs de Mandeville et Smith vont consommer la rupture entre la société civile et l’État » pour y voir « une société régie par ses propres principes »87. Sans revenir sur les motifs de son absence dans la Déclaration de 1789 (qui lui préfère la Société – tout court !) ni sur sa réinterprétation hégélienne en « société bourgeoise » (bürgerliche Gesellschaft) mêlant les aspects économiques, juridiques et institutionnels, on ne peut toutefois que constater avec François Rangeon que « [d]epuis Hegel, il est entendu que la société civile n’est pas l’État mais qu’elle n’existe que par rapport à l’État »88. En effet, comme l’a écrit Jacques Chevallier, « État et société civile forment […] dans l’imaginaire collectif un couple, dont les éléments sont indissociables ; chacun apparaît comme le négatif de l’autre : de même qu’en traitant de l’État c’est la société civile qu’on aperçoit en filigrane, de même en évoquant la société civile c’est aussi de l’État qu’il est question – en creux. […] Couple indissociable sans doute, mais aussi couple déséquilibré, bancal, où l’Un est au premier plan, “plastronne”, écrase l’autre de sa superbe. Tout se passe comme si l’État était le détour nécessaire pour pouvoir aborder la société civile et comme si celle-ci n’avait de sens qu’à travers la grille de lecture étatique »89.


			Au moment de nous pencher sur le rôle joué par la société civile dans la gouvernance d’Internet, nous croyons qu’il y a là une clé de lecture fondamentale, en ce qu’elle permet de saisir qu’en réalité, si l’idée de société civile paraît aujourd’hui « se diluer en une multitude de significations, sans qu’une logique quelconque semble relier entre eux les divers usages de la notion », c’est qu’elle tient désormais davantage du « mythe » que du « concept »90. Peut-on alors réellement parler ici de « société civile » ? Sans doute91 – avec l’idée de chercher comment tirer parti de la puissance de ce mythe en le mettant au service de la protection des droits de l’homme. Mais à la condition d’avoir conscience que c’est là s’enfermer dans une perspective qui nous ramène inévitablement à l’État… assez peu pertinente donc pour saisir toute la complexité à l’œuvre dans la régulation et la gouvernance d’Internet. Car comment ne pas sentir toute l’ambivalence de l’utilisation, dans le cadre inévitablement globalisé que constitue cette gouvernance, d’une notion qui ne se pense en réalité qu’en lien avec l’État ?


			
3. – La communauté des internautes, multitude ?


			La troisième hypothèse repose sur l’idée de Michael Hardt et Antonio Negri selon laquelle « [l]a démocratie à l’échelle globale est en train de devenir, pour la première fois, une possibilité réelle, […] le projet de la multitude »92. Sans négliger l’extrême diversité des utilisateurs d’Internet, cette notion propose de l’envisager sur un plan exclusivement politique, dans la perspective d’une utilisation concrète d’Internet comme vecteur de ce que l’on pourrait appeler une forme de révolution démocratique. En effet, « [l]e projet de la multitude n’exprime pas seulement le désir d’un monde d’égalité et de liberté, il ne revendique pas seulement une société démocratique globale, ouverte et inclusive : il se donne les moyens de réaliser ce désir »93. Ainsi, à la figure de « l’Empire » – reposant sur l’idée que la globalisation du marché constituerait un « nouvel ordre […] qui s’unifie politiquement autour de ce qui, depuis toujours, passe pour des signes de souveraineté : les pouvoirs militaire, monétaire, communicationnel, culturel et linguistique »94 – s’opposerait celle de la « multitude » qui, « form[ant] un réseau qui traverse les nations et les continents, et permet de travailler et de vivre en commun ainsi que de préserver nos différences »95, incarnerait l’espoir démocratique d’une alternative à la mondialisation sur un mode impérial(iste). 


			Proposant une vision du monde – et particulièrement d’Internet – qui sanctuarise la démocratie en en faisant le projet universel non plus des États et des organisations internationales mais bien des hommes eux-mêmes (et surtout des internautes), cette approche séduit en ce qu’elle paraît se donner comme projet de placer la protection des droits de l’homme au cœur de la réflexion. Toutefois, reposant sur un projet politique (post-marxiste) très spécifique, comment pourrait-elle refléter la multiplicité des approches et des intérêts de l’ensemble des utilisateurs d’Internet ? Bien que son idéalisme manifeste rencontre incontestablement celui du droit international des droits de l’homme, saurait-elle dépasser mieux que lui le risque d’ethnocentrisme qui pèse en permanence sur des discussions dans lesquelles les Occidentaux sont systématiquement en position de force (et ce, au niveau des États, des OI, des multinationales ou des individus connectés…) ? Rien n’est moins sûr. Or, il y a là un risque majeur, que la gouvernance d’Internet se doit de prendre en compte. Car même « le “village global” risque de faire perdurer les inégalités à cause des règles de globalisation de l’économie. De plus, il diffuse le modèle culturel dominant privilégiant les valeurs individualistes et consuméristes alliées à la liberté de pensée et d’entreprendre, présentées comme les meilleures garanties d’exercice de la démocratie au niveau mondial [et d]es dissensions se produisent au sujet de la validité de ces valeurs »96.


			À quoi mène alors cette triple répudiation de notions sans doute inadaptées ? Peut-être à une revalorisation de celle de communauté. Et à la nécessité de renouveler notre manière de concevoir la protection des droits de l’homme, abandonnant l’idée qu’elle constituerait un simple registre d’action publique pour envisager la possibilité d’en faire un Commun…


			
B. – Une nouvelle manière de concevoir la protection des droits de l’homme


			Phénomène tout simplement impossible à imaginer il y a seulement trente ans, le développement exponentiel des échanges électroniques, et tout particulièrement des réseaux sociaux (bien plus encore que celui des blogs), a véritablement révolutionné notre manière de communiquer. La mobilisation de ces réseaux, dans des cadres aussi divers que le printemps arabe, l’aide immédiate aux victimes d’attentats (comme dans le cas des attentats parisiens du 13 novembre 2015) ou encore le lancement du #MeToo, n’en finit pas de prouver la force des raz-de-marée qu’ils sont susceptibles d’entraîner. Il est désormais tout à fait impossible de ne pas constater avec la Cour européenne des droits de l’homme que « Internet est aujourd’hui devenu l’un des principaux moyens d’exercice par les individus de leur droit à la liberté de recevoir ou de communiquer des informations ou des idées : on y trouve des outils essentiels de participation aux activités et débats relatifs à des questions politiques ou d’intérêt public »97.


			
1. – Gouvernance et expression de nouvelles formes de solidarité


			C’est à ce titre qu’Internet a rencontré les réflexions menées en matière de gouvernance, devenue une problématique essentielle au sein des Nations unies, dont elle sert le projet universel. Cela transparaît nettement dans la définition qui en est donnée par le rapport Notre voisinage global initié par Willy Brandt : « [l]a gouvernance est la somme des multiples voies par lesquelles les individus et les institutions gèrent leurs affaires communes. Elle est un processus continu, à travers lequel les conflits et les intérêts peuvent être conciliés, et des actions de coopération décidées. Cela inclut autant des institutions formelles et des règles destinées à mettre en œuvre des engagements, que des arrangements informels, sur lesquels des personnes et des institutions peuvent être d’accord, ou qu’elles considèrent comme de leur intérêt »98. C’est dans cette perspective que la nécessité d’une discussion se nouant entre une pluralité d’acteurs se trouve ainsi régulièrement défendue au plus haut niveau99. Plus fondamentalement, on a pu également estimer que, derrière l’enjeu inédit et essentiel représenté par Internet, « [l]e Sommet mondial sur la société de l’information a marqué le début d’un dialogue entre deux cultures : la culture des entités non gouvernementales qui se servent d’Internet et ont pour tradition de prendre leurs décisions de manière informelle, de la base vers le sommet ; et celle, plus formelle et structurée, des gouvernements et des organisations intergouvernementales »100.


			En effet, c’est bien la possibilité pour les internautes de rester (devenir ?) largement maîtres de leurs pratiques d’Internet qui apparaît comme absolument fondamentale du point de vue de la protection des droits de l’homme. Or, on a vu comment la question soulève de multiples problèmes en termes de représentativité et de légitimité puisqu’en réalité, au-delà et en-deçà de ce nouvel espace d’expression des solitudes les plus noires comme des instincts les plus grégaires, se structurent en fait d’innombrables groupes. Parmi ceux qui prétendent représenter le collectif dont ils émanent, force est de constater que certains tiennent parfois davantage du mouvement politique que de l’association de consommateurs. Offrant un nouveau souffle à diverses formes de luttes (comme la protection des droits civiques, l’égalité entre les sexes ou le mouvement altermondialiste), ils font ainsi d’Internet un espace d’expression de nouvelles formes de solidarités.


			Or, au sein même de ces groupements d’un nouveau genre, la question de la gouvernance d’Internet constitue une problématique particulièrement importante. Sans multiplier les exemples, il suffit, pour s’en convaincre, de songer aux efforts d’information et de mise en relation fournis par des groupements comme Internet Society101 et, plus encore, au rapport sur la mise en œuvre de la directive 2001/29 CE concernant l’harmonisation du droit d’auteur en Europe remis par l’eurodéputée allemande membre du Parti Pirate Julia Reda ou aux discussions menées par des associations comme la Quadrature du Net qui, à travers la question du logiciel libre, entend proposer « des alternatives pour un Internet libre, décentralisé et émancipateur [à travers] une veille et une analyse juridique et politique sur les sujets concernant le numérique, afin d’alerter et d’informer nos concitoyens mais aussi d’interpeller les décideurs politiques »102. Si l’objectif est donc de mettre en place « actions et campagnes de sensibilisation et de mobilisation pour lutter pied à pied, afin que les polices d’État et les industries qui exploitent nos données ne transforment pas définitivement nos vies en parc d’attraction surveillé »103, la perspective est bien, plus largement, de construire une véritable démocratisation d’Internet104 fondée sur l’idéal de valeurs partagées « puisqu’il s’agit de travailler ensemble à imaginer et à bâtir un Internet fidèle aux valeurs démocratiques, en faisant évoluer notre société numérique vers plus d’égalité, de liberté et de solidarité ! »105. Si le contexte et les moyens mis en œuvre demeurent incontestablement différents, la parenté intellectuelle s’avère toutefois évidente avec les instruments de droit international des droits de l’homme, dont l’esprit repose justement sur ces mêmes valeurs, ce que le préambule de la Convention européenne des droits de l’homme nomme « ces libertés fondamentales qui constituent les assises mêmes de la justice et de la paix dans le monde et dont le maintien repose essentiellement sur un régime politique véritablement démocratique, d’une part, et, d’autre part, sur une conception commune et un commun respect des droits de l’homme », ce « patrimoine commun d’idéal et de traditions politiques, de respect de la liberté et de prééminence du droit ».


			
2. – D’une protection des droits de l’homme affaire d’État à une protection des droits de l’homme affaire de tous ?


			Ces nouveaux acteurs du monde social peuvent-ils alors se faire le relais des institutions traditionnellement en charge de la protection des droits de l’homme ? Si l’on n’échappe pas ici à une vision sans doute irénique d’Internet, on aurait tort néanmoins de considérer que le « monde enchanté » des libristes n’aurait guère de poids face aux géants du Net. Car le poids du nombre constitue incontestablement la force de ces réseaux tout autant que la caractéristique principale d’Internet lui-même. C’est cette force qui peut abattre les différences culturelles comme Internet abolit les distances, et reprendre par-là la main sur le développement d’un projet universel dont les États se sont fait déposséder. Ainsi, si outils collaboratifs et économie participative sont autant de nouveaux modèles à opposer à la recherche toujours plus effrénée d’une rentabilité toujours plus grande, c’est que l’idée même de communauté possède une indubitable puissance subversive.


			En effet, grâce à Internet, les individus peuvent s’organiser, en s’informant et en communiquant plus librement. C’est bien d’ailleurs ce que la Cour de Strasbourg entend protéger tout particulièrement lorsqu’elle affirme que « les informations politiques ignorées par les médias traditionnels ont souvent été divulguées par le biais de YouTube, ce qui a permis l’émergence d’un journalisme citoyen » et que, « [d]ans cette optique, [elle] admet que cette plateforme était unique compte tenu de ses caractéristiques, de son niveau d’accessibilité et surtout de son impact potentiel, et qu’il n’existait, pour les requérants, aucun équivalent »106. Pourtant, au-delà de nouveaux concepts reposant sur l’idée de partage, telles que les Creative Commons, l’émergence de comportements inédits n’interroge pas seulement sur l’aptitude des formes de réglementation traditionnelle à s’adapter au processus Internet – d’autant plus difficile à saisir qu’il est en perpétuel devenir – mais également sur les possibles dérives qu’ils pourraient entraîner à partir des nombreuses zones d’ombre qui subsistent.


			Sans évoquer spécifiquement le dark web – très largement caractérisé par le fait que l’internaute lambda en ignore à peu près tout puisque, souvent présenté comme le territoire d’élection de la cybercriminalité (particulièrement de la cyber-pédopornographie) et du cyberterrorisme, il est surtout « écumé » par les forces de l’ordre – on songe plus largement à la multiplication des lanceurs d’alerte aux motivations parfois troubles et à la CyberGuerilla (réseau de discussion créé en 2016) mise en place par le collectif hacktiviste Anonymous, dont la devise dit assez le projet : « We are Anonymous. We are Legion. We do not forgive. We do not forget. Expect us ». Ainsi, par exemple, si ce concept de CyberGuerilla recèle une véritable philosophie en ce qu’il se veut « basé sur une vision optimiste de l’autonomie régnante, sur l’entraide, le partage des ressources, les connaissances participatives, la sensibilisation sociale, la lutte contre l’oppression, la création communautaire et la communication sécurisée »107, sa mise en œuvre par des internautes qui se perçoivent eux-mêmes comme des électrons libres n’en soulève pas moins de multiples questions.


			Y aurait-il alors, d’un côté, une face scintillante d’Internet, dressée pour la défense de valeurs démocratiques et libérales communes, et de l’autre sa face obscure, porte ouverte vers toutes les dérives et tous les risques ? On sent immédiatement ce qu’une telle conclusion renfermerait d’arbitraire, de bien-pensance, voire d’ethnocentrisme en cherchant à distinguer une sorte d’élite du Net (les pourfendeurs de l’omni-contrôle et des dérives sécuritaires) susceptible de lutter contre le chaos potentiellement généré en ligne par l’ensemble des utilisateurs. Décidément, de quelque manière qu’on l’envisage, Internet ramène au constat d’une asymétrie dans les rapports sociaux, lequel impose d’observer que « [s]i les médiations à l’œuvre sont caractérisées par des échanges réciproques, leurs contenus ont de bonnes chances de perdurer dans la communauté. Si elles sont conçues et pratiquées de manière univoque et transmissive, elles risquent d’être l’apanage d’une minorité tentée de tirer profit de sa position de savoir et de compétences par rapport au reste du groupe concerné »108.


			
3. – La gouvernance d’Internet, nouvel outil de régulation sociale


			Ainsi, derrière le rôle qu’elle offre aux individus aux côtés des États, des organisations internationales et des acteurs économiques privés (au premier rang desquels les géants du Web), et derrière la part que peuvent tenter d’y prendre non seulement les ONGs109 mais aussi divers types de médias110, c’est plus largement la question de la gestion de l’individualisme que pose la gouvernance d’Internet, et celle du passage du paradigme de ce que le sociologue Michel Crozier nomme le « contrôle social » à celui de la « régulation sociale », dans lequel l’accent est mis « non plus sur la détermination du comportement par les normes que la société leur impose directement ou indirectement, par contrainte ou par manipulation, mais sur les mécanismes et les normes qui se développent dans les rapports que les individus entretiennent les uns avec les autres »111. En effet, en rebattant les cartes des relations sociales, Internet semble offrir un exemple paradigmatique de la « société actuelle » telle que la décrit Michel Crozier, « faite d’organisations structurées de plus en plus nombreuses et interdépendantes, mais aussi et en même temps d’organisations non structurées, de groupes et de ce que nous avons appelé systèmes d’action concrets plus flous mais néanmoins opératoires »112. À ce titre, il peut être envisagé comme un cadre d’analyse des « problèmes sociologiques nouveaux que posent l’élaboration et le maintien de normes dans une société complexe faite d’un ensemble extraordinairement enchevêtré d’organisations et de systèmes d’action concrets »113.


			Sans aller jusqu’à nier la place de la réglementation mais aussi des habitus et de l’éducation, qui demeure importante dans la détermination des comportements individuels, cette approche, propre à la théorie des organisations, relègue au second plan le monopole de la violence physique légitime – cher à Max Weber – exercé par l’État, pour se concentrer sur l’étude des diverses formes de régulation dans lesquelles tout individu se trouve pris en tant qu’il appartient en réalité à une multitude d’ensembles différents. À une relation doublement verticalisée (entre individu et État d’une part, et individu et société d’autre part), succèderait donc une figure plus complexe, tenant davantage du réseau. Face à l’irrésistibilité de la demande sociale114 et à la prolifération sans précédent de normes – issues d’acteurs divers – qui en résulte, le rôle de l’État consiste alors moins à agir directement sur les comportements eux-mêmes (notamment au moyen de la contrainte juridique et de la sanction pénale), dans une sphère de compétence exclusive mais limitée, qu’à tenter d’orienter « les résultats des actions individuelles »115, agissant ainsi en régulateur mais dans une sphère plus étendue (cette évolution correspond d’ailleurs à une évolution plus large de l’action publique, l’État prenant de la distance dans de nombreux domaines dont il se désinvestit financièrement, faisant entrer dans le jeu des acteurs privés116). Comme l’explique M. Crozier, « [l]e mouvement vers la liberté est irrésistible. Mais en même temps les contraintes de l’interdépendance sont elles aussi énormément plus fortes. La complexité qui en résulte ne peut plus être maîtrisée par un système hiérarchique qui ne peut assurer le contrôle social que dans des ensembles plus simples. D’où un basculement profond […]. La déréglementation apparaît partout indispensable »117.


			Dès lors, si les juristes se trouvent déstabilisés par la question de la gouvernance d’Internet, c’est surtout qu’ils ont, en cela, à faire face à un changement de dimension, car il ne s’agit plus ici d’adapter la norme juridique, mais de la repenser dans un espace social remodelé par ce bouleversement118. Ainsi, de même que le problème de la démocratisation de l’usage d’Internet est peut-être moins, en définitive, dans la connexion que dans l’éducation (et particulièrement dans une forme de démocratisation linguistique119), le problème de la démocratisation de sa gouvernance tient peut-être avant tout à une évolution de l’action publique – entendue comme ensemble « des relations, des pratiques et des représentations qui concourent à la production politiquement légitimée de modes de régulation des rapports sociaux »120 – en matière de protection des droits de l’homme. En effet, bousculée dans son ancrage territorial comme dans son domaine d’intervention, c’est bien l’action publique qui est sur la sellette, la mise en cause de son efficacité entraînant celle de sa légitimité.


			Certes, dans la mesure où toute régulation est auto-régulation, c’est inévitablement sur un mode collectif que doit s’envisager la gouvernance d’Internet, les États se trouvant en fait déjà amenés à collaborer avec des partenaires par la nature même de l’objet réglementé. Mais, en entraînant un redimensionnement de l’espace public qu’accompagne un redimensionnement du rôle de l’État, Internet a fait exploser le cadre classique de l’action publique. Ainsi, se pencher sur sa gouvernance amène à prendre conscience du fait que les droits de l’homme ne sont pas seulement une affaire d’État. Plus encore, dans la mesure où la question de leur garantie et de l’efficacité de cette garantie se pose au-delà comme en-deçà de la sphère de compétence étatique, se pencher sur la gouvernance d’Internet peut même constituer une formidable opportunité de repenser la protection de ces droits. Cela ne va pas sans un ensemble de questions, auxquelles il ne sera pas aisé d’apporter des réponses : comment garantir que les droits de l’homme seront l’affaire de tous sans en faire une simple antienne, voire une déclaration d’intention ethnocentrée ? Qui pourra, alors, participer activement à leur protection (et pas uniquement en s’abstenant d’y porter atteinte) ? Comment préserver l’exercice de ces droits d’une tentation individualiste dont le développement serait susceptible de faire sombrer leur protection internationale ? Autant de questions que la gouvernance d’Internet doit permettre d’affronter – en ayant conscience que, de l’attitude que nous adopterons collectivement face au numérique, dépendra l’avenir des droits de l’homme : une réglementation à outrance ferait figure de fuite en avant, risquant de contribuer à la destruction de l’outil internet – qui vaut surtout par la liberté qu’il procure – sans pour autant parvenir à assurer une protection adaptée à tous ses usages ; un défaut de réglementation risquerait au contraire d’ouvrir d’innombrables boîtes de Pandore que l’ampleur des violations potentielles rendrait par la suite impossibles à refermer (atteintes à la liberté d’expression, au droit à la vie privée et notamment à la protection des données personnelles…).


			Paradoxalement, alors qu’il présente pourtant une tendance massive à la centralisation et à une forme de verticalisation qui semble bien peu favorable à l’individu, Internet pourrait donc constituer un tournant vers une amélioration de l’effectivité de la protection des droits de l’homme… à la condition de tenir compte du fait qu’il est tout à la fois le théâtre d’inévitables rapports de force qui traduisent des visions du monde profondément différentes et un espace adapté pour la recherche d’une forme de complémentarité entre ces visions, et d’en tirer les conséquences qui s’imposent en matière de régulation sociale. C’est en ce sens qu’envisager Internet comme un processus – et pas uniquement comme un phénomène offrant un nouveau cadre d’exercice à un ensemble de droits – permet d’ouvrir une brèche dans notre manière d’envisager la protection de ces droits.


			***


			En tant que processus de régulation sociale, le droit s’est bien sûr saisi d’Internet comme de tous les phénomènes induisant des transformations sociales profondes. Dans la mesure où il repose sur la liberté et le partage (lequel implique l’égalité, la solidarité et une certaine forme de justice sociale), Internet intéresse tout particulièrement le droit international des droits de l’homme, puisqu’il constitue un formidable vecteur de démocratie et porte un projet d’échange universel et de découverte de l’Autre. Pourtant, s’il offre certes « un magnifique potentiel pour la promotion de la démocratie et de la diversité culturelle »121, sa gouvernance impose de faire des choix d’autant plus stratégiques que, selon ce que nous ferons – collectivement – de cette gouvernance, nous orienterons durablement l’évolution du monde et aurons ainsi l’opportunité de choisir celui dans lequel nous voulons vivre. Face à ces perspectives renouvelées par la perte de vitesse des lois au profit des codes de conduite, quel peut alors être le rôle de l’universitaire, dans un monde où Google dépense des millions en recherche académique pour tenter d’influencer l’opinion122 ? Sans doute celui d’une vigie, chargée de rappeler que l’enjeu est d’autant plus essentiel pour la protection des droits de l’homme que « la liberté suit toujours le sort des Loix, elle règne ou périt avec elles »123.
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Chapitre 2.	La confrontation entre droits fondamentaux et puissances privées vue à travers le prisme de la liberté d’expression


			Pierre François Docquir1


			Head of Media Freedom, ARTICLE 19


			Il est des choses que l’on n’a pas le droit de montrer sur Facebook car elles contreviennent aux règles de la communauté (« Community Guidelines ») édictées par la plateforme. Ainsi en va-t-il, par exemple, de la photo d’une fillette brûlée par le napalm, courant, nue et en larmes, sur une route du Vietnam en 1972. Le plus vaste des réseaux sociaux a pour politique d’interdire la représentation des parties génitales : du coup, l’une des images les plus emblématiques des horreurs des guerres du XXe siècle, mise en ligne par un journaliste norvégien pour accompagner un article sur l’influence de la photographie sur le déroulement des conflits armés, n’y avait pas droit de cité. Le quotidien Aftenposten et la première ministre de Norvège ont vivement réagi contre l’attitude du réseau social et les protestations massives suscitées par la décision de retrait de l’image ont amené Facebook à reconnaître que l’importance du document l’emportait sur son principe général d’interdiction de la nudité2.


			Mais si l’entreprise de réseau social ne s’était pas rendue à la raison, l’ensemble de ce public qui passe un temps croissant sur les pages de Facebook aurait été privé de la possibilité de consulter, partager et commenter une photographie à portée historique. Et lorsque le contenu supprimé par le réseau social n’est pas un document dont la valeur est célébrée par la grande presse et les chefs de gouvernement, ce même public ne perd-il pas la possibilité de consulter des contributions controversées aux débats publics, des informations moins populaires dans l’opinion publique, voire des idées qui « heurtent, choquent ou inquiètent l’État ou une fraction quelconque de la population »3 ? Il est bien établi, en droit européen de la liberté d’expression, que les idées ou opinions provocatrices ou minoritaires méritent protection, et que les autorités publiques sont tenues au respect de conditions strictes lorsqu’elles entendent imposer des restrictions à la liberté de parole. Cependant, le réseau social dominant appartient à une entreprise privée : si la suppression de la photographie de la jeune Kim Phuc4 peut sans nul doute être qualifiée d’appauvrissement de l’espace public en ligne, il ne s’agit pas pour autant d’un acte de censure au sens d’une mesure étatique de contrôle des flux d’informations et d’opinions. Se pose ainsi la question de la responsabilité des acteurs privés en ce qui concerne les droits fondamentaux d’un utilisateur de leurs services, voire, de façon plus générale, du grand public (car lorsqu’un contenu en ligne est supprimé, les victimes sont tout autant l’auteur du contenu supprimé que le public qui n’a plus la possibilité de le consulter) – à moins que les protestations de ses utilisateurs ne soient la seule raison capable d’amener un réseau social soucieux de sa réputation à souffrir la présence de certaines images sur ses serveurs ?


			Dans son rapport de juin 2017, le rapporteur spécial des Nations unies sur la promotion et la protection du droit à la liberté d’opinion et d’expression5 s’est penché sur le rôle du secteur privé dans la fourniture de l’accès à Internet. Après avoir rappelé les devoirs des États en matière de promotion de la liberté d’expression, il note l’importance des entreprises privées qui font exister Internet : « les réseaux appartenant à des acteurs privés étant aujourd’hui des outils indispensables à l’exercice de la liberté d’expression, leurs opérateurs ont une fonction sociale et publique éminemment importante. Qu’elles répondent à une demande des pouvoirs publics ou à des intérêts commerciaux, les décisions prises par les acteurs du secteur peuvent avoir un effet direct, positif ou négatif, sur la liberté d’expression et les droits qui y sont associés »6. Sans doute soumises à des pressions de la part des autorités étatiques, ces entreprises sont également particulièrement bien placées pour contribuer au respect des droits fondamentaux de leurs utilisateurs. Le rapporteur spécial souligne que les Principes directeurs des Nations unies relatifs aux entreprises et aux droits de l’homme7 offrent des balises pour délimiter la redevabilité des acteurs privés, et appelle l’ensemble du secteur à s’engager en faveur d’un respect accru des libertés fondamentales. Ce rapport offre ainsi un signe supplémentaire de l’acuité particulière que prend aujourd’hui, dans un contexte où certaines entreprises exercent une puissance de contrôle effective sur les flux d’informations et d’idées en ligne, la question de la responsabilité des acteurs privés au regard des droits humains.


			Dans la présente contribution, je place plus particulièrement cette question en relation avec l’importance des principaux réseaux sociaux dans les paysages médiatiques. Pour résumer à grands traits les mutations contemporaines des médias, l’on retient que la distribution en ligne de l’information ou du divertissement a pris une telle importance qu’elle paraît désormais en constituer le principal principe d’évolution, notamment au regard des ressources publicitaires8. Alors même que les médias dits traditionnels conservent un rôle majeur dans la couverture de l’actualité, une partie de plus en plus importante de la population, dans des proportions qui varient d’un pays à l’autre, recourt aux réseaux sociaux comme source d’information, et les internautes ne sont pas souvent capables d’identifier l’entreprise médiatique qui a publié les articles ou reportages vidéo qu’ils consultent en ligne. L’efficacité parfois effarante de la dissémination dite « virale » de l’information sur les réseaux sociaux en est venue à inquiéter, en particulier lorsqu’elle porte sur des informations mensongères ou des discours haineux. 


			Il est vrai que le rôle joué par les réseaux sociaux au regard de la circulation des contenus en ligne s’est considérablement complexifié. L’adoption, au tournant du siècle, de régimes de limitation conditionnelle de responsabilité visait à protéger l’activité d’hébergement. Par principe, les contenus mis en ligne par des tierces parties n’engagent pas la responsabilité de l’entreprise qui fournit un service consistant à offrir un espace de stockage dans un but de communication au public, et les hébergeurs n’ont pas à mettre en place un monitoring permanent de leurs serveurs9. Cette limitation de responsabilité prend fin si l’hébergeur a connaissance effective du caractère illégal d’un élément qui se trouve sur ses serveurs. Ce mécanisme s’est trouvé, et se trouve encore, au centre des questions de liberté d’expression à l’égard des contenus en ligne, et, pour être clairement inscrit dans le droit de l’Union européenne, n’a pas pour autant été complètement reconnu par la jurisprudence de la Cour européenne des droits de l’homme10. Il est également apparu que les procédures dites de notice and takedown qui sont utilisées pour informer les hébergeurs de la présence sur leurs services de contenus illégaux produisent en pratique un effet d’incitation au retrait des messages dénoncés comme contraires à la loi sans nécessairement qu’il n’y ait de vérification du sérieux de l’allégation11.


			S’il demeure l’objet de certaines controverses, l’hébergement n’est plus la seule activité des plateformes de réseau social à l’égard des contenus en ligne. Dans un nombre restreint d’hypothèses, ces entreprises jouent un rôle tout à fait comparable à celui des médias traditionnels : ainsi, Twitter a acquis les droits de diffusion de matches de la National Football League (USA) et Facebook se préparerait à diffuser ses propres séries télévisées12. Dans ces rares cas où les réseaux sociaux produisent des contenus à l’égard desquels ils assument la responsabilité éditoriale, on peut les considérer comme de véritables entreprises médiatiques. Mais au-delà de ces exemples spécifiques, les réseaux sociaux exercent une influence décisive sur la distribution en ligne des contenus médiatiques13. À travers leurs algorithmes, ces baguettes magiques vaguement domptées par des équipes humaines en contrat précaire, les plateformes de réseaux sociaux décident de ce qui s’affiche sur les fils d’information14. Intégrant des données relatives à ses centres d’intérêt et préférences personnelles, ainsi que les éléments partagés ou « aimés » par ses contacts, le flux d’informations et d’idées proposé à chaque utilisateur est le produit d’un processus opaque à travers lequel les réseaux sociaux exercent de facto un contrôle sur l’accessibilité, la visibilité ou la « trouvabilité » des contenus édités et produits par les médias ou d’autres utilisateurs de leurs services. Sans qu’il faille absolument conclure à l’existence en leur chef d’une volonté machiavélique de contrôler systématiquement les débats publics ou d’influencer les élections, la réalité n’en est pas moins que ces entreprises contrôlent la distribution en ligne des informations et des idées : il y a là un pouvoir considérable qui mérite d’être interrogé15.


			La première section de ce chapitre est consacrée à la question de l’opposabilité des droits fondamentaux aux acteurs privés. La Convention européenne des droits de l’homme fait devoir aux États d’assurer le respect des droits jusque dans les relations des particuliers entre eux : ce principe peut-il créer des obligations directement dans le chef d’acteurs privés ? En prolongation de cet examen théorique, la seconde section examine l’application du même principe aux intermédiaires – l’on considère ici les réseaux sociaux en tant qu’hébergeurs – dans leur rôle de contrôleurs de contenus. Parfois nécessaire, acceptable uniquement lorsqu’il répond aux trois conditions du contrôle de conventionnalité (base légale, but légitime, proportionnalité), le contrôle des contenus est un exercice juridique périlleux au regard du droit fondamental à la liberté d’expression. Pourtant, de façon quotidienne, les réseaux sociaux suppriment des messages considérés comme haineux, des images pornographiques impliquant des mineurs, et bien d’autres contenus. Les utilisateurs, rarement informés des motifs de la suppression, sont le plus souvent dépourvus de recours. Que devient, dans cette configuration rendue extrêmement meuble par la plasticité des conditions générales d’utilisations et des règles de la communauté, la protection du droit à la liberté d’expression ?


			La troisième et dernière section proposera ensuite des pistes de réflexion sur l’évolution possible du cadre légal et régulatoire applicable à la puissance des réseaux sociaux en matière de distribution des contenus médiatiques. À l’heure où l’Europe revoit les règles applicables à l’audiovisuel et envisage de placer les intermédiaires sous le contrôle des régulateurs de l’audiovisuel, il faut s’interroger sur la pertinence et la possible évolution des règles relatives à la défense du pluralisme et de la diversité des contenus, un principe sans lequel la société démocratique s’effondre.


			
I. Le respect des droits fondamentaux par les acteurs privés


			Si le droit des droits humains a traditionnellement cherché à protéger l’individu contre l’arbitraire de l’autorité publique, l’évolution des sociétés contemporaines a donné lieu à un certain nombre de situations où le péril émane d’un acteur privé16. En d’autres termes, « la menace que l’État fait peser sur l’exercice des droits de l’homme n’est qu’un aspect particulier d’un phénomène beaucoup plus général : la menace que le fort fait peser sur la liberté du faible »17. Par opposition à la relation « verticale » entre les particuliers et l’autorité publique, l’on parle d’applicabilité horizontale pour désigner l’intervention du droit dans des relations entre acteurs privés18.


			Inscrite dans une perspective d’effectivité et de progrès, la jurisprudence de la Cour européenne des droits de l’homme a édifié le principe d’une certaine protection des droits fondamentaux dans les rapports entre particuliers. La Cour de Strasbourg a d’abord affirmé l’existence d’obligations positives qui s’ajoutent aux devoirs de l’État de s’abstenir de toute ingérence dans les droits garantis par la Convention, avant de préciser que ces obligations positives peuvent aller jusqu’à imposer à l’État de prendre des mesures concrètes visant la protection des droits jusque dans les relations des particuliers entre eux19. Si le principe est clair, son application au-delà des arrêts individuels demeure cependant affectée d’une dose d’incertitude, car la Cour maintient que « pour déterminer s’il existe une obligation positive, il faut prendre en compte – souci sous-jacent à la Convention tout entière – le juste équilibre à ménager entre l’intérêt général et les intérêts de l’individu. L’étendue de cette obligation varie inévitablement, en fonction de la diversité des situations dans les États contractants et des choix à faire en termes de priorités et de ressources. Cette obligation ne doit pas non plus être interprétée de manière à imposer aux autorités un fardeau insupportable ou excessif »20.


			Il ne s’agit que d’un effet horizontal indirect, comme l’expliquait, dans une opinion en partie dissidente sous l’arrêt Barbulescu c. Roumanie, le Juge Pinto de Albuquerque : « les droits et libertés protégés par la Convention ont un effet horizontal : ils ne sont pas seulement directement contraignants pour les entités publiques au sein des États contractants, ils sont aussi indirectement contraignants pour les personnes ou entités privées, l’État contractant étant responsable de la prévention et de la réparation des violations de la Convention commises par ces personnes ou entités »21. Devant la haute juridiction européenne, l’État défendeur plaide pour lui-même, tentant d’établir que ses autorités n’ont pas posé d’acte contraire à la Convention. Lorsqu’un différend entre particuliers se trouve à l’origine de la requête adressée à la Cour, l’État défendeur plaide également, de façon indirecte et informelle, pour la partie qui a remporté les débats judiciaires devant les juridictions nationales. Face aux griefs du requérant, il épouse en quelque sorte, dans une certaine mesure, le point de vue du vainqueur des procédures internes. L’arrêt de la Cour constatant la nécessité de protéger les droits fondamentaux jusque dans les relations des particuliers entre eux – de manière horizontale, donc – opère, pour avoir un effet sur la relation entre les personnes privées, un nécessaire détour par l’État.


			L’on peut toutefois soutenir qu’il pourrait exister, dans certaines hypothèses, un effet horizontal direct de la Convention européenne des droits de l’homme devant les juridictions nationales. Il suffirait à cette fin de combiner le jeu de l’autorité de la chose interprétée avec l’effet direct des dispositions internationales. La doctrine de la chose interprétée désigne l’idée selon laquelle l’interprétation que la Cour européenne donne de la Convention s’impose au juge national et prime les lois internes, fussent-elles postérieures. Elle a été consacrée, après quelques hésitations, par la Cour de cassation de Belgique dans un arrêt du 10 mai 198922. En somme, il s’agit, pour le juge national, d’appliquer la Convention telle qu’elle est interprétée par son interprète le plus autorisé, la Cour européenne des droits de l’homme. L’on sait par exemple que la Cour de Strasbourg a décidé que constituait une violation de l’article 10 de la Convention le licenciement d’un employé d’une chaîne de télévision motivé par les propos critiques qu’il a tenus, en public, à l’égard de sa direction23. L’arrêt confère à l’article 10 une précision accrue qui s’intègre à la Convention. Dès lors, le juge national devrait s’appuyer sur ce surcroît de sens et en faire application dans un litige opposant à son employeur un travailleur persuadé d’avoir fait l’objet d’une sanction motivée par une prise de parole qu’il juge légitime. 


			L’exigence d’une protection concrète et effective des droits fondamentaux qui travaille le droit de la Convention européenne a permis l’émergence d’un principe qui, en son état actuel, peut certes paraître inachevé. En effet, le devoir que la Convention assigne aux autorités publiques tient à la mise en place d’un cadre légal qui assure que les droits fondamentaux sont protégés dans les relations des particuliers entre eux. C’est à l’État qu’il appartient, le cas échéant, de répondre de ses manquements devant le juge strasbourgeois. Confronté à la puissance d’un acteur privé qui limite ses possibilités de s’exprimer, le particulier qui ne trouve de secours dans aucune législation nationale ne peut que constater une béance dans la garantie des droits humains. Et face à ce vide qui paraît vertigineux lorsque l’on considère la puissance concrète de contrôle des entreprises privées sur les flux d’informations et d’idées en ligne, il n’existerait à l’heure présente d’autre solution que d’en appeler à leur bonne volonté. Une telle démarche ne s’apparente pas à de la simple naïveté : elle contribue au contraire à la construction progressive d’une protection effective et concrète des droits fondamentaux dans les circonstances de l’époque actuelle. C’est d’ailleurs exactement le travail que poursuit, à travers des suggestions détaillées, le rapporteur spécial des Nations unies pour la liberté d’expression dans son rapport consacré à l’accès au numérique24.


			
II. Le contrôle des contenus par les réseaux sociaux


			En mai 2017, le quotidien britannique The Guardian a publié une série d’articles consacrés aux directives internes de Facebook en matière de contrôle des contenus mis en ligne sur la plateforme, qu’un vent favorable avait portées à la connaissance de la rédaction25. Les documents obtenus par les journalistes décrivent les instructions données au personnel du réseau social pour traiter les questions relatives aux discours de haine, aux propos relatifs au terrorisme, à la négation de l’holocauste, à l’incitation à la violence, à la nudité ou à des cas de harcèlement. Certaines de ces instructions présentent une réelle complexité et révèlent un réel degré de respect pour la liberté d’expression, par exemple lorsqu’il s’agit d’évaluer la crédibilité d’une menace26. Pour autant, ces règles relatives à la modération des contenus demeurent le résultat d’un processus purement unilatéral et des voix soutiennent qu’au regard de la puissance d’influence de Facebook sur l’agenda des débats publics, « its mechanisms for deciding how to arbitrate standards of speech are of general public interest, and the shaping of those policies might be more effective if done through collective knowledge and debate »27. Opaques, complexes, changeantes, les pratiques des réseaux sociaux en matière de contrôle des contenus sont-elles compatibles avec le droit européen de la liberté d’expression ?


			Qu’il s’agisse par exemple d’offrir aux utilisateurs une gamme de réactions plus large que le simple « like », de proposer aux entreprises médiatiques des formats destinés à faciliter la diffusion de leurs contenus ou de mettre en place une signalétique relative à des articles identifiés comme contenant des informations mensongères afin de proposer d’autres lectures sur le même sujet28, les plateformes de réseaux sociaux multiplient les initiatives en matière de diffusion, de modération et de contrôle des contenus postés sur leurs plateformes. L’optimiste saluera ces efforts, le pessimiste déplorera que seul l’intérêt commercial les inspire, mais il reste indéniable que les plateformes de réseaux sociaux règnent en maîtres sur leurs espaces numériques. L’illustration la plus claire en provient des conditions générales d’utilisation ou des règles de la communauté imposées aux utilisateurs sous couvert d’un consentement contractuel à la fois réel (l’utilisateur consent librement) et fictif (personne ne s’inquiète réellement du contenu du contrat)29. Au regard du droit européen des droits fondamentaux, la première condition qui préside à l’examen de conventionnalité d’une mesure de restriction des droits tient à l’existence d’une base légale : toute atteinte à la liberté d’expression doit reposer sur une règle à la fois accessible et suffisamment précise pour permettre à un individu – au besoin s’entourant d’un conseil professionnel – de prévoir les conséquences de ses actes30. En un flagrant contraste, l’utilisateur des principaux services de réseaux sociaux pénètre et vit dans un constant brouillard d’incertitude en ce qui concerne l’étendue de ses droits et devoirs contractuels. Par exemple, si les règles de la communauté – les principes qui président à la modération des contenus sur un réseau social – sont accessibles à celui qui veut les consulter, dirait-on qu’elles répondent à l’exigence d’être suffisamment précises pour être prévisibles31 ?


			Certaines décisions individuelles de retrait de contenu semblent disproportionnées et par là même incompatibles avec le droit européen de la liberté d’expression32. Ainsi, lorsque le témoin d’une scène de violence, telle qu’un contrôle policier au cours duquel la personne contrôlée trouve la mort33, diffuse l’enregistrement sur Facebook ou transmet en direct ce qu’il filme avec son smartphone, une telle vidéo peut contrevenir aux règles de la communauté en ce qu’elle représente des actes violents : cette même vidéo se verrait par ailleurs protégée par le droit de la liberté d’expression en tant que contribution à un débat d’intérêt général. C’est également le processus décisionnel de contrôle des contenus qu’il convient d’interroger. L’on sait qu’une partie des décisions repose sur le fonctionnement de processus automatisés, sans que l’on sache précisément quelle proportion du travail d’identification et de modération est effectivement accomplie par des algorithmes34. La motivation des décisions de retrait, qu’elles soient adoptées par un programme informatique ou des employés, demeure tout au plus sommaire, et l’absence de recours laisse l’utilisateur dans un réel dénuement. Ces éléments se situent bien en deçà des exigences que le droit européen des droits fondamentaux pose en termes de procédure35.


			Au vu de tels constats, il ferait sens, assurément, d’encourager les entreprises de réseau social à un respect accru des règles du droit européen et international des droits fondamentaux. Les conditions générales d’utilisation et les règles de la communauté pourraient en effet intégrer les principes issus de la jurisprudence relative à la liberté d’expression. Une telle initiative volontaire ne pourrait que renforcer la protection des droits humains des utilisateurs. Toutefois, aussi longtemps qu’elle demeurera une chose purement privée entièrement gérée par l’entreprise, la protection des droits fondamentaux des utilisateurs sur les réseaux sociaux souffrira vraisemblablement d’une crise de crédibilité.


			Quel peut être alors le rôle de l’État à qui incombe l’obligation positive de garantir le respect effectif des droits humains dans les rapports entre particuliers ? De la lutte contre les informations mensongères36 ou les discours de haine à la sauvegarde de la propriété intellectuelle en passant par la protection des mineurs, les motivations ne manquent pas pour inciter le monde politique à l’action. Des initiatives législatives récentes suscitent cependant de sérieuses inquiétudes.


			Une loi adoptée en Allemagne au début de l’été 2017 fait devoir aux réseaux sociaux de supprimer certaines catégories de contenus « clairement illégaux » dans un délai de 24 heures (ou d’une semaine pour les cas où l’illégalité n’est pas manifeste) à partir du moment où des utilisateurs en ont fait la demande ; à défaut, ces entreprises tomberaient sous le coup d’une amende pouvant s’élever à 50 millions EUR37. Pour identifier les contenus prohibés, la loi renvoie aux dispositions pénales portant notamment sur l’incitation au terrorisme ou au crime et l’incitation à la haine. Au regard du droit à la liberté d’expression, ce texte suscite deux réserves fondamentales. Tout d’abord, la menace d’une sanction financière élevée incitera inévitablement les entreprises concernées à retirer hâtivement les propos litigieux, sans réel souci ni pour le caractère fondé de la demande ni pour la qualité du processus de vérification du caractère sérieux de celle-ci : dans le contexte de cette nouvelle loi, il est plus simple – nettement moins coûteux et nettement moins risqué – de supprimer les éléments controversés plutôt que s’essayer à protéger la liberté d’expression des utilisateurs qui les ont produits ou mis en ligne. Ensuite, la loi confie à des entreprises privées la tâche de déterminer si un contenu litigieux relève de l’une des catégories prohibées et, le cas échéant, de le supprimer ou le bloquer. Ce n’est donc plus à l’autorité judiciaire qu’il revient de se prononcer sur le respect de la loi : la décision est prise par une entreprise privée dont ce n’est pas la raison d’être, laquelle se trouve de surcroît sous la menace d’une amende astronomique, en l’absence des garanties procédurales du droit à un procès équitable. Ce système tend de la sorte non seulement à appauvrir les flux d’informations et d’idées en ligne, mais également à extraire de l’état de droit le mécanisme par lequel l’expression est contrôlée38.


			La loi allemande permet aux réseaux sociaux d’échapper au délai strict de sept jours endéans lequel le contenu illégal doit avoir été supprimé, en faisant appel aux services d’une « agence d’auto-régulation régulée » qui effectuerait le travail de vérification de la légalité. Le texte de loi subordonne la reconnaissance de telles agences par le ministère de la justice à un certain nombre de conditions relatives notamment à l’indépendance et l’expertise des membres de ces agences, à la garantie qu’elles peuvent remplir leur office dans un délai de sept jours, à l’existence de règles de procédure concernant le traitement des demandes, et à la possession de ressources suffisantes (qu’il appartient aux entreprises de réseaux sociaux de fournir) pour assurer un travail effectif. Il s’agit peut-être d’une piste intéressante39, mais il resterait à examiner si ces nouveaux organes d’auto-régulation trouveraient dans la reconnaissance légale des garanties suffisantes en ce qui concerne notamment leur indépendance, la nomination et la qualité de leurs membres, ou la stabilité de leur financement40.


			Au total, cette entreprise législative malheureuse heurte frontalement le droit des droits fondamentaux et n’est pas susceptible de concourir à la protection de la liberté d’expression dans les relations entre particuliers – au contraire, la loi encourage un acteur privé puissant à réduire au silence un utilisateur que l’on peut qualifier de faible. D’autres travaux législatifs en cours au niveau de l’Union européenne concourent à saper le régime de limitation de responsabilité inscrit dans la directive sur le commerce électronique. En ce qui concerne les médias, la révision de la directive sur les services de médias audiovisuels a vu l’émergence de la notion de « plateforme de partage de vidéo », sous la définition de laquelle tomberaient les réseaux sociaux41. Les propositions de révision feraient devoir à ces plateformes d’adopter « des mesures appropriées », non autrement définies, en matière de protection des mineurs et de lutte contre l’incitation à la haine, et il appartiendrait aux autorités de régulation de l’audiovisuel d’apprécier le caractère approprié des mesures mises en œuvre par les plateformes. En d’autres termes, la directive révisée risque de faire basculer les réseaux sociaux d’un régime de limitation de la responsabilité à un régime imprécis qui pourrait inclure des mesures de monitorage ou d’autres mesures proactives visant à identifier et supprimer les contenus jugés dangereux, et ce sous le contrôle d’une autorité administrative indépendante dont l’expertise porte sur l’audiovisuel « classique »42...


			Dans leur déclaration conjointe de 2017, les rapporteurs spéciaux en matière de liberté d’expression insistaient au contraire que : « intermediaries should never be liable for any third party content relating to those services unless they specifically intervene in that content or refuse to obey an order adopted in accordance with due process guarantees by an independent, impartial, authoritative oversight body (such as a court) to remove it and they have the technical capacity to do that »43. Au mépris de ces recommandations, l’hébergeur se voit de plus en plus fréquemment assigner un rôle de contrôleur dont il n’a ni la vocation ni le statut. L’État qui souhaite garantir la protection des droits fondamentaux dans les rapports entre particuliers et réseaux sociaux devrait plutôt veiller à renforcer la position contractuelle des utilisateurs et à encourager les plateformes à intégrer à leurs pratiques de modération le respect des libertés fondamentales, tant en ce qui concerne le droit matériel que les garanties procédurales. Sans doute le régime de limitation de responsabilité de l’hébergeur n’est-il pas parfait : comme il a été souligné ci-dessus, ce système a suscité une forme de provocation au retrait des contenus prétendument illégaux. L’élaboration de mécanismes procéduraux de traitement des plaintes et demandes de suppression de contenus, ainsi que la prise en compte des principes issus du droit des droits humains, permettraient cependant de renouveler la limitation conditionnelle de responsabilité afin de permettre à l’hébergeur de remplir pleinement sa fonction première de facilitateur de l’exercice de la liberté d’expression.


			
III. Distribution des contenus médiatiques en ligne et pluralisme


			L’hébergement de contenus produits par des tiers n’est pas la seule fonction remplie par les réseaux sociaux44. Dans le contexte des mutations contemporaines des paysages médiatiques, alors que les formes « traditionnelles » de médias sont appelées à coexister, tout en évoluant elles-mêmes, avec de nouveaux producteurs de contenus médiatiques, la distribution en ligne des médias est devenue un enjeu économique et technologique majeur. Si leur succès leur permettent désormais d’imposer aux entreprises médiatiques leurs propres formats comme de s’attribuer la plus belle part des revenus du marché de la publicité en ligne, les plateformes numériques ont également été amenées à reconnaître, dans une mesure toute relative, leur responsabilité dans l’évolution des médias comme dans la dissémination de contenus peu désirables, en particulier l’information mensongère45.


			Pour autant, les réseaux sociaux ne sont pas assimilables aux entreprises médiatiques : ce que font ces entreprises, c’est essentiellement distribuer le contenu produit par d’autres46. Si les décisions prises par ses contacts et relations de mettre en ligne, d’« aimer » ou de partager un article, influencent la visibilité d’un élément sur la page personnelle d’un utilisateur, c’est à travers les choix technologiques – la manière de programmer un algorithme – posés par les propriétaires de la plateforme, en ce qui concerne le poids à attribuer à chaque signal. Les réseaux sociaux, à travers des processus automatisés et des décisions humaines, décident de ce à quoi leur public va avoir accès, de façon plus ou moins individualisée. Un tel service présente certainement l’utilité de permettre à l’individu de s’orienter à travers les quantités astronomiques d’informations qui sont disponibles en ligne. Mais lorsque des entreprises multinationales opèrent à un tel niveau de domination des marchés, leur influence sur la distribution – c’est-à-dire sur la visibilité, l’accessibilité ou la « trouvabilité » des contenus produits par les médias – devient extrêmement problématique. Deux questions particulières permettent d’illustrer la complexité du débat.


			Certes, la distribution des médias n’est pas en soi une question neuve. Lorsqu’une plateforme – une entreprise propriétaire d’une infrastructure difficilement réplicable – dominait la distribution sur un marché médiatique, par exemple lorsque la télévision est très largement distribuée par le biais du câble sur un territoire national, il a pu paraître nécessaire d’imposer aux opérateurs de réseaux de distributions des obligations dites de « must carry » visant à garantir que les abonnés – soit, dans cette hypothèse, la grande majorité du public national – aient accès à une réelle diversité de chaînes. En droit européen, l’État a, faut-il le rappeler, le devoir de garantir le pluralisme des médias47, et de telles obligations contribuent à l’accomplissement de cette mission. L’espace médiatique contemporain doit sans nul doute conserver sa capacité à assumer le devoir de pluralisme et de diversité – mais comment ce principe peut-il se traduire dans le contexte d’un environnement médiatique où la distribution en ligne est dominée par les géants du numérique ?


			La production journalistique obéit à un ensemble de règles précises, codifiées dans des textes internationaux ou locaux48, qui garantissent la crédibilité des informations que les médias proposent au grand public. Bien qu’ils n’élaborent pas eux-mêmes de contenus informationnels, les réseaux sociaux ne devraient-ils pas, s’inspirant notamment de la déontologie des journalistes, travailler à identifier les principes éthiques qui devraient présider à la distribution des informations en ligne ?49


			À défaut de fournir des réponses exhaustives à ces questions, le droit européen des droits fondamentaux indique cependant aux autorités publiques une manière de les approcher. L’on sait que toute forme de régulation des médias ou des contenus s’analyse comme une restriction de la liberté d’expression et doit à ce titre se conformer à l’examen de conventionnalité. Le critère de proportionnalité exige que l’intervention étatique se limite à ce qui est strictement nécessaire à la réalisation d’un objectif d’intérêt général. D’une part, l’environnement médiatique continue à être travaillé par des mutations profondes. De l’autre, les défis posés par la distribution en ligne sont neufs, notamment en raison du rôle joué par les algorithmes, et il est possible qu’une dose d’expérimentation soit utile dans l’exploration de possibles solutions. Dans ce contexte, une approche législative ou réglementaire risque d’être lente et de manquer de souplesse. Par contraste, l’autorégulation se présente comme une stratégie permettant la sauvegarde et la promotion de certains objectifs d’intérêt général sans imposer de restriction excessive aux acteurs industriels. Dans la sphère du journalisme, l’expérience des conseils de presse révèle la capacité, sans doute tout aussi réelle qu’imparfaite, à assurer la connaissance, la diffusion et le respect de l’éthique journalistique au sein du secteur des médias.


			Pour assurer le succès d’une expérience visant à instaurer une forme d’autorégulation pour les réseaux sociaux, il conviendrait d’identifier les éléments qui garantissent l’effectivité d’une telle méthode. Comme il a été relevé plus haut, l’autonomie financière, l’indépendance à l’égard des pouvoirs public et des puissances privées, la qualité et l’expertise des membres de l’organe décisionnel participent assurément de telles conditions. Il faut y ajouter une ouverture à la société civile : d’une part, des organisations de la société civile sont porteuses d’intérêts et d’enjeux que les acteurs industriels ne connaissent ou ne représentent pas nécessairement ; d’autre part, leur participation assurerait une forme d’ouverture sur la collectivité, ce qui confèrerait aux débats une nécessaire légitimité démocratique. Dans le même sens, il serait utile également que l’organe d’autorégulation assure une réelle publicité à ses travaux.


			Les pratiques de modération des contenus par les entreprises de réseaux sociaux ne sont pas, à ce jour, à la hauteur des exigences du droit européen des droits fondamentaux. Les initiatives législatives récentes semblent s’égarer vers des mécanismes qui conduisent à l’appauvrissement des flux d’informations et d’idées en ligne. Il apparaît, au terme de ce rapide parcours, qu’à l’heure où la distribution des contenus médiatiques sur les réseaux sociaux pose aux sociétés contemporaines une série de défis majeurs, il semble que la meilleure façon pour l’État de s’acquitter de ses obligations au regard des droits fondamentaux soit de créer les conditions d’un apprentissage collectif public et participatif. En ce sens, la création d’un système d’autorégulation pour les réseaux sociaux mérite d’être explorée en détail50.
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