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L’intelligence artificielle fascine, inquiète, interpelle.

Objet de tous les fantasmes, elle a été largement appréhendée par la science-fiction même si les dérives de l’anthropomorphisme ont conduit les auteurs à lui prêter des desseins plus ou moins louables.

Dans Helen O’Loy (1938) de Lester Del Rey ou dans la nouvelle d’Otto Binder, I, Robot (1939) les robots font preuve d’empathie et éprouvent des sentiments.

Cette analogie entre robots et humains conduira Isaac Asimov à faire montre de prudence lorsqu’il formule en 1942, dans Runaround, les célèbres lois de la robotique :


	1 - un robot ne peut porter atteinte à un être humain ni, restant passif, laisser cet être humain exposé au danger ;


	2 - un robot doit obéir aux ordres des êtres humains, sauf si de tels ordres sont en contradiction avec la première loi ;


	3 - un robot doit protéger son existence dans la mesure où cette protection n’est pas en contradiction avec la première ou la deuxième loi.




Au cinéma, I, Robot d’Alex Proyas (2004) illustre l’intégration des robots dans la vie quotidienne et met en scène leur rébellion lorsqu’ils décident de ne plus respecter les règles imposées par leurs créateurs. On peut également citer Ghost in the Shell (manga de Masamune Shiro) adapté au cinéma par Mamoru Oshii en 1995, Blade Runner (1982) de Ridley Scott inspiré du roman de Philip K. Dick, Les androïdes rêvent-ils de moutons électriques ? ou encore, Iron Man réalisé en 2008 par Jon Favreau, film dans lequel le super-héros est aidé par son majordome JARVIS, une intelligence artificielle.

 

À l’intelligence artificielle est ordinairement associée l’idée de transhumanisme. L’humanité transformée est améliorée. Les capacités physiques et intellectuelles des individus sont augmentées. On pense à Luke Skylwalker dans l’Empire Contre-Attaque (1980) qui se fait greffer une main mécanique après un combat contre Dark Vador, à RoboCop (1987), le héros de Paul Verhoven ramené à la vie et placé dans un corps cybernétique ou aux Précogs, les humains mutants de Steven Spielberg dans Minority Report (2002), capables de prédire les crimes à venir.

Deux idéologies s’opposent. Le transhumanisme est considéré soit comme une menace, soit comme une chance pour l’humanité. Dans Bienvenue à Gattaca (1997) par exemple, Andrew Niccol nous peint une société hautement technologique et sélective qui pratique l’eugénisme. Les enfants conçus naturellement y sont considérés comme imparfaits. En revanche, dans L’homme bicentenaire (1999) de Chris Colombus, inspiré de la nouvelle du même titre d’Isaac Asimov (1976) et du roman de Robert Silverberg Positronic Man (1992), le robot NDR-113, baptisé Andrew par Petite Mademoiselle, a soif d’apprendre. Il est unique car il fait preuve de créativité. Très vite, l’on se rend compte que c’est un artiste qui va pouvoir, grâce à son art, acheter sa liberté. Il finira même par découvrir l’amour. Il luttera deux siècles durant pour être reconnu en tant qu’humain. Le spectateur en retient que le concept d’humanité est relatif.

L’intelligence artificielle interroge notre essence, notre humanité. Descartes affirmait : « je pense, donc je suis ». La conscience d’être passe donc par la capacité à penser, à douter, à s’interroger. Voici ce qui semble être le propre de l’Homme. C’est ce qui nous différencierait de l’intelligence artificielle qui n’est finalement qu’une énorme puissance de calcul, un programme informatique capable d’analyser un volume important de données afin de répondre à une problématique particulière.

Cette vision réconfortante, rassurante, s’avère réductrice. En 2016, dans le cadre du programme de recherche Google Brain, deux intelligences artificielles (Bob et Alice) ont communiqué et développé un langage crypté qu’une troisième intelligence artificielle (Eve), censée intercepter les messages, a été incapable de déchiffrer. En sécurisant de manière imprévue leurs communications, Bob et Alice ont fait preuve d’adaptation, d’apprentissage (Deep Learning) et les chercheurs ont été incapables de comprendre leurs échanges.

Pas de panique ! Nous sommes loin des scenarii catastrophes dans lesquels les intelligences artificielles dominent le monde et où les êtres humains sont à la merci de leurs propres créations, comme dans The Terminator de James Cameron (1984). Cela pose toutefois la question de la singularité technologique, ce stade d’évolution technologique annoncé où les intelligences artificielles créeront d’autres intelligences artificielles dont les capacités dépasseraient celles du cerveau humain. Ce que Bob et Alice, les deux réseaux neuronaux de cryptographie, ont été capables de faire est une prouesse technologique. Les perspectives en matière de recherches neurobiologiques sont tout aussi importantes.

Aujourd’hui, l’intelligence artificielle est une réalité avec laquelle il nous faut composer. Elle est partout. Santé, armement, sécurité, art, finance… Le champ des possibles est tout simplement illimité.

Les intelligences artificielles étant capables d’apprendre, de créer et d’inventer, l’encadrement juridique de telles activités et du contentieux qui pourrait en découler, notamment en matière de propriété intellectuelle, est mis à l’épreuve. Cela soulève des questions d’éthique et de déontologie. Le juriste ne doit pas se laisser submerger par le décalage entre le temps long du droit et celui, nécessairement plus court, de l’évolution technologique.

Intelligence artificielle. Défis et perspectives est le premier ouvrage collectif d’Entertainment & Law qui interroge l’utilisation de l’intelligence artificielle dans différents champs disciplinaires en abordant les problématiques juridiques qu’une telle utilisation soulève. S’il privilégie une approche prospective sur ce que pourrait comporter une pensée sans contradiction selon les prédictions d’Alan Turing, il propose aussi des améliorations possibles et des réformes à engager.

Cela part d’un rêve statutaire (V. Ndior) pour aboutir à une réflexion sur l’élaboration de principes ou lignes directrices portant sur des droits de la personnalité virtuelle issus de la réalité augmentée et des systèmes de reconnaissance faciale (G. Finlayson). Par-delà les questionnements relatifs au statut, à la personnalité juridique (N. Martial-Braz) et aux principes organisateurs de la réalité virtuelle, l’ouvrage introduit aux champs et plaisirs tout aussi variés de la propriété littéraire et artistique (M. Soulez), de la diplomatie en quête d’outils visant à améliorer l’environnement économique et sécuritaire international, tant au plan global (C. Bjola) que régional (N. Janardhan), sans oublier les interrogations qui pourraient résulter d’une délégation de nos activités artistiques et, plus généralement, de nos créations intellectuelles à des machines, comme le montrent les discussions menées autour du colloque du 19 septembre 2019 organisé par le Professeur Nathalie Martial-Braz à l’Université de Paris (Paris Descartes) avec la participation de Mélanie Clément Fontaine, Julien Cabay, Georgie Courtois et Celia Zolinski.

Ainsi que l’a un jour dit, de façon peut-être un peu cryptique, un ancien Secrétaire américain à la Défense : « As we know, there are known knowns; there are things we know we know. We also know there are knowns unknowns; that is to say, we know there are some things we do not know. But there are also unknown unknowns – the ones we don’t know we don’t know […] it is the latter category that tend to be the difficult ones »1.

L’intelligence artificielle est cette catégorie difficile qui rend le « Ce que je sais, c’est que je ne sais rien » de Socrate encore plus actuel.






1. Cela n’est pas sans rappeler la thèse de William Van Orman Quine, communément connue sous le nom de « la barbe de Platon », dans son célèbre article de 1948 « On What There Is » in the Review of Metaphysics 2(5), 1948 : « This is the old Platonic riddle of nonbeing. Nonbeing must in some sense be, otherwise what is it that there is not? This tangled doctrine might be nicknamed Plato’s beard; historically it has proved tough, frequently dulling the edge of Occam’s razor ».
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Les robots rêvent-ils d’un statut juridique ?

Valère NDIOR
Professeur de droit public, Université de Bretagne Occidentale, Lab-Lex


Les robots rêvent-ils d’un statut juridique ? Quiconque pose la question entend soit rendre un vibrant hommage à l’œuvre de Philip K. Dick, Les androïdes rêvent-ils de moutons électriques ?, soit prolonger le riche débat relatif au développement d’un droit des robots. Les deux propositions de cette alternative sont en réalité éminemment conciliables. En effet, toute personne portée à employer les termes « droit » et « robot » dans un même groupe nominal sera généralement accusée (aimablement) de vivre dans un songe ou (de manière plus vexatoire) d’être un songe-creux, de sorte qu’elle risque, faute de rencontrer les moutons électriques, de se contenter de les compter. Dès lors, est-il viable de se bercer d’illusions juridiques et de rêver d’un droit éclectique pour des moutons robotiques ? Dans la mesure où le rêve éveillé est aussi le cas du juriste perdu dans ses pensées, la solution réside peut-être dans le recours à la fiction.

À cet égard, les problématiques soulevées par la littérature, le cinéma, la bande dessinée, l’animation ou l’univers vidéoludique offrent certainement matière à réflexion, tant les œuvres de fiction se sont intéressées à la figure du robot et à l’essor de l’intelligence artificielle. Nombre de ces fictions ont développé, de manière explicite ou en filigrane, une réflexion sur la place jouée par le robot dans une société contemporaine ou dans un futur utopique ou (post-)apocalyptique. L’un des exemples les plus récents et les plus aboutis de ce type de questionnement est celui de la série télévisée Real Humans. Celle-ci décrit un futur proche dans lequel le recours aux robots d’apparence humanoïde, les Hubots, est devenu monnaie courante dans la société suédoise. Certains d’entre eux manifestent dès le début de la série la volonté de s’émanciper de l’autorité des humains, et la problématique de la reconnaissance d’un statut juridique, associée à celle d’un certain nombre de droits (activité professionnelle, autonomie, mariage avec des humains, parentalité) ne tarde pas à être soulevée. En somme, les Hubots rêvent de liberté et de droit(s). Mais cette émancipation implique dans certains cas un recours à la violence, précisément pour ceux d’entre eux dont les « blocages Asimov », directement inspirés des trois Lois de la robotique1, ont été levés : ils peuvent alors s’en prendre physiquement aux êtres humains. Sans en révéler trop – car c’est une série qui mérite d’être visionnée –, le point d’orgue (juridique) de cette fiction a lieu à la toute fin de la deuxième saison, lorsque le droit d’un de ces Hubots d’être considéré comme une personne à part entière fait l’objet d’âpres débats devant le juge.

“ Force est de constater qu’en matière de droit et de robots, la réalité juridique tend à rattraper la science-fiction. ”



Force est de constater qu’en matière de droit et de robots, la réalité juridique tend à rattraper la science-fiction. Il ne serait pas excessif d’affirmer que le droit est allé jusqu’à s’inspirer de cette dernière. En effet, tandis que les Lois de la robotique créées par Isaac Asimov servent de cadre à de nombreuses autres fictions (Astroboy, Ghost in the Shell, Star Wars, pour ne citer qu’elles), les travaux menés actuellement par les institutions européennes sur le développement d’un droit applicable aux robots mentionnent explicitement ces mêmes lois. En atteste le projet de rapport contenant des recommandations à la Commission européenne concernant des règles de droit civil sur la robotique2, rédigé par la Commission des affaires juridiques du Parlement européen en mai 2016 (et avalisé par une résolution du Parlement européen en date du 16 février 2017). Ce texte préconise que « jusqu’à ce que les robots deviennent conscients de leur propre existence, ou soient fabriqués ainsi à dessein, si tant est que cela advienne un jour, il y a lieu de considérer les lois d’Asimov comme s’appliquant aux concepteurs, aux fabricants et aux utilisateurs de robots, étant donné que lesdites lois ne peuvent être traduites en langage de programmation ». La référence aux Lois de la robotique est loin d’être voilée et il doit être relevé que les propositions visent aussi bien les futurs robots que leurs fabricants3. On peut toutefois être surpris du degré de précision et d’anticipation atteint par les propositions contenues dans le projet de rapport, lesquelles envisagent que les robots, au-delà des missions leur ayant été attribuées, puissent à terme avoir conscience de leur propre existence. La formule susmentionnée laisse même entendre que cette prise de conscience puisse être le fruit d’une révolution technologique fondamentale (« fabriqués ainsi à dessein ») ou de la réalisation de la fameuse Singularité technologique, à savoir le seuil au-delà duquel les compétences des intelligences artificielles vont dépasser celles des humains4. En d’autres termes, dépassant la qualité de simples objets du droit, les robots dotés d’une intelligence artificielle suffisamment élevée pourraient devenir destinataires de règles de droit, voire titulaires de droits ou d’obligations ?

Faute de pouvoir anticiper l’évolution des entités robotiques, il semble encore trop tôt pour initier une véritable analyse sur une hypothétique personnalité juridique du robot, en tout cas sur sa capacité à assumer des droits et obligations dans les différents ordres juridiques. Le droit commun pourrait d’ailleurs s’avérer mieux armé qu’il n’y paraît. Il est utile, en revanche, de se pencher sur les contraintes juridiques susceptibles d’être imposées aux concepteurs et fabricants de robots. C’est après tout à eux qu’il reviendra de fixer des limites à leurs créations, par exemple en décidant, ou non, d’y intégrer les Lois de la robotique5. En d’autres termes, se pose la question de l’opportunité de développer un droit des robots ou, plus volontiers, d’imposer aux fabricants un corps de règles ou de standards auquel ils devront se conformer.


I. Vous avez dit « robot » ?


L’identification même du « robot » est source de difficulté dans la mesure où cette notion fait écho à une pluralité de définitions. Alors que les dictionnaires désignent généralement ainsi l’androïde capable d’exécuter des travaux à la place de l’homme et insistent, dans le cadre fictionnel, sur son apparence humaine6, il convient de noter que le terme trouve son origine dans la pièce de théâtre de l’auteur tchèque Karel Čapek, Rossumovi univerzální roboti (1920), « robota » signifiant « corvée » – ce qui montre la vocation originaire de cette création. La notion de « robot » côtoie les termes voisins de machine, d’androïde ou d’automate, sans pour autant s’y superposer, comme le soulignent notamment les recherches menées à l’Université de Montpellier sous l’impulsion du Professeur Daniel Mainguy7. L’Organisation internationale de normalisation (ISO) a également contribué à l’exercice de définition, en qualifiant de robot tout « mécanisme programmable actionné sur au moins deux axes avec un degré d’autonomie, se déplaçant dans son environnement, pour exécuter des tâches prévues », étant entendu que ce robot peut être « industriel » (donc « destiné à être utilisé dans des applications d’automatisation industrielle ») ou « de service » (cas dans lequel il « exécute des tâches utiles pour des humains ou des appareillages, excluant les applications d’automatisation industrielle »). On perçoit rapidement la complexité et surtout l’absence d’homogénéité du domaine robotique. En outre, il convient de souligner que le robot doit être distingué de la notion d’« intelligence artificielle », laquelle renvoie, selon les normes ISO, à la « capacité d’une unité fonctionnelle à exécuter des fonctions généralement associées à l’intelligence humaine telles que le raisonnement et l’apprentissage »8. Autrement dit, il n’existe pas un mais des robots aux profils et usages variés.
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Ce foisonnement est à la mesure de l’imagination des auteurs d’œuvres de culture populaire. L’univers fictionnel regorge en effet de représentations d’applications diverses de la robotique, de la plus simple à la plus élaborée : gestion des tâches quotidiennes (The Jetsons, Wall-E), compagnie et divertissement (Rocky IV, Real Humans, Ulysse 31), collecte et traitement de données (Interstellar, Minority Report), sécurité ou maintien de l’ordre (Robocop, Patlabor), service de transport (Total Recall), duperie ou manipulation (Alien, le Metropolis de Fritz Lang, Austin Powers), arme (Le Géant de fer, Judge Dredd, Les Indestructibles, le Metropolis de Rintaro et Haruyo Kanesaku), prestations sexuelles (AI – Intelligence artificielle), missions d’assassinat (Terminator) ou lutte contre l’envahisseur (Evangelion, Transformers, Pacific Rim). Ceux qui, parmi ces robots, disposent d’une intelligence artificielle évoluée sont en général dotés d’une personnalité à part entière et de fonctions très variées (Jarvis dans Iron Man), pouvant même faire montre de paranoïa (Marvin dans le Guide du voyageur intergalactique, K-2SO dans Star Wars Rogue One) ou d’un cynisme décapant (Tars dans Interstellar, Bender dans Futurama), lorsqu’ils ne sont pas les principaux antagonistes du récit, disposés à neutraliser ou exterminer les êtres humains (Tron, Terminator, The Matrix). Alors même que le robot se décline sous toutes ces formes dans les univers fictionnels, il serait surprenant qu’il n’en soit pas de même dans le monde réel – avec, nous l’espérons, quelques exceptions liées à la préservation de l’espèce humaine. Quiconque s’est déjà querellé avec une application récalcitrante de reconnaissance vocale afin d’obtenir un renseignement sur la météo, a été frustré par le manque de réactivité du célèbre robot-chien Aibo, ou s’est déjà essayé à la non-conduite d’un véhicule autonome, sera porté à le croire. Les robots sont exploités dans le cadre d’usages allant de la tâche la plus basique à la mission plus pointue, de l’aspiration de la poussière sans efforts à l’exploration spatiale (ex : le Mars Exploration Rover) en passant par la capture d’images aériennes (ex : les drones9). Par ailleurs, la robotique dépasse désormais le simple cadre industriel pour s’étendre à des utilisations professionnelles plus vastes.
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Cette évolution, qui laisse présager un recours de plus en plus fréquent aux robots et à l’intelligence artificielle (donc, des interactions plus fréquentes entre humains et robots), suscite, sans surprise, des réflexions et débats animés10. Le monde de la recherche, juridique ou non, s’émeut de ces bouleversements potentiels et développe des projets destinés à étudier les enjeux du développement de la robotique et de l’intelligence artificielle pour la société. Certaines initiatives sont extrêmement ambitieuses. Doit être mentionné, à l’Université de Cambridge, le Partenariat sur l’intelligence artificielle, mené par le Centre for the Study of Existential Risk (CSER), avec l’appui des entreprises Google, Facebook, Microsoft, Amazon et IBM11. Le projet a pour but de mener une réflexion sur les risques suscités par le recours croissant aux intelligences artificielles et d’encourager le développement responsable des technologies associées, notamment dans les cas spécifiques des drones et armes autonomes. Là encore, ce sont les concepteurs et fabricants qui ont vocation à être les destinataires des réflexions menées. Le projet souligne en effet les améliorations spectaculaires des applications de l’intelligence artificielle et de la robotique autonome. Il met parallèlement en lumière les inquiétudes de la société civile quant aux risques que pourrait susciter la création d’intelligences artificielles capables d’atteindre un degré de conscience égal à celui d’un être humain, voire de le surpasser grâce à des algorithmes de plus en plus puissants. En réponse à ces craintes, le CSER entend mener des travaux interdisciplinaires, en collaboration avec l’industrie robotique et en tenant notamment compte de l’apport des juristes. Le Leverhulme Centre for the Future of Intelligence (CFI) est une autre initiative menée de front par plusieurs universités (Cambridge, Berkeley, Oxford, Imperial College London) afin d’étudier l’impact de l’intelligence artificielle sur la civilisation, tout en favorisant l’interdisciplinarité et la collaboration avec les gouvernants et l’industrie12.

“ Les sciences humaines ont un rôle majeur à jouer dans l’encadrement de la robotique de l’intelligence artificielle. ”



Les enjeux juridiques et moraux de telles évolutions sont intégrés à la réflexion menée par ce centre, lequel entend notamment travailler sur la redéfinition de l’intelligence artificielle, sur la protection de la vie privée et sur les questions d’attribution/imputation de la responsabilité en cas de dommage causé par une intelligence artificielle. De façon notable, Stephen Cave, le directeur exécutif du projet relève, en prenant l’exemple des voitures autonomes, que les travaux menés par les philosophes au cours des derniers siècles vont devoir faire un bond en avant afin d’appréhender les nouvelles technologies robotiques13. L’interpellation a le mérite d’être claire : les sciences humaines ont un rôle majeur à jouer dans l’encadrement de la robotique de l’intelligence artificielle. Le monde du droit devra donc s’associer à ces initiatives pour contribuer à une analyse exhaustive des problématiques révélées14.

Cependant, ces projets scientifiques ne suffiront peut-être pas à rassurer des populations qui, alarmées par des décennies de science-fiction, craignent que les robots ne se retournent contre elles15. À l’heure où deux intelligences artificielles Google Brain parviennent à mener un « dialogue » dans un langage indéchiffrable par l’homme16 – faut-il y voir les prémisses d’un complot robotique ? – l’inquiétude apparaît légitime. Les prévisions du scientifique Stephen Hawking sur les risques que représente l’intelligence artificielle pour la civilisation achèvent d’inciter le juriste à s’interroger sur les démarches à engager17, notamment afin d’encadrer l’activité des fabricants.




II. Un code pour les concepteurs et fabricants de robots ?
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Dans la série suédoise Real Humans, le Code Escher (du nom de son concepteur) désigne le programme permettant l’intégration des « protocoles Asimov » dans chaque Hubot au moment de sa fabrication, de sorte qu’il ne pourra pas représenter un danger pour la société. Il est par exemple impossible, en principe, d’utiliser un Hubot comme garde du corps, dans la mesure où celui-ci ne peut pas porter atteinte à l’intégrité physique d’un être humain. Or, l’intérêt du récit vient justement de ce que certains Hubots ont été reprogrammés pour être libérés de ces contraintes. Il en résulte que c’est l’action illicite du fabricant ou, plus exceptionnellement, celle des propriétaires de robots qui est à l’origine de transgressions ultérieures par ces derniers des règles établies. En ce sens, on peut adhérer à la position d’auteurs qui estiment que le « droit des robots » renvoie davantage aux règles qui vont guider les concepteurs et fabricants durant le processus de création, puis les propriétaires durant l’exploitation de l’objet robotique18, qu’à la question bien lointaine d’une personnalité juridique des robots. Il apparaît donc que l’encadrement juridique des activités robotiques soulève, à ce stade, au moins deux questions majeures.

La première est celle de la nature des règles, nationales ou internationales, qui affecteront les modalités techniques de fabrication des robots. Dans la mesure où ces derniers auront vocation à être l’objet de commerce international, on ne saurait concevoir que de telles règles soient d’origine strictement nationale ou découlent uniquement de l’autorégulation du secteur robotique. En ce sens, les éléments de définition dégagés par des organisations telles qu’ISO pourraient contribuer à une harmonisation des règles et standards pertinents, même si l’action du législateur et du juge nationaux demeurera primordiale. La deuxième question est celle de l’identification des régimes de responsabilité civile et pénale pertinents, à l’égard tant des fabricants que des propriétaires de robots. Comme le souligne le projet de recherche susmentionné du CFI, le degré d’autonomie du robot et les instructions qui lui ont été fournies constitueront des variables déterminantes dans les raisonnements appliqués en droit de la responsabilité pour déterminer à qui l’acte dommageable sera imputable19. Mais qu’en sera-t-il lorsque le robot sera doté d’une intelligence artificielle de niveau supérieur ? Sera-t-on par exemple tenté, à terme, de s’inspirer du régime de responsabilité du fait de l’animal ? Rien n’est moins sûr. Il demeure que la conception du robot sera une étape décisive pour la sécurité des utilisateurs et des tiers. En ce sens, le « droit des robots » a avant tout vocation à encadrer l’activité des entreprises qui sont amenées à développer des technologies robotiques, lesquelles seront par ailleurs confrontées à de nombreuses interrogations sur les contraintes techniques et éthiques qu’elles devront respecter20. Il est d’ailleurs intéressant de noter que le projet de rapport du Parlement européen concernant des règles de droit civil sur la robotique préconise la création d’une Agence européenne pour la robotique et l’intelligence artificielle, laquelle aurait pour mission de fournir les expertises technique, éthique et réglementaire nécessaires au soutien des acteurs publics concernés.

Demeurent de nombreuses autres questions non encore résolues, notamment celle du risque que s’établissent des liens toujours plus étroits entre l’humain et le robot, risque notamment révélé par différents exemples fictionnels mentionnés. Ces liens peuvent être de deux ordres.

Mentionnons d’abord le transhumanisme, du nom de ce mouvement qui entend améliorer les caractéristiques physiques et intellectuelles de l’être humain grâce à la technologie. On décèle de nombreux éléments de cette « humanité augmentée » dans les œuvres de culture populaire (Robocop, L’homme qui valait trois milliards, Fullmetal Alchemist, un certain nombre de comics). L’intégration d’éléments robotiques dans l’organisme humain à des fins curatives ou d’amélioration physique et intellectuelle constitue un défi pour le droit, plus particulièrement pour les droits de l’homme et la bioéthique21. Il est difficile à ce jour d’identifier les limites de ce type de pratique, dont on sait pourtant, grâce aux progrès de la médecine, qu’elle pourrait se développer et donner lieu à des applications militaires. Néanmoins, la ligne de rupture sera probablement atteinte lorsque, à l’instar de la série Real Humans, il sera envisagé de transférer la personnalité d’un individu dans une structure robotique pour le rendre artificiellement immortel grâce à un procédé proche du clonage.
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Se pose par ailleurs la question des conséquences d’une excessive humanisation, ne serait-ce qu’apparente, des robots. En admettant qu’un robot doté d’une intelligence artificielle supérieure dépasse le point de Singularité dans un futur lointain (il est permis de rêver), le risque que se crée une bien trop grande proximité entre lui et l’être humain deviendra tangible. Les conséquences juridiques de tels phénomènes sont aujourd’hui difficiles à prévoir. Si l’on cherche encore une fois l’inspiration du côté des fictions, on peut relever dans la saga Star Trek qu’à la suite d’un certain nombre de péripéties, le robot Data obtient une puce d’émotion qui lui permet presque de se comporter comme un être humain mais qui, durant certaines périodes, rend son comportement instable. Dans le film Bicentennial Man, le robot Andrew, normalement destiné à assurer des fonctions domestiques basiques, acquiert progressivement (à la grande surprise de ses propriétaires) une personnalité à part entière, des traits humains, tombe amoureux d’une femme bien humaine et finit par être aimé en retour, avant d’acquérir la capacité de vieillir. Au-delà de quel seuil pourra-t-on considérer avec certitude que de telles entités ne sont plus de simples robots mais des intelligences artificielles évoluées ayant conscience de leur existence – des êtres sensibles –, soucieuses de préserver et développer des liens affectifs avec les tiers humains ? L’installation systématique d’un « kill switch » (bouton d’arrêt d’urgence), préconisé par le projet de rapport du Parlement européen susmentionné et permettant de neutraliser de manière définitive un robot considéré comme nuisible, pourrait donner lieu à des situations ayant un impact émotionnel inattendu sur les individus. Le droit devra certainement appréhender les conditions et conséquences de la désactivation irréversible du robot, en déterminant par exemple si elle peut engendrer un préjudice matériel ou moral (tout fan de Star Wars et de ses droïdes serait tenté de pencher vers le préjudice moral). En ce sens, l’activité robotique suscite de nombreuses problématiques juridiques tant en raison des dommages que pourraient causer les robots qu’en raison des liens que nous pourrions nouer avec eux.

“ Le droit devra certainement appréhender les conditions et conséquences de la désactivation irréversible du robot. ”



Par-delà ces incertitudes sur un futur éloigné, les juristes sont d’ores et déjà confrontés à des questions bien actuelles, liées au recours à l’intelligence artificielle dans leur activité professionnelle. Il faut certainement se préparer à ce que les robots, faute de rêver d’un droit, commencent à le pratiquer. L’hypothèse mérite d’être discutée et évaluée à l’époque où la justice prédictive (perçue comme solution à l’engorgement des juridictions) défraye la chronique et alors que ses tenants proposent que des affaires bien humaines soient partiellement traitées par l’intelligence artificielle22. S’il n’est pas encore question de plaider ou de comparaître devant un robot, à l’instar du « juge 723 » officiant dans la série Futurama, il est certain que l’intelligence artificielle est amenée à devenir un instrument au service du droit. Cela rend son encadrement juridique d’autant plus nécessaire, au risque sinon que les aspects les plus négatifs de la fiction finissent par se matérialiser dans la réalité.






1. Elles sont explicitées dans la nouvelle Cercle vicieux en 1942. 1 : Un robot ne peut attenter à la sécurité d’un être humain, ni, par inaction, permettre qu’un être humain soit mis en danger. 2 : Un robot doit obéir aux ordres d’un être humain, sauf si ces ordres entrent en conflit avec la première loi. 3 : Un robot doit protéger sa propre existence tant que cela n’entre pas en conflit avec la première ou la deuxième loi. Asimov lui-même a modifié ses Lois, considérées comme imparfaites, dans ses œuvres successives. Il existe également une Loi Zéro, développée a posteriori dans le Cycle de la Fondation, et prévoyant qu’un robot ne peut porter atteinte à l’humanité, ni, par son inaction, permettre que l’humanité soit exposée au danger.

2. 2015/2103(INL).

3. Introduction, point L.

4. Le co-fondateur de la société Intel, Gordon Moore, affirmait en 1965 que la puissance des processeurs augmentait de façon exponentielle tous les deux ans, de sorte qu’à terme, les intelligences artificielles pourraient atteindre un niveau dépassant l’entendement humain. Il a cependant dû réévaluer cette théorie dans les années 1990-2000, constatant que cette croissance allait être compromise par une limite physique, à savoir celle du mur quantique : C. LÉCUYER, « Loi de Moore », Encyclopædia Universalis en ligne.

5. Voy. dans I-Robot, le cas du robot Sonny ou celui des Persocoms dans le manga Chobits, qui ne sont pas qualifiés de « robots » justement afin qu’ils ne soient pas soumis aux trois Lois.

6. Le Trésor de la Langue française : « Machine, automate à l’aspect humain capable d’agir et de parler comme un être humain ». Il est toutefois précisé que d’un point de vue technique, le robot est un « appareil effectuant, grâce à un système de commande automatique à base de micro-processeur, une tâche précise pour laquelle il a été conçu dans le domaine industriel, scientifique ou domestique ».

7. « Machines, robots et personnes au travail. De l’esclave au Robot singulier ». Séminaire de recherche du Centre de droit de la consommation et du marché, sous la direction de Daniel MAINGUY, 2016.

8. Norme ISO/IEC 2382-28:1995. On associe généralement l’intelligence artificielle au scientifique Alan Turing, lequel a posé les bases de la réflexion sur la question dans les années 1950.

9.  Sur ce point, voy. A. LOBRY, A. MÂZOUZ et E. WEIL, Drones et droit, LEJEP, 2018, 183 p.

10. Comme relevé par S. LARRIÈRE, « Confier le droit à l’intelligence artificielle, le droit dans le mur ? », Blog La loi des parties, 8 décembre 2016. Les travaux menés par le Pr. Grégoire Loiseau, le Pr. Daniel Mainguy, Nathalie Nejevans ou Didier Valette, entre autres, peuvent également être consultés.

11. http://cser.org/.

12. http://lcfi.ac.uk/.

13. Wired, « The UK has a new AI centre – so when robots kill, we know who to blame », 12 octobre 2016.

14. Les institutions publiques ne sont pas en reste, comme le montrent les auditions organisées au Parlement français en 2017 sur les implications économiques et sociales du recours à la robotique et à l’intelligence artificielle : table ronde organisée au Sénat le 19 janvier 2017, « Quelles conséquences de la robotique sur le travail ? ». Voy. aussi l’audition publique « Les robots et la loi », Assemblée nationale, 10 décembre 2015.

15. Malgré des tentatives du milieu de la robotique de rassurer le grand public : The Conversation, « How we built a robot that can evolve – and why it won’t take over the world », 18 décembre 2015.

16. Journal du Geek, « Les I.A. de Google Brain inventent leur propre langage chiffré », 7 novembre 2016.

17. « The rise of powerful AI will either be the best or the worst thing ever to happen to humanity ». Discours de Stephen Hawking à l’occasion du lancement du CFI, 19 octobre 2016, http://www.cam.ac.uk/research/news/the-best-or-worst-thing-to-happen-to-humanity-stephen-hawking-launches-centre-for-the-future-of.

18. E. FOSCH VILLARONGA, « What do roboticists need to know about the future of robot law? », novembre 2016, Draft Paper, ResearchGate.

19. Voy. aussi G. LOISEAU, M. BOURGEOIS, « Du robot en droit à un droit des robots », Semaine juridique éd. générale, 24 novembre 2014, no 48.

20. A. BENSOUSSAN, J. BENSOUSSAN, Droit des robots, Larcier, 2015, Avant-propos.

21. Voy. le colloque « L’homme augmenté face au droit », Université Lille 2 Droit et Santé, 2013.

22. « Justice prédictive : “Ce n’est pas un robot qui prendra la décision de justice” », Virginie Duval, présidente de l’Union syndicale des Magistrats, Dalloz Actualité, 6 décembre 2016.
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Identity Crisis

Digital Personality Rights in the Era of DeepFakes, Augmented Reality and Facial Recognition Systems
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“ Facial Recognition Systems (FRS) are effectively used across photo sharing and social media platforms to identify relationships and connections. ”



Facial features are essential to human identity. Our unique set of facial features are the means for our brains to instantly identify one another out of the billions of humans on the planet. Over the past decade, technology has started to replicate our innate abilities of facial recognition, using artificial intelligence systems and big data to use our faces as a security key or an identifier for social media connections. Facial Recognition Systems (FRS) are effectively used across photo sharing and social media platforms to identify relationships and connections, while law enforcement and intelligence services worldwide now use FRS in conjunction with closed circuit systems to monitor their populations.

“…faces, unlike fingerprints, gait, or iris patterns, are central to our identity. Faces are conduits between our on- and offline lives, and they can be the thread that connects all of our real-name, anonymous, and pseudonymous activities. It’s easy to think people don’t have a strong privacy interest in faces because many of us routinely show them in public. Indeed, outside of areas where burkas are common, hiding our faces often prompts suspicion”.1


Current innovations are not only providing greater availability of FRS: rapid advances in visual effects and augmented reality are changing the way that people are represented online with the advent of live action video filters and live digital facial re-enactment (DFR).

“Fueled by artificial intelligence, digital impersonation is on the rise. Machine-learning algorithms (often neural networks) combined with facial-mapping software enable the cheap and easy fabrication of content that hijacks one’s identity – voice, face, body. DeepFake technology inserts individuals’ faces into videos without their permission. The result is ‘believable videos of people doing and saying things they never did’”.2


On social media, individuals can use filters or avatars to alter their appearance or background, while DFR facilitates the real time impersonation of an individual in a convincing manner.3 But while these new technological developments are creating new opportunities for communication and creativity, the same tools can also be used to hijack identities to produce DeepFake video news, pornography or for criminal fraud.

Together, the legal regulation of FRS and DFR can be seen in the framework of digital personality rights, i.e., individual rights as for the collection, representation, manipulation, processing, storage, usage, ownership, and interpretation of facial features and associated aspects of physical personal identity.

“Proponents anticipate that it will unmask criminals, end human trafficking and make our world a far safer place. Critics fear that it will enable oppressive government surveillance, turn our everyday activities in to fodder for marketers, and chill free speech and expression”.4


The regulation of Digital Personality Rights has far reaching implications for society and the way we interact and engage with technology, the way law enforcement and intelligence services enforce laws in society and the means by which corporations engage and track our consumer patterns.

“ The rapid pace of change of technology in the areas of FRS, augmented reality, AI, and Big Data have leapfrogged legal regulation and jurisprudence on the rights of personality, traditional intellectual property laws, media regulations, criminal laws, and data protection regimes. ”



The modern technologies that exploit or interpret Digital Personality Rights can greatly improve our lives by facilitating access to new means of communication, more effective law enforcement, and exciting new entertainment experiences. At the same time, technologies that manipulate digital personality rights, such as DFR, have the potential to fundamentally undermine our essential understanding of the world around us, challenging the laws of evidence, news reporting, and at its base how we understand and interpret the world around us and what we understand as reality. Through this manipulation, DFR has the potential to create novel means of fraud and embezzlement and opportunities for the less scrupulous in our society to invade the privacy of others, to manipulate democracy, and to defame or spread misinformation.

The rapid pace of change of technology in the areas of FRS, augmented reality, AI, and Big Data have leapfrogged legal regulation and jurisprudence on the rights of personality, traditional intellectual property laws, media regulations, criminal laws, and data protection regimes. The commercial basis of laws of personality or disclosure and consent structures of data protection laws are often insufficient to address the widespread use of FRS and the proliferation of augmented reality, while media regulations and criminal laws are insufficient to regulate the potential risks associated with the production of DeepFake videos or the potential for real time identity theft through DFR.

It has long been true that legislators and courts are reactive to societal trends, taking years if not decades for their decisions to catch up with the wider views of society, whether it be on subjects such as universal suffrage, slavery, gay marriage or transgender rights. But in recent decades with the advent of advanced computing, the Internet, and AI have seen the rapid transformation of the means with which society can communicate. This requires the legal community to proactively engage with the challenges posed by these new technologies.

On the front of the wave that will transform society are applications that otherwise might appear to be superfluous or trivial, e.g., Snapchat filters, Apple Clips video effects or DeepFake pornographic videos – yet in this technology are the foundations of a technological and cultural transformation that will challenge our existing legal framework for intellectual property, privacy, and evidence.


I. Facial Recognition Systems (FRS)
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Over the past decade, facial recognition systems have become ubiquitous for consumers through their use in social media and photo sharing sites as well as their increasing relevance in law enforcement and intelligence services.

“FRS can link an image of the face not only to a specific name but to the whole available personal information which is present on the social networks site profile… FRS might navigate in real time across these already available data, with the aim to match these pre-available images with the persons through the on-line facilities without the person consent or even knowledge”.5


Across social media, FRS has become the backbone of platforms such as Facebook, Instagram, and Google Photos to establish relationships and connections through photographs. As social media data sets have expanded and the speed of processing for FRS has reduced. The potential of FRS has radically changed the landscape in recent years due to software development as well as the increasing availability of connected video-enabled devices such as mobile phones and proliferation of the Internet of Things (IoT). Brad Smith, the president of Microsoft, recently called for further discussion and government regulation of this field, recognizing the tremendous changes afoot as a result of this technology:

“So, what is changing now? In part it’s the ability of computer vision to get better and faster in recognizing people’s faces. In part this improvement reflects better cameras, sensors and machine learning capabilities. It also reflects the advent of larger and larger datasets as more images of people are stored online. This improvement also reflects the ability to use the cloud to connect all this data and facial recognition technology with live cameras that capture images of people’s faces and seek to identify them – in more places and in real time”.6


Evidence of the changing landscape for FRS can be seen in the disruptive Russian social media system FindFace, which allows for the public to identify individuals from their photographs based on data derived from social media accounts. FindFace has demonstrated the increasing relevance of FRS as a real time solution because of the speed with which its algorithms search large data sets with the use of only limited processing power. Speaking with the Guardian, the founder of FindFace, Alexander Kabakov, notes that the technology used on the platform is transformative:

“Three million searches in a database of nearly 1 billion photographs: that’s hundreds of trillions of comparisons, and all on four normal servers. With this algorithm, you can search through a billion photographs in less than a second from a normal computer”.7


In the law enforcement and intelligence sectors, so too has FRS become an essential tool, with analysis of US law enforcement finding that as many as half of the US population has their face stored in law enforcement systems. According to the Atlantic, FRS is already used by police departments in half of all US states, exposing around 117 million Americans to FRS systems.

“ Facial recognition software lacks regulation unlike other biometric data such as fingerprints and DNA. ”



“Police departments in nearly half of U.S. states can use facial-recognition software to compare surveillance images with databases of ID photos or mugshots. Some departments only use facial-recognition to confirm the identity of a suspect who’s been detained; others continuously analyze footage from surveillance cameras to determine exactly who is walking by at any particular moment. Altogether, more than 117 million American adults are subject to face-scanning systems”.8


The growing prevalence of FRS has become a major issue of concern for civil rights organizations in the US and internationally as they are adopted by smart phone manufacturers, banks for verification purposes and commercial stores to monitor consumption habits.9 The debate reached its tipping point recently, following an announcement from the US government that it would deploy FRS to identify undocumented migrants in the US. This move resulted in the American Civil Liberties Union (ACLU) calling for Amazon, a leading retailer of FRS technology, to cease selling its technology to the federal government.

“The ACLU, along with nearly 70 other civil rights organizations, has asked Amazon to stop selling facial recognition technology to the government and further called on Congress to enact a moratorium on government uses of facial recognition technology”.10


In Europe, the UK civil liberties body Liberty has highlighted the dangers of facial recognition technology, noting that facial recognition software lacks regulation unlike other biometric data such as fingerprints and DNA, and that the debate around the potential use of the technology has proven insufficient. Further, Liberty highlighted that analysis of the London Metropolitan Police’s trails found that the current technology is 98% inaccurate:

“When we were invited to witness the Met’s trial of the technology at Notting Hill Carnival last summer, we saw a young woman being matched with a balding man on the police database. Across the Atlantic, the FBI’s facial recognition algorithm regularly misidentifies women and people of colour. This technology heralds a grave risk of injustice by misidentification, and puts each and every one of us in a perpetual police lineup”.11


The collection, processing, and control of digital personality rights through FRS systems should be an issue of public debate and discussion. While there are very good reasons to implement FRS for law enforcement where it could save lives and reduce criminal activity, it is important that we understand the limitations of the technology in order to avoid potential reliance on such technology without appropriate oversight.




II. Augmented Reality


[image: Illustration]

© matrosovv | Adobe Stock.

“ Augmented Reality (AR) is the process of using digital effects in real time to change or alter a live video feed using a mobile phone, glasses, head up display, tablet, or computer. ”



Augmented Reality (AR) is the process of using digital effects in real time to change or alter a live video feed using a mobile phone, glasses, head up display, tablet, or computer. By mapping the live video feed and imposing digital effects onto it, AR allows us to directly alter in real time our digital representation online or the perception of reality around us.

Practical examples of AR include Google Translate’s “real time translation” service, which takes a video stream from your device and maps the image searching for characters in a foreign language, then interprets, translates the text, and overlays a digital image of the text in your native language across the real-life video image. A more common use of AR is the use of Snapchat filters, which use rudimentary DFR systems to map the faces of video messaging users to add flowers, bunny ears or amusing masks onto the participant’s faces. Apple’s Clips application allows users to change their environment in real time, transporting them into a cartoon New York, the set of Monsters Inc., or Nemo’s reef.

In the gaming world, AR has been extraordinarily successful and profitable with the breakout smash hit Pokémon Go, which overlays images of Japanese ‘Pokémon’ cartoon figures onto live video, challenging players to go out into the real world to search for digital cartoon figures hidden in parks, shopping malls, museums, or streets.

AR is not a recent technology. Head up displays in fighter jets that show information about navigation, engineering, or weapons systems have been around for many decades. Yet the growth of mobile phone computing power, the growing sophistication of visual effects technology, GPS, haptics, and improvements in camera technology have brought AR to a point where it is effectively blurring the lines between reality and fantasy in real time. The commercial adoption of AR technology has largely been a positive tool for self-expression and exploration, but the use of AR and visual effects has started to be used for less socially desirable reasons.




DeepFakes

In January 2018, the Vice website Motherboard published an article titled “We Are Truly Fucked” detailing the recent availability of a new consumer digital effects technology, one that would go on to be dubbed ‘DeepFake’ after the Redditor that first popularized the technology.

“In December, Motherboard discovered a Redditor named ‘deepfakes’ quietly enjoying his hobby: Face-swapping celebrity faces onto porn performers’ bodies. He made several convincing porn videos of celebrities—including Gal Gadot, Maisie Williams, and Taylor Swift—using a machine learning algorithm, his home computer, publicly available videos, and some spare time”.12


In the months after Motherboard identified the trend, Vice discovered that the DeepFake trend had greatly expanded in popularity, with major porn sharing sites now inundated with DeepFake pornography and widely disseminating fake celebrity pornography based on free, open access technology that can be deployed on standard desktop computers.
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“Since we first wrote about DeepFake, the practice of producing AI-assisted fake porn has exploded. More people are creating fake celebrity porn using machine learning, and the results have become increasingly convincing. Another redditor even created an app specifically designed to allow users without a computer science background to create AI-assisted fake porn. All the tools one needs to make these videos are free, readily available, and accompanied with instructions that walk novices through the process”.13


The technology involved in DeepFake is nothing new: for decades Hollywood has been using similar digital effects technology to map faces for decades for use in animation or to alter the physical features of actors. The technology brought a process that may have previously only been possible using the resources of a motion capture studio and a visual effects house into the hands of the public. While DeepFake technology currently still requires a reasonable amount of computer processing power and storage to produce a convincing fake, the stage is already set for this kind of technology to occur in real time.

Scientists from Stanford University and the Max Plank Institute recently developed the Face2Face14 technology which allows for the real time facial mapping of a video feed of one person to be overlaid with the facial features of another, allowing for DFR to be deployed in real time.

By using facial mapping and merging the video with that of real people, Face2Face has managed to produce credible, real time counterfeits of digital identities with the use of basic computing resources, thus showing the possibility that such DFR technology will soon be widespread through messaging applications similarly to Snapchat filters or in higher resolution through video editing software. This grey area of technology, which has the potential to transform the way we communicate and express our identities online, also poses a very real threat to our means of understanding the world. It threatens potential mischief as a result of the current inadequacies of our legal framework.

The rapid dissemination and development of DeepFake technology over a mere matter of months illustrates the power of a massively networked society facilitated by social media to develop new technology rapidly and organically, and with a level of moral ambivalence that can potentially result in the invasion of privacy of individuals. As Robert Chesney and Danielle Citron point out, the DeepFake phenomenon has the potential to create a great deal of harm to the individuals targeted by such videos:
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