

		

			[image: 9782802760955_Cover.jpg]

		


	

		

			[image: 9782802760955_TitlePage.jpg]


		


	
		
			

			Pour toute information sur nos fonds et nos nouveautés dans votre domaine de spécialisation, consultez nos sites web via www.larciergroup.com

			
				
					
					
				
				
					
							
							© ELS Belgium s.a., 2017

						
							
							2e tirage 2018

						
					

				
			

			

			Éditions Bruylant

			Rue Haute, 139/6 - 1000 Bruxelles

			Tous droits réservés pour tous pays.

			Il est interdit, sauf accord préalable et écrit de l’éditeur, de reproduire (notamment par photocopie) partiellement ou totalement le présent ouvrage, de le stocker dans une banque de données ou de le communiquer au public, sous quelque forme et de quelque manière que ce soit.

			ISBN : 9782802760955

		

	
		
			Liste des auteurs

			La conception de l’ouvrage, la sélection et l’ordonnancement des textes, ainsi que la rédaction des commentaires ont été réalisés sous la direction de

			Alain Bensoussan, Avocat à la Cour d’appel de Paris, spécialisé depuis plus de quarante ans dans le droit de la protection des données à caractère personnel.

			Avec la participation de

			Céline Avignon, Avocate à la Cour d’appel de Paris, directeur du département Publicité et Marketing électronique du cabinet Alain Bensoussan Avocats Lexing.

			Virginie Bensoussan-Brulé, Avocate à la Cour d’appel de Paris, directrice du pôle Contentieux numérique du cabinet Alain Bensoussan Avocats Lexing.

			Marie-Cécile Berthod, Avocate à la Cour d’appel de Paris, directrice de la qualité et de la déontologie du cabinet Alain Bensoussan Avocats Lexing.

			Frédéric Forster, Avocat à la Cour d’appel de Paris, directeur du pôle Télécoms du cabinet Alain Bensoussan Avocats Lexing.

			Isabelle Pottier, Avocate à la Cour d’appel de Paris, directrice des études et des publications du cabinet Alain Bensoussan Avocats Lexing.

			Marie Soulez, Avocate à la Cour d’appel de Paris, directrice du département Propriété intellectuelle Contentieux.

			Chloé Torres, Avocate à la Cour d’appel de Paris, directrice du département Informatique et libertés du cabinet Alain Bensoussan Avocats Lexing, et

			Isabelle Buffelan Abu Sbeit, documentaliste juridique du cabinet Alain Bensoussan Avocats Lexing.

		

	

		

			Avant-propos


			Introduction


			Le règlement général sur la protection des données adopté le 27 avril 2016 et publié au Journal officiel de l’Union européenne le 4 mai 2016 a vocation à moderniser le cadre européen de la protection des données à caractère personnel afin de prendre en compte les avancées technologiques notamment numériques et génétiques et de réduire les écarts juridiques entre les différentes législations des États membres de l’Union européenne.


			Depuis la directive communautaire du 24 octobre 1995 relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données, les technologies ont évolué conduisant à une augmentation exponentielle du partage des données à caractère personnel.


			La place grandissante d’internet dans les foyers européens et l’émergence de l’utilisation des réseaux sociaux et des objets connectés requièrent ainsi de réviser le cadre légal de la protection des données à caractère personnel, afin de l’adapter à ces nouveaux modes d’utilisation des données.


			De plus, les données sont au centre de l’activité de nombreuses entreprises. Le règlement général sur la protection des données poursuit un double objectif : créer la confiance des personnes concernées sans pour autant mettre de freins à l’activité économique et au développement des entreprises européennes.


			Il consacre de nouveaux concepts et impose aux organismes de « disrupter » leurs pratiques et de revoir leur politique de conformité Informatique et libertés. Si les formalités déclaratives sont simplifiées, les obligations des responsables de traitement sont en revanche renforcées pour assurer une meilleure protection des données à caractère personnel.


			Le règlement européen entré en vigueur le 25 mai 2016 sera directement applicable le 25 mai 20181 dans les États membres de l’Union européenne.


			La seconde édition de cet ouvrage, augmentée et mise à jour, recense les dernières recommandations, lignes directrices, FAQ, avis, normes ISO et autres dispositions adoptées par les instances européennes (G29, CEPD, Conseil de l’Europe, Afnor, etc.) depuis l’entrée en vigueur du règlement. Elle analyse également la jurisprudence la plus récente (CJUE, CEDH, Cnil, etc.) sur l’application du cadre européen de la protection des données personnelles.


			Comment lire ce livre


			Cet ouvrage présente un commentaire, article par article, du règlement européen pour en faciliter la mise en œuvre. Sous chaque article figurent :


			–	des définitions facilitant la compréhension de l’article ;


			–	les considérants associés du règlement ;


			–	un commentaire ;


			–	les textes coordonnés et la jurisprudence commentée ;


			–	une bibliographie ;


			–	des outils de mise en application d’un article ou d’un groupe d’articles.


			

				


				

					1	Art. 99 : Le présent règlement entre en vigueur le vingtième jour suivant celui de sa publication au Journal officiel de l’Union européenne. Il est applicable à partir du 25 mai 2018. Le présent règlement est obligatoire dans tous ses éléments et directement applicable dans tout État membre.


				


			


		


	
		
			Préface

			Isabelle Falque-Pierrotin,

			Présidente de la Commission nationale de l’informatique 
et des libertés (Cnil) et du Groupe de travail Article 29 
sur la protection des données (G29)

			À l’heure où l’Union européenne est confrontée à des forces centrifuges importantes, l’Europe de la protection des données personnelles a connu une avancée majeure avec l’adoption du règlement européen sur la protection des données.

			Les esprits chagrins pourront certes arguer que ce texte est long – près de 200 considérants pour une centaine d’articles – et complexe. Il l’est indéniablement plus que la directive de 1995 qui fonde le droit communautaire de la protection des données depuis 20 ans, ou, en France, que la loi « informatique et libertés ».

			Mais le texte constitue une avancée suffisante, à la fois sur la forme et sur le fond, pour dépasser cette première impression.

			Sur la forme, pour la première fois, l’Union européenne se dote d’un texte unique, applicable dans les mêmes termes sur l’ensemble de son territoire. Il s’agit d’un élément d’intégration majeur pour notre continent qui apporte une sécurité juridique renforcée aux entreprises et qui concrétise le marché unique du numérique. Assurer la libre circulation des personnes à l’intérieur de l’Union sans unifier totalement la protection de leurs données qui pourtant circulent elles aussi dans toute l’Europe, n’aurait pas été acceptable pour nos concitoyens en ce début du XXIe siècle.

			Le règlement est donc la pierre angulaire de l’Europe de la protection des données.

			Sur le fond, les avancées sont, elles aussi, majeures.

			Le centre de gravité de la nouvelle législation demeure la personne. Il s’agit d’un point essentiel pour lequel les autorités de protection des données se sont fortement engagées. Le basculement dans l’univers numérique ouvre une ère de potentialités inédites, mais aussi d’incertitudes fortes. Les individus expriment en effet souvent un sentiment de « perte de maîtrise » vis-à-vis des acteurs publics ou privés qui traitent leurs données. La clé d’un développement « durable » du numérique réside donc dans la restauration de la confiance des personnes. Sans renforcement de la maîtrise de ses données par l’individu, le numérique connaîtra inéluctablement un recul. C’est ce qu’ont compris les législateurs européens en retenant notamment le principe de portabilité qui permettra à une personne de récupérer les données fournies à un responsable de traitement sous un format aisément réutilisable, pour les transférer ensuite à un autre.

			Pour les entreprises, le texte est synonyme à la fois de sécurité juridique et de responsabilisation. Sécurité juridique, parce qu’au-delà d’un texte unique, c’est bien sur son interprétation commune par les autorités de protection des données que les entreprises pourront s’appuyer. Le mécanisme dit du « guichet unique » permettra aux entreprises d’avoir un seul interlocuteur, tout en ayant une réponse opposable sur l’ensemble du territoire de l’Union. La responsabilisation est l’autre dimension majeure : en sortant des formalités préalables, le règlement impose aux entreprises d’assumer leur pleine et entière responsabilité sur les données qu’elles traitent. Elles devront donc se doter des moyens et des compétences internes pour assurer une protection optimale des données et notamment, pour nombre d’entre elles, désigner un délégué à la protection des données, successeur du « correspondant informatique et libertés ». En outre, le règlement européen consacre deux principes nouveaux : la protection des données personnelles dès la conception et par défaut. Les responsables de traitement devront ainsi intégrer la protection des données comme une des « briques » élémentaires de tout produit et service, et configurer ceux-ci de la manière la plus protectrice possible.

			Enfin, le règlement constitue une avancée majeure en termes de gouvernance des autorités de protection des données, à travers un système inédit de coopération entre elles, à la fois intégré sur le fond, et décentralisé sur la forme. Les autorités seront en effet compétentes dès lors que leurs résidents seront affectés par un traitement, et adopteront des décisions conjointes, aussi bien au stade de la mise en conformité qu’en matière répressive, sur les traitements transfrontières. Leur action sera crédibilisée par des sanctions considérablement renforcées, jusqu’à 4 % du chiffre d’affaires consolidé.

			En confortant les droits des personnes, assurant une meilleure sécurité juridique pour les entreprises et construisant un nouveau modèle de gouvernance, le règlement européen sur la protection des données n’est pas seulement une étape clé dans l’histoire de la construction de l’Europe des données. Il est aussi un texte qui affirme la souveraineté de l’Union européenne en matière numérique, non seulement sur son territoire mais au-delà et surtout, pour ses résidents. Il prévoit en effet que le droit européen s’applique à toute entreprise étrangère qui, bien que non établie en Europe, cible néanmoins dans ses produits ou services un consommateur européen

			On le voit le Règlement européen est ambitieux. Il illustre la pleine capacité de l’Europe à s’adapter aux enjeux de la mondialisation, tout en respectant un solide héritage humaniste.

			Le présent ouvrage permettra aux spécialistes de mieux comprendre la déclinaison, article par article, de cette philosophie générale et l’articulation entre les différentes dispositions.
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			Synthèse


			1. Approche générale


			1. Historique. Après cinq années de travaux et de grandes difficultés de mise au point, un nouveau règlement publié en 2016 abroge la directive de 1995 qui avait pour objet de définir un cadre protégeant les données à caractère personnel et leur libre circulation au sein de l’Union européenne.


			2. La réforme est constituée d’un « pack » données personnelles comprenant :


			–	le règlement stricto sensu (2016/679)


			–	une directive concernant les infractions pénales (2016/680) et deux propositions de règlements


			–	proposition de règlement sur la protection des données à caractère personnel dans les communications électroniques (e-privacy)1


			–	proposition de règlement sur la protection des données à caractère personnel par les institutions de l’Union européenne2


			Graphique


			Schéma 1 : Historique de la protection des données personnelles
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			3. Objectifs. Le règlement a pour objet de mettre en place une protection homogène des données à caractère personnel et de favoriser les échanges au sein de l’Union européenne. Daté du 27 avril 2016, publié au Journal officiel de l’Union européenne le 4 mai 2016, le règlement entrera en application le 25 mai 2018.


			4. Ce texte comprend 173 considérants et 99 articles découpés en 11 chapitres.


			5. La directive 95/46 organisant la protection des données au sein de l’Union ne comportait que 34 articles répartis sous 17 titres ; cette directive est abrogée par le présent règlement 2016/6793.


			6. « Le présent règlement vise à contribuer à la réalisation d’un espace de liberté, de sécurité et de justice et d’une union économique, au progrès économique et social, à la consolidation et à la convergence des économies au sein du marché intérieur, ainsi qu’au bien-être des personnes physiques »4.


			7. Hiérarchie des normes européennes. La protection des données à caractère personnel s’organise de la manière suivante :


			–	le droit primaire de l’Union : Traité de l’Union européenne, Traité sur le fonctionnement de l’Union européenne (TFUE)5 et Charte des droits fondamentaux de l’Union européenne6 ;


			–	le droit dérivé de l’Union : Règlement 2016/679 et textes associés.


			8. Dans ce cadre, la protection des données à caractère personnel des personnes physiques est « un droit fondamental »7. À cet égard, le règlement stipule que « le traitement des données à caractère personnel devrait être conçu pour servir l’humanité »8.


			9. Les responsables de traitement et les sous-traitants, ainsi que leurs représentants s’il y a lieu, doivent donc concevoir leurs applications « Ethique by Design » pour rendre compte d’une telle préoccupation.


			10. Nature. La protection des données à caractère personnel est un droit fondamental. Ce droit n’est toutefois pas absolu. Un équilibre doit être trouvé entre les droits fondamentaux en cas de conflits de règles. Dans cet esprit, la Charte des droits fondamentaux de l’Union européenne prévoit que :


			–	« toute limitation de l’exercice des droits et libertés reconnus par la présente Charte doit être prévue par la loi et respecter le contenu essentiel desdits droits et libertés. Dans le respect du principe de proportionnalité, des limitations ne peuvent être apportées que si elles sont nécessaires et répondent effectivement à des objectifs d’intérêt général reconnus par l’Union ou au besoin de protection des droits et libertés d’autrui »9.


			11. Cohérence. L’harmonisation repose sur une architecture de cohérence organisée de la manière suivante :


			–	une coopération entre les activités regroupées au sein d’un comité européen de la protection des données (CEDP)10 ;


			–	une concertation avec la Commission européenne ;


			–	un mécanisme d’arbitrage des conflits permettant au CEDP d’adopter une décision juridiquement contraignante pour une autorité de contrôle nationale.


			12. Compléments nationaux. « Lorsque le présent règlement dispose que le droit d’un État membre peut apporter des précisions ou des limitations aux règles qu’il prévoit, les États membres peuvent intégrer des éléments du présent règlement dans leur droit dans la mesure nécessaire pour garantir la cohérence et pour rendre les dispositions nationales compréhensibles pour les personnes auxquelles elles s’appliquent »11.


			13. Parenthèse. Le règlement utilise la technique des parenthèses de manière singulière. On y trouve quatre classes de parenthèse. Les parenthèses de :


			–	répétition (licéité, loyauté, transparence) concernant la collecte de données12 ;


			–	précision dans le domaine de la sécurité (intégrité et confidentialité)13 ;


			–	restriction commune (limitation des finalités)14 ou le principe de limitation (minimisation des données)15 ;


			–	illustration dans le texte concernant le droit à l’effacement (droit à l’oubli)16.


			14. Dangerosité. Le développement des services en ligne (internet 1.0 – informations et commerce électronique), des réseaux sociaux (internet 2.0), des objets connectés (internet 3.0) et des robots (internet 4.0) accentue la dangerosité des traitements portant sur les données.


			15. Concepts absents. De nombreux concepts faisant partie de la sphère de la protection des données personnelles ne figurent plus dans le règlement.


			16. Par ailleurs, d’autres concepts correspondant à des problématiques nouvelles n’ont pas fait leur entrée dans le règlement. Le présent tableau détaille ces deux catégories de concept qui sont souvent liés à des technologies.


			

				

					

					

					

				

				

					

							

							N° 


						

							

							Concept


						

							

							Commentaire


						

					


				

				

					

							

							1.


						

							

							Algorithme 


						

							

							Non présent si ce n’est sous la notion de profilage (art. 22)


						

					


					

							

							3.


						

							

							Atmosphère IP (Infrastructure du futur)17


						

							

							Non pris en compte directement


						

					


					

							

							4.


						

							

							Big data


						

							

							Concept apparaissant indirectement dans la caractéristique de structuration insérée dans la définition d’un traitement (art. 4 al. 2) 


						

					


					

							

							5.


						

							

							Bio-impression 3D


						

							

							Non pris en compte directement


						

					


					

							

							6.


						

							

							Blockchain


						

							

							Non pris en compte directement


						

					


					

							

							7.


						

							

							Bot


						

							

							Non pris en compte directement


						

					


					

							

							8.


						

							

							Drone


						

							

							Non pris en compte directement


						

					


					

							

							9.


						

							

							Intelligence artificielle


						

							

							Non pris en compte directement


						

					


					

							

							10.


						

							

							Internet


						

							

							Non pris en compte directement


						

					


					

							

							11.


						

							

							Internet des objets


						

							

							Non pris en compte directement


						

					


					

							

							12.


						

							

							Lac de données


						

							

							Voir Big data


						

					


					

							

							13.


						

							

							Métadonnées


						

							

							Non pris en compte directement


						

					


					

							

							14.


						

							

							Neurosciences


						

							

							Non pris en compte directement


						

					


					

							

							15.


						

							

							RFID


						

							

							Non pris en compte directement


						

					


					

							

							16.


						

							

							Robot


						

							

							Non pris en compte directement


						

					


					

							

							17.


						

							

							Segmentation


						

							

							Concept implicite sous la notion de profilage (art. 4 al. 5)


						

					


					

							

							18.


						

							

							Véhicule autonome


						

							

							Non pris en compte directement


						

					


				

			


			


			17. Synthèse. Le règlement peut être schématisé selon l’ingénierie juridique suivante :


			Graphique


			Schéma 2 : Ingénierie juridique du règlement européen
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			2. Les périmètres


			18. Périmètre géographique. Le règlement s’applique aux données à caractère personnel concernant les nationaux ou les résidents dans l’Union européenne.


			19. Les règles définissant l’application du règlement concernent les trois domaines suivants :


			–	les établissements ;


			–	les activités ;


			–	le droit international public.


			20. Tous les traitements dont la finalité et les moyens ont été définis dans le cadre des activités d’un établissement situé au sein de l’Union européenne, sont soumis au règlement18.


			21. Les traitements visés sont ceux du responsable du traitement et du sous-traitant. Le critère est celui de la décision effective, et peu importe que le traitement ait lieu ou non dans l’Union19.


			22. La notion d’établissement vise des activités au sein d’un dispositif stable. « La forme juridique retenue pour un tel dispositif, qu’il s’agisse d’une succursale ou d’une filiale ayant la personnalité juridique, n’est pas déterminante à cet égard »20.


			23. Les activités opérées par le responsable du traitement ou le sous-traitant situé en dehors de l’Union européenne sont soumis au présent règlement lorsque :


			–	l’offre de biens ou de services est orientée vers des nationaux ou des résidents ;


			–	leurs comportements au sein de l’Union font l’objet d’un suivi.


			24. « Afin de déterminer si un tel responsable du traitement ou sous-traitant offre des biens ou des services à des personnes concernées qui se trouvent dans l’Union, il y a lieu d’établir s’il est clair que le responsable du traitement ou le sous-traitant envisage d’offrir des services à des personnes concernées dans un ou plusieurs États membres de l’Union. Alors que la simple accessibilité du site internet du responsable du traitement, d’un sous-traitant ou d’un intermédiaire dans l’Union, d’une adresse électronique ou d’autres coordonnées, ou l’utilisation d’une langue généralement utilisée dans le pays tiers où le responsable du traitement est établi ne suffit pas pour établir cette intention, des facteurs tels que l’utilisation d’une langue ou d’une monnaie d’usage courant dans un ou plusieurs États membres, avec la possibilité de commander des biens et des services dans cette autre langue ou la mention de clients ou d’utilisateurs qui se trouvent dans l’Union, peuvent indiquer clairement que le responsable du traitement envisage d’offrir des biens ou des services à des personnes concernées dans l’Union »21.


			25. Le règlement s’applique pour les lieux étrangers qui relèvent des États membres en application du droit international public22.


			26. Il en est ainsi des ambassades et des consulats23.


			27. Les traitements opérés sur des données à caractère personnel concernant des nationaux ou des résidents de l’Union par des sociétés étrangères sont soumis au règlement lorsque ces traitements sont liés :


			–	à une offre de biens et services ;


			–	au suivi d’un comportement individualisé ou individualisable (profilage).


			28. Les traitements soumis au règlement en application d’accords relèvent du droit international public24.


			29. Périmètre technique. Les traitements concernés sont ceux qui résultent d’un traitement :


			–	automatisé,


			–	manuel correspondant à une organisation en filtrage et non à une simple compilation administrative.


			30. Périmètre conceptuel. La nouvelle architecture conceptuelle est organisée autour des principales définitions suivantes :
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			31. Remarques :


			–	(1) Les définitions sont développées au sein des thématiques les concernant25 .


			–	(2) La majorité des définitions ne figurait pas dans la directive 95/46 abrogée.


			32. Périmètre d’exclusion. Les activités exclues sont celles qui :


			–	ne relèvent pas du champ d’application de l’Union26 ;


			–	concernent principalement la politique étrangère et la sécurité commune27 ;


			–	sont opérées « par les autorités compétentes à des fins de prévention et de détection des infractions pénales, d’enquêtes et de poursuites en la matière ou d’exécution de sanctions pénales, y compris la protection contre des menaces »28 ;


			–	sont opérées par une personne physique dans un cadre exclusivement personnel ou domestique29.


			33. Remarques :


			–	(1) « Le règlement (CE) n° 45/200130 s’applique au traitement des données à caractère personnel par les institutions, organes et organismes de l’Union européenne. Le règlement (CE) n° 45/2001 et les autres actes juridiques de l’Union applicables audit traitement des données à caractère personnel sont adaptés aux principes et aux règles du présent règlement conformément à l’article 98 »31 ;


			–	(2) « Le présent règlement s’applique sans préjudice de la directive 2000/31/CE, et notamment de ses articles 12 à 15 relatifs à la responsabilité des prestataires de services intermédiaires »32.


			3. Le cadre général


			34. Structure. Le règlement distingue deux catégories de droits :


			–	les libertés et les droits fondamentaux de l’Union européenne ;


			–	les autres droits relatifs à la protection des données à caractère personnel.


			35. Les libertés et droits fondamentaux recouvrent les règles essentielles aux démocraties membres de l’Union européenne. Les droits de niveau constitutionnel, sont imbriqués dans le monde digital avec les droits de la protection des données à caractère personnel consacrés par :


			–	la Charte des droits fondamentaux de l’Union européenne (toute personne a droit à la protection des données à caractère personnel la concernant) ;


			–	le Traité sur le fonctionnement de l’Union européenne (TFUE)33.


			36. Nature. Ces droits fondamentaux doivent être conjugués entre eux à égalité. Le droit de la protection des données à caractère personnel n’est ni un droit absolu ni un droit supérieur.


			37. Innovation. Les grandes avancées juridiques concernent trois grands nouveaux principes :


			–	la protection des données à caractère personnel dès la conception (design, construction, recette et maintenance des traitements)34 ;


			–	la protection des données par défaut (systèmes de sécurité en état opérationnel en fonction des menaces)35 ;


			–	management de la conformité (maintien en conformité, documentation et charge de la preuve de la conformité)36.


			4. Les principes directeurs37


			38. Généralités. Ce paragraphe regroupe des droits fondamentaux ou des règles transversales identifiées usuellement sous le terme de principe.


			39. Principe d’accountability. Plus connu sous le vocable anglais, ce nouveau principe de responsabilité concerne38 :


			–	l’obligation de documenter les exigences de conformité ;


			–	l’établissement de mesures techniques et organisationnelles pour assurer la conformité et son maintien en conditions opérationnelles ;


			–	la charge de la preuve du respect du règlement.


			40. L’étendue de ces obligations dépend des :


			–	finalités des traitements ;


			–	risques de porter atteinte aux droits et libertés des personnes physiques.


			41. Un tel principe implique la définition de politiques générales et particulières de manière proportionnée aux exigences en cause.


			42. Principe de consentement. La loi 78-17 Informatique et libertés comme le règlement fixent le centre de gravité juridique sur l’individu.


			43. Droit personnel par excellence, la protection des données à caractère personnel prévoit un mécanisme de consentement comme base d’une activation licite de la collecte et des traitements associés.


			44. Ce principe est défini à l’article 6 du règlement de la manière suivante :


			–	« La personne concernée a consenti au traitement de ses données à caractère personnel pour une ou plusieurs finalités spécifiques ».


			45. En cas de pluralité de finalités qui ne sont pas implicitement associées au regard du traitement concerné, il faudra prévoir une succession d’autorisations pour chaque finalité prise en tant que telle.


			46. Par exemple, la finalité générale « embauche » comprendra tous les éléments utiles à la gestion du contrat de travail. Il en sera ainsi des finalités de recrutement, d’embauche et de gestion administrative, des courriers de la personne concernée y compris l’évaluation annuelle. En revanche, la gestion des achats de produits et services de l’entreprise marque une finalité distincte.


			47. Le recueil du consentement fait l’objet des exigences suivantes :


			–	conditions de fond (liberté et compréhension) ;


			–	conditions de forme (clarté et simplicité)39.


			Remarques :


			–	(1) Les cases précochées ne semblent plus être licites.


			–	(2) De même, en cas de pluralité de traitements avec des finalités différentes faisant l’objet de clauses particulières majeures dans des conditions générales, il ne peut être considéré que la personne y a consenti par la simple expression d’une signature ou d’un clic sur un bouton spécifique avec la mention « accepté » ; chaque grande catégorie de finalités doit faire l’objet d’une acceptation sur un écran particulier ou juste en dessous de la signature.


			–	(3) Le responsable du traitement a la charge de la preuve40 de l’obtention du consentement.


			–	(4) De plus, à défaut de démonstration de la compréhension par la personne concernée de l’étendue et de la portée de son consentement, il n’est pas possible de considérer un tel consentement comme contraignant pour la personne concernée41.


			–	(5) La compréhension comprend le présent et le futur induit par le traitement.


			–	(6) En tout état de cause, le consentement doit être libre, c’est-à-dire ne dépendant pas d’une pression, notamment commerciale qu’il est difficile de refuser au regard des circonstances.


			–	(7) Il doit être aussi simple de retirer que de donner son consentement42. Le retrait du consentement ne doit pas entraîner de préjudice pour la personne concernée43 ;


			–	(8) Il existe un consentement particulier applicable aux enfants en ce qui concerne les services de la société de l’information, fondé principalement sur l’autorité parentale44.


			48. Suivant la nature des informations ou le type de traitements, le consentement fait l’objet de spécifications particulières. Il en est ainsi notamment des cas suivants :
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							Consentement


						

							

							Référence
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							Données particulières (données sensibles)


						

							

							Consentement explicite pour la levée de l’interdiction


						

							

							Art. 9.2 a)


						

					


					

							

							2.


						

							

							Décision individuelle automatisée


						

							

							Droit d’opposition sauf consentement explicite


						

							

							Art. 22.2 c)
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							Flux transfrontières


						

							

							Consentement explicite aux transferts


						

							

							Art. 49.1 a)


						

					


				

			


			


			49. Principe de limitation. Ce principe est nouveau dans la sphère Informatique et libertés. Il fait l’objet d’un article spécifique45. La limitation concerne les traitements. En pratique, il consacre un nouveau droit d’action des personnes concernées. En effet, ce dernier exige des restrictions à la mise en œuvre d’un traitement déjà opérationnel dans les cas limitatifs suivants :


			–	l’exactitude des données à caractère personnel est contestée par la personne concernée, pendant une durée permettant au responsable du traitement de vérifier l’exactitude des données à caractère personnel ;


			–	le traitement est illicite et la personne concernée s’oppose à l’effacement des données et exige à la place, la limitation de leur utilisation ;


			–	le responsable du traitement n’a plus besoin des données à caractère personnel aux fins du traitement mais celles-ci sont encore nécessaires à la personne concernée pour la constatation, l’exercice ou la défense de ses droits en justice ;


			–	la personne concernée s’est opposée au traitement en vertu de l’article 21, paragraphe 146, pendant la vérification portant sur le point de savoir si les motifs légitimes poursuivis par le responsable du traitement prévalent sur les siens47.


			–	« lorsque le traitement a été limité en vertu de ces principes, ces données à caractère personnel ne peuvent, à l’exception de la conservation, être traitées qu’avec le consentement de la personne concernée, ou pour la constatation, l’exercice ou la défense de droits en justice, ou pour la protection des droits d’une autre personne physique ou morale, ou encore pour des motifs importants d’intérêt public de l’Union ou d’un État membre »48 ;


			–	enfin, la personne concernée ayant obtenu la limitation du traitement doit être « informée par le responsable du traitement avant que la limitation du traitement ne soit levée »49.


			50. Le non-respect total ou partiel d’un seul de ces principes remet en cause la pertinence juridique de la décision d’opérer les traitements en cause.


			Remarque :


			–	Sous le même ensemble de limitations, on retrouve une caractéristique des finalités référencée entre parenthèse par « limitation des finalités »50. Cette notion concerne l’obligation pour le responsable du traitement de ne pas opérer ultérieurement de nouveaux traitements de manière « incompatible avec ces finalités »51.


			51. Principe de minimisation. Bien qu’il s’agisse d’un principe essentiel à prendre en compte en particulier dans les traitements de Big data, ce principe apparait dans le règlement sous une peau de chagrin, en fin de phrase, entre parenthèse. Au visa des principes relatifs au traitement des données à caractère personnel dans l’article sur la collecte, il est à mettre en relation avec les notions suivantes :


			–	la collecte des données : et entre parenthèse (minimisation des données)52 ;


			–	les règles d’entreprise contraignantes : (…) « la minimisation des données » (…)53 ;


			–	les traitements à des fins archivistiques : le « principe de minimisation des données »54 ;


			–	la protection dès la conception : (…) par exemple la minimisation des données (…) »55.


			52. Ce principe conduit à éviter de collecter et traiter des données à caractère personnel sauf si l’objectif recherché rend cette collecte indispensable.


			53. Dans un tel cas, le recours aux données à caractère personnel est une dérogation dont il convient de minimiser le recours sur l’ensemble des spécifications de cette problématique relative à :


			–	l’étendue des catégories de données ;


			–	la quantité de données ;


			–	le caractère plus ou moins nécessaire de telles données.


			54. Principe de protection des données dès la conception. Classé dans le chapitre IV « Responsable du traitement et sous-traitant » dans la section « Obligations générales », ce nouveau principe figure à l’article 25, paragraphe 1. Au visa de ce principe, le responsable du traitement comme le sous-traitant doivent prendre en compte dans chacune des applications, les exigences relatives à la protection des données.


			55. En d’autres termes, dans la phase de conception, comme dans les phases de réalisation, d’exploitation et de maintenance, les impératifs liés aux données à caractère personnel et aux traitements devront être pensés afin de permettre leur implémentation.


			56. La prise en compte de la protection des données doit être programmée en fonction :


			–	de l’état des connaissances (état de l’art) ;


			–	des coûts de mise en œuvre ;


			–	des finalités du traitement ;


			–	des risques concernant l’atteinte aux droits et libertés des personnes physiques56.


			57. Elle exige l’adoption de « mesures techniques et organisationnelles appropriées » pour garantir le respect des exigences du règlement57.


			58. Principe de protection des données par défaut. Ce principe se situe dans la filiation du principe de protection des données dès la conception58.


			59. Il correspond à une obligation de garantir que les exigences de protection soient prises en compte de manière opérationnelle sans nécessiter une intervention volontaire de la personne concernée59.


			60. Cette implémentation correspond également à la mise en œuvre de « mesures techniques et organisationnelles appropriées ».


			61. Ce principe s’applique expressément aux éléments suivants :


			–	la quantité de données collectées ;


			–	l’étendue du traitement ;


			–	la durée de conservation des données ;


			–	l’accessibilité aux données.


			62. Principe de transparence. Ce principe est introduit dans le règlement. Il concerne :


			–	les données : elles « doivent être traitées de manière (…) transparente (…) »60 ;


			–	l’information des personnes : « le responsable des traitements prend des mesures appropriées pour fournir toute information (…) en ce qui concerne le traitement à la personne concernée d’une façon (…) transparente (…)61 ;


			–	la garantie d’un traitement qualifié de « transparent »62, y compris dans le cadre des relations de travail63 ;


			–	les modalités de la responsabilité conjointe : « les responsables conjoints du traitement définissent de manière transparente leurs obligations respectives (…)64 ;


			–	les codes de bonne conduite peuvent préciser les modalités d’application du règlement, telles que : « le traitement (…) transparent (…) »65 et leur suivi par des organismes agréés selon des « procédures et structures transparentes à l’égard des personnes concernées et du public (…)66 ;


			–	les mécanismes de certification mis en place par les responsables de traitements et sous-traitants de manière : « volontaire et accessible via un processus transparent », ainsi que des procédures et structures transparentes (…)67 ;


			–	la nomination des membres des autorités de contrôle : « les États membres prévoient que chacun des membres de leurs autorités de contrôle est nommé selon une procédure transparente (…) »68.


			63. Le principe de transparence impose une visibilité sur les opérations déterminantes relatives à la protection des données à caractère personnel.


			64. « Le principe de transparence exige que toute information adressée au public ou à la personne concernée soit concise, aisément accessible et facile à comprendre, et formulée en des termes clairs et simples et, en outre, lorsqu’il y a lieu, illustrée à l’aide d’éléments visuels. Ces informations pourraient être fournies sous forme électronique, par exemple via un site internet lorsqu’elles s’adressent au public. Ceci vaut tout particulièrement dans des situations où la multiplication des acteurs et la complexité des technologies utilisées font en sorte qu’il est difficile pour la personne concernée de savoir et de comprendre si des données à caractère personnel la concernant sont collectées, par qui et à quelle fin, comme dans le cas de la publicité en ligne. Les enfants méritant une protection spécifique, toute information et communication, lorsque le traitement les concerne, devraient être rédigées en des termes clairs et simples que l’enfant peut aisément comprendre »69.


			5. Les technologies70


			65. Neutralité. Le texte pose des principes et concepts neutres sur le plan technologique. Cette volonté de neutralité technologique s’exprime à travers des notions génériques comme celle de donnée, de traitement ou d’opération71.


			66. Biométrie. Au sens du règlement, les données biométriques sont « les données à caractère personnel résultant d’un traitement technique spécifique, relatives aux caractéristiques physiques, physiologiques ou comportementales d’une personne physique, qui permettent ou confirment son identification unique, telles que des images faciales ou des données dactyloscopiques »72.


			67. En cas de traitement à grande échelle, un délégué à la protection des données devra être nommé73.


			68. De même, une analyse d’impact s’avérera nécessaire en cas de traitements biométriques impliquant des risques élevés pour les droits et libertés des personnes physiques.


			69. De telles données appartiennent à la catégorie des données particulières74.


			70. Les États membres sont habilités à introduire des conditions supplémentaires pour encadrer les traitements biométriques75.


			Remarque :


			–	Les traitements de photos ou de vidéos pour notamment des classements automatiques ne relèvent pas de la biométrie, sauf si de tels éléments ont pour objet l’identification d’une personne76.


			71. Géolocalisation. Cette technologie n’est pas visée en tant que telle sauf pour l’identification des personnes77 et le profilage78.


			72. Vidéoprotection. Les traitements relatifs à l’usage des caméras dans les espaces publics ne font pas l’objet d’une réglementation particulière. Ces traitements n’entrent pas dans le régime général des traitements pouvant entraîner des risques élevés pour les droits et libertés des personnes physiques.


			Ils sont néanmoins soumis à la règlementation sur la protection des données personnelles, dès lors que les enregistrements visuels utilisés dans des traitements sont structurés selon des critères qui permettent d’identifier, directement ou indirectement, des personnes physiques.


			73. Vidéosurveillance. Il en est de même pour la vidéosurveillance.


			6. Les données


			74. Définition. Les données à caractère personnel ou données personnelles correspondent à une personne identifiée ou identifiable raisonnablement.


			75. Cette identification peut résulter directement ou indirectement des éléments suivants :
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							Identité physique


						

							

							Nom, photo, empreinte digitale ou biométrique, identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale
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							Singularité


						

							

							Accessoire singulier systématiquement utilisé, style de costume unique, habitudes de jeux audio.
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							Location d’un téléphone, plaque d’immatriculation, numéro de carte de crédit embossé, objets connectés.
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							Identifiant en ligne (ouverture d’un compte), adresse de messagerie, adresse IP, témoins de connexion ou cookies, comportements sur le web.
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							Intelligence artificielle


						

							

							Bots, avatars79, robots.


						

					


				

			


			


			76. Typologie. Il existe désormais trois catégories de données à caractère personnel :


			–	les données particulières (données sensibles)80 ;


			–	les données relatives aux infractions et mesures de sécurité ;


			–	les autres données soumises à un principe de finalités spécifiques.


			77. Données particulières. Au sens du règlement, les catégories particulières de données à caractère personnel concernent :


			–	l’origine raciale ou ethnique ;


			–	les opinions politiques ;


			–	les convictions religieuses ou philosophiques ;


			–	l’appartenance syndicale ;


			–	les données génétiques ;


			–	les données biométriques aux fins d’identifier une personne unique ;


			–	les données concernant la santé ;


			–	les données concernant la vie ou l’orientation sexuelle.


			78. Le traitement de ces données est interdit, sauf dérogations prévues, telles que :


			–	le consentement explicite de la personne concernée ;


			–	une liste limitative d’exceptions81.


			Remarque :


			–	Ce régime spécifique est cumulé avec le régime général applicable aux données à caractère personnel82.


			79. Domaines relatifs aux infractions. Cette catégorie comprend :


			–	les condamnations pénales ;


			–	les infractions ;


			–	les mesures de sécurité connexes.


			80. Les traitements mettant en œuvre cette catégorie de données ne peuvent être effectués que sous le contrôle des autorités publiques.


			Remarques :


			–	(1) Une exception est possible pour les registres autorisés spécifiquement par une loi prévoyant des garanties appropriées ;


			–	(2) Un registre complet des condamnations pénales n’est possible que dans un cadre étatique.


			81. Collecte. Cette collecte obéit aux règles suivantes83 :


			–	licéité avec une définition expresse de la licéité84 ;


			–	loyauté85 ;


			–	transparence ;


			–	finalité explicite avec une limitation desdites finalités ;


			–	adéquation, pertinence et non-excessivité ;


			–	minimisation des données personnelles ;


			–	exactitude et pertinence ;


			–	limitation de la durée de conservation86.


			82. Anonymisation. Cette notion n’a pas été insérée dans le règlement. Il lui a été préféré la technique de « pseudonymisation ». Elle consiste à traiter les données à caractère personnel « de telle façon que celles-ci ne puissent plus être attribuées à une personne concernée précise sans avoir recours à des informations supplémentaires (…) »87. L’idée est de séparer les caractéristiques d’une personne physique de son identité ou de son identification tout en conservant la globalité de ces données en tant qu’entité informationnelle.


			83. Les informations supplémentaires doivent être conservées séparément. « Des mesures techniques et organisationnelles » doivent être mises en place de telle manière à pouvoir garantir que les données à caractère personnel ne puissent être rapprochées de la personne physique en cause.


			84. La charge de la preuve de cette garantie repose sur le responsable de traitement. Toutes les exigences du règlement sont applicables à cette garantie telle que la protection dès la conception et par défaut, la documentation et l’obligation de sécurité renforcée au regard des risques inhérents à la nature de cette garantie de pseudonymisation avec réversibilité potentielle.


			85. À titre d’exemple, l’adresse IP est pour un commerçant en ligne, une donnée pseudonyme dans la mesure où l’identification de la personne reliée à cette adresse ne peut être obtenue que sur une décision de justice. De même, l’anonymisation de données au moyen d’un numéro d’identification dont la relation avec une personne physique est détenue par un tiers de confiance qui s’interdit par contrat de révéler l’identité, constitue un procédé opérationnel de pseudonymisation.


			86. En revanche, un processus de chiffrement qui organise la confidentialité des données ne correspond pas à une technique de pseudonymisation si les clefs de chiffrement et de déchiffrement sont sous la maîtrise du responsable de traitement.


			87. Irréversibilité. Le responsable de traitement n’est pas tenu de conserver un système réversible pour des raisons relevant des exigences du règlement. En cas de suppression de la réversibilité, les données devenant anonymes sortent du champ d’application du règlement.88


			88. Enfants. Ils doivent faire l’objet d’une protection renforcée. Il en est ainsi notamment des modalités de consentement. En la matière, les règles du consentement sont les suivantes pour l’offre directe de services en ligne à des enfants âgés de :


			–	moins de 13 ans : absence de consentement valide ;


			–	entre 13 et 16 ans : autorisation parentale avec possibilité pour les États d’abaisser la limite de 16 ans pour autant que cet âge ne soit pas inférieur à 13 ans ;


			–	16 ans et plus : licéité du consentement sous réserve de la prise en compte d’un éventuel déséquilibre89.


			89. Pour vérifier l’expression de l’autorité parentale, le responsable de traitement doit mettre en place les moyens techniques raisonnables afin de s’assurer de l’existence d’une telle expression90.


			90. Toutes les règles applicables à la formation, la conclusion et l’exécution des contrats restent applicables en fonction des droits nationaux en cause91.


			91. Personnes décédées. « Le présent règlement ne s’applique pas aux données à caractère personnel des personnes décédées. Les États membres peuvent prévoir des règles relatives au traitement des données à caractère personnel des personnes décédées »92. Tel est le cas en France, avec la loi pour une République numérique (LRN) du 7 ocobre 2017, laquelle introduit dans la loi Informatique et libertés la possibilité pour toute personne de « définir des directives relatives à la conservation, à l’effacement et à la communication de ses données à caractère personnel après son décès »93.


			92. Personnes morales. Le règlement européen sur la protection des données ne couvre pas le traitement des données à caractère personnel qui concernent les personnes morales94.
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			7. Les traitements


			93. Cartographie. Les organismes ont l’obligation d’avoir une parfaite connaissance des données à caractère personnel et de leurs usages pour respecter les obligations qui sont à leur charge. Cette omniscience digitale95 suppose la disponibilité d’une cartographie détaillée des collections d’informations et des traitements associés.


			94. Formalités déclaratives préalables. Les obligations déclaratives auprès des autorités de protection sont supprimées à compter du 25 mai 2018. Elles sont remplacées par des exigences de conformité et des sanctions dissuasives.


			95. Responsable de traitement. Les obligations reposent essentiellement sur les organismes publics et privés qui déterminent les finalités et les moyens des traitements opérés.


			96. Au titre des organismes publics, on trouve notamment les administrations, les collectivités territoriales et les sociétés publiques de toute nature.


			97. Les organismes privés concernent les entreprises privées sous toutes les formes et notamment les associations, les syndicats et les groupements d’intérêt économique.


			98. Coresponsable. Cette notion constitue une innovation marquante permettant de prendre en compte les nouvelles formes de coopération entre les entreprises. En cas de définition plurielle des finalités et des moyens, les parties devront organiser le régime de responsabilité sous la forme d’un contrat sauf exceptions96.


			99. Sous-traitant. Au sens du règlement, un sous-traitant est un partenaire du responsable du traitement traitant des données à caractère personnel qui sont sous la maîtrise de ce dernier.


			100. Le sous-traitant désigne le fournisseur et le prestataire en relation contractuelle avec le responsable du traitement.


			101. La nouveauté principale réside dans des exigences particulières telles que :


			–	la responsabilité directe du sous-traitant auprès des personnes concernées ;


			–	les obligations en matière de traitements de données de santé ;


			–	l’obligation de tenir un registre dans certaines circonstances ;


			–	la désignation d’un délégué à la protection des données en cas de traitements présentant des risques spécifiques.


			102. Destinataires. Toutes les catégories de personnes physiques ou morales recevant des données personnelles sont qualifiées de destinataires. Le règlement s’applique en fonction des opérations effectuées.


			103. « Les autorités publiques auxquelles des données à caractère personnel sont communiquées conformément à une obligation légale pour l’exercice de leurs fonctions officielles, telles que les autorités fiscales et douanières, les cellules d’enquête financière, les autorités administratives indépendantes ou les autorités des marchés financiers responsables de la réglementation et de la surveillance des marchés de valeurs mobilières ne devraient pas être considérées comme des destinataires si elles reçoivent des données à caractère personnel qui sont nécessaires pour mener une enquête particulière dans l’intérêt général, conformément au droit de l’Union ou au droit d’un État membre. Les demandes de communication adressées par les autorités publiques devraient toujours être présentées par écrit, être motivées et revêtir un caractère occasionnel, et elles ne devraient pas porter sur l’intégralité d’un fichier ni conduire à l’interconnexion de fichiers. Le traitement des données à caractère personnel par les autorités publiques en question devrait être effectué dans le respect des règles applicables en matière de protection des données en fonction des finalités du traitement »97.


			104. Éditeur. Dans les versions antérieures du projet de règlement, l’éditeur de progiciels ou de systèmes de traitements de données, avait des obligations relatives à la protection des données à caractère personnel. Ces exigences n’ont pas été reprises. La charge de la conformité repose à titre principal sur les responsables de traitements et, à titre associé, sur les sous-traitants.


			105. Traitements licites. Il s’agit des traitements dont une au moins des conditions visées par l’article 6 du règlement est remplie, à savoir :


			–	le consentement des personnes ;


			–	l’exécution d’un contrat ;


			–	l’application d’une obligation légale ;


			–	la sauvegarde de la personne ;


			–	une mission d’intérêt public ;


			–	le traitement est nécessaire aux fins des intérêts légitimes poursuivis par le responsable du traitement ou par un tiers, à moins que ne prévalent les intérêts ou les libertés et droits fondamentaux de la personne concernée qui exigent une protection des données à caractère personnel, notamment lorsque la personne concernée est un enfant.


			Remarque :


			–	Ce dernier point ne s’applique pas aux traitements effectués par les autorités publiques dans l’exécution de leurs missions98.


			106. Équipements. Le règlement s’articule autour du couple « Données et Traitements » – de données à caractère personnel. Il n’existe pas de distinction entre les équipements sur lesquels sont opérés les traitements, tels que les centres serveurs, les PC, les tablettes ou les smartphones.


			107. Supports. Aucune différence n’est faite, sauf cas particuliers, entre les supports papier ou les supports électroniques sur lesquels se trouvent les données à caractère personnel.


			108. Le règlement concerne notamment les documents papier, édités, ainsi que les documents constituant un fichier et les documents électroniques de toutes natures, tels que les disques durs, les bandes, les CD, les DVD ou les clés USB, et ce pour des méls, des documents sous tous formats, des images, des sons, textes et vidéos, ou encore des messages sur les chats ou les réseaux sociaux.


			109. Consentement. Cette notion est présentée dans le paragraphe relatif aux principes directeurs99.


			110. Registre. Cette nouvelle obligation concerne le responsable du traitement y compris le représentant s’il y a lieu.


			111. Le registre indique100 :


			–	le représentant du responsable du traitement ;


			–	le nom et les coordonnées du responsable du traitement et, le cas échéant, du responsable conjoint du traitement, du représentant du responsable du traitement et du délégué à la protection des données ;


			–	les finalités du traitement ;


			–	une description des catégories de personnes concernées et des catégories de données à caractère personnel ;


			–	les catégories de destinataires auxquels les données à caractère personnel ont été ou seront communiquées, y compris les destinataires dans des pays tiers ou des organisations internationales ;


			–	le cas échéant, les transferts de données à caractère personnel vers un pays tiers ou à une organisation internationale, y compris l’identification de ce pays tiers ou de cette organisation internationale et, dans le cas des transferts visés à l’article 49, paragraphe 1, deuxième alinéa, les documents attestant de l’existence de garanties appropriées ;


			–	dans la mesure du possible, les délais prévus pour l’effacement des différentes catégories de données ;


			–	dans la mesure du possible, une description générale des mesures de sécurité techniques et organisationnelles visées à l’article 32, paragraphe 1.


			112. De même, le sous-traitant, y compris le représentant s’il y a lieu, doit tenir un registre contenant :


			–	le nom et les coordonnées du ou des sous-traitants et de chaque responsable du traitement pour le compte duquel il agit ainsi que, le cas échéant, les noms et les coordonnées du représentant du responsable du traitement ou du sous-traitant et du délégué à la protection des données ;


			–	les catégories de traitements effectués pour le compte de chaque responsable du traitement ;


			–	le cas échéant, les transferts de données à caractère personnel vers un pays tiers ou à une organisation internationale, y compris l’identification de ce pays tiers ou de cette organisation internationale et, dans le cas des transferts visés à l’article 49, paragraphe 1, deuxième alinéa, les documents attestant de l’existence de garanties appropriées ;


			–	dans la mesure du possible, une description générale des mesures de sécurité techniques et organisationnelles visées à l’article 32, paragraphe 1.


			113. Le registre peut être tenu sur un support papier ou électronique.


			114. Cette obligation de tenir un registre est exclue pour les organismes inférieurs à 250 personnes. Cependant, cette exclusion ne s’applique pas si les traitements concernent :


			–	les infractions, condamnations et mesures de sûreté ;


			–	les catégories particulières d’informations ;


			–	des opérations présentant des risques pour les droits et libertés des personnes physiques.


			115. Traitements particuliers. Un régime spécifique est applicable aux traitements relevant :


			–	de la liberté d’expression et d’information101 ;


			–	de l’accès aux documents officiels102 ;


			–	d’opérations portant sur le numéro d’identification national103 ;


			–	des relations de travail104 ;


			–	des activités archivistiques105 ;


			–	d’opérations soumises à une obligation de secret106 ;


			–	des activités religieuses107.


			116. Profilage. Le principe est celui de la liberté des traitements d’évaluation et de prédiction des comportements des individus sauf opposition des personnes concernées.


			117. Le règlement tente de prendre en compte les nouvelles technologies numériques en combinant intelligence artificielle et lacs de données (Big data) avec la protection des droits et libertés des personnes physiques.


			118. Le profilage est articulé autour de quatre règles principales108 :


			–	une condition ;


			–	un droit d’opposition ;


			–	des exceptions ;


			–	des limites.


			119. La condition est une décision algorithmique produisant des effets juridiques, tels que l’exclusion du bénéfice d’un contrat ou d’un droit.


			120. Le droit est celui de ne pas faire l’objet d’une décision fondée exclusivement sur un traitement automatisé.


			121. En cas d’opposition, une intervention manuelle s’avère nécessaire à défaut de renoncement au traitement considéré.


			122. Les exceptions à l’interdiction sont au nombre de trois. Le droit d’opposition n’existe pas lorsque la décision :


			–	est nécessaire à la conclusion ou à l’exécution d’un contrat entre la personne concernée et un responsable du traitement ;


			–	est autorisée par le droit de l’Union ou le droit de l’État membre auquel le responsable du traitement est soumis et qui prévoit également des mesures appropriées pour la sauvegarde des droits et libertés et des intérêts légitimes de la personne concernée ; ou


			–	est fondée sur le consentement explicite de la personne concernée.


			Remarque :


			–	Un régime spécial s’applique pour les traitements automatisés mettant en œuvre des données sensibles.


			123. Big data. Cette appellation ne figure pas dans le règlement. Le Big data entendu sous la forme d’un lac de données constitué de données de différentes provenances, sous différents formats, est implicitement dans la définition des données à travers l’usage du terme « structuration »109.


			124. Malaxés par des algorithmes, ces traitements ne seront définis que par des finalités d’orientation plutôt que des finalités vraiment spécifiques comme l’exige le règlement110.


			125. À titre d’exemple, il sera possible de tenter de spécifier la finalité en précisant « protection de comportements à vocation commerciale ».


			126. Traitements à des fins scientifiques. Compte tenu des particularités de cette catégorie de traitements, le règlement organise la prise en compte des spécificités notamment en matière de consentement.


			127. « Souvent, il n’est pas possible de cerner entièrement la finalité du traitement des données à caractère personnel à des fins de recherche scientifique au moment de la collecte des données. Par conséquent, les personnes concernées devraient pouvoir donner leur consentement en ce qui concerne certains domaines de la recherche scientifique, dans le respect des normes éthiques reconnues en matière de recherche scientifique. Les personnes concernées devraient pouvoir donner leur consentement uniquement pour ce qui est de certains domaines de la recherche ou de certaines parties de projets de recherche, dans la mesure où la finalité visée le permet »111.
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			8. La sécurité


			128. Définition. Il n’existe pas de définition en tant que telle, mais au détour des exigences de sécurité, le règlement précise que les moyens permettant de l’assurer concernent :


			–	la confidentialité ;


			–	l’intégrité ;


			–	la disponibilité ;


			–	la résilience112.


			129. Moyens. Pour assurer la sécurité des traitements, les moyens à mettre en œuvre sont définis en fonction des éléments suivants :


			–	l’état des connaissances ;


			–	les investissements économiques ;


			–	les finalités ;


			–	les risques ;


			–	les atteintes potentielles aux droits et libertés des personnes concernées.


			130. Garantie. Cette obligation de sécurité doit être garantie en ayant recours selon les besoins à :


			–	des technologies de pseudonymisation ou de chiffrement ;


			–	des processus de tests et d’évaluation de la sécurité ;


			–	des éléments organisationnels.


			131. Failles de sécurité. En cas d’atteintes à la sécurité, le responsable du traitement doit informer l’autorité de contrôle dans les meilleurs délais et si possible dans un délai de 72 heures.


			132. L’information des personnes dépend des conséquences préjudicielles qui peuvent être anticipées.


			133. En cas de sous-traitant, ce dernier doit communiquer la violation dans les meilleurs délais après en avoir pris connaissance.


			9. Les flux transfrontières


			134. Mécanisme. L’exportation des flux de données à caractère personnel à l’extérieur de l’Union européenne doit être sécurisée afin d’éviter toute rupture de protection.


			135. Pays spécifiques. Certains États peuvent faire l’objet d’une décision d’adéquation de leur organisation légale aux impératifs de protection. Dans ce cas, le transfert est assimilé à un échange au sein de l’Union.


			136. Conventions. Dans les autres cas, le transfert ne peut se faire que dans un cadre contractuel imposant à l’importation le respect de garantie sur la protection des données à caractère personnel.


			137. Règles contraignantes. Une organisation mondiale peut opérer des échanges entre la maison mère et ses filiales dans un cadre contractuel obligeant chacune des entités au respect des exigences relatives à la protection des données à caractère personnel.


			138. Sous-traitant. Il en est de même pour le sous-traitant.


			139. États-Unis. La Commission européenne a adopté, le 12 juillet 2016, une décision d’adéquation visant à reconnaître aux mécanismes EU-US Privacy Shield, le niveau de protection essentiellement équivalent aux exigences européennes définies par la directive 95/46/CE113.


			140. Cette décision d’adéquation permettra aux entreprises européennes de bénéficier d’un fondement pour justifier les transferts de données vers les États-Unis, sans passer par les mécanismes de clauses contractuelles type ou autres règles contraignantes d’entreprise.


			141. Le règlement européen prévoit que les décisions d’adéquation rendues sur le fondement de l’article 25, § 6, de la directive 95/46/CE abrogée demeurent en vigueur jusqu’à leurs modifications, remplacement ou abrogation par une décision de la Commission adoptée conformément à l’article 45 du règlement.


			10. Les droits des personnes


			142. Personnes concernées. Le règlement protège les données à caractère personnel des personnes physiques uniquement ; les personnes morales (y compris les associations) et les personnes décédées114 ne relèvent pas de ce mécanisme de protection. Le concept est celui de « citoyen » c’est-à-dire au sens du règlement, les nationaux des pays de l’Union et les résidents au sein de l’Union européenne.


			143. La personne concernée est prise dans tous ses rôles potentiels, tels que client, prospect, partie contractante ou employé.


			144. Typologie. Les droits des personnes ont été consolidés et augmentés tel qu’il ressort du tableau :
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			Légende : Statut 1 : droits réitérés ou étendus ; Statut 2 : nouveau.


			11. Analyse d’impact


			145. Cadre. Témoin de la nouvelle philosophie en matière de protection des données à caractère personnel, l’analyse d’impact a pour objet d’évaluer les risques des traitements, leurs conséquences et les actions à mettre en œuvre118.


			146. Domaine. Deux grandes catégories de traitements sont définies :


			–	le recours à de nouvelles technologies ;


			–	les traitements à risques élevés pour les droits et libertés des personnes physiques.


			147. Traitements particuliers. En tout état de cause, sont soumis à l’obligation de réaliser une analyse d’impact les traitements suivants :


			–	« l’évaluation systématique et approfondie d’aspects personnels concernant des personnes physiques, qui est fondée sur un traitement automatisé, y compris le profilage, et sur la base de laquelle sont prises des décisions produisant des effets juridiques à l’égard d’une personne physique ou l’affectant de manière significative de façon similaire ;


			–	le traitement à grande échelle de catégories particulières de données visées à l’article 9, paragraphe 1, ou de données à caractère personnel relatives à des condamnations pénales et à des infractions visées à l’article 10 ;


			–	la surveillance systématique à grande échelle d’une zone accessible au public ».


			Remarque :


			–	Cette liste peut être complétée par les autorités de contrôle.


			148. Composition. La structure de l’analyse d’impact fait l’objet d’une recommandation de structure et de thématique associée119.


			149. Cumul. Une procédure de consultation préalable est prévue avec l’autorité de contrôle en coopération s’il y a lieu avec le délégué à la protection des données.


			12. Normes, codes de bonne conduite et certification


			150. Normes. Certains articles du règlement font référence à l’état des connaissances. Il en est ainsi :


			–	de la protection dès la conception120 ;


			–	de la sécurité et la formation121 ;


			–	de la compétence du délégué à la protection des données122 ;


			–	des échanges entre les autorités de contrôle et le comité européen de la protection des données.


			151. Au sein de l’état des connaissances ou de l’état de l’art figurent en bonne place les normes professionnelles. Au niveau international, les actions de normalisation relèvent principalement de l’ISO/CEI JTC1/SC27 ; en pratique le groupe de travail WG5 du SC27 est en charge notamment de la vie privée.


			152. À titre d’illustration, les normes suivantes participent à la conformité de la protection des données à caractère personnel123 :
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			153. À côté de ces normes présentées à titre d’illustration, il faut noter les technologies ayant pour objet de participer sur le plan technique à l’implémentation des exigences relatives à la protection des données regroupées sous la désignation de Privacy Enhancing Technologies (PETS).


			154. Codes de bonne conduite. Dans la tradition de la directive 95/46, le règlement incite les responsables de traitement et les sous-traitants à adhérer à de tels codes pour démontrer la conformité au règlement, la charge de la preuve leur incombant.


			155. À ce titre, le règlement encourage l’élaboration des codes par les États membres, les autorités de contrôle, le comité européen de la protection des données, la Commission européenne et les associations ou autres organismes représentant des catégories de responsables de traitement ou de sous-traitants125.


			156. Certification. Le règlement prévoit également des mécanismes de certification126 au titre des éléments permettant de démontrer le respect des exigences du règlement. Cette dernière s’inscrit dans une démarche volontaire de la part du responsable de traitement et du sous-traitant.


			157. Lexing Alain Bensoussan Avocats et Bureau Veritas Certification ont élaboré un référentiel et une certification indépendante pour accompagner les entreprises dans la conformité au RGPD127. Il s’agit du premier référentiel mondial de gestion de la protection des données à caractère personnel pour les entreprises.


			13. Le délégué à la protection des données


			158. Obligations. Le responsable du traitement doit procéder à la nomination d’un délégué à la protection des données lorsque :


			–	le traitement est effectué par une autorité publique ou un organisme public, à l’exception des juridictions agissant dans l’exercice de leur fonction juridictionnelle ;


			–	les activités de base du responsable du traitement ou du sous-traitant consistent en des opérations de traitement qui, du fait de leur nature, de leur portée et/ou de leurs finalités, exigent un suivi régulier et systématique à grande échelle des personnes concernées ; ou


			–	les activités de base du responsable du traitement ou du sous-traitant consistent en un traitement à grande échelle de catégories particulières de données visées à l’article 9 et de données à caractère personnel relatives à des condamnations pénales et à des infractions visées à l’article 10128.


			159. Missions. Les activités du délégué à la protection des données sont :


			–	« informer et conseiller le responsable du traitement ou le sous-traitant ainsi que les employés qui procèdent au traitement sur les obligations qui leur incombent en vertu du présent règlement et d’autres dispositions du droit de l’Union ou du droit des États membres en matière de protection des données ;


			–	contrôler le respect du présent règlement, d’autres dispositions du droit de l’Union ou du droit des États membres en matière de protection des données et des règles internes du responsable du traitement ou du sous-traitant en matière de protection des données à caractère personnel, y compris en ce qui concerne la répartition des responsabilités, la sensibilisation et la formation du personnel participant aux opérations de traitement, et les audits s’y rapportant ;


			–	dispenser des conseils, sur demande, en ce qui concerne l’analyse d’impact relative à la protection des données et vérifier l’exécution de celle-ci en vertu de l’article 35 ;


			–	coopérer avec l’autorité de contrôle ;


			–	faire office de point de contact pour l’autorité de contrôle sur les questions relatives au traitement, y compris la consultation préalable visée à l’article 36, et mener des consultations, le cas échéant, sur tout autre sujet »129.


			160. Risques. L’exercice de ses missions par le délégué à la protection des données en termes d’étendue, de profondeur et d’audit dépend du risque associé aux opérations de traitement compte tenu de la nature, de la portée, du contexte et des finalités du traitement130.


			161. Sous-traitant. De même, le sous-traitant placé dans les mêmes circonstances doit procéder à la nomination d’un délégué à la protection des données131.


			14. Les autorités de contrôle


			162. Autorité de contrôle. La surveillance de l’application du règlement incombe aux autorités administratives indépendantes.


			163. Indépendance. Ce critère est réaffirmé par le règlement avec des conditions majeures pour l’exercice des missions confiées et notamment la réalisation des contrôles.


			164. Coopération. Les autorités de protection au sein de l’Union sont regroupées dans un nouvel ensemble dénommé Comité européen des données personnelles (CEDP).


			165. Elles doivent communiquer entre elles132 et se prêter mutuellement assistance133.


			166. Des opérations conjointes peuvent être organisées entre elles, telles que des contrôles au sein d’organismes de l’Union134.


			167. Enfin, pour certains traitements, elles pourront adopter des décisions communes concernant un organisme particulier.


			168. « L’établissement principal d’un responsable du traitement dans l’Union devrait être le lieu de son administration centrale dans l’Union, à moins que les décisions quant aux finalités et aux moyens du traitement des données à caractère personnel soient prises dans un autre établissement du responsable du traitement dans l’Union, auquel cas cet autre établissement devrait être considéré comme étant l’établissement principal. L’établissement principal d’un responsable du traitement dans l’Union devrait être déterminé en fonction de critères objectifs et devrait supposer l’exercice effectif et réel d’activités de gestion déterminant les décisions principales quant aux finalités et aux moyens du traitement dans le cadre d’un dispositif stable. Ce critère ne devrait pas dépendre du fait que le traitement ait lieu à cet endroit. La présence et l’utilisation de moyens techniques et de technologies de traitement de données à caractère personnel ou d’activités de traitement ne constituent pas, en elles-mêmes, un établissement principal et ne sont, dès lors, pas des critères déterminants pour un établissement principal. L’établissement principal du sous-traitant devrait être le lieu de son administration centrale dans l’Union ou, s’il ne dispose pas d’une administration centrale dans l’Union, le lieu où se déroule l’essentiel des activités de traitement dans l’Union. Lorsque le responsable du traitement et le sous-traitant sont tous deux concernés, l’autorité de contrôle de l’État membre dans lequel le responsable du traitement a son établissement principal devrait rester l’autorité de contrôle chef de file compétente, mais l’autorité de contrôle du sous-traitant devrait être considérée comme étant une autorité de contrôle concernée et cette autorité de contrôle devrait participer à la procédure de coopération prévue par le présent règlement. En tout état de cause, les autorités de contrôle du ou des États membres dans lesquels le sous-traitant a un ou plusieurs établissements ne devraient pas être considérées comme étant des autorités de contrôle concernées lorsque le projet de décision ne concerne que le responsable du traitement. Lorsque le traitement est effectué par un groupe d’entreprises, l’établissement principal de l’entreprise qui exerce le contrôle devrait être considéré comme étant l’établissement principal du groupe d’entreprises, excepté lorsque les finalités et les moyens du traitement sont déterminés par une autre entreprise »135.


			169. Guichet unique. Après de longues discussions, la notion de « One stop shop » est retenue. Il existe au sein de l’Union une autorité de contrôle « chef de file » d’un responsable de traitement permettant à ce dernier de disposer d’un interlocuteur unique.


			170. Avec un tel mécanisme, il aura une position unique pour ses traitements au sein de l’Union.


			15. Les recours et les sanctions


			171. Principe. Chaque amende administrative doit avoir un caractère effectif, proportionné et dissuasif.


			172. Pouvoir judiciaire. « La compétence des autorités de contrôle ne devrait pas s’étendre au traitement de données à caractère personnel effectué par les juridictions dans l’exercice de leur fonction juridictionnelle, afin de préserver l’indépendance du pouvoir judiciaire dans l’accomplissement de ses missions judiciaires, y compris lorsqu’il prend des décisions. Il devrait être possible de confier le contrôle de ces opérations de traitement de données à des organes spécifiques au sein de l’appareil judiciaire de l’État membre, qui devraient notamment garantir le respect des règles du présent règlement, sensibiliser davantage les membres du pouvoir judiciaire aux obligations qui leur incombent en vertu du présent règlement et traiter les réclamations concernant ces opérations de traitement de données »136.


			173. Montant. Les amendes sont réparties en deux catégories en fonction de la nature des manquements :


			–	maximum 10 000 000 d’euros ou 2 % du chiffre d’affaires mondial de l’exercice précédent ;


			–	maximum 20 000 000 d’euros ou 4 % du chiffre d’affaires mondial de l’exercice précédent.


			174. Éléments modérateurs. Pour apprécier le montant de l’amende administrative, l’autorité administrative doit prendre en compte notamment :


			–	la nature de la violation et les catégories de données personnelles ;


			–	la politique de conformité et les moyens mis en œuvre pour maintenir l’organisme considéré en condition opérationnelle de conformité ;


			–	le degré de coopération avec l’autorité de contrôle afin de remédier aux conséquences dommageables.


			175. Pour les autres éléments à prendre en compte pour définir les montants des amendes, se reporter au tableau sous l’article 83 commenté dans le présent ouvrage.


			16. Implémentation


			176. Délai. Bien que l’entrée en vigueur soit fixée au 25 mai 2018, il convient :


			–	d’anticiper la mise en œuvre du règlement pour toutes les nouvelles applications devant être opérationnelles après cette date ;


			–	de débuter les actions de mise en conformité a minima par une cartographie exhaustive permettant l’écriture d’un plan d’implémentation.


			177. Programme. Ce chantier suppose la désignation d’un directeur de programme en la personne du futur délégué à la protection des données.


			178. Économie de la donnée. Le règlement se situe dans l’univers des droits de la personnalité. La protection des données personnelles ne prend pas en compte l’évolution vers l’économie de marché dans lequel se situent les données relatives aux personnes physiques et la nécessité de reconnaître un droit de propriété sur ses données personnelles au profit de l’individu.


			179. Adaptation de la loi Informatique et libertés. Le règlement est directement applicable en droit national. Néanmoins, il nécessitera la révision de la loi du 6 janvier 1978 avant le 25 mai 2018 afin d’abroger les dispositions incompatibles ou redondantes et d’adopter des dispositions nouvelles prévues par le règlement.


			Pour préparer cette remise à niveau de la loi, la commission des Lois a créé une mission d’information sur « les incidences des nouvelles normes européennes en matière de protection des données personnelles sur la législation française ». En conclusion de ses travaux, la commission a remis à l’Assemblée nationale, un rapport d’information le 22 février 2017137 qui doit servir à l’élaboration du futur projet de loi révisant la loi du 6 janvier 1978.


			Alain Bensoussan


			Décembre 2017
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Partie I.	Règlement européen sur la protection des données



			
Chapitre 1.	Dispositions générales


			Résumé : Le règlement général sur la protection des données1 a pour objectif de renforcer les droits des personnes physiques en matière de protection des données à caractère personnel et de faciliter la libre circulation de ces données dans le marché unique numérique. Il modernise les règles actuelles en matière de protection des données compte tenu des évolutions technologiques rapides et de la mondialisation.


			

				

					

				

				

					

							

							Article 1
Objets et objectifs


							1. Le présent règlement établit des règles relatives à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et des règles relatives à la libre circulation de ces données.


							2. Le présent règlement protège les libertés et droits fondamentaux des personnes physiques, et en particulier leur droit à la protection des données à caractère personnel.


							3. La libre circulation des données à caractère personnel au sein de l’Union n’est ni limitée ni interdite pour des motifs liés à la protection des personnes physiques à l’égard du traitement des données à caractère personnel.


						

					


				

			


			


			Glossaire


			m	Données à caractère personnel


			g	Voir : Art. 4 : Définitions.


			m	Traitement


			g	Voir : Art. 4 : Définitions.


			m	Traitement des données à caractère personnel


			g	Voir : Art. 4 : Définitions.


			Considérants


			(1) La protection des personnes physiques à l’égard du traitement des données à caractère personnel est un droit fondamental. L’article 8, paragraphe 1, de la Charte des droits fondamentaux de l’Union européenne (ci-après dénommée « Charte ») et l’article 16, paragraphe 1, du Traité sur le fonctionnement de l’Union européenne disposent que toute personne a droit à la protection des données à caractère personnel la concernant.


			(2) Les principes et les règles régissant la protection des personnes physiques à l’égard du traitement des données à caractère personnel les concernant devraient, quelle que soit la nationalité ou la résidence de ces personnes physiques, respecter leurs libertés et droits fondamentaux, en particulier leur droit à la protection des données à caractère personnel. Le présent règlement vise à contribuer à la réalisation d’un espace de liberté, de sécurité et de justice et d’une union économique, au progrès économique et social, à la consolidation et à la convergence des économies au sein du marché intérieur, ainsi qu’au bien-être des personnes physiques.


			(3) La directive 95/46/CE du Parlement européen et du Conseil2 vise à harmoniser la protection des libertés et droits fondamentaux des personnes physiques en ce qui concerne les activités de traitement et à assurer le libre flux des données à caractère personnel entre les États membres.


			(4) Le traitement des données à caractère personnel devrait être conçu pour servir l’humanité. Le droit à la protection des données à caractère personnel n’est pas un droit absolu ; il doit être considéré par rapport à sa fonction dans la société et être mis en balance avec d’autres droits fondamentaux, conformément au principe de proportionnalité. Le présent règlement respecte tous les droits fondamentaux et observe les libertés et les principes reconnus par la Charte, consacrés par les traités, en particulier le respect de la vie privée et familiale, du domicile et des communications, la protection des données à caractère personnel, la liberté de pensée, de conscience et de religion, la liberté d’expression et d’information, la liberté d’entreprise, le droit à un recours effectif et à accéder à un tribunal impartial, et la diversité culturelle, religieuse et linguistique.


			(5) L’intégration économique et sociale résultant du fonctionnement du marché intérieur a conduit à une augmentation substantielle des flux transfrontaliers de données à caractère personnel. Les échanges de données à caractère personnel entre acteurs publics et privés, y compris les personnes physiques, les associations et les entreprises, se sont intensifiés dans l’ensemble de l’Union. Le droit de l’Union appelle les autorités nationales des États membres à coopérer et à échanger des données à caractère personnel, afin d’être en mesure de remplir leurs missions ou d’accomplir des tâches pour le compte d’une autorité d’un autre État membre.


			(6) L’évolution rapide des technologies et la mondialisation ont créé de nouveaux enjeux pour la protection des données à caractère personnel. L’ampleur de la collecte et du partage de données à caractère personnel a augmenté de manière importante. Les technologies permettent tant aux entreprises privées qu’aux autorités publiques d’utiliser les données à caractère personnel comme jamais auparavant dans le cadre de leurs activités. De plus en plus, les personnes physiques rendent des informations les concernant accessibles publiquement et à un niveau mondial. Les technologies ont transformé à la fois l’économie et les rapports sociaux, et elles devraient encore faciliter le libre flux des données à caractère personnel au sein de l’Union et leur transfert vers des pays tiers et à des organisations internationales, tout en assurant un niveau élevé de protection des données à caractère personnel.


			(7) Ces évolutions requièrent un cadre de protection des données solide et plus cohérent dans l’Union, assorti d’une application rigoureuse des règles, car il importe de susciter la confiance qui permettra à l’économie numérique de se développer dans l’ensemble du marché intérieur. Les personnes physiques devraient avoir le contrôle des données à caractère personnel les concernant. La sécurité tant juridique que pratique devrait être renforcée pour les personnes physiques, les opérateurs économiques et les autorités publiques.


			(8) Lorsque le présent règlement dispose que le droit d’un État membre peut apporter des précisions ou des limitations aux règles qu’il prévoit, les États membres peuvent intégrer des éléments du présent règlement dans leur droit dans la mesure nécessaire pour garantir la cohérence et pour rendre les dispositions nationales compréhensibles pour les personnes auxquelles elles s’appliquent.


			(9) Si elle demeure satisfaisante en ce qui concerne ses objectifs et ses principes, la directive 95/46/CE n’a pas permis d’éviter une fragmentation de la mise en œuvre de la protection des données dans l’Union, une insécurité juridique ou le sentiment, largement répandu dans le public, que des risques importants pour la protection des personnes physiques subsistent, en particulier en ce qui concerne l’environnement en ligne. Les différences dans le niveau de protection des droits et libertés des personnes physiques, en particulier le droit à la protection des données à caractère personnel, à l’égard du traitement des données à caractère personnel dans les États membres peuvent empêcher le libre flux de ces données dans l’ensemble de l’Union. Ces différences peuvent dès lors constituer un obstacle à l’exercice des activités économiques au niveau de l’Union, fausser la concurrence et empêcher les autorités de s’acquitter des obligations qui leur incombent en vertu du droit de l’Union. Ces différences dans le niveau de protection résultent de l’existence de divergences dans la mise en œuvre et l’application de la directive 95/46/CE.


			(10) Afin d’assurer un niveau cohérent et élevé de protection des personnes physiques et de lever les obstacles aux flux de données à caractère personnel au sein de l’Union, le niveau de protection des droits et des libertés des personnes physiques à l’égard du traitement de ces données devrait être équivalent dans tous les États membres. Il convient dès lors d’assurer une application cohérente et homogène des règles de protection des libertés et droits fondamentaux des personnes physiques à l’égard du traitement des données à caractère personnel dans l’ensemble de l’Union. En ce qui concerne le traitement de données à caractère personnel nécessaire au respect d’une obligation légale, à l’exécution d’une mission d’intérêt public ou relevant de l’exercice de l’autorité publique dont est investi le responsable du traitement, il y a lieu d’autoriser les États membres à maintenir ou à introduire des dispositions nationales destinées à préciser davantage l’application des règles du présent règlement. Parallèlement à la législation générale et horizontale relative à la protection des données mettant en œuvre la directive 95/46/CE, il existe, dans les États membres, plusieurs législations sectorielles spécifiques dans des domaines qui requièrent des dispositions plus précises. Le présent règlement laisse aussi aux États membres une marge de manœuvre pour préciser ses règles, y compris en ce qui concerne le traitement de catégories particulières de données à caractère personnel (ci-après dénommées « données sensibles »). À cet égard, le présent règlement n’exclut pas que le droit des États membres précise les circonstances des situations particulières de traitement y compris en fixant de manière plus précise les conditions dans lesquelles le traitement de données à caractère personnel est licite.


			Commentaire


			Cet article reprend les mêmes objectifs qu’énoncés dans la directive 95/46/CE abrogée par le présent règlement, à savoir :


			—	protéger les libertés et droits fondamentaux des personnes physiques, en particulier leur droit à la protection des données à caractère personnel les concernant ;


			—	garantir la libre circulation de ces données au sein de l’Union européenne.


			La protection des personnes physiques à l’égard du traitement des données à caractère personnel est un droit fondamental. L’article 8, paragraphe 1, de la Charte des droits fondamentaux de l’Union européenne et l’article 16, paragraphe 1, du Traité sur le fonctionnement de l’Union européenne disposent que toute personne a droit à la protection des données à caractère personnel la concernant.


			La référence expresse à la protection de la vie privée qui figurait dans l’énumération des droits fondamentaux visés dans l’article 1er de la directive 95/46/CE a disparu. La protection de la vie privée fait néanmoins partie des droits fondamentaux couverts par le règlement dans la mesure où ce principe figure dans divers textes fondateurs de l’Union européenne. Il est reconnu comme un droit fondamental autonome par :


			—	la Charte des droits fondamentaux de l’Union européenne : « Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de ses communications » (art. 7) ;


			—	la Convention européenne de sauvegarde des droits de l’Homme et des Libertés fondamentales (CEDH) : « Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de sa correspondance » (art. 8).


			En France, la loi Informatique, fichiers et libertés du 6 janvier 1978 est conçue pour encadrer et contrôler le développement de l’informatique. Elle se présente comme un texte de défense des libertés individuelles et publiques. La réglementation Informatique et libertés assigne une finalité à l’informatique ; elle « doit être au service de chaque citoyen. Son développement doit s’opérer dans le cadre de la coopération internationale. Elle ne doit porter atteinte ni à l’identité humaine, ni aux droits de l’homme, ni à la vie privée, ni aux libertés individuelles ou publiques » (art. 1er). Cet article reste pertinent et en phase avec le règlement européen.


			Concernant la protection de la vie privée sur le lieu de travail, une étude portant sur trente-quatre États membres3 révèle que « l’ensemble de ces États reconnaissent de manière générale, au niveau constitutionnel ou législatif, le droit au respect de la vie privée et au secret de la correspondance. Toutefois, seuls l’Autriche, la Finlande, le Luxembourg, le Portugal, le Royaume-Uni et la Slovaquie encadrent la question de l’exercice de la vie privée sur le lieu de travail de manière explicite, soit dans le cadre de la législation du travail, soit dans le cadre de lois spéciales ».


			Textes coordonnés et jurisprudence


			Déclaration universelle des droits de l’homme du 10 décembre 1948


			Art. 12. – Nul ne sera l’objet d’immixtions arbitraires dans sa vie privée, sa famille, son domicile ou sa correspondance, ni d’atteintes à son honneur et à sa réputation. Toute personne a droit à la protection de la loi contre de telles immixtions ou de telles atteintes.


			Pacte international relatif aux droits civils et politiques du 16 décembre 1966


			Art. 17. – 1. Nul ne sera l’objet d’immixtions arbitraires ou illégales dans sa vie privée, sa famille, son domicile ou sa correspondance, ni d’atteintes illégales à son honneur et à sa réputation.


			2. Toute personne a droit à la protection de la loi contre de telles immixtions ou de telles atteintes.


			e	Conseil de l’Europe


			Convention européenne des droits de l’homme du 4 novembre 1950


			Art. 8. – Droit au respect de la vie privée et familiale


			1. Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de sa correspondance.


			2. Il ne peut y avoir ingérence d’une autorité publique dans l’exercice de ce droit que pour autant que cette ingérence est prévue par la loi et qu’elle constitue une mesure qui, dans une société démocratique, est nécessaire à la sécurité nationale, à la sûreté publique, au bien-être économique du pays, à la défense de l’ordre et à la prévention des infractions pénales, à la protection de la santé ou de la morale, ou à la protection des droits et libertés d’autrui.


			Convention STCE–108 du 28 janvier 1981 pour la protection des personnes à l’égard du traitement automatisé des données à caractère personnel (Convention vie privée)


			Art. 1. – Objet et but


			Le but de la présente Convention est de garantir, sur le territoire de chaque Partie, à toute personne physique, quelles que soient sa nationalité ou sa résidence, le respect de ses droits et de ses libertés fondamentales, et notamment de son droit à la vie privée, à l’égard du traitement automatisé des données à caractère personnel la concernant (« protection des données »).


			Recommandations du Comité des Ministres du CoE


			—	Recommandation CM/Rec(2016)1 du 13 janvier 2016 sur la protection et la promotion du droit à la liberté d’expression et du droit à la vie privée en lien avec la neutralité du réseau.


			—	Recommandation CM/Rec(2015)5 du 1er avril 2015 sur le traitement des données à caractère personnel dans le cadre de l’emploi.


			—	Déclaration du Comité des Ministres du 11 juin 2013 sur les risques présentés par le suivi numérique et les autres technologies de surveillance pour les droits fondamentaux.


			Lignes directrices du CoE


			—	Lignes directrices (T-PD(2017)01) du 23 janvier 2017 sur la protection des personnes à l’égard du traitement des données à caractère personnel à l’ère des mégadonnées4.


			e	Union européenne


			Charte des droits fondamentaux de l’Union européenne5


			Art. 7. – Respect de la vie privée et familiale


			Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de ses communications.


			Art. 8. – Protection des données à caractère personnel


			1. Toute personne a droit à la protection des données à caractère personnel la concernant.


			2. Ces données doivent être traitées loyalement, à des fins déterminées et sur la base du consentement de la personne concernée ou en vertu d’un autre fondement légitime prévu par la loi.


			Toute personne a le droit d’accéder aux données collectées la concernant et d’en obtenir la rectification.


			3. Le respect de ces règles est soumis au contrôle d’une autorité indépendante.


			Proposition de règlement du Parlement européen et du Conseil relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel par les institutions, organes et organismes de l’Union et à la libre circulation de ces données, et abrogeant le règlement (CE) 45/2001 et la décision 1247/2002/CE6.


			—	La Commission européenne a adopté une proposition de règlement le 10 janvier 2017 visant à abroger le règlement (CE) 45/2001 relatif à la protection des données à caractère personnel par les institutions et organes communautaires afin de le mettre en conformité avec le règlement (UE) 2016-679 sur la protection des données. Cette proposition est actuellement débattue au Parlement européen et au Conseil de l’Union européenne.


			Proposition de règlement du Parlement européen et du Conseil concernant le respect de la vie privée et la protection des données à caractère personnel dans les communications électroniques (e-privacy) et abrogeant la directive 2002/58/CE (règlement « vie privée et communications électroniques »)7.


			—	La Commission européenne a proposé un nouveau règlement en date du 10 janvier 2017 visant à renforcer le respect de la vie privée dans les communications électroniques et à harmoniser les règles applicables avec les nouvelles normes fixées par le règlement général sur la protection des données. Cette proposition de règlement vise à abroger la directive 2002/58/CE (règlement « vie privée et communications électroniques ») qui ne s’appliquait qu’aux opérateurs de télécommunications traditionnels.


			e	G29 / CEPD comité européen de la protection des données


			(Le « G29 » ou « Groupe article 29 » : groupe de protection des personnes à l’égard du traitement des données à caractère personnel institué par l’article 298 de la directive 95/46/CE9 devient le CEPD Comité européen de la protection des données).


			—	Avis n° 03/2015 du 1er décembre 2015 sur le projet de directive sur la protection des personnes physiques à l’égard du traitement des données à caractère personnel par les autorités compétentes aux fins de la prévention, la recherche, la détection ou la poursuite d’infractions pénales ou de l’exécution des sanctions pénales et la libre circulation de ces données (WP 233).


			—	Déclaration du 17 septembre 2014 sur les résultats de la dernière réunion JAI (Justice et affaires intérieures) approche générale sur des aspects spécifiques de la protection des données du projet de règlement (WP 222).


			—	Avis n° 01/2013 du 26 février 2013 apportant une contribution supplémentaire aux discussions sur la proposition de directive relative à la protection des données traitées dans les domaines de la police et de la justice pénale (WP 201).


			—	Document de travail n° 01/2013 du 22 janvier 2013 Contribution au débat sur les propositions d’actes d’exécution (WP 200).


			—	Avis n° 08/2012 du 5 octobre 2012 apportant des contributions supplémentaires au débat sur la réforme de la protection des données (WP 199).


			—	Avis n° 01/2012 du 23 mars 2012 sur les propositions de réforme de la protection des données (WP 191).


			—	Avis n° 10/2011 du 5 avril 2011 sur la proposition de directive du Parlement européen et du Conseil relative à l’utilisation des données des dossiers passagers pour la prévention et la détection des infractions terroristes et des formes graves de criminalité, ainsi que pour les enquêtes et les poursuites en la matière (WP 181).


			—	Avis n° 8/2010 du 16 décembre 2010 sur le droit applicable (WP 17910) et Mise à jour de l’avis n° 8/2010 du 16 décembre 2015 sur le droit applicable à la lumière de l’arrêt de la CJUE dans Google Espagne (mise à jour du WP 17911).


			—	Avis n° 14/2011 du 13 juin 2011 sur les questions de protection des données relatives à la prévention du blanchiment de capitaux et du financement du terrorisme (WP 186).


			—	L’avenir de la protection de la vie privée : Contribution conjointe à la consultation de la Commission européenne sur le cadre juridique du droit fondamental à la protection des données à caractère personnel (WP 168 du 1-12-2009).


			—	Avis n° 3/2009 du 5 mars 2009 concernant le projet de décision de la Commission relative aux clauses contractuelles types pour le transfert de données à caractère personnel vers des sous-traitants de données établis dans des pays tiers en vertu de la directive 95/46/CE (responsable du traitement de données vers sous-traitant de données) (WP 161).


			—	Document de travail du 25 novembre 2005 relatif à une interprétation commune des dispositions de l’article 26, paragraphe 1, de la directive 95/46/CE du 24-10-1995 (WP 114).


			—	Avis n° 8/2001 du 13 septembre 2001 concernant le traitement des données à caractère personnel dans le contexte professionnel (WP 48).


			—	Recommandation 4/99 du 7 septembre 1999 concernant l’inclusion du droit fondamental à la protection des données dans le catalogue européen des droits fondamentaux (WP 26).


			e	France


			Code civil


			Art. 9. – Chacun a droit au respect de sa vie privée.


			Les juges peuvent, sans préjudice de la réparation du dommage subi, prescrire toutes mesures, telles que séquestre, saisie et autres, propres à empêcher ou faire cesser une atteinte à l’intimité de la vie privée : ces mesures peuvent, s’il y a urgence, être ordonnées en référé.


			Code pénal


			Art. 226-1. – Est puni d’un an d’emprisonnement et de 45 000 euros d’amende le fait, au moyen d’un procédé quelconque, volontairement de porter atteinte à l’intimité de la vie privée d’autrui :


			1° En captant, enregistrant ou transmettant, sans le consentement de leur auteur, des paroles prononcées à titre privé ou confidentiel ;


			2° En fixant, enregistrant ou transmettant, sans le consentement de celle-ci, l’image d’une personne se trouvant dans un lieu privé.


			Lorsque les actes mentionnés au présent article ont été accomplis au vu et au su des intéressés sans qu’ils s’y soient opposés, alors qu’ils étaient en mesure de le faire, le consentement de ceux-ci est présumé.


			Circulaire du 12 mars 1993


			Circulaire relative à la protection de la vie privée en matière de traitements automatisés : application aux administrations et à l’ensemble du secteur public de la loi n° 78-17 du 6 janvier 1978 relative à l’Informatique, aux fichiers et aux libertés ; rôle des ministères et coordination par le commissaire du Gouvernement auprès de la Commission nationale de l’informatique et des libertés12.


			Jurisprudence commentée


			e	Europe


			Respect de la vie privée


			—	La Cour européenne des droits de l’homme rappelle que la notion de « vie privée » est une notion large, qui ne se prête pas à une définition exhaustive. Elle considère que l’article 8 de la Convention européenne des droits de l’homme garantit un droit à la « vie privée » au sens large, qui peut inclure les activités professionnelles. En conséquence, « les instructions d’un employeur ne peuvent pas réduire à néant l’exercice de la vie privée sociale sur le lieu de travail. Le respect de la vie privée et de la confidentialité des communications continue à s’imposer, même si ces dernières peuvent être limitées dans la mesure du nécessaire » (CEDH, 5-9-2017, no 61496/08, § 80).


			—	L’article 15, paragraphe 1, de la directive 2002/58/CE du 12 juillet 2002 (directive « vie privée et communications électroniques »), telle que modifiée par la directive 2009/136/CE du 25 novembre 2009 (directive « droits des citoyens »), lu à la lumière des articles 7, 8 et 11 ainsi que de l’article 52, paragraphe 1, de la charte des droits fondamentaux de l’Union européenne, « doit être interprété en ce sens qu’il s’oppose à une réglementation nationale prévoyant, à des fins de lutte contre la criminalité, une conservation généralisée et indifférenciée de l’ensemble des données relatives au trafic et des données de localisation de tous les abonnés et utilisateurs inscrits concernant tous les moyens de communication électronique » (CJUE, 21-12-2016, aff. C-203/15 et C-698/15, Suède).


			—	La Cour de justice de l’Union européenne invalide la directive 2006/24/CE sur la conservation des données générées ou traitées dans le cadre de la fourniture de services de communications électroniques accessibles au public ou de réseaux publics de communication au regard des articles 7 et 8 de la Charte des droits fondamentaux relatifs au respect de la vie privée et à la protection des données à caractère personnel. Elle estime que la conservation de ces données et l’accès des autorités nationales compétentes à celles-ci pour une utilisation ultérieure portent une atteinte d’une vaste ampleur et particulièrement grave à ces droits. Bien que répondant à un objectif de sécurité publique, cette atteinte n’est pas précisément encadrée par des dispositions de la directive permettant de garantir qu’elle est effectivement limitée au strict nécessaire. Le législateur de l’Union a excédé dans cette directive les limites imposées par le respect du principe de proportionnalité au regard des articles de la Charte (CJUE, 8-4-2014, aff. C-293/12 et C-594/12, Irlande).


			—	La conservation des empreintes d’une personne non condamnée constitue une violation de son droit au respect de sa vie privée. En l’espèce, la Cour estime que « l’État défendeur a outrepassé sa marge d’appréciation en la matière, le régime de conservation dans le fichier litigieux des empreintes digitales de personnes soupçonnées d’avoir commis des infractions mais non condamnées, tel qu’il a été appliqué au requérant en l’espèce, ne traduisant pas un juste équilibre entre les intérêts publics et privés concurrents en jeu. Dès lors, la conservation litigieuse s’analyse en une atteinte disproportionnée au droit du requérant au respect de sa vie privée et ne peut passer pour nécessaire dans une société démocratique » (CEDH, 18-7-2013, n° 19522/09).


			—	L’inscription au fichier judiciaire national d’auteurs d’infractions sexuelles (FIJAIS) n’enfreint pas le droit à la vie privée et ne constitue donc pas une violation de l’article 8 de la Convention européenne des droits de l’homme (CEDH, 17-12-2009, n° 16428/05).


			—	Le terme « vie privée » ne doit pas être interprété de façon restrictive. En particulier, le respect de la vie privée englobe le droit pour l’individu de nouer et développer des relations avec ses semblables. Aucune raison de principe ne permet d’exclure les activités professionnelles ou commerciales de la notion de « vie privée ». Cette interprétation extensive concorde avec celle de la convention élaborée au sein du Conseil de l’Europe pour la protection des personnes à l’égard du traitement automatisé des données à caractère personnel du 28 janvier 1981 (CEDH, 16-2-2000, n° 27798/95).


			Protection des données


			—	La Cour de justice de l’Union européenne a précisé la portée de la protection des données personnelles dans le cadre de l’accès aux documents des institutions de l’Union. L’appréciation de l’atteinte à la vie privée et à l’intégrité de l’individu ne doit pas se limiter aux situations dans lesquelles il y aurait une violation au sens de l’article 8 de la Convention européenne des droits de l’homme, mais doit tenir compte de la législation de l’Union relative à la protection des données à caractère personnel, et notamment du règlement n° 45/2001 relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel par les institutions et organes communautaires et à la libre circulation de ces données, intégralement applicable en l’espèce (CJUE, 29-6-2010, aff. C-28/08, Royaume-Uni).


			—	Sur l’application et l’interprétation de l’article 8 de la CEDH et de l’article 8 de la Charte : le droit à la protection des données n’est pas un droit absolu ; il doit être mis en balance avec d’autres droits (CEDH, 7-2-2012, nos 40660/08 et 60641/08 ; CJUE, 24-11-2011, aff. C-468/10 et C-469/10, Espagne ; CJUE, 29-1-2008, aff. C-275/06, Espagne).


			e	France


			Protection de la vie privée


			—	Les traitements automatisés d’informations nominatives relatifs au suivi des populations de jeunes sous protection judiciaire ne portent pas atteinte à la vie privée ou aux autres intérêts protégés par l’article 1er de la loi du 6 janvier 1978 dès lors que parmi les destinataires des informations saisies, seul l’établissement ou le service chargé des mesures de protection judiciaire des jeunes, ainsi que les juges appelés à statuer sur leur cas et les avocats chargés de leur défense, peuvent avoir accès aux données personnelles concernant ces jeunes (CE cont., 30-12-1998, n° 188233).


			—	À défaut de dispositions spéciales dans le Code du travail, celles du droit commun électoral, qui ont pour but de permettre un contrôle indispensable des conditions d’électorat et d’éligibilité s’appliquent aux élections des représentants du personnel dans les entreprises, il n’y a donc pas atteinte illicite à la vie privée par l’énonciation, légalement prévue, du domicile ou de la résidence des électeurs sur les listes établies en vue de ces élections (Cass. soc., 13-7-1988, n° 87-60319).


			Ingérence de l’autorité publique


			—	La chambre criminelle de la Cour de cassation a jugé que la mise en œuvre de techniques de géolocalisation de téléphones mobiles ne peut « en raison de sa gravité, être réalisée que sous le contrôle d’un juge » dans le cadre d’une enquête préliminaire (Cass. crim., 14-1-2014, n° 13-84909).


			Doctrine


			—	N. Antonin, « Le nouveau règlement européen sur la protection des données personnelles », Andese.org13, post du 4-5-2016.


			—	C. Avignon, « RGPD : comment se mettre en posture de conformité pour 2018 ? », ecommercemag.fr, post du 6-6-2017.


			—	C. Avignon et N. Bulteau, « Un module RGPD monitoring des zones libres pour éditeurs », Alain Bensoussan.com, post du 21-4-2017.


			—	C. Avignon et A. Renard, « Editeurs, proposez-vous des habilitations RGPD compliant ? », Alain Bensoussan.com, post du 20-4-2017.


			—	C. Avignon, « Règlement UE protection des données et balance des intérêts », Alain Bensoussan.com, post du 14 et 15-9-2016.


			—	C. Avignon, « Le règlement 2016-679 et les technologies : la biométrie », Alain Bensoussan.com, post du 2-8-2016.


			—	C. Avignon et A. Bensoussan, « La décision d’adéquation pour l’EU-US Privacy Shield », Alain Bensoussan.com, post du 13-7-2016.


			—	M. Barbezieux, « Le règlement européen sur la protection des données enfin adopté ! », Le village de la justice, post du 22-4-2016.


			—	A. Bensoussan (dir.), La protection des données personnelles de A à Z, coll. Abécédaire, Bruxelles, Larcier, octobre 2017.


			—	A. Bensoussan, « Face à un contrôle Cnil, mieux vaut être préparé ! », Actuel Direction Juridique, le journal en ligne des Éditions Législative, post du 7-6-2017.
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							Article 2
Champ d’application matériel


							1. Le présent règlement s’applique au traitement de données à caractère personnel, automatisé en tout ou en partie, ainsi qu’au traitement non automatisé de données à caractère personnel contenues ou appelées à figurer dans un fichier.


							2. Le présent règlement ne s’applique pas au traitement de données à caractère personnel effectué :


							a) dans le cadre d’une activité qui ne relève pas du champ d’application du droit de l’Union ;


							b) par les États membres dans le cadre d’activités qui relèvent du champ d’application du chapitre 2 du titre V du traité sur l’Union européenne25 ;


							c) par une personne physique dans le cadre d’une activité strictement personnelle ou domestique ;


							d) par les autorités compétentes à des fins de prévention et de détection des infractions pénales, d’enquêtes et de poursuites en la matière ou d’exécution de sanctions pénales, y compris la protection contre des menaces pour la sécurité publique et la prévention de telles menaces.


							3. Le règlement (CE) n° 45/200126 s’applique au traitement des données à caractère personnel par les institutions, organes et organismes de l’Union. Le règlement (CE) n° 45/2001 et les autres actes juridiques de l’Union applicables audit traitement des données à caractère personnel sont adaptés aux principes et aux règles du présent règlement conformément à l’article 9827.


							4. Le présent règlement s’applique sans préjudice de la directive 2000/31/CE28, et notamment de ses articles 12 à 1529 relatifs à la responsabilité des prestataires de services intermédiaires.


						

					


				

			


			


			Glossaire


			m	Activité strictement personnelle ou domestique : Toute action ou ensemble d’actions qui se rapporte à la personne qui l’exerce dans le cadre de sa vie privée ou familiale. Ainsi, la tenue d’un carnet d’adresses, d’un agenda ou encore d’un site web ou blog personnel est considérée comme une activité strictement personnelle ou domestique30.


			m	Données à caractère personnel


			g	Voir : Art. 4 : Définitions.


			m	Fichier


			g	Voir : Art. 4 : Définitions.


			m	Traitement de données à caractère personnel


			g	Voir : Art. 4 : Définitions.


			Considérants


			(14) La protection conférée par le présent règlement devrait s’appliquer aux personnes physiques, indépendamment de leur nationalité ou de leur lieu de résidence, en ce qui concerne le traitement de leurs données à caractère personnel. Le présent règlement ne couvre pas le traitement des données à caractère personnel qui concernent les personnes morales, et en particulier des entreprises dotées de la personnalité juridique, y compris le nom, la forme juridique et les coordonnées de la personne morale.


			(15) Afin d’éviter de créer un risque grave de contournement, la protection des personnes physiques devrait être neutre sur le plan technologique et ne devrait pas dépendre des techniques utilisées. Elle devrait s’appliquer aux traitements de données à caractère personnel à l’aide de procédés automatisés ainsi qu’aux traitements manuels, si les données à caractère personnel sont contenues ou destinées à être contenues dans un fichier. Les dossiers ou ensembles de dossiers de même que leurs couvertures, qui ne sont pas structurés selon des critères déterminés ne devraient pas relever du champ d’application du présent règlement.


			(16) Le présent règlement ne s’applique pas à des questions de protection des libertés et droits fondamentaux ou de libre flux des données à caractère personnel concernant des activités qui ne relèvent pas du champ d’application du droit de l’Union, telles que les activités relatives à la sécurité nationale. Le présent règlement ne s’applique pas au traitement des données à caractère personnel par les États membres dans le contexte de leurs activités ayant trait à la politique étrangère et de sécurité commune de l’Union.


			(17) Le règlement (CE) n° 45/2001 du Parlement européen et du Conseil31 s’applique au traitement des données à caractère personnel par les institutions, organes et organismes de l’Union. Le règlement (CE) n° 45/2001 et les autres actes juridiques de l’Union applicables audit traitement des données à caractère personnel devraient être adaptés aux principes et aux règles fixés dans le présent règlement et appliqués à la lumière du présent règlement. Pour mettre en place un cadre de protection des données solide et cohérent dans l’Union, il convient, après l’adoption du présent règlement, d’apporter les adaptations nécessaires au règlement (CE) n° 45/2001 de manière à ce que celles-ci s’appliquent en même temps que le présent règlement.


			(18) Le présent règlement ne s’applique pas aux traitements de données à caractère personnel effectués par une personne physique au cours d’activités strictement personnelles ou domestiques, et donc sans lien avec une activité professionnelle ou commerciale. Les activités personnelles ou domestiques pourraient inclure l’échange de correspondance et la tenue d’un carnet d’adresses, ou l’utilisation de réseaux sociaux et les activités en ligne qui ont lieu dans le cadre de ces activités. Toutefois, le présent règlement s’applique aux responsables du traitement ou aux sous-traitants qui fournissent les moyens de traiter des données à caractère personnel pour de telles activités personnelles ou domestiques.


			(19) La protection des personnes physiques à l’égard du traitement des données à caractère personnel par les autorités compétentes à des fins de prévention et de détection des infractions pénales, d’enquêtes et de poursuites en la matière ou d’exécution de sanctions pénales, y compris la protection contre les menaces pour la sécurité publique et la prévention de telles menaces et la libre circulation de ces données, fait l’objet d’un acte juridique spécifique de l’Union. Le présent règlement ne devrait dès lors pas s’appliquer aux activités de traitement effectuées à ces fins. Toutefois, les données à caractère personnel traitées par des autorités publiques en vertu du présent règlement devraient, lorsqu’elles sont utilisées à ces fins, être régies par un acte juridique de l’Union plus spécifique, à savoir la directive (UE) 2016/680 du Parlement européen et du Conseil32. Les États membres peuvent confier à des autorités compétentes au sens de la directive (UE) 2016/680 des missions qui ne sont pas nécessairement effectuées à des fins de prévention et de détection des infractions pénales, d’enquêtes et de poursuites en la matière ou d’exécution de sanctions pénales, y compris la protection contre les menaces pour la sécurité publique et la prévention de telles menaces, de manière à ce que le traitement de données à caractère personnel à ces autres fins, pour autant qu’il relève du champ d’application du droit de l’Union, relève du champ d’application du présent règlement.


			En ce qui concerne le traitement de données à caractère personnel par ces autorités compétentes à des fins relevant du champ d’application du présent règlement, les États membres devraient pouvoir maintenir ou introduire des dispositions plus spécifiques pour adapter l’application des règles du présent règlement. Ces dispositions peuvent déterminer plus précisément les exigences spécifiques au traitement de données à caractère personnel par ces autorités compétentes à ces autres fins, compte tenu de la structure constitutionnelle, organisationnelle et administrative de l’État membre concerné. Lorsque le traitement de données à caractère personnel par des organismes privés relève du champ d’application du présent règlement, celui-ci devrait prévoir la possibilité pour les États membres, sous certaines conditions, de limiter par la loi certaines obligations et certains droits lorsque cette limitation constitue une mesure nécessaire et proportionnée dans une société démocratique pour garantir des intérêts spécifiques importants tels que la sécurité publique, ainsi que la prévention et la détection des infractions pénales, les enquêtes et les poursuites en la matière ou l’exécution de sanctions pénales, y compris la protection contre les menaces pour la sécurité publique et la prévention de telles menaces. Cela est pertinent, par exemple, dans le cadre de la lutte contre le blanchiment d’argent ou des activités des laboratoires de police scientifique.


			(20) Bien que le présent règlement s’applique, entre autres, aux activités des juridictions et autres autorités judiciaires, le droit de l’Union ou le droit des États membres pourrait préciser les opérations et procédures de traitement en ce qui concerne le traitement des données à caractère personnel par les juridictions et autres autorités judiciaires. La compétence des autorités de contrôle ne devrait pas s’étendre au traitement de données à caractère personnel effectué par les juridictions dans l’exercice de leur fonction juridictionnelle, afin de préserver l’indépendance du pouvoir judiciaire dans l’accomplissement de ses missions judiciaires, y compris lorsqu’il prend des décisions. Il devrait être possible de confier le contrôle de ces opérations de traitement de données à des organes spécifiques au sein de l’appareil judiciaire de l’État membre, qui devraient notamment garantir le respect des règles du présent règlement, sensibiliser davantage les membres du pouvoir judiciaire aux obligations qui leur incombent en vertu du présent règlement et traiter les réclamations concernant ces opérations de traitement de données.


			(21) Le présent règlement s’applique sans préjudice de l’application de la directive 2000/31/CE du Parlement européen et du Conseil33, et notamment du régime de responsabilité des prestataires de services intermédiaires prévu dans ses articles 12 à 15. Cette directive a pour objectif de contribuer au bon fonctionnement du marché intérieur en assurant la libre circulation des services de la société de l’information entre les États membres.


			Commentaire


			La rédaction du 1er paragraphe de cet article est identique à celle du même paragraphe de l’article 3 de la directive 95/46/CE abrogée. Le champ d’application matériel du règlement est donc le même que celui de la directive, à savoir tout « traitement de données à caractère personnel, automatisé en tout ou en partie », ainsi que tout « traitement non automatisé de données à caractère personnel contenues ou appelées à figurer dans un fichier ».


			En revanche, la notion de « traitement de données à caractère personnel » défini à l’article 4, paragraphe 2 du règlement, comporte deux nouvelles opérations, la « structuration » et la « limitation » (voir schéma 5 : Périmètre technique).


			L’opération de structuration a une importance considérable dans les traitements de type « big data » (données massives) en raison de la multitude de données non structurées traitées tels que commentaires, vidéos, photos, blogs, réseaux sociaux. Les données non structurées sont des données dont l’ensemble des valeurs possibles n’est pas déterminé à l’avance34. Par exemple, parce qu’il y a autant de commentaires possibles que de clients, et qu’il est impossible de les prédéterminer, les données personnelles figurant dans les zones de commentaires libres sont des données non structurées.


			Afin d’exploiter ces données et réaliser des calculs, il est nécessaire de les intégrer dans une structure de base. Cette opération indispensable pour obtenir des résultats constitue en elle-même un traitement de données à caractère personnel. Le règlement encadre donc cette opération de structuration pour tenir compte de l’évolution et de la diversité des processus de calcul pratiqués dans un environnement de type Big data.


			L’opération de limitation du traitement est un droit accordé aux personnes concernées dans les cas visés à l’article 18 du règlement. Elle vise comme son nom l’indique à limiter les traitements opérés sur les données de la personne qui exerce ce droit dans les cas définis à l’article précité.


			Cette opération a été ajoutée au compromis final sur le règlement35 sur une suggestion de l’Allemagne, de la France et de la Slovaquie qui ont regretté que tous les éléments inclus dans la liste des opérations de traitement des données de la directive 95/46/CE ne soient pas énumérés dans la définition du traitement, notamment le « verrouillage »36. Ces délégations ont fait valoir que ces éléments ont été particulièrement utiles dans le secteur public. La Commission européenne a indiqué que le droit d’avoir des traitements restreints dans certains cas est prévu à l’article 17a du projet (devenu l’article 18 : « Droit à la limitation du traitement »), même si le terme « verrouillage » n’a pas été repris compte tenu de sa connotation particulière dans le monde de l’Internet liée à la censure. La Commission européenne a préféré utiliser le terme « limitation » défini à l’article 4 (3) comme « le marquage de données à caractère personnel conservées, en vue de limiter leur traitement futur ».
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			* Concepts techniques nouveaux. À noter la disparition du concept de « verrouillage » figurant à l’article 2 de la directive 95/46 abrogée à propos de la définition du traitement.
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							Article 3
Champ d’application territorial


							1. Le présent règlement s’applique au traitement des données à caractère personnel effectué dans le cadre des activités d’un établissement d’un responsable du traitement ou d’un sous-traitant sur le territoire de l’Union, que le traitement ait lieu ou non dans l’Union.


							2. Le présent règlement s’applique au traitement des données à caractère personnel relatives à des personnes concernées qui se trouvent sur le territoire de l’Union par un responsable du traitement ou un sous-traitant qui n’est pas établi dans l’Union, lorsque les activités de traitement sont liées :


							a) à l’offre de biens ou de services à ces personnes concernées dans l’Union, qu’un paiement soit exigé ou non desdites personnes ; ou


							b) au suivi du comportement de ces personnes, dans la mesure où il s’agit d’un comportement qui a lieu au sein de l’Union.


							3. Le présent règlement s’applique au traitement de données à caractère personnel par un responsable du traitement qui n’est pas établi dans l’Union mais dans un lieu où le droit d’un État membre s’applique en vertu du droit international public.
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			m	Données à caractère personnel


			g	Voir : Art. 4 : Définitions.


			m	Établissement principal


			g	Voir : Art. 4 : Définitions.


			m	Responsable du traitement


			g	Voir : Art. 4 : Définitions.


			m	Sous-traitant


			g	Voir : Art. 4 : Définitions.


			m	Traitement de données à caractère personnel


			g	Voir : Art. 4 : Définitions.


			Considérants


			(27) Le présent règlement ne s’applique pas aux données à caractère personnel des personnes décédées. Les États membres peuvent prévoir des règles relatives au traitement des données à caractère personnel des personnes décédées.


			(28) La pseudonymisation des données à caractère personnel peut réduire les risques pour les personnes concernées et aider les responsables du traitement et les sous-traitants à remplir leurs obligations en matière de protection des données. L’introduction explicite de la pseudonymisation dans le présent règlement ne vise pas à exclure toute autre mesure de protection des données.


			(29) Afin d’encourager la pseudonymisation dans le cadre du traitement des données à caractère personnel, des mesures de pseudonymisation devraient être possibles chez un même responsable du traitement, tout en permettant une analyse générale, lorsque celui-ci a pris les mesures techniques et organisationnelles nécessaires afin de garantir, pour le traitement concerné, que le présent règlement est mis en œuvre, et que les informations supplémentaires permettant d’attribuer les données à caractère personnel à une personne concernée précise soient conservées séparément. Le responsable du traitement qui traite les données à caractère personnel devrait indiquer les personnes autorisées à cet effet chez un même responsable du traitement.


			(30) Les personnes physiques peuvent se voir associer, par les appareils, applications, outils et protocoles qu’elles utilisent, des identifiants en ligne tels que des adresses IP et des témoins de connexion (« cookies ») ou d’autres identifiants, par exemple des étiquettes d’identification par radiofréquence. Ces identifiants peuvent laisser des traces qui, notamment lorsqu’elles sont combinées aux identifiants uniques et à d’autres informations reçues par les serveurs, peuvent servir à créer des profils de personnes physiques et à identifier ces personnes.


			(31) Les autorités publiques auxquelles des données à caractère personnel sont communiquées conformément à une obligation légale pour l’exercice de leurs fonctions officielles, telles que les autorités fiscales et douanières, les cellules d’enquête financière, les autorités administratives indépendantes ou les autorités des marchés financiers responsables de la réglementation et de la surveillance des marchés de valeurs mobilières ne devraient pas être considérées comme des destinataires si elles reçoivent des données à caractère personnel qui sont nécessaires pour mener une enquête particulière dans l’intérêt général, conformément au droit de l’Union ou au droit d’un État membre. Les demandes de communication adressées par les autorités publiques devraient toujours être présentées par écrit, être motivées et revêtir un caractère occasionnel, et elles ne devraient pas porter sur l’intégralité d’un fichier ni conduire à l’interconnexion de fichiers. Le traitement des données à caractère personnel par les autorités publiques en question devrait être effectué dans le respect des règles applicables en matière de protection des données en fonction des finalités du traitement.


			(32) Le consentement devrait être donné par un acte positif clair par lequel la personne concernée manifeste de façon libre, spécifique, éclairée et univoque son accord au traitement des données à caractère personnel la concernant, par exemple au moyen d’une déclaration écrite, y compris par voie électronique, ou d’une déclaration orale. Cela pourrait se faire notamment en cochant une case lors de la consultation d’un site internet, en optant pour certains paramètres techniques pour des services de la société de l’information ou au moyen d’une autre déclaration ou d’un autre comportement indiquant clairement dans ce contexte que la personne concernée accepte le traitement proposé de ses données à caractère personnel. Il ne saurait dès lors y avoir de consentement en cas de silence, de cases cochées par défaut ou d’inactivité. Le consentement donné devrait valoir pour toutes les activités de traitement ayant la ou les mêmes finalités. Lorsque le traitement a plusieurs finalités, le consentement devrait être donné pour l’ensemble d’entre elles. Si le consentement de la personne concernée est donné à la suite d’une demande introduite par voie électronique, cette demande doit être claire et concise et ne doit pas inutilement perturber l’utilisation du service pour lequel il est accordé.


			(33) Souvent, il n’est pas possible de cerner entièrement la finalité du traitement des données à caractère personnel à des fins de recherche scientifique au moment de la collecte des données. Par conséquent, les personnes concernées devraient pouvoir donner leur consentement en ce qui concerne certains domaines de la recherche scientifique, dans le respect des normes éthiques reconnues en matière de recherche scientifique. Les personnes concernées devraient pouvoir donner leur consentement uniquement pour ce qui est de certains domaines de la recherche ou de certaines parties de projets de recherche, dans la mesure où la finalité visée le permet.


			(34) Les données génétiques devraient être définies comme les données à caractère personnel relatives aux caractéristiques génétiques héréditaires ou acquises d’une personne physique, résultant de l’analyse d’un échantillon biologique de la personne physique en question, notamment une analyse des chromosomes, de l’acide désoxyribonucléique (ADN) ou de l’acide ribonucléique (ARN), ou de l’analyse d’un autre élément permettant d’obtenir des informations équivalentes.


			Commentaire


			Cet article redéfini le champ d’application territorial du règlement de manière à offrir plus de garanties aux personnes dont les données sont traitées en étendant expressément les obligations du responsable du traitement au sous-traitant. Ainsi, le considérant n° 22 du règlement précise que « tout traitement de données à caractère personnel qui a lieu dans le cadre des activités d’un établissement d’un responsable du traitement ou d’un sous-traitant sur le territoire de l’Union devrait être effectué conformément au présent règlement, que le traitement lui-même ait lieu ou non dans l’Union ».


			Pour garantir qu’une personne physique ne soit pas exclue de la protection à laquelle elle a droit, l’article 3 prévoit que le traitement de données des personnes qui se trouvent dans l’Union européenne par un responsable du traitement ou un sous-traitant qui n’est pas établi dans l’Union européenne est soumis au règlement lorsque les activités de traitement sont liées à l’offre de biens ou de services à ces personnes, indépendamment de tout paiement ou au suivi du comportement de ces personnes (profilage) dans la mesure où il s’agit de leur comportement au sein de l’Union.


			Selon le rapporteur du Parlement européen sur la réglementation de la protection des données, Jan Philipp Albrecht, « le champ d’application territorial du règlement est un élément important pour une application cohérente de la législation de l’Union européenne en matière de protection des données »60. Il est particulièrement large pour éviter qu’une personne soit exclue de la protection garantie par celui-ci.


			Les dispositions du règlement s’appliquent dès lors, à une société étrangère installée hors de l’Union européenne lorsqu’elle a :


			—	un établissement ou un centre serveur en Europe, ou


			—	qu’elle fait une offre de biens et services vers les ressortissants européens (théorie de l’orientation) ou que l’on déduit le comportement d’un ressortissant européen (déduction de profil).
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							Article 4
Définitions


							Aux fins du présent règlement, on entend par :


							1) « données à caractère personnel », toute information se rapportant à une personne physique identifiée ou identifiable (ci-après dénommée « personne concernée ») ; est réputée être une « personne physique identifiable » une personne physique qui peut être identifiée, directement ou indirectement, notamment par référence à un identifiant, tel qu’un nom, un numéro d’identification, des données de localisation, un identifiant en ligne, ou à un ou plusieurs éléments spécifiques propres à son identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale ;


							2) « traitement », toute opération ou tout ensemble d’opérations effectuées ou non à l’aide de procédés automatisés et appliquées à des données ou des ensembles de données à caractère personnel, telles que la collecte, l’enregistrement, l’organisation, la structuration, la conservation, l’adaptation ou la modification, l’extraction, la consultation, l’utilisation, la communication par transmission, la diffusion ou toute autre forme de mise à disposition, le rapprochement ou l’interconnexion, la limitation, l’effacement ou la destruction ;


							3) « limitation du traitement », le marquage de données à caractère personnel conservées, en vue de limiter leur traitement futur ;


							4) « profilage », toute forme de traitement automatisé de données à caractère personnel consistant à utiliser ces données à caractère personnel pour évaluer certains aspects personnels relatifs à une personne physique, notamment pour analyser ou prédire des éléments concernant le rendement au travail, la situation économique, la santé, les préférences personnelles, les intérêts, la fiabilité, le comportement, la localisation ou les déplacements de cette personne physique ;


							5) « pseudonymisation », le traitement de données à caractère personnel de telle façon que celles-ci ne puissent plus être attribuées à une personne concernée précise sans avoir recours à des informations supplémentaires, pour autant que ces informations supplémentaires soient conservées séparément et soumises à des mesures techniques et organisationnelles afin de garantir que les données à caractère personnel ne sont pas attribuées à une personne physique identifiée ou identifiable ;


							6) « fichier », tout ensemble structuré de données à caractère personnel accessibles selon des critères déterminés, que cet ensemble soit centralisé, décentralisé ou réparti de manière fonctionnelle ou géographique ;


							7) « responsable du traitement », la personne physique ou morale, l’autorité publique, le service ou un autre organisme qui, seul ou conjointement avec d’autres, détermine les finalités et les moyens du traitement ; lorsque les finalités et les moyens de ce traitement sont déterminés par le droit de l’Union ou le droit d’un État membre, le responsable du traitement peut être désigné ou les critères spécifiques applicables à sa désignation peuvent être prévus par le droit de l’Union ou par le droit d’un État membre ;


							8) « sous-traitant », la personne physique ou morale, l’autorité publique, le service ou un autre organisme qui traite des données à caractère personnel pour le compte du responsable du traitement ;


							9) « destinataire », la personne physique ou morale, l’autorité publique, le service ou tout autre organisme qui reçoit communication de données à caractère personnel, qu’il s’agisse ou non d’un tiers. Toutefois, les autorités publiques qui sont susceptibles de recevoir communication de données à caractère personnel dans le cadre d’une mission d’enquête particulière conformément au droit de l’Union ou au droit d’un État membre ne sont pas considérées comme des destinataires ; le traitement de ces données par les autorités publiques en question est conforme aux règles applicables en matière de protection des données en fonction des finalités du traitement ;


						

					


					

							

							10) « tiers », une personne physique ou morale, une autorité publique, un service ou un organisme autre que la personne concernée, le responsable du traitement, le sous-traitant et les personnes qui, placées sous l’autorité directe du responsable du traitement ou du sous-traitant, sont autorisées à traiter les données à caractère personnel ;


							11) « consentement » de la personne concernée, toute manifestation de volonté, libre, spécifique, éclairée et univoque par laquelle la personne concernée accepte, par une déclaration ou par un acte positif clair, que des données à caractère personnel la concernant fassent l’objet d’un traitement ;


							12) « violation de données à caractère personnel », une violation de la sécurité entraînant, de manière accidentelle ou illicite, la destruction, la perte, l’altération, la divulgation non autorisée de données à caractère personnel transmises, conservées ou traitées d’une autre manière, ou l’accès non autorisé à de telles données ;


							13) « données génétiques », les données à caractère personnel relatives aux caractéristiques génétiques héréditaires ou acquises d’une personne physique qui donnent des informations uniques sur la physiologie ou l’état de santé de cette personne physique et qui résultent, notamment, d’une analyse d’un échantillon biologique de la personne physique en question ;


							14) « données biométriques », les données à caractère personnel résultant d’un traitement technique spécifique, relatives aux caractéristiques physiques, physiologiques ou comportementales d’une personne physique, qui permettent ou confirment son identification unique, telles que des images faciales ou des données dactyloscopiques ;


							15) « données concernant la santé », les données à caractère personnel relatives à la santé physique ou mentale d’une personne physique, y compris la prestation de services de soins de santé, qui révèlent des informations sur l’état de santé de cette personne ;


							16) « établissement principal »,


							a) en ce qui concerne un responsable du traitement établi dans plusieurs États membres, le lieu de son administration centrale dans l’Union, à moins que les décisions quant aux finalités et aux moyens du traitement de données à caractère personnel soient prises dans un autre établissement du responsable du traitement dans l’Union et que ce dernier établissement a le pouvoir de faire appliquer ces décisions, auquel cas l’établissement ayant pris de telles décisions est considéré comme l’établissement principal ;


							b) en ce qui concerne un sous-traitant établi dans plusieurs États membres, le lieu de son administration centrale dans l’Union ou, si ce sous-traitant ne dispose pas d’une administration centrale dans l’Union, l’établissement du sous-traitant dans l’Union où se déroule l’essentiel des activités de traitement effectuées dans le cadre des activités d’un établissement du sous-traitant, dans la mesure où le sous-traitant est soumis à des obligations spécifiques en vertu du présent règlement ;


							17) « représentant », une personne physique ou morale établie dans l’Union, désignée par le responsable du traitement ou le sous-traitant par écrit, en vertu de l’article 2769, qui les représente en ce qui concerne leurs obligations respectives en vertu du présent règlement ;


						

					


					

							

							18) « entreprise », une personne physique ou morale exerçant une activité économique, quelle que soit sa forme juridique, y compris les sociétés de personnes ou les associations qui exercent régulièrement une activité économique ;


							19) « groupe d’entreprises », une entreprise qui exerce le contrôle et les entreprises qu’elle contrôle ;


							20) « règles d’entreprise contraignantes », les règles internes relatives à la protection des données à caractère personnel qu’applique un responsable du traitement ou un sous-traitant établi sur le territoire d’un État membre pour des transferts ou pour un ensemble de transferts de données à caractère personnel à un responsable du traitement ou à un sous-traitant établi dans un ou plusieurs pays tiers au sein d’un groupe d’entreprises, ou d’un groupe d’entreprises engagées dans une activité économique conjointe ;


							21) « autorité de contrôle », une autorité publique indépendante qui est instituée par un État membre en vertu de l’article 5170 ;


							22) « autorité de contrôle concernée », une autorité de contrôle qui est concernée par le traitement de données à caractère personnel parce que :


							a) le responsable du traitement ou le sous-traitant est établi sur le territoire de l’État membre dont cette autorité de contrôle relève ;


							b) des personnes concernées résidant dans l’État membre de cette autorité de contrôle sont sensiblement affectées par le traitement ou sont susceptibles de l’être ; ou


							c) une réclamation a été introduite auprès de cette autorité de contrôle ;


							23) « traitement transfrontalier »,


							a) un traitement de données à caractère personnel qui a lieu dans l’Union dans le cadre des activités d’établissements dans plusieurs États membres d’un responsable du traitement ou d’un sous-traitant lorsque le responsable du traitement ou le sous-traitant est établi dans plusieurs États membres ; ou


							b) un traitement de données à caractère personnel qui a lieu dans l’Union dans le cadre des activités d’un établissement unique d’un responsable du traitement ou d’un sous-traitant, mais qui affecte sensiblement ou est susceptible d’affecter sensiblement des personnes concernées dans plusieurs États membres ;


							24) « objection pertinente et motivée », une objection à un projet de décision quant à savoir s’il y a ou non violation du présent règlement ou si l’action envisagée en ce qui concerne le responsable du traitement ou le sous-traitant respecte le présent règlement, qui démontre clairement l’importance des risques que présente le projet de décision pour les libertés et droits fondamentaux des personnes concernées et, le cas échéant, le libre flux des données à caractère personnel au sein de l’Union ;


						

					


					

							

							25) « service de la société de l’information », un service au sens de l’article 1er, paragraphe 1, point b)71, de la directive (UE) 2015/153572 du Parlement européen et du Conseil ;


							26) « organisation internationale », une organisation internationale et les organismes de droit public international qui en relèvent, ou tout autre organisme qui est créé par un accord entre deux pays ou plus, ou en vertu d’un tel accord.


						

					


				

			


			


			


			Glossaire


			m	Personne concernée : Désigne toute personne physique identifiée ou identifiable par des informations qualifiées de données à caractère personnel73.


			m	Profil : Désigne un ensemble de données qui caractérise une catégorie d’individus et qui est destiné à être appliqué à un individu74.


			m	Profilage : Technique de traitement automatisé des données qui consiste à appliquer un « profil » à une personne physique, notamment afin de prendre des décisions à son sujet ou d’analyser ou de prévoir ses préférences, comportements et attitudes personnels75.


			m	Service de la société de l’information : Un service de la société de l’information est un service presté normalement contre rémunération, à distance, par voie électronique et à la demande individuelle d’un destinataire de services76.


			Considérants


			(14) La protection conférée par le présent règlement devrait s’appliquer aux personnes physiques, indépendamment de leur nationalité ou de leur lieu de résidence, en ce qui concerne le traitement de leurs données à caractère personnel. Le présent règlement ne couvre pas le traitement des données à caractère personnel qui concernent les personnes morales, et en particulier des entreprises dotées de la personnalité juridique, y compris le nom, la forme juridique et les coordonnées de la personne morale.


			(27) Le présent règlement ne s’applique pas aux données à caractère personnel des personnes décédées. Les États membres peuvent prévoir des règles relatives au traitement des données à caractère personnel des personnes décédées.


			(28) La pseudonymisation des données à caractère personnel peut réduire les risques pour les personnes concernées et aider les responsables du traitement et les sous-traitants à remplir leurs obligations en matière de protection des données. L’introduction explicite de la pseudonymisation dans le présent règlement ne vise pas à exclure toute autre mesure de protection des données.


			(31) Les autorités publiques auxquelles des données à caractère personnel sont communiquées conformément à une obligation légale pour l’exercice de leurs fonctions officielles, telles que les autorités fiscales et douanières, les cellules d’enquête financière, les autorités administratives indépendantes ou les autorités des marchés financiers responsables de la réglementation et de la surveillance des marchés de valeurs mobilières ne devraient pas être considérées comme des destinataires si elles reçoivent des données à caractère personnel qui sont nécessaires pour mener une enquête particulière dans l’intérêt général, conformément au droit de l’Union ou au droit d’un État membre. Les demandes de communication adressées par les autorités publiques devraient toujours être présentées par écrit, être motivées et revêtir un caractère occasionnel, et elles ne devraient pas porter sur l’intégralité d’un fichier ni conduire à l’interconnexion de fichiers. Le traitement des données à caractère personnel par les autorités publiques en question devrait être effectué dans le respect des règles applicables en matière de protection des données en fonction des finalités du traitement.


			(34) Les données génétiques devraient être définies comme les données à caractère personnel relatives aux caractéristiques génétiques héréditaires ou acquises d’une personne physique, résultant de l’analyse d’un échantillon biologique de la personne physique en question, notamment une analyse des chromosomes, de l’acide désoxyribonucléique (ADN) ou de l’acide ribonucléique (ARN), ou de l’analyse d’un autre élément permettant d’obtenir des informations équivalentes.


			Commentaire


			Cet article définit les termes principaux utilisés dans le règlement. Certaines définitions sont rigoureusement identiques à celles de l’article 2 de la directive 95/46/CE abrogée, à savoir, le fichier, le responsable du traitement, le sous-traitant, le tiers, le destinataire, le consentement ; tandis que d’autres sont modifiées ou complétées, c’est le cas notamment des données à caractère personnel et du traitement.


			Ne sont pas des personnes « concernées », les personnes morales ainsi que les personnes décédées. Néanmoins, les Etats membres peuvent prévoir des règles relatives au traitement des données à caractère personnel des personnes décédées. Ainsi, la loi Informatique et libertés prévoit que « toute personne peut définir des directives relatives à la conservation, à l’effacement et à la communication de ses données à caractère personnel après son décès »77.


			Le concept de données à caractère personnel est complété pour tenir compte des innovations technologiques telles que l’internet des objets et la géolocalisation. Des données de localisation et des identifiants en ligne, notamment, les adresses IP, les témoins de connexion tels que les cookies ou les étiquettes d’identification par radiofréquence sont désormais considérés comme des données à caractère personnel.


			Aux termes du considérant n° 30, « ces identifiants peuvent laisser des traces qui, notamment lorsqu’elles sont combinées aux identifiants uniques et à d’autres informations reçues par les serveurs, peuvent servir à créer des profils de personnes physiques et à identifier ces personnes ».


			De nouvelles définitions sont ajoutées pour prendre en compte l’évolution des technologies, en particulier la numérisation et l’interconnexion des systèmes qui participent à la création de traitements de données ou pour appliquer efficacement les nouvelles obligations créées par le règlement.


			Sont ainsi expressément définies les notions de limitation du traitement, profilage et pseudonymisation des données, données génétiques, données biométriques et données concernant la santé, violation de données à caractère personnel, établissement principal, représentant, entreprise, groupe d’entreprises, règles d’entreprise contraignantes, autorité de contrôle, autorité de contrôle concernée, traitement transfrontalier, objection pertinente et motivée, service de la société de l’information ou encore organisation internationale.


			Chacune de ces définitions sera explicitée sous l’article du règlement la concernant (art. 8, 9, 18, 22, 25, 27, 33, 44, 47, 51, 56, 60)78.


			Graphique


			Tableau des définitions par ordre alphabétique


			

				

					

					

				

				

					

							

							Termes


						

							

							Définitions


						

					


				

				

					

							

							Autorité de contrôle


						

							

							Autorité publique indépendante qui est instituée par un État membre en vertu de l’article 51.


						

					


					

							

							Autorité de contrôle concernée


						

							

							Autorité de contrôle qui est concernée par le traitement de données à caractère personnel parce que :


							a) le responsable du traitement ou le sous-traitant est établi sur le territoire de l’État membre dont cette autorité de contrôle relève ;


							b) des personnes concernées résidant dans l’État membre de cette autorité de contrôle sont sensiblement affectées par le traitement ou sont susceptibles de l’être ; ou


							c) une réclamation a été introduite auprès de cette autorité de contrôle.


						

					


					

							

							Consentement de la personne concernée


						

							

							Toute manifestation de volonté, libre, spécifique, éclairée et univoque par laquelle la personne concernée accepte, par une déclaration ou par un acte positif clair, que des données à caractère personnel la concernant fassent l’objet d’un traitement.


						

					


					

							

							Destinataire


						

							

							Personne physique ou morale, l’autorité publique, le service ou tout autre organisme qui reçoit communication de données à caractère personnel, qu’il s’agisse ou non d’un tiers. Toutefois, les autorités publiques qui sont susceptibles de recevoir communication de données à caractère personnel dans le cadre d’une mission d’enquête particulière conformément au droit de l’Union ou au droit d’un État membre ne sont pas considérées comme des destinataires ; le traitement de ces données par les autorités publiques en question est conforme aux règles applicables en matière de protection des données en fonction des finalités du traitement.


						

					


					

							

							Données à caractère personnel


						

							

							Toute information se rapportant à une personne physique identifiée ou identifiable (ci-après dénommée « personne concernée ») ; est réputée être une « personne physique identifiable » une personne physique qui peut être identifiée, directement ou indirectement, notamment par référence à un identifiant, tel qu’un nom, un numéro d’identification, des données de localisation, un identifiant en ligne, ou à un ou plusieurs éléments spécifiques propres à son identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale.


						

					


					

							

							Données biométriques


						

							

							Données à caractère personnel résultant d’un traitement technique spécifique, relatives aux caractéristiques physiques, physiologiques ou comportementales d’une personne physique, qui permettent ou confirment son identification unique, telles que des images faciales ou des données dactyloscopiques.


						

					


					

							

							Données concernant la santé


						

							

							Données à caractère personnel relatives à la santé physique ou mentale d’une personne physique, y compris la prestation de services de soins de santé, qui révèlent des informations sur l’état de santé de cette personne.


						

					


					

							

							Données génétiques


						

							

							Données à caractère personnel relatives aux caractéristiques génétiques héréditaires ou acquises d’une personne physique qui donnent des informations uniques sur la physiologie ou l’état de santé de cette personne physique et qui résultent, notamment, d’une analyse d’un échantillon biologique de la personne physique en question.


						

					


					

							

							Entreprise


						

							

							Personne physique ou morale exerçant une activité économique, quelle que soit sa forme juridique, y compris les sociétés de personnes ou les associations qui exercent régulièrement une activité économique.


						

					


					

							

							Établissement principal


						

							

							a) en ce qui concerne un responsable du traitement établi dans plusieurs États membres, le lieu de son administration centrale dans l’Union, à moins que les décisions quant aux finalités et aux moyens du traitement de données à caractère personnel soient prises dans un autre établissement du responsable du traitement dans l’Union et que ce dernier établissement a le pouvoir de faire appliquer ces décisions, auquel cas l’établissement ayant pris de telles décisions est considéré comme l’établissement principal ;


							b) en ce qui concerne un sous-traitant établi dans plusieurs États membres, le lieu de son administration centrale dans l’Union ou, si ce sous-traitant ne dispose pas d’une administration centrale dans l’Union, l’établissement du sous-traitant dans l’Union où se déroule l’essentiel des activités de traitement effectuées dans le cadre des activités d’un établissement du sous-traitant, dans la mesure où le sous-traitant est soumis à des obligations spécifiques en vertu du présent règlement.


						

					


					

							

							Fichier


						

							

							Tout ensemble structuré de données à caractère personnel accessibles selon des critères déterminés, que cet ensemble soit centralisé, décentralisé ou réparti de manière fonctionnelle ou géographique.


						

					


					

							

							Groupe d’entreprises


						

							

							Entreprise qui exerce le contrôle et entreprises qu’elle contrôle.


						

					


					

							

							Limitation du traitement


						

							

							Marquage de données à caractère personnel conservées, en vue de limiter leur traitement futur.


						

					


					

							

							Objection pertinente et motivée


						

							

							Objection à un projet de décision quant à savoir s’il y a ou non violation du présent règlement ou si l’action envisagée en ce qui concerne le responsable du traitement ou le sous-traitant respecte le présent règlement, qui démontre clairement l’importance des risques que présente le projet de décision pour les libertés et droits fondamentaux des personnes concernées et, le cas échéant, le libre flux des données à caractère personnel au sein de l’Union.


						

					


					

							

							Organisation internationale


						

							

							Organisation internationale et organismes de droit public international qui en relèvent, ou tout autre organisme qui est créé par un accord entre deux pays ou plus, ou en vertu d’un tel accord.


						

					


					

							

							Profilage


						

							

							Toute forme de traitement automatisé de données à caractère personnel consistant à utiliser ces données à caractère personnel pour évaluer certains aspects personnels relatifs à une personne physique, notamment pour analyser ou prédire des éléments concernant le rendement au travail, la situation économique, la santé, les préférences personnelles, les intérêts, la fiabilité, le comportement, la localisation ou les déplacements de cette personne physique.


						

					


					

							

							Pseudonymisation


						

							

							Traitement de données à caractère personnel de telle façon que celles-ci ne puissent plus être attribuées à une personne concernée précise sans avoir recours à des informations supplémentaires, pour autant que ces informations supplémentaires soient conservées séparément et soumises à des mesures techniques et organisationnelles afin de garantir que les données à caractère personnel ne sont pas attribuées à une personne physique identifiée ou identifiable.


						

					


					

							

							Règles d’entreprise contraignantes (REC)


						

							

							Règles internes relatives à la protection des données à caractère personnel qu’applique un responsable du traitement ou un sous-traitant établi sur le territoire d’un État membre pour des transferts ou pour un ensemble de transferts de données à caractère personnel à un responsable du traitement ou à un sous-traitant établi dans un ou plusieurs pays tiers au sein d’un groupe d’entreprises, ou d’un groupe d’entreprises engagées dans une activité économique conjointe.


						

					


					

							

							Représentant


						

							

							Personne physique ou morale établie dans l’Union, désignée par le responsable du traitement ou le sous-traitant par écrit, en vertu de l’article 27, qui les représente en ce qui concerne leurs obligations respectives en vertu du présent règlement.


						

					


					

							

							Responsable du traitement


						

							

							Personne physique ou morale, autorité publique, service ou autre organisme qui, seul ou conjointement avec d’autres, détermine les finalités et les moyens du traitement ; lorsque les finalités et les moyens de ce traitement sont déterminés par le droit de l’Union ou le droit d’un État membre, le responsable du traitement peut être désigné ou les critères spécifiques applicables à sa désignation peuvent être prévus par le droit de l’Union ou par le droit d’un État membre.


						

					


					

							

							Service de la société de l’information


						

							

							Service au sens de l’article 1er, paragraphe 1, point b), de la directive (UE) 2015/1535 du Parlement européen et du Conseil79.


						

					


					

							

							Sous-traitant


						

							

							Personne physique ou morale, autorité publique, service ou autre organisme qui traite des données à caractère personnel pour le compte du responsable du traitement.


						

					


					

							

							Tiers


						

							

							Personne physique ou morale, autorité publique, service ou organisme autre que la personne concernée, le responsable du traitement, le sous-traitant et les personnes qui, placées sous l’autorité directe du responsable du traitement ou du sous-traitant, sont autorisées à traiter les données à caractère personnel.


						

					


					

							

							Traitement


						

							

							Toute opération ou tout ensemble d’opérations effectuées ou non à l’aide de procédés automatisés et appliquées à des données ou des ensembles de données à caractère personnel, telles que la collecte, l’enregistrement, l’organisation, la structuration, la conservation, l’adaptation ou la modification, l’extraction, la consultation, l’utilisation, la communication par transmission, la diffusion ou toute autre forme de mise à disposition, le rapprochement ou l’interconnexion, la limitation, l’effacement ou la destruction.


						

					


					

							

							Traitement transfrontalier


						

							

							a) traitement de données à caractère personnel qui a lieu dans l’Union dans le cadre des activités d’établissements dans plusieurs États membres d’un responsable du traitement ou d’un sous-traitant lorsque le responsable du traitement ou le sous-traitant est établi dans plusieurs États membres ; ou


							b) traitement de données à caractère personnel qui a lieu dans l’Union dans le cadre des activités d’un établissement unique d’un responsable du traitement ou d’un sous-traitant, mais qui affecte sensiblement ou est susceptible d’affecter sensiblement des personnes concernées dans plusieurs États membres.


						

					


					

							

							Violation de données à caractère personnel


						

							

							Violation de la sécurité entraînant, de manière accidentelle ou illicite, la destruction, la perte, l’altération, la divulgation non autorisée de données à caractère personnel transmises, conservées ou traitées d’une autre manière, ou l’accès non autorisé à de telles données.


						

					


				

			


			


			


			Textes coordonnés et jurisprudence


			e	Conseil de l’Europe


			– Convention n° STCE-108 du Conseil de l’Europe du 28 janvier 1981 pour la protection des personnes à l’égard du traitement automatisé des données à caractère personnel80.


			Art. 2. – Définitions aux fins de la présente Convention :


			a) « données à caractère personnel » signifie : toute information concernant une personne physique identifiée ou identifiable (« personne concernée ») ;


			b) « fichier automatisé » signifie : tout ensemble d’informations faisant l’objet d’un traitement automatisé ;


			c) « traitement automatisé » s’entend des opérations suivantes effectuées en totalité ou en partie à l’aide de procédés automatisés : enregistrement des données, application à ces données d’opérations logiques et/ou arithmétiques, leur modification, effacement, extraction ou diffusion ;


			d) « maître du fichier » signifie : la personne physique ou morale, l’autorité publique, le service ou tout autre organisme qui est compétent selon la loi nationale, pour décider quelle sera la finalité du fichier automatisé, quelles catégories de données à caractère personnel doivent être enregistrées et quelles opérations leur seront appliquées.


			– Recommandation 13/2010 du 23 novembre 2010 du Comité des Ministres aux États membres sur la protection des personnes à l’égard du traitement automatisé des données à caractère personnel dans le cadre du profilage81.


			– Lignes directrices (T-PD(2017)01) du 23 janvier 2017 sur la protection des personnes à l’égard du traitement des données à caractère personnel à l’ère des mégadonnées82.


			e	G29 / CEPD comité européen de la protection des données


			—	Lignes directrices du 3 octobre 2017 relatives à la prise de décision individuelle automatisée et au profilage aux fins du Règlement 2016/679 (G29 WP251) (EN)83.


			—	Rapport du 3 février 2015 Cookie sweep : analyse combine des traceurs (WP 229).


			—	Document de travail n° 02/2013 du 2 octobre 2013 énonçant des lignes directrices sur le recueil du consentement pour le dépôt de cookies (WP 208).


			—	Avis n° 04/2012 du 7 juin 2012 sur l’exemption de l’obligation de consentement pour certains cookies (WP 194).


			—	Avis n° 03/2012 du 27 avril 2012 sur l’évolution des technologies biométriques (WP 193).


			—	Avis n° 02/2012 du 22 mars 2012 sur la reconnaissance faciale dans le cadre des services en ligne et mobiles (WP 192).


			—	Avis n° 13/2011 du 16 mai 2011 sur les services de géolocalisation des dispositifs mobiles intelligents (WP 185).


			—	Avis n° 04/2007 du 20 juin 2007 sur le concept de données à caractère personnel (WP 136).


			—	Avis n° 9/2011 du 11 février 2011 sur la proposition révisée des entreprises relative au cadre d’évaluation de l’impact sur la protection des données et de la vie privée des applications reposant sur l’identification par radiofréquence (RFID) et son annexe du 12-1-2011 (WP 180).


			—	Avis n° 5/2010 du 13 juillet 2010 sur la proposition des entreprises relative au cadre d’évaluation de l’impact sur la protection des données et de la vie privée des applications reposant sur l’identification par radiofréquence (RFID) et son annexe du 31-3-2010 (WP 175).
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						a) examen ou traitement dans un cabinet de médecin au moyen d’équipements électroniques, mais en présence physique du patient ;
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						a) services de téléphonie vocale ;


						b) services de télécopieur/télex ;


						c) services prestés par téléphonie vocale ou télécopieur ;


						d) consultation d’un médecin par téléphone/télécopieur ;


						e) consultation d’un avocat par téléphone/télécopieur ;


						f) marketing direct par téléphone/télécopieur.


						3. Services non fournis « à la demande individuelle d’un destinataire de services »


						Services fournis par l’envoi de données sans appel individuel et destinés à la réception simultanée d’un nombre illimité de destinataires (transmission « point à multi-point ») :


						a) services de radiodiffusion télévisuelle (y compris la quasi-vidéo à la demande) visés à l’article 1er, paragraphe 1, point e), de la directive 2010/13/UE ;


						b) services de radiodiffusion sonore ;


						c) télétexte (télévisuel).


				


				

					72	Dir. (UE) 2015/1535 du Parlement européen et du Conseil du 9-9-2015 prévoyant une procédure d’information dans le domaine des réglementations techniques et des règles relatives aux services de la société de l’information (JOUE, L. 241 du 17-9-2015, p. 1).


				


				

					73	Art. 4, 1), Règl. 2016/679.


				


				

					74	Recommandation 13/2010 du 23-11-2010 du Comité des Ministres aux États membres sur la protection des personnes à l’égard du traitement automatisé des données à caractère personnel dans le cadre du profilage, art. 1.


				


				

					75	Recommandation 13/2010 du 23-11-2010 du Comité des Ministres aux États membres sur la protection des personnes à l’égard du traitement automatisé des données à caractère personnel dans le cadre du profilage, art. 1.


				


				

					76	Dir. (UE) 2015/1535 du 9-9-2015, art. 1er, § 1, pt b).


				


				

					77	L. 78-17 du 6-1-1978 modifiée, art. 40-1.


				


				

					78	Voy égal. A. Bensoussan (dir.), La protection des données personnelles de A à Z, coll. Abécédaire, Bruxelles, Larcier, octobre 2017. 


				


				

					79	Dir. (UE) 2015/1535 du Parlement européen et du Conseil du 9-9-2015 prévoyant une procédure d’information dans le domaine des réglementations techniques et des règles relatives aux services de la société de l’information (JOUE, L. 241 du 17-9-2015, p. 1).


				


				

					80	Traité ouvert à la signature des États membres et à l’adhésion des États non membres à Strasbourg le 28-1-1981, entré en vigueur le 1-10-1985.


				


				

					81	Disponible sur https://wcd.coe.int/


				


				

					82	Disponible sur https://rm.coe.int/16806ebf23


				


				

					83	Guidelines on automated individual decision-making and profiling for the purposes of Regulation 2016/679 (adopted on 3 October 2017), disponible sur http://ec.europa.eu


				


				

					84	Guidelines on the protection of personal data processed by mobile applications provided by European Union institutions (adopted on 7 November 2016), disponible sur https://edps.europa.eu/


				


				

					85	Guidelines on the protection of personal data processed through web services provided by EU institutions (adopted on 7 November 2016), disponible sur https://edps.europa.eu/


				


				

					86	ANDESE : Association nationale des docteurs ès sciences économiques et en sciences de gestion.


				


				

					87	Disponible sur https://www.alain-bensoussan.com/rgpd-guide-action-dsi/


				


				

					88	Disponible sur http://www.crid.be/pdf/public/7689.pdf


				


				

					89	Disponible sur https://www.cnil.fr/


				


				

					90	Disponible sur https://www.cnil.fr/


				


				

					91	Disponible sur https://www.cnil.fr/
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