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Préface

de Pascal BUFFARD Président du CIGREF


Le code métiers « Informatique, fichiers et libertés » rédigé par Maître Bensoussan constitue un réel ouvrage de référence pour tous les Dirigeants, puisqu’aucune organisation (privée/publique) ne fonctionne aujourd’hui sans informatique ni réseau, ni données personnelles.

 

Prenant appui sur la loi relative à l’informatique, aux fichiers et aux libertés, ce code a pour ambition


	– de regrouper les nombreux textes épars régissant les traitements automatisés d’information


	– de recenser l’ensemble des obligations qui s’imposent à tout Système d’Information.




Mais l’apport essentiel de cet ouvrage réside surtout dans la capacité de Maître Bensoussan à mettre en perspectives les trois référentiels juridiques que constituent : la règlementation, la doctrine de la CNIL et la jurisprudence associée.

 

Le CIGREF (Réseau de Grandes Entreprises) ne peut que saluer cette initiative car elle permettra aux lecteurs de bénéficier d’un état des lieux précis de la règlementation française et européenne en matière de technologies informationnelles.

 

Le Système d’information : outil de transformation de l’entreprise

Force est de reconnaitre que depuis 1970, l’informatisation des organisations se poursuit à un rythme accéléré. Après l’automatisation des tâches administratives, puis l’informatisation des processus métiers, l’arrivée d’Internet a ouvert une nouvelle ère de communication et de partage d’information.

 

Le développement des systèmes d’information accélère la transformation organisationnelle des entreprises. Dans un contexte de forte transformation de l’entreprise, le système d’information prend une place de plus en plus stratégique dans la chaîne de valeur : le SI est désormais présent dans tous les métiers de l’entreprise, et au-delà dans le cadre de l’entreprise numérique.

 

Du Système d’Information vers l’entreprise numérique

Aujourd’hui, le numérique permet aux organisations de s’étendre vers leur écosystème et la société numérique exige elle-même de l’entreprise qu’elle s’ouvre sur cet écosystème. Cette double dynamique doit se faire de manière cohérente et efficiente grâce aux systèmes d’information qui ancrent et élargissent les processus de l’organisation, mais également par une transformation des modes de management et de la culture d’entreprise.

 

L’entreprise numérique est donc, par définition, ouverte et étendue. Son identité est en pleine mutation. Dans la mesure où l’entreprise fait partie de la communauté, de son écosystème, et interagit fortement avec ses partenaires, on perçoit de moins en moins les lignes de démarcation entre l’entreprise et son environnement… Résultat : l’entreprise ouvre ses systèmes d’information pour accompagner ce mouvement.

 

La porosité du système d’information, l’effacement des frontières entre la sphère privée et professionnelle, la diffusion rapide des applications à la demande et des outils d’accès aux systèmes d’information favorisent l’ancrage de nombreux services et produits numériques dans les systèmes d’information.

Dans l’entreprise étendue, la chaîne de valeur n’est pas souvent gérée uniquement par l’entreprise, elle fait appel à des partenaires, soit en termes de conception de produits, soit en termes de sous-traitance industrielle.

L’entreprise numérique offre la capacité de construire cette chaîne de valeur et de la gouverner en associant plusieurs acteurs. Sa performance économique dépend tout autant de celle de ses partenaires (donc des systèmes d’information de ces derniers) avec lesquels elle a tissé des liens, pas uniquement commerciaux, capitalistiques, mais aussi technologiques. L’ouverture des systèmes implique également un partage de l’information avec les partenaires, les clients, voire les concurrents.

 

Enfin, l’entreprise doit maîtriser sa chaîne de vulnérabilité et de valeur, lorsque plusieurs systèmes sont interconnectés, sous peine, soit de perdre la maîtrise de son système d’information, soit de ne pas capter la totalité de la valeur créée par l’intégration au sein de son écosystème.

 

Les technologies numériques modifient les unités de lieu (avec la possibilité de travailler n’importe où en étant connecté au système d’information de l’entreprise) et de temps (on peut travailler à n’importe quelle heure). C’est cette conjonction entre des organisations matricielles et des technologies de l’information en réseau qui accélère la transformation organisationnelle de l’entreprise.

 

L’entreprise 2020 : de nouveaux enjeux juridiques et défis règlementaires !

Dans le monde numérique, les enjeux juridiques et réglementaires portent globalement sur les droits de propriété intellectuelle, la protection des données, la conformité, la sécurité. Au-delà des défis technologiques posés, ce sont aussi des sujets politiques, économiques et sociétaux : ils concernent l’entreprise en tant que personne morale mais aussi les dirigeants, les collaborateurs, les individus en tant que citoyens, le législateur.

 

Dans le contexte d’un monde en mutation, l’entreprise numérique est confrontée à des défis juridiques et enjeux règlementaires considérables, face auxquels la confiance est une ressource précieuse pour les dirigeants, les collaborateurs, les clients, les partenaires !

 

Les technologies avancent bien plus vite que le cadre juridique n’évolue. Dès lors, est-il possible de garantir des usages acceptables et de favoriser l’émergence d’un cadre juridique global réaliste et applicable en France, et en Europe ?

 

Culture numérique/culture juridique !

En formulant toute une série de recommandations adaptées à la gestion de ces enjeux et risques, ce code métiers « Informatique, fichiers et libertés » souligne combien la protection du système d’information d’une entreprise repose principalement sur l’anticipation des atteintes qui pourraient lui être portées, et la valorisation des moyens à mettre en œuvre pour protéger le patrimoine immatériel traité par nos systèmes d’information.

 

Ce faisant, Maitre Bensoussan crée ainsi le lien nécessaire et indispensable entre Culture numérique et Culture juridique !

 

Pascal BUFFARD

Président du CIGREF

Président AXA Technology Services






Préface

de Guy MAMOU-MANI Président du Syntec numérique


 

Si la révolution numérique se mesurait à l’échelle d’une année, sans doute pourrions-nous dire que le printemps du numérique est achevé et que nous allons rentrer dans l’été, le temps des moissons. Dans L’ère numérique, un nouvel âge de l’humanité, Gilles Babinet écrit « La révolution numérique n’est qu’à ses prémisses et le rythme des innovations va progressivement s’accélérer ». Pourtant, en fait de prémisses, notre quotidien en entreprise ou dans nos foyers a été plus bouleversé ces dix dernières années que durant les cinquante précédentes.

 

Cela a des conséquences non négligeables pour nos entreprises et pour l’Etat. Nos entreprises, d’abord, se voient profondément transformées dans tous leurs aspects. Les consommateurs sont devenus des « consomm’acteurs », qui interagissent directement avec les entreprises via les réseaux sociaux, pour donner leur avis, proposer des produits, des évolutions. C’est autant leur offre, dont les consommateurs sont devenus des gendarmes, que leur image que les acteurs du marché ont transformé avec eux et pour eux, en les menant notamment vers plus de sincérité et de transparence. Et nous n’en sommes qu’au démarrage de l’aventure « Big data », qui réinvente le marketing.

 

Entre entreprises, nous sommes allés bien au-delà de la différence entre marketing transactionnel et marketing relationnel. La généralisation des systèmes de gestion de relation client, le fameux CRM, a modifié de façon définitive non seulement la qualité des services proposés au client mais encore les outils internes de fonctionnement des entreprises.

 

Ces nouveaux outils permettent l’émergence de salariés plus libres dans leur organisation, adeptes du télétravail qui réduit la fatigue et la pollution des métropoles et plus conscients de leur rôle, des objectifs qui sont les leurs. Les entreprises deviennent, en réponse, des lieux de travail plus proches des jeunes de la « génération Y », en mal d’indépendance et tout à la fois plus créatifs et innovants que la « génération X ».

 

L’État, ensuite, participe de cette révolution. Des systèmes tels que la télé-déclaration, la demande de passeport en ligne, sont en train de se généraliser et rapprochent l’État du citoyen, qui, derrière son écran, se sent finalement plus proche et mieux compris de son administration. Elle n’est plus une longue file faite d’énervements mais une administration réactive et moderne. Le processus d’ouverture des données publiques est aussi un gisement formidable pour les entrepreneurs curieux qui vont développer des services : le Royaume-Uni, selon une étude Gartner, évalue à 6 milliards de livres sterling les bénéfices de sa démarche d’Open Data. L’État doit cependant continuer ses efforts de simplification. Outre une souplesse qui bénéficiera indubitablement aux administrés et aux entreprises, il s’agit d’un gisement d’économies, tant en ressources qu’en termes d’accès aux droits et, plus prosaïquement, de lutte contre la fraude.

 

Le virtuel est en fait devenu réel. Et ce nouveau monde a besoin de règles. Disons d’un nouveau code pour les codes informatiques. En premier lieu parce que ces révolutions font peur : peur de ne pas savoir maîtriser ses outils, peur pour ses données, peur enfin de la déshumanisation et d’une société où l’humain serait absent. Pourtant, nous voyons plutôt une nouvelle réalité où rien n’est binaire, mais par essence hybride : l’écoute en streaming se conjugue avec la fréquentation des concerts, l’e-commerce se complète avec de nouvelles expériences terrain, le moi s’exprime dans un multi communautarisme des réseaux, la globalisation de notre univers fait écho à l’économie circulaire. Ensuite, parce qu’elle génère une industrie prospère. L’industrie du numérique emploie 1,5 million de personnes (700 000 créations d’emplois ces 15 dernières années), recrute 40 000 personnes par an (dont 25 000 jeunes), et qu’elle génère 41 milliards d’euros de chiffre d’affaires, et qu’elle a connu une croissance de 25 % en 2011 en France. Cette industrie est compétitive et

moderne, elle crée des champions français dont l’exemple le plus parlant est celui de Criteo, rentré en 2013 au NASDAQ après moins de huit ans d’existence. Cette industrie recrute aussi les jeunes de haut niveau, formés en France et en Europe dans la droite ligne de la Stratégie de Lisbonne. Elle peine même à trouver suffisamment de talents, dans une époque marquée par un chômage très haut. Mais nous pourrions aller plus loin, plus fort, plus haut, nous pouvons passer du printemps du numérique à son été avec une régulation pour accompagner la transformation.

 

En effet, si l’industrie du numérique est bien la réponse à la crise économique et sociale que nous traversons, elle ne pourra l’être efficacement que dans un cadre stable, sûr et souple. Qu’il s’agisse de cybersécurité, de souveraineté, de propriété intellectuelle, l’État doit offrir un cadre pour encourager l’attractivité de notre économie : une régulation pour accompagner la transformation, pour que la donnée, pétrole de l’économie numérique, soit un outil de développement.

 

L’Union européenne l’a bien compris avec le projet de règlement sur la protection des données personnelles engagé depuis 2 ans, qui est une chance unique d’appliquer des règles communes aux vingt-huit Etats membres et d’ouvrir la voie à une intégration européenne en matière de politique d’innovation et de développement de l’économie numérique au bénéfice de tous. Il est nécessaire qu’il y ait un débat public sur les données personnelles et qu’une voie constructive soit ouverte n’opposant pas protection de la vie privée, défense des libertés publiques, lutte contre le terrorisme et la criminalité organisée et enjeux de compétitivité de l’économie numérique et de l’innovation. Ce débat engage la compétitivité de nos industries du numérique au niveau mondial, qui opèrent dans tous les secteurs fortement utilisateurs d’information et de données personnelles, comme par exemple les banques et sociétés d’assurance, les télécommunications, les transports, la distribution et les services publics.

 

Il est aussi impérieux qu’un tel cadre juridique puisse devenir véritablement un levier pour les entreprises européennes dans la compétition mondiale. Il ne peut le devenir qu’en assurant pour tous, entreprises et citoyens, la protection d’un cadre juridique homogène, clair et certain dans l’espace européen facilitant notamment la vie des petites et moyennes entreprises.

 

Le code que vous tenez entre vos mains et qu’Alain Bensoussan a bien voulu me faire l’honneur de préfacer, est une pierre à la construction d’un environnement de confiance et de compétitivité et je le remercie de ce bel ouvrage, dont l’expertise et la qualité saura guider les profanes, les initiés et, peut-être, les régulateurs.

 

Guy MAMOU-MANI

Président du Syntec numérique

Co-Président Groupe OPEN








1.  LA RÉGLEMENTATION GÉNÉRALE


1.1.  Loi no 78-17 du 6 janvier 1978

LOI NO 78-17 DU 6 JANVIER 1978 RELATIVE À L’INFORMATIQUE AUX FICHIERS ET AUX LIBERTÉS



CHAPITRE I
PRINCIPES ET DÉFINITIONS



https://m.youtube.com/watch?v=Y1DCJCDoWSo&list=UUw_T8OtBIB-hCnMoFGprIpw


Résumé : – La loi Informatique et libertés organise la protection des données à caractère personnel relatives aux personnes physiques en encadrant le développement de l’informatique et des technologies informationnelles. Cette loi est une loi de protection des libertés fondamentales qui ne concerne que les personnes physiques. Les personnes morales sont exclues du régime de protection.
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Article 1



L’informatique doit être au service de chaque citoyen. Son développement doit s’opérer dans le cadre de la coopération internationale. Elle ne doit porter atteinte ni à l’identité humaine, ni aux droits de l’homme, ni à la vie privée, ni aux libertés individuelles ou publiques.






GLOSSAIRE


■ INFORMATIQUE – Selon l’Académie française, l’informatique est « la science du traitement rationnel et automatique de l’information »1.


■ LIBERTÉS INDIVIDUELLES – Ensemble des droits reconnus aux individus en tant que tels, quels que soient leur pays, leur origine ethnique ou sociale, leur sexe, leurs croyances religieuses ou politiques2.


■ LIBERTÉS PUBLIQUES – 


Libertés reconnues bénéficiant d’une protection renforcée par un texte législatif. L’article 34 de la Constitution du 4 octobre 1958 réserve au législateur la compétence pour proclamer l’existence de nouvelles libertés publiques, sans pour autant en donner de définition. Les libertés publiques sont une traduction dans le droit positif des droits de l’homme et des droits fondamentaux.


■ VIE PRIVÉE – Droit de garder secret un certain nombre d’éléments qui font l’identité de la personne.


TEXTES COORDONNÉS ET JURISPRUDENCE



◊ Déclaration universelle des droits de l’homme du 10 décembre 1948


Art. 12. – Nul ne sera l’objet d’immixtions arbitraires dans sa vie privée, sa famille, son domicile ou sa correspondance, ni d’atteintes à son honneur et à sa réputation. Toute personne a droit à la protection de la loi contre de telles immixtions ou de telles atteintes.


◊ Convention européenne des droits de l’homme du 4 novembre 1950


Art. 8. – Droit au respect de la vie privée et familiale


1. Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de sa correspondance.


2. Il ne peut y avoir ingérence d’une autorité publique dans l’exercice de ce droit que pour autant que cette ingérence est prévue par la loi et qu’elle constitue une mesure qui, dans une société démocratique, est nécessaire à la sécurité nationale, à la sûreté publique, au bien-être économique du pays, à la défense de l’ordre et à la prévention des infractions pénales, à la protection de la santé ou de la morale, ou à la protection des droits et libertés d’autrui.


Art. 6. – Droit à un procès équitable


1. Toute personne a droit à ce que sa cause soit entendue équitablement, publiquement et dans un délai raisonnable, par un tribunal indépendant et impartial, établi par la loi, qui décidera, soit des contestations sur ses droits et obligations de caractère civil, soit du bien-fondé de toute accusation en matière pénale dirigée contre elle. Le jugement doit être rendu publiquement, mais l’accès de la salle d’audience peut être interdit à la presse et au public pendant la totalité ou une partie du procès dans l’intérêt de la moralité, de l’ordre public ou de la sécurité nationale dans une société démocratique, lorsque les intérêts des mineurs ou la protection de la vie privée des parties au procès l’exigent, ou dans la mesure jugée strictement nécessaire par le tribunal, lorsque dans des circonstances spéciales la publicité serait de nature à porter atteinte aux intérêts de la justice.


2. Toute personne accusée d’une infraction est présumée innocente jusqu’à ce que sa culpabilité ait été légalement établie.


3. Tout accusé a droit notamment à :


	

a) être informé, dans le plus court délai, dans une langue qu’il comprend et d’une manière détaillée, de la nature et de la cause de l’accusation portée contre lui ;



	

b) disposer du temps et des facilités nécessaires à la préparation de sa défense ;



	

c) se défendre lui-même ou avoir l’assistance d’un défenseur de son choix et, s’il n’a pas les moyens de rémunérer un défenseur, pouvoir être assisté gratuitement par un avocat d’office, lorsque les intérêts de la justice l’exigent ;



	

d) interroger ou faire interroger les témoins à charge et obtenir la convocation et l’interrogation des témoins à décharge dans les mêmes conditions que les témoins à charge ;



	

e) se faire assister gratuitement d’un interprète, s’il ne comprend pas ou ne parle pas la langue employée à l’audience.






◊ Charte des droits fondamentaux de l’Union européenne3


Art. 7. – Respect de la vie privée et familiale


Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de ses communications.


◊ Code civil


Art. 9. – Chacun a droit au respect de sa vie privée.


Les juges peuvent, sans préjudice de la réparation du dommage subi, prescrire toutes mesures, telles que séquestre, saisie et autres, propres à empêcher ou faire cesser une atteinte à l’intimité de la vie privée : ces mesures peuvent, s’il y a urgence, être ordonnées en référé.


◊ Code pénal


Art. 226-1. – Est puni d’un an d’emprisonnement et de 45 000 euros d’amende le fait, au moyen d’un procédé quelconque, volontairement de porter atteinte à l’intimité de la vie privée d’autrui :


1° En captant, enregistrant ou transmettant, sans le consentement de leur auteur, des paroles prononcées à titre privé ou confidentiel ;


2° En fixant, enregistrant ou transmettant, sans le consentement de celle-ci, l’image d’une personne se trouvant dans un lieu privé.


Lorsque les actes mentionnés au présent article ont été accomplis au vu et au su des intéressés sans qu’ils s’y soient opposés, alors qu’ils étaient en mesure de le faire, le consentement de ceux-ci est présumé.


◊ Circulaire du 12 mars 19934


Circulaire relative à la protection de la vie privée en matière de traitements automatisés : application aux administrations et à l’ensemble du secteur public de la loi no 78-17 du 6 janvier 1978 relative à l’Informatique, aux fichiers et aux libertés ; rôle des ministères et coordination par le commissaire du Gouvernement auprès de la Commission nationale de l’informatique et des libertés.


Le Premier ministre, à Mesdames et Messieurs les ministres et secrétaires d’État.


L’informatique, outre qu’elle tient une place grandissante dans la vie quotidienne de chacun, touche tous les domaines d’activité de l’administration et du secteur public.


Face au développement constant des fichiers informatisés de personnes, deux textes constituent aujourd’hui le cadre juridique de la protection des données et, par conséquent, de la vie privée en matière de traitements automatisés : la loi du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés et la convention du Conseil de l’Europe pour la protection des personnes à l’égard du traitement automatisé des données à caractère personnel du 20 janvier 1981, ratifiée par la France en 1985 dite « Convention 108 ».


La mise en œuvre de ces textes au cours des dernières années permet aujourd’hui, à la lumière de l’expérience acquise, d’envisager de nouvelles mesures qui sont de nature à améliorer leur application et à renforcer leur efficacité.


La portée de ces textes doit être entendue dans son acception la plus large, qu’il s’agisse de la référence faite par la loi au « traitement automatisé des données à caractère personnel » ou par la convention au « traitement automatisé d’informations nominatives ». Une attention toute spéciale sera portée aux traitements automatisés concernant des applications qui recourent à l’image et au son, tels que les messageries électroniques ou les systèmes de vidéosurveillance.


La commercialisation des fichiers ou l’accès direct à ceux-ci peuvent aussi poser des problèmes de protection de la vie privée dont il convient de mesurer l’importance.


Une vigilance particulière doit également être apportée aux applications comportant des transmissions de données à l’étranger (flux transfrontières de données), en raison notamment des incidences du développement de la libre circulation des biens, des services et des personnes.


En conséquence, il appartient à chaque département ministériel, dans le respect des orientations du Gouvernement, d’élaborer ses propres directives en ce qui concerne le développement de l’informatique, en veillant à ce que soient plus largement prises en compte toutes les dimensions de la protection de la vie privée.


Le commissaire du Gouvernement auprès de la Cnil sera tenu informé des directives que vous donnerez à vos services et de leur mise en œuvre dans votre département. Il m’en rendra compte chaque année.


La présente circulaire abroge et remplace la circulaire du 30 juillet 1982 relative aux liaisons entre la Cnil et les administrations. Vous veillerez à son application effective en prenant les mesures prévues ci-après.


1. Désignation dans chaque ministère d’un haut fonctionnaire comme correspondant du commissaire du Gouvernement auprès de la Cnil


1.1. Le correspondant du commissaire du Gouvernement auprès de la Cnil sera un directeur d’administration centrale, ou un fonctionnaire de rang équivalent, choisi notamment parmi les membres d’une inspection.


Ce haut fonctionnaire aura pour mission de veiller à la protection de la vie privée dans les traitements automatisés. Il veillera à ce que les projets particulièrement sensibles tiennent le plus grand compte, dès leur conception, des impératifs de protection de la vie privée. Il coordonnera la préparation des décisions des services en ce qui concerne celles de leurs attributions qui peuvent être en relation avec l’objet de sa mission.


Pour les dossiers relatifs aux traitements utilisant des données sensibles, aux traitements faisant appel à des innovations technologiques, aux traitements de fichiers de population, aux interconnexions et communications hors frontières, ce haut fonctionnaire saisira le commissaire du Gouvernement auprès de la Cnil du dossier définitif de demande d’avis au plus tard trois semaines avant sa transmission à la Commission nationale de l’informatique et des libertés.


Ce dispositif sera complété par la désignation d’un membre de votre cabinet chargé de suivre les dossiers « Informatique et libertés », en liaison avec le haut fonctionnaire désigné et le commissaire du Gouvernement auprès de la Cnil


Vous voudrez bien me faire connaître sous le timbre du commissaire du Gouvernement auprès de la Cnil, dans les meilleurs délais, le nom de ce haut fonctionnaire ainsi que celui du membre de votre cabinet évoqué ci-dessus.


1.2. Le correspondant du commissaire du Gouvernement auprès de la Cnil assumera l’ensemble des compétences que requiert la mise en œuvre des textes et des directives du Gouvernement relatives à la protection de la vie privée dans les traitements automatisés.


À ce titre,


Il organisera la circulation rapide et fiable de l’information relative à l’informatique et aux libertés dans l’ensemble des services concernés de votre département.


Il sera associé à l’instruction des dossiers ainsi qu’à l’accomplissement des formalités nécessaires à la saisine de la Cnil


Après notification de l’avis de la Cnil, il s’assurera de la mise en conformité des traitements avec cet avis et veillera à ce que les actes réglementaires correspondants soient publiés.


Il constituera une mémoire des affaires traitées.


Pour l’exercice de ces attributions, il est souhaitable que ce haut fonctionnaire dispose d’une petite équipe, que celle-ci lui soit directement subordonnée ou qu’elle relève d’un service du ministère.


Pour les deux premières missions, le correspondant du commissaire du Gouvernement auprès de la Cnil sera compétent non seulement pour l’administration centrale de votre ministère, mais également pour ses services extérieurs. Il devra donc assurer l’information – voire la formation – de ces services extérieurs et veiller à la cohérence de leurs projets avec la politique que vous aurez arrêtée en conformité avec les directives du Gouvernement.


1.3. Pour les organismes publics autonomes placés sous votre tutelle, la désignation analogue d’un responsable spécifique me paraît souhaitable. Vous prendrez à cet effet les contacts nécessaires avec les dirigeants de ces organismes.


Une concertation entre les responsables en matière informatique d’un même secteur pourrait être organisée à votre initiative en vue d’harmoniser les modalités de la protection de la vie privée d’un même secteur par rapport au traitement des données.


2. Coordination entre les administrations et le commissaire du Gouvernement auprès de la Cnil


2.1. Le commissaire du Gouvernement auprès de la Cnil assiste aux délibérations de la commission. Il importe donc qu’il soit parfaitement informé des projets des ministères afin d’être en mesure, à tout moment, d’éclairer la commission sur les orientations du Gouvernement et sur les motifs qui justifient, dans une affaire donnée, la position de tel ministère.


Le commissaire du Gouvernement doit également être en mesure, à l’occasion de l’examen d’un dossier et à tout moment, de provoquer les réunions et de demander les arbitrages nécessaires au secrétaire général du Gouvernement et, le cas échéant, au cabinet du Premier ministre.


2.2. Pour les dossiers inscrits à l’ordre du jour de la Cnil, il appartient au commissaire du Gouvernement :


Avant la délibération, de faire part à l’administration qui présente un dossier à la Cnil des observations que celui-ci lui suggère ;


Après la délibération, et dans l’hypothèse où la position prise par la Cnil soulèverait des difficultés pour le Gouvernement, de consulter le correspondant de la Cnil, chargé de la protection de la vie privée dans les traitements informatiques en vue d’une éventuelle demande de seconde délibération, ainsi que le prévoit l’article 9 de la loi du 6 janvier 1978 précitée.


Vous voudrez bien me tenir informé, ainsi que le secrétaire général du Gouvernement, des difficultés que vous pourriez rencontrer dans la mise en œuvre des présentes instructions.


JURISPRUDENCE COMMENTÉE


1. Protection de la vie privée



	

– L’inscription au fichier judiciaire national d’auteurs d’infractions sexuelles (FIJAIS) n’enfreint pas le droit à la vie privée et ne constitue donc pas une violation de l’article 8 de la Convention européenne des droits de l’homme



	

(CEDH, 17-12-2009, no 16428/05).



	

– Les traitements automatisés d’informations nominatives relatifs au suivi des populations de jeunes sous protection judiciaire ne portent pas atteinte à la vie privée ou aux autres intérêts protégés par l’article 1er de la loi du 6 janvier 1978 dès lors que parmi les destinataires des informations saisies, seul l’établissement ou le service chargé des mesures de protection judiciaire des jeunes, ainsi que les juges appelés à statuer sur leur cas et les avocats chargés de leur défense, peuvent avoir accès aux données personnelles concernant ces jeunes



	

(CE cont., 30-12-1998, no 188233).



	

– À défaut de dispositions spéciales dans le Code du travail, celles du droit commun électoral, qui ont pour but de permettre un contrôle indispensable des conditions d’électorat et d’éligibilité s’appliquent aux élections des représentants du personnel dans les entreprises, il n’y a donc pas atteinte illicite à la vie privée par l’énonciation, légalement prévue, du domicile ou de la résidence des électeurs sur les listes établies en vue de ces élections



	

(Cass. soc., 13-7-1988, no 87-60319).



	

– Les personnes auxquelles la loi du 6 janvier 1978 accorde protection s’entendent non seulement des personnes faisant personnellement l’objet du traitement d’informations nominatives mais encore de toutes celles qui peuvent être directement ou indirectement concernées par l’exploitation de ce traitement, tels les homonymes



	

(Cass. crim., 19-12-1995, no 94-81431 ; CA Paris, 11e ch. corr. sect. A, 15-2-1994, no 93/03512).



	

– Le respect de la vie privée et de la liberté d’aller et venir anonymement implique, aux termes de l’autorisation unique no 15 de mise en œuvre de traitements automatisés de données à caractère personnel relatifs à la gestion des applications billettiques par les exploitants et les autorités organisatrices de transports publics (AU-015), que les voyageurs disposent d’un véritable choix entre des déplacements anonymes ou nominatifs, ce qui suppose que ceux-ci soient réalisés dans des conditions financières équivalentes



	

(Délib. 2009-002 du 20-1-2009 prononçant un avertissement).



	

– Droit comparé : Grande-Bretagne, Irlande du Nord, Danemark, Finlande, Suède – La Cour de justice de l’Union européenne a précisé la portée de la protection des données personnelles dans le cadre de l’accès aux documents des institutions de l’Union. L’appréciation de l’atteinte à la vie privée et à l’intégrité de l’individu ne doit pas se limiter aux situations dans lesquelles il y aurait une violation au sens de l’article 8 de la Convention européenne des droits de l’homme, mais doit tenir compte de la législation de l’Union relative à la protection des données à caractère personnel, et notamment du règlement no 45/2001 relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel par les institutions et organes communautaires et à la libre circulation de ces données, intégralement applicable en l’espèce (CJUE, 29-6-2010, Aff. C-28/08).








2. Ingérence de l’autorité publique


	

– La chambre criminelle de la Cour de cassation a jugé que la mise en œuvre de techniques de géolocalisation de téléphones mobiles ne peut « en raison de sa gravité, être réalisée que sous le contrôle d’un juge » dans le cadre d’une enquête préliminaire





(Cass. crim., 14-1-2014, no 13-84909).




3. Droit comparé :



	

– Europe – La Cour de justice de l’Union européenne invalide la directive 2006/24/CE sur la conservation des données générées ou traitées dans le cadre de la fourniture de services de communications électroniques accessibles au public ou de réseaux publics de communication au regard des articles 7 et 8 de la Charte des droits fondamentaux relatifs au respect de la vie privée et à la protection des données à caractère personnel. Elle estime que la conservation de ces données et l’accès des autorités nationales compétentes à celles-ci pour une utilisation ultérieure portent une atteinte d’une vaste ampleur et particulièrement grave à ces droits. Bien que répondant à un objectif de sécurité publique, cette atteinte n’est pas précisément encadrée par des dispositions de la directive permettant de garantir qu’elle est effectivement limitée au strict nécessaire. Le législateur de l’Union a excédé dans cette directive les limites imposées par le respect du principe de proportionnalité au regard des articles de la Charte (CJUE, 8-4-2014, Aff. C-293/12 et C-594/12).



	

– Suisse – Le terme « vie privée » ne doit pas être interprété de façon restrictive. En particulier, le respect de la vie privée englobe le droit pour l’individu de nouer et développer des relations avec ses semblables. Aucune raison de principe ne permet d’exclure les activités professionnelles ou commerciales de la notion de « vie privée ». Cette interprétation extensive concorde avec celle de la convention élaborée au sein du Conseil de l’Europe pour la protection des personnes à l’égard du traitement automatisé des données à caractère personnel du 28 janvier 1981 (CEDH, 16-2-2000, no 27798/95).
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CONSEILS


Mettre en œuvre des mesures proactives de protection des données (désignation d’un correspondant à la protection des données à caractère personnel, réalisation d’audits, etc.) afin de rendre effective la protection de la vie privée au sein des entreprises (« Privacy by Design »), ainsi que le prévoit la proposition de règlement européen9 visant à réformer le cadre de la protection des données personnelles en Europe.




OUTILS


Rapports annuels. – Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation. – Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– Dispositions relatives aux conditions d’autorisation des traitements de données à caractère personnel (TDCP) et à la Commission nationale de l’informatique et des libertés (Cnil) :


– Gestion des risques vie privée, Partie I : Méthode pour gérer les risques, Partie II : catalogue de mesures. (Guide Cnil) : Cnil 2012.


– Textes modifiant la loi 78-17 du 6-1-1978 relative à l’informatique, aux fichiers et aux libertés :


– « Le respect de la vie privée sur Internet : une approche européenne intégrée de la protection des données en ligne » Document de travail du 21 novembre 2000 (G29 WP 37).


– Résolution COE no 3 du 26 novembre 2010 sur la protection des données et la vie privée au troisième millénaire (30e Conférence du Conseil de l’Europe des ministres de la justice)
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Article 210



La présente loi s’applique aux traitements automatisés de données à caractère personnel, ainsi qu’aux traitements non automatisés de données à caractère personnel contenues ou appelées à figurer dans des fichiers, à l’exception des traitements mis en œuvre pour l’exercice d’activités exclusivement personnelles, lorsque leur responsable remplit les conditions prévues à l’article 5.11


Constitue une donnée à caractère personnel toute information relative à une personne physique identifiée ou qui peut être identifiée, directement ou indirectement, par référence à un numéro d’identification ou à un ou plusieurs éléments qui lui sont propres. Pour déterminer si une personne est identifiable, il convient de considérer l’ensemble des moyens en vue de permettre son identification dont dispose ou auxquels peut avoir accès le responsable du traitement ou toute autre personne.


Constitue un traitement de données à caractère personnel toute opération ou tout ensemble d’opérations portant sur de telles données, quel que soit le procédé utilisé, et notamment la collecte, l’enregistrement, l’organisation, la conservation, l’adaptation ou la modification, l’extraction, la consultation, l’utilisation, la communication par transmission, diffusion ou toute autre forme de mise à disposition, le rapprochement ou l’interconnexion, ainsi que le verrouillage, l’effacement ou la destruction.


Constitue un fichier de données à caractère personnel tout ensemble structuré et stable de données à caractère personnel accessibles selon des critères déterminés.


La personne concernée par un traitement de données à caractère personnel est celle à laquelle se rapportent les données qui font l’objet du traitement.












GLOSSAIRE


■ DONNÉE À CARACTÈRE PERSONNEL – Toute information relative à une personne physique identifiée ou qui peut être identifiée, directement ou indirectement, par référence à un numéro d’identification ou à un ou plusieurs éléments qui lui sont propres. 


■ FICHIER DE DONNÉES À CARACTÈRE PERSONNEL – 


Tout ensemble structuré et stable de données à caractère personnel accessibles selon des critères déterminés. 


■ INFORMATIONS NOMINATIVES – 


Informations qui permettent, sous quelque forme que ce soit, directement ou non, l’identification des personnes physiques auxquelles elles s’appliquent, que le traitement soit effectué par une personne physique ou par une personne morale.


■ TRAITEMENT DE DONNÉES À CARACTÈRES PERSONNEL – 


Toute opération ou tout ensemble d’opérations portant sur de telles données, quel que soit le procédé utilisé notamment la collecte, l’enregistrement, l’organisation, la conservation, l’adaptation ou la modification, l’extraction, la consultation, l’utilisation, la communication par transmission, diffusion ou toute autre forme de mise à disposition, le rapprochement ou l’interconnexion, ainsi que le verrouillage, l’effacement ou la destruction.


■ TRAITEMENT NON AUTOMATISÉ DE DONNÉES À CARACTÈRE PERSONNEL – 


Tous documents sur support papier contenus ou appelés à figurer dans un fichier.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Charte des droits fondamentaux de l’Union européenne12


Art. 8. – Protection des données à caractère personnel


1. Toute personne a droit à la protection des données à caractère personnel la concernant.


2. Ces données doivent être traitées loyalement, à des fins déterminées et sur la base du consentement de la personne concernée ou en vertu d’un autre fondement légitime prévu par la loi. Toute personne a le droit d’accéder aux données collectées la concernant et d’en obtenir la rectification.


3. Le respect de ces règles est soumis au contrôle d’une autorité indépendante.


◊ Code de la sécurité intérieure


Vidéoprotection : dispositions générales


Art. L. 251-1. – 


Les enregistrements visuels de vidéoprotection répondant aux conditions fixées aux articles L. 251-2 et L. 251-3 sont soumis aux dispositions du présent titre, à l’exclusion de ceux qui sont utilisés dans des traitements automatisés ou contenus dans des fichiers structurés selon des critères permettant d’identifier, directement ou indirectement, des personnes physiques, qui sont soumis à la loi no 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés.


Pour plus de détails


▶ Voir : 3. Technologies, 3.10 Vidéoprotection


AUTRES TEXTES


– Avis 4/2007 du 20 juin 2007 sur le concept de données à caractère personnel (G29 WP 136).


– Recommandation 2/2001 du 17 mai 2001 concernant certaines exigences minimales pour la collecte en ligne de données à caractère personnel dans l’Union européenne (G29 WP 43).




JURISPRUDENCE COMMENTÉE


1. Informations nominatives



	

– Les photographies d’une personne permettant son identification sont considérées comme des données nominatives (TGI Privas, 3-9-1997, confirmé par CA Nîmes, 6-11-1998).



	

– La publication de données personnelles sur un site web suffit à ôter tout caractère privé au traitement ainsi effectué



	

(CJCE, 06-11-2003, Aff. C-101/01, Com. com. élec., 2004, comm. 46, note MUÑOZ ; D., 2004, som. p. 1062, obs. L. BURGORGUE-LARSEN).



	

– L’employeur ne peut, sans violer la liberté fondamentale du respect de l’intimité de la vie privée du salarié, prendre connaissance du courrier qui lui est adressé à titre personnel (Cass. ch. mixte, 18-5-2007, no 05-40803).








2. Informations non nominatives



	

– Les résultats d’un sondage obtenus à partir du dépouillement des réponses aux questions concernant une personnalité ne constituent pas des informations nominatives (CE, 9-7-1997, no 148975).



	

– Les résultats d’un sondage portant sur une personne, représentant l’état statistique, à un moment donné, de l’opinion de la population sur celle-ci, ne constituent pas une information nominative



	

(Cass. crim., 12-5-1998, no 96-85900).



	

– L’adresse IP n’est pas une donnée à caractère personnel. (CA Paris, 13e ch. sect. B, 27-4-2007, no 06/02334 ; CA Paris, 13e ch. sect. A, 15-5-2007, no 06/01954).



	

– Les constats de téléchargement illicite de fichiers musicaux des agents assermentés de la Sacem ne sont pas des traitements automatisés de données à caractère personnel, l’adresse IP ne figurant pas dans un fichier mais dans le seul procès-verbal de l’agent (CA Paris, Pôle 5, 12e ch., 1-2-2010, no 09/02337).



	

– L’adresse IP de l’ordinateur mis à la disposition d’un salarié pour les besoins de son activité professionnelle par un employeur, seul titulaire de l’abonnement auprès du fournisseur d’accès, n’est pas pour le salarié utilisateur du poste informatique une donnée à caractère personnel au sens de la loi (CA Lyon, 17-3-2009, no 08/03020).








3. Informations nominatives et documents



	

– La liste des agents d’une commune, dont la partie mentionnant les noms et prénoms des agents ne constituant pas un document de caractère nominatif au sens de l’article 1er de la loi du 17 juillet 1978, est un document administratif communicable en application des dispositions de cet article



	

(CE, 2e et 6e s.-s., 10-4-1991, no 112904).








4. Définition du traitement



	

– La diffusion sur le site internet d’une association des curriculum vitae de ses membres constitue un traitement au sens de l’article 2 de la loi du 6 janvier 1978 modifiée, lequel doit faire l’objet de formalités préalables à sa mise en œuvre (Délib. 2014-040 du 29-1-2014 prononçant une sanction pécuniaire rendue publique).



	

– L’alinéa 1 de l’article 2 de la loi s’applique au traitement automatisé de données à caractère personnel, sans qu’il soit nécessaire que ces données soient contenues ou appelées à figurer dans un fichier, cette dernière condition n’étant exigée en toute logique que des traitements non automatisés. De même, l’indexation ou le référencement des sites auxquelles procède le système mis au point par la société Google en explorant de manière quasi permanente les pages du réseau internet au niveau mondial, permettant ensuite, à partir de cet index qui constitue sa base de données l’affichage de résultats répondant à la requête des utilisateurs de son moteur de recherche, correspond aux opérations définies à l’alinéa 3 de l’article 2 de la loi, qu’il s’agisse de collecte, d’enregistrement, d’organisation, d’adaptation, d’extraction, de consultation, de communication ou de diffusion de données (CA Montpellier, Ch. 05 A, 29-9-2011, no 11/00832).



	

– Les données « trouvées », « indexées », « stockées » par les moteurs de recherche et mises à la disposition de leurs utilisateurs sont bien « des données à caractère personnel » au sens de l’article 2 de la directive 95/46/CE (CJUE, 13-5-2014, aff. C-131/12).



	

– Un ensemble d’opérations réalisées par des moyens automatiques, et relatif à la seule collecte et au seul enregistrement d’informations nominatives constitue un traitement automatisé et ce, en dehors même de toute mise en œuvre ou de toute exploitation de ces données (TGI Paris, 17e ch., 7-5-1991, Expertises, octobre 1991, no 142, p. 316, note M.-L. MARIE).



	

– L’exploitation d’un fichier commercial loué constitue un traitement automatisé d’informations nominatives (TGI Paris, 17e ch., 17-10-1994).



	

– La mise en place d’un système destiné à repérer des noms de salariés en fonction de critères divers, notamment de qualités, d’insuffisances, de défauts ou même en fonction de mentions pouvant être discriminatoires aussi réduit soit ce système est un traitement automatisé de données nominatives (CA Versailles, 7e ch., 6-10-2003, no 02/01250).



	

– Constitue un traitement automatisé d’informations nominatives, un système de contrôle des sanctions automatisé dont les finalités sont notamment de constater, au moyen d’appareils de contrôle automatique homologués, certaines contraventions au Code de la route et de gérer les opérations nécessaires au traitement de ces infractions en vue de la notification et du paiement des amendes (CE, 5e s.-s., 22-10-2004, no 263101).








5. Absence de traitement



	

– Ne constitue pas un fichier au sens de la loi du 6 janvier 1978, un dossier personnel d’embauche contenant une étude graphologique dès lors qu’il n’est pas démontré que ce dossier ait été ensuite conservé par l’employeur dans un quelconque fichier (TGI Paris, 02-03-1989, no 18 P 88 063 0225).



	

– L’utilisation d’un micro-ordinateur ou d’un autre appareillage informatique ne suffit pas, à elle seule, à caractériser un traitement automatisé (Cass. crim., 16-3-2004, no 04-80.048).



	

– Est inopérante la discussion relative à l’existence d’un traitement automatisé d’informations nominatives dès lors que la Cour d’appel a constaté que les relevés des versements opérés par des donateurs comportant leur nom, établis par l’Administration au moyen d’ordinateurs portables, sont la transcription imprimée des documents papier remis par l’association à seule fin de mise en forme des informations recueillies et d’édition d’un document annexé à la notification du redressement à titre d’information du contribuable sur les opérations concernées, ce dont il résulte que l’utilisation des procédés informatiques par l’administration au cours de la procédure de vérification de comptabilité n’a pas porté atteinte aux intérêts du contribuable, celui-ci disposant par ailleurs des moyens institués par la loi no 78-17 pour s’assurer du respect des dispositions protectrices de ce texte (Cass. com., 5-10-2004, no 03-15709).



	

– Ne constituent pas un traitement de données à caractère personnel relatives à des infractions, au sens des articles 2, 9 et 25 de la loi no 78-17 du 6 janvier 1978, les constatations visuelles effectuées sur Internet et les renseignements recueillis en exécution de l’article L. 331-2 du Code de la propriété intellectuelle par un agent assermenté qui, sans recourir à un traitement préalable de surveillance automatisé, utilise un appareillage informatique et un logiciel de pair à pair (« peer to peer »), pour accéder manuellement, aux fins de téléchargement, à la liste des œuvres protégées irrégulièrement proposées sur la toile par un internaute, dont il se contente de relever l’adresse IP pour pouvoir localiser son fournisseur d’accès en vue de la découverte ultérieure de l’auteur des contrefaçons (Cass. crim., 13-1-2009, no 08-84088).



	

– Les saisies de documents informatiques réalisées sur le fondement de l’article L. 450-4 du Code de commerce qui régit les visites domiciliaires et les saisies en matière de concurrence ne constituent pas un traitement de données à caractère personnel au sens de la loi de 1978. Il n’y a donc pas lieu d’ordonner l’effacement des données à caractère personnel de monsieur Q. et de monsieur R. dès lors qu’elles ne sont pas précisément identifiées et que les fichiers intitulés “Q.” et “R.” seront restitués à la société contrôlée (CA Versailles, Ord. réf., 19-2-2010, confirmé par Cass. crim., 16-11-2011, no 10-83354).








6. Périmètre


	

– Sont protégées par les dispositions de la loi de 1978 non seulement les personnes faisant l’objet d’un traitement d’informations nominatives mais également toutes les personnes concernées directement ou indirectement par l’exploitation du traitement (CA Paris, 11e ch. sect. A, 15-2-1994, no 93/03512, confirmé par Cass. crim., 19-12-1995, no 94-81431).







7. Interconnexion


	

– Une interconnexion de fichiers doit être regardée comme l’objet même d’un traitement qui permet d’accéder, d’exploiter, et de traiter automatiquement les données collectées pour un autre traitement et enregistrées dans le fichier qui en est issu. Tel n’est pas le cas de mises en relation instituées entre les traitements automatisés, qui portent en principe sur des informations dont la collecte est prévue dans chacun de ces fichiers, notamment les données relatives à l’état civil et aux activités para ou périscolaires des élèves, et qui n’ont pas de caractère d’automaticité. Ainsi, le ministre n’a pas l’obligation, pour mettre en place une telle fonctionnalité d’exploitation, de recourir à la procédure spécifique requérant une autorisation préalable de la Cnil réservée par le 5° de l’article 25 de la loi du 6 janvier 1978 aux traitements dont l’un des objets consiste à être interconnecté avec d’autres fichiers relevant d’une ou de plusieurs personnes morales gérant un service public et dont les finalités correspondent à des intérêts publics différents (CE, 10e et 9e s.-s. réunies, 19-7-2010, no 317182).







8. Droit comparé


	

– Suède – L’opération consistant à faire référence, sur une page internet, à diverses personnes et à les identifier soit par leur nom, soit par d’autres moyens, par exemple leur numéro de téléphone ou des informations relatives à leurs conditions de travail et à leurs passe-temps, constitue un traitement de données à caractère personnel, automatisé en tout ou en partie, au sens de l’article 3, paragraphe 1, de la directive 95/46/CE (CJCE, 6-11-2003, Aff. C-101/2001).
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CONSEILS


La notion de traitement de données étant très large, il convient dès la conception des projets informatiques, de réaliser un audit afin de s’assurer de la conformité à la réglementation informatique et libertés des traitements qu’il est envisagé de mettre en œuvre.




OUTILS


Rapports annuels. – Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation. – Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.
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Article 314



I. – Le responsable d’un traitement de données à caractère personnel est, sauf désignation expresse par les dispositions législatives ou réglementaires relatives à ce traitement, la personne, l’autorité publique, le service ou l’organisme qui détermine ses finalités et ses moyens.


II. – Le destinataire d’un traitement de données à caractère personnel est toute personne habilitée à recevoir communication de ces données autre que la personne concernée, le responsable du traitement, le sous-traitant et les personnes qui, en raison de leurs fonctions, sont chargées de traiter les données. Toutefois, les autorités légalement habilitées, dans le cadre d’une mission particulière ou de l’exercice d’un droit de communication, à demander au responsable du traitement de leur communiquer des données à caractère personnel ne constituent pas des destinataires.












GLOSSAIRE


■ DESTINATAIRE – Le destinataire d’un traitement de données à caractère personnel est toute personne habilitée à recevoir communication de ces données autre que la personne concernée, le responsable du traitement, le sous-traitant et les personnes qui, en raison de leurs fonctions, sont chargées de traiter les données.


■ RESPONSABLE – Le responsable d’un traitement de données à caractère personnel est la personne, l’autorité publique, le service ou l’organisme qui détermine ses finalités et ses moyens.


■ RESPONSABILITÉ – La responsabilité est l’obligation qui incombe à quelqu’un de rendre compte de ses actes. La responsabilité pénale est fondée sur la violation de la loi, considérée comme dommageable du point de vue social, même si l’acte délictueux ne porte préjudice à personne en particulier. La responsabilité civile résulte du préjudice causé à autrui, et le but ici est d’assurer la réparation du dommage au profit du particulier lésé. Elle est encourue quelle que soit la gravité de la faute, même une simple imprudence, et parfois même sans faute15.


■ SOUS-TRAITANT – ▶ Voir Article 35.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Code civil


Des délits et des quasi-délits.


Art. 1382. – Tout fait quelconque de l’homme, qui cause à autrui un dommage, oblige celui par la faute duquel il est arrivé à le réparer.


Art. 1383. – Chacun est responsable du dommage qu’il a causé non seulement par son fait, mais encore par sa négligence ou par son imprudence.


Art. 1384. – On est responsable non seulement du dommage que l’on cause par son propre fait, mais encore de celui qui est causé par le fait des personnes dont on doit répondre, ou des choses que l’on a sous sa garde.


Toutefois, celui qui détient, à un titre quelconque, tout ou partie de l’immeuble ou des biens mobiliers dans lesquels un incendie a pris naissance ne sera responsable, vis-à-vis des tiers, des dommages causés par cet incendie que s’il est prouvé qu’il doit être attribué à sa faute ou à la faute des personnes dont il est responsable.


Cette disposition ne s’applique pas aux rapports entre propriétaires et locataires, qui demeurent régis par les articles 1733 et 1734 du code civil.


Le père et la mère, en tant qu’ils exercent l’autorité parentale, sont solidairement responsables du dommage causé par leurs enfants mineurs habitant avec eux.


Les maîtres et les commettants, du dommage causé par leurs domestiques et préposés dans les fonctions auxquelles ils les ont employés ;


Les instituteurs et les artisans, du dommage causé par leurs élèves et apprentis pendant le temps qu’ils sont sous leur surveillance.


La responsabilité ci-dessus a lieu, à moins que les père et mère et les artisans ne prouvent qu’ils n’ont pu empêcher le fait qui donne lieu à cette responsabilité.


En ce qui concerne les instituteurs, les fautes, imprudences ou négligences invoquées contre eux comme ayant causé le fait dommageable, devront être prouvées, conformément au droit commun, par le demandeur, à l’instance.


◊ Code de commerce


Du fichier national des interdits de gérer


Art. L. 128-1. – Afin de lutter contre les fraudes, de prévenir la commission des infractions prévues aux articles 434-40-1 du code pénal et L. 654-15 du présent code et de favoriser l’exécution des mesures d’interdiction de gérer prononcées par les juridictions judiciaires, le Conseil national des greffiers des tribunaux de commerce est autorisé à mettre en œuvre un fichier national automatisé des interdits de gérer.


La tenue de ce fichier est une mission de service public assurée par le Conseil national des greffiers des tribunaux de commerce à ses frais et sous sa responsabilité.


Sont inscrites dans ce fichier les faillites personnelles et les autres mesures d’interdiction de diriger, de gérer, d’administrer ou de contrôler, directement ou indirectement, une entreprise commerciale, industrielle ou artisanale, une exploitation agricole, une entreprise ayant toute autre activité indépendante ou une personne morale prononcées à titre de sanction civile ou commerciale ou à titre de peine et résultant des décisions juridictionnelles passées en force de chose jugée. Ne sont pas inscrites les sanctions disciplinaires.


Le fichier mentionne le jugement ou l’arrêt ayant prononcé la mesure.


Ce fichier est régi par le présent chapitre et par la loi no 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés. Il est mis en œuvre après accomplissement des formalités préalables prévues au chapitre IV de la même loi.


Art. L. 128-2. – Les greffiers des tribunaux de commerce et les greffiers des tribunaux civils statuant en matière commerciale bénéficient d’un accès permanent au fichier mentionné à l’article L. 128-1.


Peuvent être destinataires, au sens du II de l’article 3 de la loi no 78-17 du 6 janvier 1978 précitée, sur simple demande et sans frais, des informations et des données à caractère personnel enregistrées dans le fichier prévu au même article L. 128-1 :


1° Les magistrats et les personnels des juridictions de l’ordre judiciaire, pour les besoins de l’exercice de leurs missions ;


2° Les personnels des services du ministère de la justice, pour les besoins de l’exercice de leurs missions ;


3° Les représentants de l’administration et d’organismes définis par décret en Conseil d’État, dans le cadre de leur mission de lutte contre les fraudes.


Les personnes mentionnées au 2° informent le secrétaire général du comité interministériel de restructuration industrielle, à sa demande, si une personne pressentie pour exercer des fonctions de direction, gestion, administration ou contrôle dans un dossier dont ce comité a été saisi est inscrite dans ce fichier.


Art. L. 128-3. – Les consultations du fichier mentionné à l’article L. 128-1 font l’objet d’un enregistrement comprenant l’identifiant du consultant, la date et l’heure de la consultation.


Art. L. 128-4. – Aucune interconnexion au sens du 3° du I de l’article 30 de la loi no 78-17 du 6 janvier 1978 précitée ne peut être effectuée entre le fichier national automatisé des interdits de gérer et tout autre fichier ou traitement de données à caractère personnel détenu par une personne quelconque ou par un service de l’État ne dépendant pas du ministère de la justice.


Art. L. 128-5. – Les modalités d’application du présent chapitre sont déterminées par décret en Conseil d’État pris après avis de la Commission nationale de l’informatique et des libertés.


◊ Code pénal


De la responsabilité pénale – Dispositions générales


Art. 121-1. – Nul n’est responsable pénalement que de son propre fait.


Art. 121-2. – Les personnes morales, à l’exclusion de l’État, sont responsables pénalement, selon les distinctions des articles 121-4 à 121-7, des infractions commises, pour leur compte, par leurs organes ou représentants.


Toutefois, les collectivités territoriales et leurs groupements ne sont responsables pénalement que des infractions commises dans l’exercice d’activités susceptibles de faire l’objet de conventions de délégation de service public.


La responsabilité pénale des personnes morales n’exclut pas celle des personnes physiques auteurs ou complices des mêmes faits, sous réserve des dispositions du quatrième alinéa de l’article 121-3.


Art. 121-3. – Il n’y a point de crime ou de délit sans intention de le commettre.


Toutefois, lorsque la loi le prévoit, il y a délit en cas de mise en danger délibérée de la personne d’autrui.


Il y a également délit, lorsque la loi le prévoit, en cas de faute d’imprudence, de négligence ou de manquement à une obligation de prudence ou de sécurité prévue par la loi ou le règlement, s’il est établi que l’auteur des faits n’a pas accompli les diligences normales compte tenu, le cas échéant, de la nature de ses missions ou de ses fonctions, de ses compétences ainsi que du pouvoir et des moyens dont il disposait.


Dans le cas prévu par l’alinéa qui précède, les personnes physiques qui n’ont pas causé directement le dommage, mais qui ont créé ou contribué à créer la situation qui a permis la réalisation du dommage ou qui n’ont pas pris les mesures permettant de l’éviter, sont responsables pénalement s’il est établi qu’elles ont, soit violé de façon manifestement délibérée une obligation particulière de prudence ou de sécurité prévue par la loi ou le règlement, soit commis une faute caractérisée et qui exposait autrui à un risque d’une particulière gravité qu’elles ne pouvaient ignorer.


Il n’y a point de contravention en cas de force majeure.


Art. 121-4. – Est auteur de l’infraction la personne qui :


1° Commet les faits incriminés ;


2° Tente de commettre un crime ou, dans les cas prévus par la loi, un délit.


Art. 121-5. – La tentative est constituée dès lors que, manifestée par un commencement d’exécution, elle n’a été suspendue ou n’a manqué son effet qu’en raison de circonstances indépendantes de la volonté de son auteur.


Art. 121-6. – Sera puni comme auteur le complice de l’infraction, au sens de l’article 121-7.


Art. 121-7. – Est complice d’un crime ou d’un délit la personne qui sciemment, par aide ou assistance, en a facilité la préparation ou la consommation.


Est également complice la personne qui par don, promesse, menace, ordre, abus d’autorité ou de pouvoir aura provoqué à une infraction ou donné des instructions pour la commettre.


AUTRES TEXTES


– Avis 3/2010 du 13 juillet 2010 sur le principe de la responsabilité (G29 WP 173).


– Avis 1/2010 du 16 février 2010 sur les notions de « responsable du traitement » et de « sous-traitant » (G29 WP 169).




JURISPRUDENCE COMMENTÉE


1. Responsable



	

– Possède la qualité de déclarant toute personne physique ou morale qui a le pouvoir de décider la création d’un traitement automatisé même s`il sous-traite son exploitation (T corr. Versailles, 23-9-1986, D., 1987, jur. p. 552, note J. FRAYSSINET).



	

– Celui qui loue et fait exploiter un fichier préalablement déclaré par le créateur du fichier comme pouvant être utilisé à des fins commerciales et politiques demeure, « le maître du fichier » loué, alors même qu’il sous-traite la diffusion du document. En exploitant ce fichier, il procède à un traitement automatisé d’informations nominatives et est donc tenu de le déclarer auprès de la Cnil. (TGI Paris, 17e ch., 17-10-1994).



	

– Une société qui commande et achète un fichier d’adresses postales à des fins de prospection commerciale est responsable de traitement. En effet, la Cnil considère que si la société qui réalise la prestation a constitué un fichier à partir de données dont la collecte est contraire aux dispositions de la loi, c’est la société qui l’a acquis et utilisé qui traite des données à caractère personnel illicites et est, à cet égard, responsable de traitement (Délib. no 2008-029 du 31-1-2008 prononçant une sanction pécuniaire de 15 000 euros).



	

– Dans les cas de traitements automatisés opérés pour le compte d’un établissement public, la décision de création est, avant l’adoption de la loi du 6 août 2004, prise par l’organe délibérant chargé de son administration. En l’espèce, le directeur général de l’Assistance publique à Paris est incompétent pour décider la création d’un système informatisé de gestion du temps de travail des personnels des établissements hospitaliers (CE, 1e et 4e s.-s., 6-5-1996, no 117771, no 117772).



	

– La société Google Inc. doit être considérée, au sens de l’article 3 de la loi no 78-17 du 6 janvier 1978, comme le responsable d’un traitement de données à caractère personnel, dès lors que c’est elle qui en a déterminé, lors de l’élaboration de son moteur de recherche, à la fois la finalité et les moyens (CA Montpellier, Ch. 05 A, 29-9-2011, no 11/00832).



	

– Dans la mesure où c’est l’exploitant du moteur de recherche qui détermine les finalités et les moyens de ce traitement, il est bien le responsable du traitement des données effectué par le moteur (CJUE, 13-5-2014, aff. C-131/12).








2. Destinataire



	

– Un syndicat ne peut demander communication d’informations qui ne peuvent être transmises qu’après avis de la Cnil saisie par l’administration d’une déclaration modificative de la liste des destinataires du fichier (CE, 4e et 1e s.-s., 8-1-1992, no 74131).



	

– L’employeur, s’il est tenu de transférer au comité d’établissement les activités sociales et culturelles qu’il assurait antérieurement, n’est pas dans l’obligation de lui fournir les renseignements contenus dans le fichier de l’entreprise (Cass. soc., 2-6-1993, no 91-13901).








3. Droit comparé


	

– Espagne – Les directives 2000/31/CE, 2001/29/CE, 2004/48/CE et 2002/58/CE, n’imposent pas aux États membres de prévoir l’obligation de communiquer des données à caractère personnel en vue d’assurer la protection effective du droit d’auteur dans le cadre d’une procédure civile. Toutefois, le droit communautaire exige desdits États que, lors de la transposition de ces directives, ils veillent à se fonder sur une interprétation de celles-ci qui permette d’assurer un juste équilibre entre les différents droits fondamentaux protégés par l’ordre juridique communautaire. Ensuite, il incombe aux autorités et aux juridictions des États membres non seulement d’interpréter leur droit national d’une manière conforme à ces mêmes directives, mais également de ne pas se fonder sur une interprétation de celles-ci qui entrerait en conflit avec lesdits droits fondamentaux ou avec les autres principes généraux du droit communautaire, tels que le principe de proportionnalité (CJCE, 29-1-2008, Aff. C-275/06).
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CONSEILS


Il convient de mettre en place dès la conception de projets informatiques une politique d’habilitation rigoureuse permettant de s’assurer que les données à caractère personnel ne seront accessibles que par les personnes habilitées à en recevoir communication.




OUTILS


Rapports annuels. – Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation. – Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– Modèle de courrier de demande de modification de déclaration de traitement (Cnil) [en ligne17].
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Article 418



Les dispositions de la présente loi ne sont pas applicables aux copies temporaires qui sont faites dans le cadre des activités techniques de transmission et de fourniture d’accès à un réseau numérique, en vue du stockage automatique, intermédiaire et transitoire des données et à seule fin de permettre à d’autres destinataires du service le meilleur accès possible aux informations transmises.












GLOSSAIRE


■ COPIE TEMPORAIRE OU CACHING – Stockage automatique, intermédiaire et temporaire de données sur un réseau informatique à seule fin de permettre un accès plus rapide à ces données, par exemple les serveurs proxy19.


TEXTES COORDONNÉS ET JURISPRUDENCE


JURISPRUDENCE COMMENTÉE


Le système mis au point par les concepteurs du moteur de recherche Google ne constitue pas une activité technique purement automatique de transmission de données dont il assurerait une copie temporaire des données (CA Montpellier, Ch. 05 A, 29-9-2011, no 11-00832). Dans le même sens, CJUE, 13-5-2014, aff. C-131/12.




DOCTRINE


– A. BENSOUSSAN, Droit de l’informatique et de la télématique (Répertoire permanent), Berger-Levrault 1985 [Ouvrage épuisé].


– A. BENSOUSSAN, Informatique et libertés, 2e éd., Francis Lefebvre, 2010, no 75.


– A. BENSOUSSAN, « National Privacy and Data Protection Law in France », in Global Privacy and Security Law (Chap. 28), Fr. GILBERT (dir.), Wolters Kluwer Law & Business /Aspen Publishers, (loose-leaf), 1st ed. 2009 (3 updates a year).


– G. BRAIBANT, Données personnelles et société de l’information : rapport au Premier ministre sur la transposition en droit français de la directive 95/46/CE, La Documentation Française, 1998.


– G. GOUZES, Rapport fait au nom de la Commission des lois, Doc. Ass. nat., no 3526 du 9-1-2002, p. 31.


– M.-L. LAFFAIRE, Protection des données à caractère personnel, Ed. d’Organisation, 2005, pp. 39-41.


– A. TÜRK, Rapport fait au nom de la commission des lois, Doc. Sénat, no 218 du 19-3-2003, p. 49.




CONSEILS


Il convient de s’assurer en pareil cas que les moyens mis en œuvre sont exclusivement limités à un stockage automatique, intermédiaire et transitoire de données. Tout stockage dans la mémoire cache de données à caractère personnel pendant une durée dépassant celle nécessaire à la disponibilité technique, peut être considéré comme un traitement entrant dans le champ d’application de la loi.




OUTILS


Rapports annuels. – Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation. – Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– Avis 1/2008 du 4 avril 2008 « Les aspects de la protection des données liés aux moteurs de recherche » : G29 WP 148.
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Article 520



I. – Sont soumis à la présente loi les traitements de données à caractère personnel :


1° Dont le responsable est établi sur le territoire français. Le responsable d’un traitement qui exerce une activité sur le territoire français dans le cadre d’une installation, quelle que soit sa forme juridique, y est considéré comme établi ;


2° Dont le responsable, sans être établi sur le territoire français ou sur celui d’un autre État membre de la Communauté européenne, recourt à des moyens de traitement situés sur le territoire français, à l’exclusion des traitements qui ne sont utilisés qu’à des fins de transit sur ce territoire ou sur celui d’un autre État membre de la Communauté européenne.


II. – Pour les traitements mentionnés au 2° du I, le responsable désigne à la Commission nationale de l’informatique et des libertés un représentant établi sur le territoire français, qui se substitue à lui dans l’accomplissement des obligations prévues par la présente loi ; cette désignation ne fait pas obstacle aux actions qui pourraient être introduites contre lui.












GLOSSAIRE


■ INSTALLATION STABLE – L’établissement sur le territoire d’un État membre suppose l’exercice effectif et réel d’une activité au moyen d’une installation stable ; la forme juridique retenue pour un tel établissement, qu’il s’agisse d’une simple succursale ou d’une filiale ayant la personnalité juridique, n’est pas déterminante à cet égard ; lorsqu’un même responsable est établi sur le territoire de plusieurs États membres, en particulier par le biais d’une filiale, il doit s’assurer, notamment en vue d’éviter tout contournement, que chacun des établissements remplit les obligations prévues par le droit national applicable aux activités de chacun d’eux (Dir. 95/46/CE du 24-10-1995, consid. 19).


■ ÉTABLISSEMENT STABLE (DROIT FISCAL) – Au sens fiscal, l’établissement se caractérise, en droit interne, par l’existence d’un organisme professionnel dont l’installation présente un certain caractère de permanence et qui possède une autonomie propre (BOI-IS-CHAMP-60-10-10 au II-B). Cette notion rejoint dans une certaine mesure celle d’« établissement stable », utilisée dans les conventions internationales (BOI-IS-CHAMP-60-10-20).


TEXTES COORDONNÉS ET JURISPRUDENCE


JURISPRUDENCE COMMENTÉE


1. Territoire



	

– Il suffit que l’une des opérations permettant la constitution d’une banque de données notamment la collecte des informations destinées à celle-ci ait eu lieu sur le territoire français pour que les dispositions de la loi de 1978 soient applicables (TGI Paris, 17e ch., 7-5-1991, Expertises, octobre 1991, no 142, p. 316, note M.-L. MARIE).



	

– La loi Informatique et libertés française s’applique à tout traitement de données à caractère personnel, dès lors que le responsable du traitement, sans être établi sur le territoire français ou sur celui d’un autre État membre de la Communauté européenne, recourt à des moyens de traitement situés sur le territoire français, comme en l’espèce, la société Google Inc. La Cour d’appel de Montpellier considère en effet que « dans le cadre de ses opérations d’indexation consistant en l’analyse par ses logiciels de dizaines de milliards de pages internet de par le monde dans le but de les indexer pour les mettre ensuite à la disposition des utilisateurs de ses services, la société Google Inc, qui a elle-même ses propres serveurs de stockage dans différents pays de la Communauté européenne, utilise et a nécessairement besoin à des fins de traitement de l’ensemble des moyens que constituent les ordinateurs individuels et les serveurs lesquels, en ce qui concerne les sites incriminés dans le présent litige et libellés en langue française, sont nécessairement dans leur grande majorité, implantés sur le territoire français ou sur le territoire d’un État membre de la communauté européenne. Il convient en conséquence de considérer que la loi no 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés est bien territorialement applicable à la société Google Inc. » (CA Montpellier, Ch. 05 A, 29-9-2011, no 11-00832).



	

– La formation restreinte de la Cnil considère qu’en ayant ajouté à la fonctionnalité mobile du service Google Maps (Google Maps Mobile), le service de géolocalisation Google Latitude, la société Google Inc met en œuvre des moyens de traitement situés sur le territoire national et que de ce fait, elle ne peut se soustraire à l’application de la loi informatique et libertés. Elle constate « que le service Latitude ne peut fonctionner sans faire appel à des capacités de traitement spécifiques au terminal et connues uniquement de celui-ci, notamment la puce GPS quand elle est présente, à défaut l’antenne GSM ou, comme en l’espèce, le point d’accès Wi-Fi. Une fois ces données collectées par le terminal, sur lequel il a été préalablement nécessaire d’installer l’application de la société, ces données sont envoyées aux serveurs de la société (en l’occurrence la base GLS, localisée aux États-Unis) pour renvoyer à l’utilisateur la carte correspondant à sa localisation, en France. Il découle donc de ce qui précède que la mise en œuvre du service Latitude repose, à tout le moins partiellement, sur le recours à des moyens de traitement déployés sur le territoire français, c’est-à-dire tant les véhicules Google cars que les terminaux des utilisateurs, utilisés à des fins de géolocalisation » (Délib. 2011-035 du 17-3-2011 prononçant une sanction pécuniaire de 100 000 euros).








2. Moyens de traitement



– La Cnil rappelle que « le champ d’application de la directive 95/46/CE étant limité aux traitements de données à caractère personnel, à l’exclusion de tout autre traitement, la référence à ce texte ainsi qu’aux finalités des traitements opérés conduit à interpréter cette disposition comme qualifiant toute activité de stockage ou de lecture d’informations par l’intermédiaire de cookies de traitement de données à caractère personnel. Par conséquent, l’ensemble des équipements et logiciels participant à des actions d’écriture ou de lecture d’informations par l’intermédiaire de cookies de traitement de données à caractère personnel ou d’outils similaires, doit être considéré comme des moyens de traitement »


(Délib. 2013-420 du 3-1-2014 prononçant une sanction pécuniaire de 150 000 euros).




3. Droit comparé



– Autriche (Établissement stable) – L’article 49 CE doit être interprété en ce sens qu’il est applicable aux services de jeux de hasard commercialisés par Internet sur le territoire d’un État membre d’accueil par un opérateur établi dans un autre État membre nonobstant le fait que cet opérateur a mis en place dans l’État membre d’accueil une certaine infrastructure de support informatique telle qu’un serveur, et se prévaut de services de soutien informatique d’un prestataire établi dans l’État membre d’accueil afin de fournir ses services à des consommateurs qui sont également établis dans cet État membre


(CJUE, 15-9-2011, Aff. C-347/09).
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– A. TÜRK, Rapport fait au nom de la Commission des lois, Doc. Sénat, no 218 du 19-3-2003, pp. 51-52.




CONSEILS


Les responsables de traitements établis hors de l’UE ayant recourt à des moyens de traitement situés sur le territoire français sont soumis à la loi française. La désignation d’un représentant établi sur le territoire français pour se substituer à eux dans l’accomplissement des obligations prévues par la loi ne les exonère pas de leurs responsabilités au titre de la loi. Il leur incombe donc de contrôler le respect des obligations légales pour ne pas voir leur responsabilité pénale engagée.




OUTILS


Rapports annuels.


– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.


– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.








CHAPITRE II
CONDITIONS DE LICÉITÉ DES TRAITEMENTS DE DONNÉES À CARACTÈRE PERSONNEL



https://m.youtube.com/watch?v=uk0k7GUD3FY&list=UUw_T8OtBIB-hCnMoFGprIpw


Résumé : – La loi comporte un ensemble de contraintes qui permet de préciser les limites et les garanties à respecter à l’occasion du traitement de données à caractère personnel. Elle impose un certain nombre d’obligations à la charge du responsable du traitement, principalement celles relatives à :


– la déclaration de traitement auprès de la Cnil ;


– l’information des personnes ;


– la sécurité et la confidentialité des données.





Section 1
Dispositions générales
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Article 621



Un traitement ne peut porter que sur des données à caractère personnel qui satisfont aux conditions suivantes :


1° Les données sont collectées et traitées de manière loyale et licite ;


2° Elles sont collectées pour des finalités déterminées, explicites et légitimes et ne sont pas traitées ultérieurement de manière incompatible avec ces finalités. Toutefois, un traitement ultérieur de données à des fins statistiques ou à des fins de recherche scientifique ou historique est considéré comme compatible avec les finalités initiales de la collecte des données, s’il est réalisé dans le respect des principes et des procédures prévus au présent chapitre, au chapitre IV22 et à la section 1 du chapitre V23 ainsi qu’aux chapitres IX24 et X25 et s’il n’est pas utilisé pour prendre des décisions à l’égard des personnes concernées ;


3° Elles sont adéquates, pertinentes et non excessives au regard des finalités pour lesquelles elles sont collectées et de leurs traitements ultérieurs ;


4° Elles sont exactes, complètes et, si nécessaire, mises à jour ; les mesures appropriées doivent être prises pour que les données inexactes ou incomplètes au regard des finalités pour lesquelles elles sont collectées ou traitées soient effacées ou rectifiées ;


5° Elles sont conservées sous une forme permettant l’identification des personnes concernées pendant une durée qui n’excède pas la durée nécessaire aux finalités pour lesquelles elles sont collectées et traitées.






GLOSSAIRE


■ FINALITÉ D’UN TRAITEMENT – 


La finalité d’un traitement de données à caractère personnel correspond aux objectifs principaux assignés au traitement et aux fonctions substantielles mises en œuvre dans le cadre de celui-ci. Elle doit être déterminée, explicite et légitime.


■ LISTE D’OPPOSITION (PROSPECTION) – ▶ Voir Article 38.


■ SPAM, SPAMMING – Envoi massif, et parfois répété, de courriers électroniques non sollicités, à des personnes avec lesquelles l’expéditeur n’a jamais eu de contact et dont il a capté l’adresse électronique de façon irrégulière.26


TEXTES COORDONNÉS ET JURISPRUDENCE


AUTRES TEXTES


– Recommandation 2/2001 du 17 mai 2001 concernant certaines exigences minimales pour la collecte en ligne de données à caractère personnel dans l’Union européenne (G29 WP 43).




JURISPRUDENCE COMMENTÉE


1. Collecte déloyale



	

– Pour que la collecte soit considérée comme frauduleuse, déloyale ou illicite, il faut non seulement que les données aient été collectées par des moyens frauduleux, déloyaux ou illicites mais encore que ces données soient enregistrées ou conservées dans un fichier, qu’il soit ou non automatisé (Cass. crim., 3-11-1987, no 87-83429).



	

– La collecte d’informations nominatives par sollicitation ou par corruption entre dans la catégorie des moyens frauduleux, déloyaux ou illicites (TGI Paris, 17e ch. corr., 16-12-1994).



	

– L’oubli des services de la Banque de déficher le requérant du fichier de la Banque de France constitue un manquement à l’article 6 4° qui dispose que les données doivent être « exactes, complètes et, si nécessaire, mises à jour ; les mesures appropriées doivent être prises pour que les données inexactes ou incomplètes au regard des finalités pour lesquelles elles sont collectées ou traitées soient effacées ou rectifiées ». Cette inscription n’est pas non plus conforme ni à l’article 6 3° ni à l’article 34, s’agissant en particulier de la communication à des tiers (l’ensemble des établissements de crédit ayant communication des personnes physiques inscrites dans les fichiers de la Banque de France) d’informations erronées (Délib. 2005-307 du 13-12-2005 portant avertissement).



	

– Il y a collecte déloyale par une société exerçant des activités privées de sécurité et autorisée à " recueillir, même sans faire état de sa qualité, ni révéler l’objet de sa mission, des informations ou renseignements destinés à des tiers, en vue de la défense de leurs intérêts ", lorsqu’elle recueille un certain nombre d’informations, notamment auprès d’administrations ou de personnes privées chargées d’une mission de service public, en usurpant des titres et fonctions (CE, Ord. réf., 19-2-2008, no 311974 ; Confirmant la Délib. 2007-186 du 28-6-2007).



	

– Il y a lieu de suspendre sur le site Note2BE.com, l’utilisation de données nominatives d’enseignants aux fins de leur notation, s’agissant de données qui ne sont « manifestement pas collectées de façon loyale, et ne présentent évidemment aucune garantie tant sur leur pertinence que sur leur caractère adéquat » (CA Paris, 14e ch. A, 25-6-2008, no 08-04727).



	

– La société qui édite un site dédié notamment à l’évaluation de professionnels, tels que des avocats, des médecins ou des chefs d’entreprises, ainsi que de personnalités publiques, telles que des joueurs de football, des pilotes de Formule 1 ou des membres du gouvernement doit informer les personnes dont les données à caractère personnel sont collectées et traitées des dispositions de l’article 32 de la loi du 6 janvier 1978 modifiée et veiller à ne pas collecter des données à caractère personnel à l’insu des personnes concernées (Délib. 2009-329 du 4-6-2009 prononçant une mise en demeure).



	

– Le Conseil d’État a confirmé le refus de la Cnil d’autoriser un fichier positif de crédit en estimant que les conditions pour que le consentement de l’emprunteur soit libre et éclairé ne sont pas réunies et, qu’en conséquence, les informations sur la situation financière de ce dernier ne sont pas recueillies de manière licite (CE, 10e et 9e s.-s., 30-12-2009, no 306173, Expertises, avril 2010, no 346, p. 147).



	

– Après avoir mis en demeure une société de cesser toute prospection commerciale par télécopie auprès des personnes qui n’ont pas préalablement donné leur accord pour être démarchées, la Cnil a condamné la réitération des manquements par une sanction pécuniaire et décidé de la publication de la délibération sur son site et sur le site internet Légifrance (Délib. 2007-352 du 22-11-2007 prononçant une sanction pécuniaire de 5 000 euros et Délib. 2010-232 du 17-6-2010 prononçant une sanction pécuniaire de 15 000 euros).



	

– Procède à une collecte ne répondant pas à la condition de loyauté posée par l’article 6 de la loi Informatique et libertés, une société qui se livre à un recueil massif, répétitif et indifférencié de données sur des profils personnels affichés sur les réseaux sociaux sans en avoir préalablement informé les personnes (Délib. 2011-203 du 21-9-2011 prononçant un avertissement public, confirmé par CE, 10e et 9e ss-sect. réunies, 12-3-2014, no 353193).



	

– Opère une collecte déloyale justifiant une sanction pécuniaire de 5 000 euros, le syndicat qui fait usage, à des fins de prospection syndicale, d’adresses de messageries électroniques professionnelles sans informer les personnes préalablement à cette prospection (Délib. 2012-048 du 16-2-2012 prononçant une sanction pécuniaire de 5 000 euros).



	

– Il est déloyal de recueillir à leur insu des adresses personnelles de personnes physiques sur l’espace public d’internet (sites « habitant-ville.info » et « webinbox.info.", notamment) car ce procédé fait obstacle à leur droit d’opposition (CA Bordeaux, 18-12-2013, no 12046000332).



	

– Constitue une collecte déloyale, la collecte par la société Google Inc. d’informations d’utilisateurs dits « passifs » n’ayant pas de compte Google mais dont la société collecte néanmoins les données de manière indirecte à l’aide de cookies. Lorsque ces utilisateurs naviguent sur des sites sur lesquels la régie publicitaire de Google est présente, la société collecte leurs adresses IP, les sites sur lesquels ils se trouvent, ainsi que les identifiants uniques présents dans des cookies spécifiques dénommés « DoucleClick ». Ces utilisateurs n’ayant pas été informés de cette collecte d’information ignorent que les sites sur lesquels ils naviguent transmettent des informations (Délib. 2013-420 du 3-1-2014 prononçant une sanction pécuniaire de. 150 000 euros).








2. Spamming


	

– Il a été jugé que « le fait d’identifier des adresses électroniques et de les utiliser, même sans les enregistrer dans un fichier, pour adresser à leurs titulaires des messages électroniques » constitue une collecte de données nominatives. Cette collecte s’avère déloyale, dès lors que les adresses électroniques personnelles des personnes ont été recueillies « à leur insu sur l’espace public d’internet, ce procédé faisant obstacle à leur droit d’opposition »(Cass. crim., 14-3-2006, no 05-83423, Bull. crim., no 69 ; RLDI, 2006/16, no 471, note LE CLAINCHE ; RLDI, 2006/17, no 498, note BELLOIR).







3. Travail



	

– Si l’employeur ne peut mettre en œuvre un dispositif de contrôle de l’activité professionnelle qui n’a pas été porté préalablement à la connaissance des salariés, il peut leur opposer les preuves recueillies par les systèmes de surveillance des locaux auxquels ils n’ont pas accès (Cass. soc., 19-4-2005, no 02-46295).



	

– Constitue un moyen de preuve illicite en matière de licenciement, l’enregistrement du salarié effectué par l’employeur à l’aide du système de vidéosurveillance de la clientèle également utilisé pour contrôler les salariés sans information et consultation préalables du comité d’entreprise (Cass. soc., 7-6-2006, no 04-43866).



	

– En référence à la loi Informatique et libertés, un arrêt du 3 novembre 2011 précise que la géolocalisation ne peut être utilisée par l’employeur pour d’autres finalités que celles qui ont été déclarées auprès de la Cnil et portées à la connaissance du salarié. En l’espèce, la Cour de cassation constate, d’une part, un détournement de finalités au regard de celles qui avaient été portées à la connaissance du salarié et d’autre part, que ce système était incompatible avec la liberté du salarié dans l’organisation de son travail. Dès lors, c’est à juste titre que le salarié a pris acte de la rupture de son contrat de travail qui s’analyse en un licenciement sans cause réelle et sérieuse dans ses conséquences (Cass. soc., 3-11-2011, no 10-18036).



	

– Si l’employeur a le droit de contrôler et de surveiller l’activité de ses salariés pendant le temps de travail, il ne peut être autorisé à utiliser comme mode de preuve les enregistrements d’un système de vidéosurveillance installé sur le site d’une société cliente permettant le contrôle de leur activité dont les intéressés n’ont pas été préalablement informés de l’existence. L’article L. 1222-4 du Code du travail, dispose en effet qu’aucune information concernant personnellement un salarié ne peut être collectée par un dispositif qui n’a pas été porté préalablement à sa connaissance (Cass. soc., 10-1-2012, no10-23482).



	

– Le droit au respect de la vie privée des salariés au travail implique qu’ils ne soient pas filmés en continu sur leurs lieux de travail sauf circonstances particulières (personnes exposées à un risque d’une particulière gravité). Tel n’est pas le cas pour la présence d’une caméra filmant en continu les agents de sécurité exerçant au sein du PC sécurité situé dans une galerie commerçante, ce dispositif étant disproportionné au but poursuivi de protection des occupants de l’immeuble (Cnil, Délib. 2012-475 du 3-1-2013 prononçant une sanction pécuniaire de un euro symbolique).








4. Principe de sectorisation


	

– En relevant que la diffusion des informations relatives aux impayés locatifs immobiliers à des propriétaires immobiliers qui n’ont pas la qualité de professionnels de l’immobilier n’était pas de nature à assurer le respect du principe de sectorisation des fichiers et à empêcher le détournement de sa finalité, la Cnil a entendu réserver la collecte, l’accès et l’utilisation des données contenues dans le fichier infobail à des personnes morales présentant des garanties de professionnalisme telles que les propriétaires institutionnels, les agences immobilières et les administrateurs de biens (CE, 10e et 9e s.-s., 28-7-2004, no 262851).







5. Finalité et détournement de finalité



	

– Constitue un détournement de finalité l’usage d’un fichier clients à des fins n’entrant pas dans les activités normales de l’établissement qui a créé le fichier, cet usage ayant été limitativement défini dans le cadre d’une déclaration simplifiée (TGI Rennes, 8-12-1988, Expertises, janvier 1989, no 113, p. 30, note O. ITÉANU).



	

– La liste des membres d’une association éditée sur papier et certifiée conforme par le président de l’association doit être communiquée à l’un de ses membres à des fins électorales internes ; cette liste ne devant être utilisée qu’à des fins électorales et devant être détruite à la fin des opérations électorales. La Cour de cassation a jugé que la communication de la liste à un candidat aux suffrages des membres de l’association pouvait être faite en vertu d’un principe général du droit électoral et a écarté l’application de la délibération no 23 de la Commission nationale informatique et libertés comme ne s’appliquant qu’à la gestion courante de l’association (Cass., 1re civ., 14-12-1999, no 97-21776).



	

– La Cnil a prononcé un avertissement pour « manquement à l’obligation de définition d’une finalité déterminée, explicite et légitime du traitement » concernant la création, à partir du traitement « Gestion des fiches clients » (GFC), d’une liste des personnes ayant résilié leur autorisation de prélèvement automatique, dénommée « clients en résiliation définitive PA », contenant les données des clients ayant résilié ce mode de paiement (Délib. 2009-002 du 20-1-2009 prononçant un avertissement).



	

– Le traitement de données personnelles réalisé n’ayant d’autre but que de permettre l’expression publique de l’intéressé, qui fournit le service de communication au public en ligne litigieux, le principe constitutionnellement et conventionnellement garanti de la liberté d’expression interdit de retenir une atteinte distincte liée à une éventuelle violation des règles instituées par la loi du 6 janvier 1978, laquelle n’est pas une des normes spécialement instituées pour limiter cette liberté dans le respect du second alinéa de l’article 10 de la Convention européenne susvisée (TGI Paris, 12-10-2009, Ord. réf.).



	

– La Cnil estime qu’il est parfaitement légitime de procéder à la collecte d’informations concernant les élèves et leurs parents, en vue d’adapter les prestations fournies par la société aux situations individuelles et de faciliter la relation commerciale avec la clientèle. Elle estime qu’il est également parfaitement légitime de collecter des informations concernant les enseignants qui seront amenés à travailler au contact d’enfants, dès lors que cette collecte a pour objet de permettre à la société d’évaluer leur compétence professionnelle et leur aptitude à dispenser des cours. En revanche, elle ne saurait admettre que soient enregistrés des commentaires excessifs et inappropriés sur ces personnes, qui seraient susceptibles de porter gravement atteinte à leur vie privée (Délib. 2010-113 du 22-4-2010 prononçant un avertissement).



	

– Un fichier de représentants de parents d’élèves constitué à partir de listes demandées aux directeurs des établissements scolaires faisant apparaître non seulement le nom et l’adresse des représentants mais également leur appartenance à une fédération de représentants de parents d’élèves ne peut être utilisé à des fins de communication politique (TGI Toulouse, sect. 1, 13-9-2001, no 1026-01).



	

– Le traitement d’informations nominatives les plus diverses portant tant sur les personnes, les familles que sur les biens des habitants d’une commune est de nature, en raison de la trop grande généralité de ses finalités, à permettre des atteintes à la vie privée et aux libertés (TGI Montpellier, 8-3-1995).



	

– La référence à la nationalité d’un demandeur de prêt comme l’un des éléments de pur fait d’un calcul automatisé du risque, dont la mise en œuvre n’entraîne pas le rejet d’une demande sans l’examen individuel de celle-ci, ne constitue pas une discrimination mais une donnée pertinente, adéquate et non excessive au regard de la finalité du traitement (CE, 10e s.-s. cont., 30-10-2001, no 204909, Lebon).



	

– A été jugée déloyale, la compilation d’annonces immobilières de particuliers sur internet pour les revendre à des professionnels, cette collecte se faisant à l’insu des personnes (Délib. 2009-148 du 26-2-2009 prononçant une sanction pécuniaire de 40 000 euros).



	

– Le maire d’une commune ayant profité de sa qualité d’élu pour intercepter le fichier de recensement et ainsi mettre à jour le fichier population de sa commune a été déclaré coupable de « détournement de la finalité d’un traitement de données à caractère personnel » et condamné au paiement d’une amende de 1500 euros (TGI Cambrai, ch. corr., 13-7-2010, no 989-2010).



	

– Les finalités du traitement autorisé par la délibération no 2011-246 du 8 septembre 2011 autorisant la réalisation d’études épidémiologiques, à partir de feuilles de soins électroniques anonymisées, sont conformes à la volonté du législateur et doivent être regardées comme légitimes eu égard à leur objet, qui tend à l’amélioration de la connaissance relative à la consommation de produits de santé. En conséquence, il n’y a pas de détournement de finalités des informations des feuilles de soin (CE, 26-5-2014, no 354903).








6. Proportionnalité



	

– L’objectif poursuivi par un mode de gestion et de contrôle des temps de présence sur les sites de travail en réseau avec un lecteur biométrique utilisant la technologie des empreintes digitales n’est pas de nature à justifier la constitution d’une base de données d’empreintes digitales des personnels, le traitement pris dans son ensemble n’apparaissant ni adapté ni proportionné au but recherché (TGI Paris, 1re ch. sect. soc., 19-4-2005, no 05-00382).



	

– Dans le cadre de leurs opérations de délivrance ou d’exécution, les huissiers de justice peuvent être détenteurs de données à caractère personnel relatives à la vie privée des individus. Toutefois la collecte et l’usage de ces données doivent respecter les principes fondamentaux de loyauté, d’exactitude, de proportionnalité, de finalité et de dignité. Tel n’est pas le cas des commentaires inscrits en bloc-notes jugés manifestement excessifs au regard des missions qui incombent aux huissiers de justice (Délib. 2006-173 du 28-6-2006 prononçant une sanction pécuniaire de 5 000 euros).



	

– Bien que justifiée par un motif d’intérêt général de prévention des situations de surendettement, la création d’un registre national des crédits aux particuliers porte, en raison de l’ampleur du registre, du caractère sensible des informations qu’il contient et de ses modalités de consultation, une atteinte disproportionnée au droit au respect de la vie privée, qui n’est pas justifiée au regard de l’objectif poursuivi par le législateur (Cons. const., 2014-690, DC du 13-3-2014).








7. Mise à jour des données au regard de la finalité



	

– Lorsque les incidents de paiement pour lesquels une personne est inscrite au Fichier Central des Chèques (FCC) ont été régularisés, la banque doit procéder à la mainlevée de l’inscription du requérant au fichier central géré par la Banque de France (Délib. 2006-246, 23-11-2006 prononçant un avertissement public).



	

– Manque à ses obligations au titre de l’autorisation unique no 15, la société qui conserve des données dans la base de gestion des fiches clients sans limitation de durée et sans aucune véritable politique de purge (Délib. 2009-002 du 20-1-2009, prononçant un avertissement).



	

– Constitue un manquement à l’obligation de mettre à jour les données, la diffusion sous la forme de curriculum vitae d’informations nominatives initialement enregistrées dans la partie publique des profils sur les réseaux sociaux, mais que les personnes ont ensuite choisi de faire basculer dans la partie privée de leurs profils. L’absence de mise à jour des données stockées par l’éditeur du site a conduit à la diffusion des données non seulement sur le site de l’éditeur, mais également, par répercussion, à leur référencement par les moteurs de recherche tels que Bing, Google et Yahoo. La Cnil a considéré qu’en développant une activité commerciale basée sur l’indexation des données de personnes sur les réseaux sociaux, l’éditeur du site devait tenir compte de cette réalité technologique dès sa conception, en prévoyant de procéder à des mises à jour régulières sur l’ensemble des données collectées (Délib. 2012-156 du 1-6-2012 prononçant un avertissement).



	

– Manque à son obligation de mettre à jour les données du fichier national des incidents de remboursement des crédits aux particuliers (FICP), l’établissement bancaire qui ne communique pas sous quatre jours à la Banque de France les régularisations survenues (Délib. 2013-173 du 19-6-2013 prononçant un avertissement rendu public sur le site Internet de la Commission et sur le site Légifrance).








8. Droit à l’oubli



	

– Il a été ordonné à la Société Google de supprimer de ses moteurs de recherche tous résultats (titre, descriptif, adresse URL) apparaissant avec les termes “Marie C. swallows” et « Marie C.” + “école de laetitia” renvoyant directement ou indirectement à la vidéo à caractère pornographique mettant en scène Madame Marie C. (TGI Montpellier, 28-10-2010, no 10-31735).



	

– Il a été ordonné à la Société Google la désindexation du nom patronymique et du prénom d’une plaignante en lien avec les sites à caractère ou tendance pornographique sur les moteurs de recherche Google accessibles aux adresses www.google.com et www.google.fr, c’est-à-dire, de supprimer de ces moteurs de recherche tous résultats (titre descriptif, adresse URL) apparaissant à la suite des requêtes effectuées avec les termes patronymique renvoyant directement ou indirectement aux sites à caractère ou tendance pornographique identifiés par le tribunal (TGI Paris, 15-2-2012).








9. Droit comparé


	

– Espagne (Droit à l’oubli) – La directive 95/46/CE permet à une personne de demander que des liens vers des pages web soient supprimés d’une liste de résultats à la suite d’une recherche effectuée sur son nom au motif qu’elle souhaite que les informations y figurant relatives à sa personne soient « oubliées après un certain temps ». Même un traitement initialement licite de données exactes peut devenir, avec le temps, incompatible avec cette directive lorsque ces données ne sont plus nécessaires au regard des finalités pour lesquelles elles ont été collectées ou traitées. Tel est notamment le cas lorsqu’elles apparaissent inadéquates, qu’elles ne sont pas ou plus pertinentes ou sont excessives au regard de ces finalités et du temps qui s’est écoulé. En conséquence, le moteur de recherche Google doit adopter les mesures nécessaires pour retirer des données à caractère personnel concernant un internaute de son index et empêcher l’accès à celles-ci à l’avenir (CJUE, 13-5-2014, aff. C-131/12).
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CONSEILS


Pour limiter les risques de collecte et de traitement de données inadéquates, non pertinentes et excessives lors de la saisie de commentaires libres dans les applications métiers, il convient de sensibiliser le personnel sur les précautions à prendre lors de la saisie de tels commentaires. Il est également possible de recourir à des outils informatiques permettant de bloquer la saisie de certains mots interdits préalablement listés par le programme.




OUTILS


Rapports annuels. – Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation. – Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


Formulaire de Google pour le respect du « Droit à l’oubli » [en ligne33]
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Article 735



Un traitement de données à caractère personnel doit avoir reçu le consentement de la personne concernée ou satisfaire à l’une des conditions suivantes :


1° Le respect d’une obligation légale incombant au responsable du traitement ;


2° La sauvegarde de la vie de la personne concernée ;


3° L’exécution d’une mission de service public dont est investi le responsable ou le destinataire du traitement ;


4° L’exécution, soit d’un contrat auquel la personne concernée est partie, soit de mesures précontractuelles prises à la demande de celle-ci ;


5° La réalisation de l’intérêt légitime poursuivi par le responsable du traitement ou par le destinataire, sous réserve de ne pas méconnaître l’intérêt ou les droits et libertés fondamentaux de la personne concernée.












GLOSSAIRE


■ INTÉRÊT LÉGITIME – 


L’intérêt légitime du responsable de traitement est un motif permettant le traitement de données à caractère personnel sans méconnaître l’intérêt ou les droits et libertés fondamentaux de la personne concernée, en particulier le recueil de son consentement36 .


TEXTES COORDONNÉS ET JURISPRUDENCE


AUTRES TEXTES


– Avis 06/2014 du 9 avril 2014 sur la notion d’intérêt légitime du contrôleur des données au sens de l’article 7 de la Directive 95-46-CE (G29 WP 217)37.


– Avis 15/2011 du 13 juillet 2011 sur la définition du consentement (G29 WP 187).


– Avis 3/2009 du 5 mars 2009 concernant le projet de décision de la Commission relative aux clauses contractuelles types pour le transfert de données à caractère personnel vers des sous-traitants de données établis dans des pays tiers en vertu de la directive 95/46/CE (responsable du traitement de données vers sous-traitant de données) (G29 WP 161).




JURISPRUDENCE COMMENTÉE


1. Intérêt légitime



	

– La légitimité de l’intérêt du responsable de traitement telle que prévue à l’article 7-5° de la loi requiert que soit effectuée une balance entre les intérêts poursuivis par la société et ceux des personnes concernées. Tel n’est pas le cas de la conservation des coordonnées bancaires de ses clients par une société de commerce électronique dans le cadre d’un service de portefeuille électronique, en vue de faciliter la conclusion d’hypothétiques contrats ultérieurs (Délib. 2012-214 du 19-7-2012 prononçant un avertissement).



	

– Répond à l’intérêt légitime du responsable de traitement, un traitement ayant pour finalité la mise en œuvre d’un dispositif d’alerte professionnelle dès lors que l’entreprise limite le champ du dispositif aux thématiques suivantes de son code éthique : la santé et la sécurité au travail (discrimination, harcèlement, violence, hygiène et sécurité), la liberté syndicale, le respect de l’interdiction du travail forcé ou du travail des enfants ; une atteinte aux informations confidentielles et sensibles ou à la propriété intellectuelle, les conflits d’intérêts et les détournements d’actifs, ainsi que le non-respect des règles de promotion et de distribution des produits ; une atteinte à la vie privée notamment à la protection des données à caractère personnel ; une atteinte à l’environnement et le non-respect des droits de l’homme tels que visés par la Déclaration des droits de l’homme du 10 décembre 1948 et par les dix principes du Pacte mondial des Nations-Unies auxquels l’entreprise a adhéré (Délib. 2013-226 du 18-7-2013 autorisant la mise en œuvre d’un traitement automatisé de données à caractère personnel ayant pour finalité la mise en œuvre d’un dispositif d’alerte professionnelle).



	

– Répond à l’intérêt légitime du responsable de traitement, un traitement ayant pour finalité la mise en œuvre d’un dispositif d’alerte professionnelle dans le cadre d’une adhésion au « label diversité », dédié au traitement des cas de discrimination et de harcèlement ressentis par les collaborateurs de la société et les candidats à un emploi, dès lors que les réclamations pouvant être émises par l’intermédiaire de ce dispositif ne peuvent concerner que des faits présumés de discrimination ou de harcèlement (Délib. 2013-324 du 24-10-2013 autorisant la mise en œuvre d’un traitement automatisé de données à caractère personnel ayant pour finalité la mise en œuvre d’un dispositif d’alerte professionnelle dédié au traitement des cas de discrimination et de harcèlement).



	

– Outrepasse les droits et intérêts des utilisateurs dits « passifs » du moteur de recherche Google qui n’ont pas de compte Google, la société Google Inc. qui collecte à l’aide de cookies, et sans leur consentement, les données relatives à leurs visites de sites tiers sur lesquels la régie publicitaire de Google est présente (adresse IP de l’utilisateur, nom du site, identifiant unique présent dans le cookie et qui sert à améliorer la pertinence de la publicité affichée). La Cnil estime que la société Google Inc. ne peut se prévaloir, pour chacun de ses utilisateurs, d’un recueil du consentement, de la nécessité d’exécution d’un contrat ou d’un juste équilibre entre son intérêt légitime et les droits fondamentaux de ses utilisateurs et qu’elle ne respecte donc pas les dispositions de l’article 7 de la loi (Délib. 2013-420 du 3-1-2014 prononçant une sanction pécuniaire de 150 000 euros).








2. Droit comparé


	

– Espagne (Conditions restrictives) – Une législation nationale ne peut rendre plus restrictives, au regard de la directive 95/45/CE, les conditions dans lesquelles un traitement de données à caractère personnel peut être effectué sans le consentement de la personne. La Cour de justice de l’Union européenne considère que le gouvernement espagnol a ajouté dans son droit national une condition qui n’existe pas dans la directive (art.7 f de la directive), à savoir que les données figurent dans les sources accessibles au public, excluant ainsi de façon catégorique et généralisée tout traitement de données ne figurant pas dans de telles sources





(CJUE, 24-11-2011, aff. C-468/10 et C-469/10).
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OUTILS


Rapports annuels. – Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation. – Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.











Section 2
Dispositions propres à certaines catégories de données
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Article 838



I. – Il est interdit de collecter ou de traiter des données à caractère personnel qui font apparaître, directement ou indirectement, les origines raciales ou ethniques, les opinions politiques, philosophiques ou religieuses ou l’appartenance syndicale des personnes, ou qui sont relatives à la santé ou à la vie sexuelle de celles-ci.


II. – Dans la mesure où la finalité du traitement l’exige pour certaines catégories de données, ne sont pas soumis à l’interdiction prévue au I :


1° Les traitements pour lesquels la personne concernée a donné son consentement exprès, sauf dans le cas où la loi prévoit que l’interdiction visée au I ne peut être levée par le consentement de la personne concernée ;


2° Les traitements nécessaires à la sauvegarde de la vie humaine, mais auxquels la personne concernée ne peut donner son consentement par suite d’une incapacité juridique ou d’une impossibilité matérielle ;


3° Les traitements mis en œuvre par une association ou tout autre organisme à but non lucratif et à caractère religieux, philosophique, politique ou syndical :


– pour les seules données mentionnées au I correspondant à l’objet de ladite association ou dudit organisme ;


– sous réserve qu’ils ne concernent que les membres de cette association ou de cet organisme et, le cas échéant, les personnes qui entretiennent avec celui-ci des contacts réguliers dans le cadre de son activité ;


– et qu’ils ne portent que sur des données non communiquées à des tiers, à moins que les personnes concernées n’y consentent expressément ;


4° Les traitements portant sur des données à caractère personnel rendues publiques par la personne concernée ;


5° Les traitements nécessaires à la constatation, à l’exercice ou à la défense d’un droit en justice ;


6° Les traitements nécessaires aux fins de la médecine préventive, des diagnostics médicaux, de l’administration de soins ou de traitements, ou de la gestion de services de santé et mis en œuvre par un membre d’une profession de santé, ou par une autre personne à laquelle s’impose en raison de ses fonctions l’obligation de secret professionnel prévue par l’article 226-13 du Code pénal ;


7° Les traitements statistiques réalisés par l’Institut national de la statistique et des études économiques ou l’un des services statistiques ministériels dans le respect de la loi no 51-711 du 7 juin 1951 sur l’obligation, la coordination et le secret en matière de statistiques, après avis du Conseil national de l’information statistique et dans les conditions prévues à l’article 25 de la présente loi39 ;


8° Les traitements nécessaires à la recherche dans le domaine de la santé selon les modalités prévues au chapitre IX40.


III. – Si les données à caractère personnel visées au I sont appelées à faire l’objet à bref délai d’un procédé d’anonymisation préalablement reconnu conforme aux dispositions de la présente loi par la Commission nationale de l’informatique et des libertés, celle-ci peut autoriser, compte tenu de leur finalité, certaines catégories de traitements selon les modalités prévues à l’article 2541. Les dispositions des chapitres IX42 et X43 ne sont pas applicables.


IV. – De même, ne sont pas soumis à l’interdiction prévue au I les traitements, automatisés ou non, justifiés par l’intérêt public et autorisés dans les conditions prévues au I de l’article 2544 ou au II de l’article 2645.






GLOSSAIRE


■ COLLECTER – 


Il s’agit de l’action de recueillir des données à caractère personnel, action qui constitue en soi un traitement de données à caractère personnel. Cette collecte peut s’effectuer, notamment, à l’aide de questionnaires ou de formulaires en ligne. Si cette dernière est effectuée à l’insu des personnes, la collecte est alors considérée comme déloyale.


■ DONNÉES DITES « SENSIBLES » – Données à caractère personnel qui font apparaître, directement ou indirectement, les origines raciales ou ethniques, les opinions politiques, philosophiques ou religieuses ou l’appartenance syndicale des personnes, ou qui sont relatives à la santé ou à la vie sexuelle de celles-ci.


■ TIERS (DESTINATAIRE) – ▶ Voir Article 37.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Convention européenne des droits de l’homme du 4 novembre 1950


Art. 9. – Liberté de pensée, de conscience et de religion


1. Toute personne a droit à la liberté de pensée, de conscience et de religion ; ce droit implique la liberté de changer de religion ou de conviction, ainsi que la liberté de manifester sa religion ou sa conviction individuellement ou collectivement, en public ou en privé, par le culte, l’enseignement, les pratiques et l’accomplissement des rites.


2. La liberté de manifester sa religion ou ses convictions ne peut faire l’objet d’autres restrictions que celles qui, prévues par la loi, constituent des mesures nécessaires, dans une société démocratique, à la sécurité publique, à la protection de l’ordre, de la santé ou de la morale publiques, ou à la protection des droits et libertés d’autrui.


Art. 14. – Interdiction de discrimination


La jouissance des droits et libertés reconnus dans la présente Convention doit être assurée, sans distinction aucune, fondée notamment sur le sexe, la race, la couleur, la langue, la religion, les opinions politiques ou toutes autres opinions, l’origine nationale ou sociale, l’appartenance à une minorité nationale, la fortune, la naissance ou toute autre situation.


◊ Code pénalDe l’atteinte au secret professionnel.


Art. 226-13. – La révélation d’une information à caractère secret par une personne qui en est dépositaire soit par état ou par profession, soit en raison d’une fonction ou d’une mission temporaire, est punie d’un an d’emprisonnement et de 15 000 euros d’amende.


Art. 226-14. – L’article 226-13 n’est pas applicable dans les cas où la loi impose ou autorise la révélation du secret. En outre, il n’est pas applicable :


1° À celui qui informe les autorités judiciaires, médicales ou administratives de privations ou de sévices, y compris lorsqu’il s’agit d’atteintes ou mutilations sexuelles, dont il a eu connaissance et qui ont été infligées à un mineur ou à une personne qui n’est pas en mesure de se protéger en raison de son âge ou de son incapacité physique ou psychique ;


2° Au médecin qui, avec l’accord de la victime, porte à la connaissance du procureur de la République les sévices ou privations qu’il a constatés, sur le plan physique ou psychique, dans l’exercice de sa profession et qui lui permettent de présumer que des violences physiques, sexuelles ou psychiques de toute nature ont été commises. Lorsque la victime est un mineur ou une personne qui n’est pas en mesure de se protéger en raison de son âge ou de son incapacité physique ou psychique, son accord n’est pas nécessaire ;


3° Aux professionnels de la santé ou de l’action sociale qui informent le préfet et, à Paris, le préfet de police du caractère dangereux pour elles-mêmes ou pour autrui des personnes qui les consultent et dont ils savent qu’elles détiennent une arme ou qu’elles ont manifesté leur intention d’en acquérir une.


Le signalement aux autorités compétentes effectué dans les conditions prévues au présent article ne peut faire l’objet d’aucune sanction disciplinaire.


◊ Loi no 51-711 du 7 juin 1951 sur l’obligation, la coordination et le secret en matière de statistiques46


Art. 2. – Toute enquête statistique des services publics, à l’exclusion des travaux statistiques d’ordre intérieur ne comportant pas le concours de personnes étrangères à l’Administration, doit être soumise au visa préalable du ministre chargé de l’économie et du ministre à la compétence duquel ressortissent les intéressés.


Le visa ne peut être accordé que si l’enquête s’inscrit dans le cadre du programme prévu à l’article précédent, si elle est prévue par une loi spéciale ou si elle présente un caractère de nécessité et d’urgence indiscutables.


AUTRES TEXTES


– Recommandation 2/2001 du 17 mai 2001 concernant certaines exigences minimales pour la collecte en ligne de données à caractère personnel dans l’Union européenne (G29 WP 43).




JURISPRUDENCE COMMENTÉE


1. Informations raciales



	

– La mention dans les traitements automatisés d’informations nominatives des noms, prénoms, pays et départements de naissance des jeunes sous protection judiciaire ne suffit pas à révéler, directement ou indirectement, l’origine raciale de ces jeunes (CE cont., 30-12-1998, no 188233).



	

– L’utilisation de la nationalité en matière de crédit scoring constitue au regard de la finalité du traitement, une donnée pertinente, adéquate et non excessive, ce, conformément à l’article 5 de la convention pour la protection des personnes à l’égard du traitement automatisé de données à caractère personnel signée à Strasbourg le 28 janvier 1981, dès lors que la mise en œuvre d’un tel critère n’entraîne pas le rejet d’une demande sans examen individuel de celle-ci (CE, 10 s-s. cont., 30-10-2001, no 204909, Lebon ; Petites Affiches, 2001, no 218, p. 3 ; Com. com. élec., 2002, comm. 79, note LEPAGE ; D., 2002, p. 1869, note AUDIT ; JCP(G), 2002, II no 10140, note D. SOMBETZKI-LENGAGNE ; Lamy Droit de l’informatique, Bull., 2001-K, mars 2002, no 145, p. 1, note GASSIN)



	

– L’utilisation d’un fichier d’adresses postales, pour la prospection commerciale ethnique de produits d’assurance destinés principalement à des ressortissants étrangers, constitué à partir de l’analyse de la consonance des noms ou prénoms des personnes faisant apparaître, directement ou indirectement, les origines raciales ou ethniques des personnes, est « susceptible d’être contraire à l’article 8 de la loi du 6 janvier 1978 modifiée qui interdit, sauf en cas de consentement écrit de la personne concernée, de collecter ou de traiter » de telles données (Délib. 2008-029 du 31-1-2008 prononçant une sanction pécuniaire de 15 000 euros ; dans le même sens, Délib. 2008-028 du 31-1-2008).



	

– Si les traitements nécessaires à la conduite d’études sur la mesure de la diversité des origines des personnes, de la discrimination et de l’intégration peuvent porter sur des données objectives, ils ne peuvent porter sur des données faisant apparaître, directement ou indirectement, les origines raciales ou ethniques des personnes (tests ADN) (Cons. const., 2007-557, DC du 15-11-2007 concernant la loi relative à la maîtrise de l’immigration, à l’intégration et à l’asile).








2. Informations politiques



	

– La méconnaissance de certaines prescriptions de la loi du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés n’est de nature à entraîner l’annulation des opérations électorales que si elle constitue une manœuvre ayant altéré la sincérité du vote (CE cont., 2-3-1984, no 51664 à propos de la collecte par téléphone des intentions de vote pour constituer un fichier nominatif).



	

– Il est légitime de considérer que l’établissement d’un fichier, aux fins de savoir si le quorum nécessaire pour la réunion d’une assemblée générale extraordinaire d’un parti politique a été atteint et qui comporte des données nominatives faisant apparaître l’appartenance politique des personnes concernées, doit faire l’objet d’une déclaration préalable auprès de la Cnil, ce quand bien même il a été établi dans le cadre et pour l’exécution d’une mission judiciaire (TGI Paris, Ord. réf., 10-1-2000).



	

– L’utilisation à des fins de prospection électorale et le traitement d’un fichier de représentants de parents d’élèves constitué à partir de listes demandées aux directeurs des établissements scolaires faisant apparaître non seulement le nom et l’adresse des représentants mais également leur appartenance à une fédération de représentants de parents d’élèves à des fins de communication politique, sans leur consentement sont interdits. Le tribunal correctionnel a estimé que l’appartenance à une fédération de représentants de parents d’élèves dont les statuts prévoient la propagation et la défense de l’idéal laïque révèle les opinions philosophiques des parents élus en son sein (TGI Toulouse, sect. 1, 13-9-2001, no 1026-01).



	

– Les informations détenues par l’Institut national de la statistique et des études économiques (INSEE) pour mener à bien une étude statistique sur la participation électorale et l’abstention entre 2002 et 2005 portant sur un échantillon de 40 000 personnes à partir des listes d’émargement des différents scrutins ne peuvent être regardées comme étant de nature à faire apparaître, même indirectement, les opinions politiques ou philosophiques (CE, 10e et 9e s.-s., 10-3-2004, no 252691).








3. Informations religieuses



	

– La mention « personnes de statut civil de droit local originaires d’Algérie » dans le fichier informatisé des bénéficiaires des aides réservées aux rapatriés d’Afrique du Nord fait apparaître indirectement les opinions religieuses des personnes intéressées (CE, 5-6-1987, no 59674).



	

– Le traitement automatisé d’informations nominatives relatif à l’instruction et la gestion des demandes d’aide de l’État présentées par les anciens membres des formations supplétives en Algérie ne regroupant pas exclusivement des personnes originaires d’Algérie relevant avant 1962 du statut civil de droit local ne peut être regardé comme faisant apparaître directement ou indirectement les opinions religieuses des personnes (CE, 10e et 1e s.-s., 19-6-1992, no 95529).








4. Vie sexuelle



	

– Constitue l’infraction de mise en mémoire informatique de données sensibles, la numérisation de photographies complétées par un texte en relation avec celles-ci quant aux mœurs de la personne représentée (TGI Privas, 3-9-1997, confirmé par CA Nîmes, 6-11-1998).



	

– L’information de la personne de l’incorporation des données fournies dans un fichier contenant des données nominatives ne peut valoir accord exprès (CE cont., 5-6-1987, no 59674).








5. Santé



	

– La mention exacte, dans la Base élèves 1er degré, de la catégorie de classe d’intégration scolaire (CLIS) dont relève l’élève, identifiée par l’un des quatres chiffres codant le type de handicap ou de déficience de l’élève, ce qui permet d’identifier la nature de l’affection ou du handicap dont il souffre, est une donnée relative à la santé au sens de l’article 8 de la loi no 78-17 du 6 janvier 1978. Tel n’est pas le cas, en revanche, de la structure de soins qui l’accueille, celle-ci ne permettant que dans de très rares cas, où sa dénomination est explicite, d’identifier directement la pathologie de l’élève (CE, 10e et 9e ss-sect. réunies, 19-7-2010, no317182).



	

– Les données de santé qui sont considérées comme des données sensibles font l’objet d’une protection renforcée prévue à l’article 8 de la loi de 1978. Dès lors qu’elles sont anonymisées, leur traitement peut être autorisé par la Cnil qui prend également en compte les finalités poursuivies par le traitement conformément à la volonté du législateur. En conséquence, la société requérante n’est pas fondée à demander l’annulation pour excès de pouvoir de la délibération no 2011-246 du 8 septembre 2011 autorisant la réalisation d’études épidémiologiques, à partir de feuilles de soins électroniques anonymisées. Mais en vertu de ce même article 8, la Cnil n’a pas à s’assurer au préalable des conditions dans lesquelles les clés de déchiffrement seraient fournies à la société requérante, les conditions d’obtention de ces clés et les éventuelles difficultés rencontrées par la société ayant obtenu l’autorisation de traitement des données destinés à prévenir le dérapage de l’usage de médicaments, à partir des feuilles de soins électroniques anonymisées. Ces conditions pour ce faire sont sans incidence sur le respect, par la délibération attaquée, des dispositions de la loi du 6 janvier 1978 (CE, 26-5-2014, no 354903).
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CONSEILS


Lorsque des données sensibles sont traitées, il convient de s’assurer que le traitement peut s’inscrire dans l’une des exceptions au principe d’interdiction.


Auditer les traitements de données à caractère personnel de l’entreprise et vérifier qu’ils n’enregistrent pas d’informations interdites ou sensibles sans le consentement exprès des personnes concernées ou qu’ils entrent bien dans l’une des exceptions légales.




OUTILS


Rapports annuels. – Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation. – Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.
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Article 953



Les traitements de données à caractère personnel relatives aux infractions, condamnations et mesures de sûreté ne peuvent être mis en œuvre que par :


1° Les juridictions, les autorités publiques et les personnes morales gérant un service public, agissant dans le cadre de leurs attributions légales ;


2° Les auxiliaires de justice, pour les stricts besoins de l’exercice des missions qui leur sont confiées par la loi ;


3° [Dispositions déclarées non conformes à la Constitution par décision du Conseil constitutionnel no2004-499, DC du 29 juillet 2004 ;]


4° Les personnes morales mentionnées aux articles L. 321-1 et L. 331-1 du Code de la propriété intellectuelle, agissant au titre des droits dont elles assurent la gestion ou pour le compte des victimes d’atteintes aux droits prévus aux livres Ier, II et III du même code aux fins d’assurer la défense de ces droits.












GLOSSAIRE


■ AUXILIAIRE DE JUSTICE – Professionnel du droit qui participe au fonctionnement de la justice sans toutefois être investi de la fonction de trancher les litiges. Il est soumis au respect du secret professionnel et a un devoir de loyauté (avocats, huissiers de justice, experts judiciaires, commissaires priseurs, notaires, administrateurs judiciaires, etc.).


■ TRAITEMENT DE DONNÉES À CARACTÈRE PERSONNEL – ▶ Voir Article 2.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Code de la propriété intellectuelle


Art. L. 321-1. – Les sociétés de perception et de répartition des droits d’auteur et des droits des artistes-interprètes et des producteurs de phonogrammes et de vidéogrammes sont constituées sous forme de sociétés civiles.


Les associés doivent être des auteurs, des artistes-interprètes, des producteurs de phonogrammes ou de vidéogrammes, des éditeurs, ou leurs ayants droit. Ces sociétés civiles régulièrement constituées ont qualité pour ester en justice pour la défense des droits dont elles ont statutairement la charge.


Les actions en paiement des droits perçus par ces sociétés civiles se prescrivent par cinq ans à compter de la date de leur perception, ce délai étant suspendu jusqu’à la date de leur mise en répartition.


Art. L. 331-1. – Les actions civiles et les demandes relatives à la propriété littéraire et artistique, y compris lorsqu’elles portent également sur une question connexe de concurrence déloyale, sont exclusivement portées devant des tribunaux de grande instance, déterminés par voie réglementaire.


Les organismes de défense professionnelle régulièrement constitués ont qualité pour ester en justice pour la défense des intérêts dont ils ont statutairement la charge.


Le bénéficiaire valablement investi à titre exclusif, conformément aux dispositions du livre II, d’un droit exclusif d’exploitation appartenant à un producteur de phonogrammes ou de vidéogrammes peut, sauf stipulation contraire du contrat de licence, exercer l’action en justice au titre de ce droit.L’exercice de l’action est notifié au producteur.


Les dispositions qui précèdent ne font pas obstacle au recours à l’arbitrage, dans les conditions prévues aux articles 2059 et 2060 du code civil.


JURISPRUDENCE COMMENTÉE


1. Infractions



	

– La collecte ou la conservation d’informations relatives à une procédure d’instruction en cours dans une affaire pénale n’est pas interdite dès lors que les informations ne portent pas, par elles-mêmes, atteinte au principe de la présomption d’innocence et qu’elles sont assorties des précisions de nature à ne pas permettre la confusion avec une condamnation qui serait intervenue (CE, cont. 10e et 7e s.-s., 30-11-1994, no 143107).



	

– L’interdiction faite aux personnes privées de diffuser des informations nominatives concernant les condamnations pénales s’applique également aux condamnations civiles comme la condamnation d’un débiteur au paiement d’une créance locative (CE, 10e et 9e s.-s., 28-7-2004, no 262851).










2. Droit comparé


	

– Royaume-Uni : La Cour européenne des droits de l’homme a condamné la politique de fichage ADN du Royaume-Uni sur les prélèvements ADN et le droit à l’oubli. La législation britannique, instituant le premier fichier ADN d’Europe, permet de conserver, pour une durée indéterminée, tous les prélèvements biométriques effectués sur toutes personnes majeures ou mineures arrêtées, quelle que soit la gravité de l’infraction. Les empreintes digitales et les données génétiques sont collectées sur des bases de données nationales sans possibilité pour les intéressés d’obtenir la destruction des échantillons. Les juges ont estimé, à l’unanimité, que la conservation à caractère « général et indifférencié » des empreintes génétiques des personnes innocentées constitue une violation du « droit à la vie privée » protégé par l’article 8 de la Convention européenne de sauvegarde des droits de l’homme





(CEDH, 4-12-2008, no 30562-04 et 30566-04, Aff. S. et M. c. Royaume-Uni).
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CONSEILS


Auditer les traitements de données à caractère personnel de l’entreprise et vérifier qu’elles ne contiennent pas d’informations relatives aux infractions, condamnations et mesures de sûreté (casier judiciaire, etc.).




OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


Concernant les infractions constatées par les services de police et de gendarmerie :


▶ Voir : 7.3 Le secteur de la justice


▶ Voir : 7.4 Le secteur police, gendarmerie et douane
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Article 1054



Aucune décision de justice impliquant une appréciation sur le comportement d’une personne ne peut avoir pour fondement un traitement automatisé de données à caractère personnel destiné à évaluer certains aspects de sa personnalité.


Aucune autre décision produisant des effets juridiques à l’égard d’une personne ne peut être prise sur le seul fondement d’un traitement automatisé de données destiné à définir le profil de l’intéressé ou à évaluer certains aspects de sa personnalité.


Ne sont pas regardées comme prises sur le seul fondement d’un traitement automatisé les décisions prises dans le cadre de la conclusion ou de l’exécution d’un contrat et pour lesquelles la personne concernée a été mise à même de présenter ses observations, ni celles satisfaisant les demandes de la personne concernée.












GLOSSAIRE


■ TRAITEMENT AUTOMATISÉ (DE DONNÉE À CARACTÈRE PERSONNEL) – Opérations suivantes effectuées en totalité ou en partie à l’aide de procédés automatisés : enregistrement des données, application à ces données d’opérations logiques et/ou arithmétiques, leur modification, effacement, extraction ou diffusion (Conv. STCE, 108, art. 2).


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Code de la sécurité intérieure


Contrôle automatisé des données signalétiques des véhicules


Art. L. 233-1. – Afin de prévenir et de réprimer le terrorisme, de faciliter la constatation des infractions s’y rattachant, de faciliter la constatation des infractions criminelles ou liées à la criminalité organisée au sens de l’article 706-73 du code de procédure pénale, des infractions de vol et de recel de véhicules volés, des infractions de contrebande, d’importation ou d’exportation commises en bande organisée, prévues et réprimées par le deuxième alinéa de l’article 414 du code des douanes, ainsi que la constatation, lorsqu’elles portent sur des fonds provenant de ces mêmes infractions, de la réalisation ou de la tentative de réalisation des opérations financières définies à l’article 415 du même code et afin de permettre le rassemblement des preuves de ces infractions et la recherche de leurs auteurs, les services de police et de gendarmerie nationales et des douanes peuvent mettre en œuvre des dispositifs fixes ou mobiles de contrôle automatisé des données signalétiques des véhicules prenant la photographie de leurs occupants, en tous points appropriés du territoire, en particulier dans les zones frontalières, portuaires ou aéroportuaires ainsi que sur les grands axes de transit national ou international.


L’emploi de tels dispositifs est également possible par les services de police et de gendarmerie nationales, à titre temporaire, pour la préservation de l’ordre public, à l’occasion d’événements particuliers ou de grands rassemblements de personnes, par décision de l’autorité administrative.


Art. L. 233-2. – Pour les finalités mentionnées à l’article L. 233-1, les données à caractère personnel collectées à l’occasion des contrôles susmentionnés peuvent faire l’objet de traitements automatisés mis en œuvre par les services de police et de gendarmerie nationales et les services des douanes et soumis aux dispositions de la loi no 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés.


Ces traitements comportent une consultation du traitement automatisé des données relatives aux véhicules volés ou signalés ainsi que du système d’information Schengen.


Afin de permettre cette consultation, les données collectées sont conservées durant un délai maximum de huit jours au-delà duquel elles sont effacées dès lors qu’elles n’ont donné lieu à aucun rapprochement positif avec les traitements mentionnés au précédent alinéa. Durant cette période de huit jours, la consultation des données n’ayant pas fait l’objet d’un rapprochement positif avec ces traitements est interdite, sans préjudice des nécessités de leur consultation pour les besoins d’une procédure pénale ou douanière. Les données qui font l’objet d’un rapprochement positif avec ces mêmes traitements sont conservées pour une durée d’un mois sans préjudice des nécessités de leur conservation pour les besoins d’une procédure pénale ou douanière.


Aux fins de prévenir et de réprimer les actes de terrorisme et de faciliter la constatation des infractions s’y rattachant, les agents individuellement désignés et dûment habilités des services de police et de gendarmerie nationales spécialement chargés de ces missions peuvent avoir accès à ces traitements.


JURISPRUDENCE COMMENTÉE


1. Données traitées



	

– Si le juge doit vérifier l’origine apparemment licite des pièces fournies par l’administration fiscale requérante il n’est pas interdit de faire état d’informations diffusées par des systèmes informatiques rassemblant des données qui n’ont pas été traitées de manière à donner une définition du profil ou de la personnalité de l’intéressé. En l’espèce, le président du tribunal, en se fondant sur un tableau récapitulatif des sociétés d’un groupe établi par les services fiscaux à partir des fiches de résultat de l’interrogation des banques de données Euridile et Infogreffe, de l’annuaire téléphonique, de la brochure publicitaire éditée par ce groupe et des dossiers fiscaux des sociétés, ne méconnaît pas les dispositions de la loi Informatique et libertés (Cass. com., 4-10-1994, no 93-12949, no 93-12950, no 93-12952, no 93-12953, no 93-12954, no 93-12955, no 93-11353, no 93-11793).



	

– Doivent être annulées les perquisitions fiscales fondées sur des documents d’origine illicite, s’agissant d’un vol de fichier comportant les noms des contribuables français n’ayant pas déclaré leurs comptes en Suisse à l’administration fiscale française. Bien que la fraude fiscale ait été reconnue, l’illicéité des preuves suffit à entacher de nullité la procédure de visite domiciliaire rappelant en cela la nécessité de respecter le principe de loyauté de la preuve (Cass. com., 31-1-2012, no 11-13097).



	

– Il n’est pas interdit de faire état d’informations diffusées par des systèmes informatiques rassemblant des données qui n’ont pas été traitées de manière à donner une définition du profil ou de la personnalité de l’intéressé. En l’espèce, les juges peuvent procéder à une comparaison tant au niveau national que départemental entre l’activité réelle d’un masseur kinésithérapeute et celle des autres kinésithérapeutes définie par des statistiques dès lors que ces informations ne sont pas nominatives (Cass. crim., 24-9-1998, no 97-81748).



	

– Le traitement automatisé dénommé « système de contrôle sanction automatisé » se bornant à enregistrer des informations relatives à chaque infraction constatée et à sa sanction ainsi qu’à l’identification du véhicule photographié, du titulaire du certificat d’immatriculation et du contrevenant n’est pas constitutif du profil ou de la personnalité des individus qui y figurent (CE, 30-4-2004, no 262144).



	

– Doit être rejeté le pourvoi formé contre un arrêt de la Cour d’appel de Toulouse ayant condamné un prévenu pour proxénétisme, dès lors qu’il ne résulte pas des énonciations de l’arrêt attaqué que les juges d’appel se soient fondés au moins partiellement sur une fiche anthropométrique informatisée agrafée en 3 exemplaires au dossier, non cotée et portant la mention « conduite à tenir à J5 ». (Cass. crim., 27-4-1983).








2. Segmentation comportementale


	

– Les traitements mis en œuvre par les établissements de crédit pour aider à l’évaluation et à la sélection des risques en matière d’octroi de crédit sont encadrés par la Cnil (Délib. 2006-019 du 2-2-2006). La Cnil considère que le droit d’accès des clients à leurs segments s’exerce sans que l’établissement de crédit puisse opposer le secret des affaires et l’intérêt économique ou commercial de l’entreprise (Délib. 93-032 du 6-4-1993). Le Conseil d’État considère que la Cnil fait une exacte application de la loi en considérant que, lorsqu’est mise en œuvre la technique dite de la « segmentation comportementale », si le segment ne constitue pas à lui seul une information nominative, il le devient dès lors qu’il est associé à une personne identifiée ou indirectement identifiable et figure dans un traitement informatisé, et que les personnes concernées doivent pouvoir avoir connaissance des mentions relatives à la segmentation qui figurent dans le fichier en cause (CE, 10e et 7e s-s. réunies, 7-6-1995, no148659).









DOCTRINE


– A. BENSOUSSAN, « National Privacy and Data Protection Law in France », in Global Privacy and Security Law (Chap. 28), Fr. GILBERT (dir.), Wolters Kluwer Law & Business /Aspen Publishers, (loose-leaf), 1st ed. 2009 (3 updates a year).


– D. MARTIN, Les fichiers de police, PUF, Que sais-je ? no 3461, 1999.


– Résolution législative du Parlement européen du 12 mars 2014 sur la proposition de règlement du Parlement européen et du Conseil relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données (règlement général sur la protection des données), Procédure, 2012/0011(COD), texte P7_TA(2014)0212, considérant 58 [en ligne55].


– Ch. TORRES, « Le credit scoring : une pratique très encadrée par la Cnil », Gaz. Pal. J., no 205 du 24-7-2010, pp. 25-27.


– Ch. TORRES, A. GÉRARD, « Banques : le scoring encadré par la Cnil », Les Échos du 23-6-2006.




CONSEILS


Les résultats d’un traitement servant à des opérations de tri ou de segmentation en vue de prendre une décision doivent obligatoirement faire l’objet d’une appréciation humaine qui décide, le cas échéant, de ne pas tenir compte de ces résultats.




OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.













CHAPITRE III
LA COMMISSION NATIONALE DE L’INFORMATIQUE ET DES LIBERTÉS




https://m.youtube.com/watch?list=UUw_T8OtBIB-hCnMoFGprIpw&v=l6VKVXZFY60




Résumé : – Ce chapitre présente le statut, les missions, les pouvoirs, l’organisation et le fonctionnement de la Commission nationale de l’informatique et des libertés.
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Article 1156



La Commission nationale de l’informatique et des libertés est une autorité administrative indépendante. Elle exerce les missions suivantes :


1° Elle informe toutes les personnes concernées et tous les responsables de traitements de leurs droits et obligations ;


2° Elle veille à ce que les traitements de données à caractère personnel soient mis en œuvre conformément aux dispositions de la présente loi.


À ce titre :


	

a) Elle autorise les traitements mentionnés à l’article 2557, donne un avis sur les traitements mentionnés aux articles 2658 et 2759 et reçoit les déclarations relatives aux autres traitements ;



	

b) Elle établit et publie les normes mentionnées au I de l’article 2460 et édicte, le cas échéant, des règlements types en vue d’assurer la sécurité des systèmes ;



	

c) Elle reçoit les réclamations, pétitions et plaintes relatives à la mise en œuvre des traitements de données à caractère personnel et informe leurs auteurs des suites données à celles-ci ;



	

d) Elle répond aux demandes d’avis des pouvoirs publics et, le cas échéant, des juridictions, et conseille les personnes et organismes qui mettent en œuvre ou envisagent de mettre en œuvre des traitements automatisés de données à caractère personnel ;



	

e) Elle informe sans délai le procureur de la République, conformément à l’article 40 du Code de procédure pénale, des infractions dont elle a connaissance, et peut présenter des observations dans les procédures pénales, dans les conditions prévues à l’article 5261 ;



	

f) Elle peut, par décision particulière, charger un ou plusieurs de ses membres ou le secrétaire général, dans les conditions prévues à l’article 4462, de procéder ou de faire procéder par les agents de ses services à des vérifications portant sur tous traitements et, le cas échéant, d’obtenir des copies de tous documents ou supports d’information utiles à ses missions ;



	

g) [abrogé]



	

h) Elle répond aux demandes d’accès concernant les traitements mentionnés aux articles 4163 et 4264 ;






3° À la demande d’organisations professionnelles ou d’institutions regroupant principalement des responsables de traitements :


	

a) Elle donne un avis sur la conformité aux dispositions de la présente loi des projets de règles professionnelles et des produits et procédures tendant à la protection des personnes à l’égard du traitement de données à caractère personnel, ou à l’anonymisation de ces données, qui lui sont soumis ;



	

b) Elle porte une appréciation sur les garanties offertes par des règles professionnelles qu’elle a précédemment reconnues conformes aux dispositions de la présente loi, au regard du respect des droits fondamentaux des personnes ;



	

c) Elle délivre un label à des produits ou à des procédures tendant à la protection des personnes à l’égard du traitement des données à caractère personnel, après qu’elle les a reconnus conformes aux dispositions de la présente loi dans le cadre de l’instruction préalable à la délivrance du label par la commission ; la commission peut également déterminer, de sa propre initiative, les produits et procédures susceptibles de bénéficier d’un label. Le président peut, lorsque la complexité du produit ou de la procédure le justifie, recourir à toute personne indépendante qualifiée pour procéder à leur évaluation ; la commission peut également déterminer, de sa propre initiative, les produits et procédures susceptibles de bénéficier d’un label. Le coût de cette évaluation est pris en charge par l’entreprise qui demande le label ; elle retire le label lorsqu’elle constate, par tout moyen, que les conditions qui ont permis sa délivrance ne sont plus satisfaites ;






4° Elle se tient informée de l’évolution des technologies de l’information et rend publique le cas échéant son appréciation des conséquences qui en résultent pour l’exercice des droits et libertés mentionnés à l’article 1er65 ;


À ce titre :


	

a) Elle est consultée sur tout projet de loi ou de décret relatif à la protection des personnes à l’égard des traitements automatisés. À la demande du président de l’une des commissions permanentes prévue à l’article 43 de la Constitution, l’avis de la commission sur tout projet de loi est rendu public ;



	

b) Elle propose au Gouvernement les mesures législatives ou réglementaires d’adaptation de la protection des libertés à l’évolution des procédés et techniques informatiques ;



	

c) À la demande d’autres autorités administratives indépendantes, elle peut apporter son concours en matière de protection des données ;



	

d) Elle peut être associée, à la demande du Premier ministre, à la préparation et à la définition de la position française dans les négociations internationales dans le domaine de la protection des données à caractère personnel. Elle peut participer, à la demande du Premier ministre, à la représentation française dans les organisations internationales et communautaires compétentes en ce domaine.






Pour l’accomplissement de ses missions, la commission peut procéder par voie de recommandation et prendre des décisions individuelles ou réglementaires dans les cas prévus par la présente loi.


La commission présente chaque année au Président de la République, au Premier ministre et au Parlement un rapport public rendant compte de l’exécution de sa mission.






GLOSSAIRE


■ AUTORITÉ ADMINISTRATIVE INDÉPENDANTE (AAI) – Organisme administratif qui agit au nom de l’État et dispose d’un réel pouvoir, sans pour autant relever de l’autorité du gouvernement66. C’est dans la loi du 6 janvier 1978 créant la Cnil que le terme est apparu pour la première fois.


■ AVIS – Acte non obligatoire qui exprime une opinion que la Cnil est amenée à émettre notamment sur les traitements soumis à autorisation, la conformité aux dispositions de la loi des projets de règles professionnelles et des produits et procédures tendant à la protection des personnes à l’égard des traitements, ou encore les projets de loi. Un avis n’a qu’une portée consultative.


■ DÉCLARATION OU AUTORISATION UNIQUE


(PROCÉDURE DE) – 


■ Voir Article 23.


■ EBIOS – ▶ Voir Article 34.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Constitution67


Art. 43. – Les projets et propositions de loi sont envoyés pour examen à l’une des commissions permanentes dont le nombre est limité à huit dans chaque assemblée.


À la demande du Gouvernement ou de l’assemblée qui en est saisie, les projets ou propositions de loi sont envoyés pour examen à une commission spécialement désignée à cet effet.


◊ Code de procédure pénale


Art. 40. – Le procureur de la République reçoit les plaintes et les dénonciations et apprécie la suite à leur donner conformément aux dispositions de l’article 40-1.


Toute autorité constituée, tout officier public ou fonctionnaire qui, dans l’exercice de ses fonctions, acquiert la connaissance d’un crime ou d’un délit est tenu d’en donner avis sans délai au procureur de la République et de transmettre à ce magistrat tous les renseignements, procès-verbaux et actes qui y sont relatifs.


◊ Décret d’application no 2005-1309 du 20 octobre 200568


Art.6-1. – I. – La Commission nationale de l’informatique et des libertés, saisie dans le cadre du a du 4o de l’article 11 de la loi du 6 janvier 1978 susvisée, se prononce dans le délai de deux mois à compter de la date du jour de réception de la demande d’avis du Gouvernement. Ce délai peut être prolongé d’un mois sur décision motivée du président de la commission.


En cas d’urgence, ce délai est ramené à un mois à la demande du Gouvernement.


Lorsqu’il n’est pas rendu à l’expiration des délais prévus aux alinéas précédents, l’avis demandé à la commission est réputé donné.


II. – La commission, saisie dans le cadre du d du 2o de l’article 11 de la loi du 6 janvier 1978 susvisée, se prononce dans le délai de deux mois à compter de la date du jour de réception de la demande. Ce délai peut être prolongé d’un mois sur décision motivée du président de la commission.


◊ Règlement intérieur de la Cnil69


Régulation des pratiques professionnelles


Examen de règles professionnelles et des produits et procédures


Art. 28. – Demandes d’avis sur la conformité à la loi de projets de règles professionnelles et des produits et procédures


Les organisations professionnelles ou d’institutions regroupant principalement des responsables de traitement saisissent la commission de demandes d’avis sur des projets de règles professionnelles et des produits et procédures prévues à l’article 11-3°, a de la loi du 6 janvier 1978 modifiée par écrit.


Ces demandes sont instruites par les services de la commission.


Art. 29. – Concertation préalable à l’introduction d’une demande d’avis


À la demande d’une organisation souhaitant obtenir un avis de la commission, le dépôt d’une demande d’avis peut être précédé d’une phase de concertation avec un rapporteur désigné à cet effet par la commission.


Art. 30. – Examen des demandes d’avis par la commission


La commission rend son avis, sous forme d’une délibération, dans un délai de trois mois à compter de la date de la réception de la demande, renouvelable une fois par décision motivée du président de la commission.


Dans l’examen de la demande d’avis, la commission porte une attention particulière à la valeur ajoutée que représente le projet de règles professionnelles par rapport au cadre légal existant, à sa conformité à d’éventuelles préconisations déjà émises par la commission dans le secteur concerné et aux mécanismes qui visent à rendre ces règles professionnelles effectivement contraignantes pour les membres de l’organisation.


À l’issue de son examen, la commission adopte une délibération portant soit avis de conformité, soit avis de non-conformité.


Art. 31. – Appréciation sur les garanties offertes par des règles professionnelles


La commission peut être saisie par l’organisme à qui elle a délivré un avis dans les conditions fixées aux articles précédents d’une demande d’appréciation des garanties offertes par ces règles professionnelles, sur le fondement de l’article 11-3°, b de la loi du 6 janvier 1978 modifiée. Elle délivre son appréciation dans un délai de trois mois.


À l’issue de son examen, la commission adopte une délibération portant soit appréciation favorable, soit appréciation défavorable.


Elle peut, d’initiative, revenir sur une appréciation favorable en cas de manquements des membres de l’organisation ou de l’institution aux règles professionnelles concernées qui seraient portés à sa connaissance notamment par la réception de plaintes ou l’exécution de contrôles sur place.


Procédure de labellisation


Art. 32. – Comité de labellisation


Le président désigne les membres de la commission qui composent le comité de labellisation.


Le comité désigne en son sein un président. Il se réunit en tant que de besoin et au moins une fois par an, sur un ordre du jour arrêté par le président.


Il propose les orientations relatives à la politique de labellisation de la commission et élabore les projets de référentiels aux fins de labellisation de produits ou de procédures, notamment. Il peut auditionner le demandeur d’un référentiel ou d’un label ou toute personne susceptible de l’aider dans l’accomplissement de ses missions.


Les services de la commission assurent le secrétariat du comité.


Art. 33. – Adoption de référentiels


Sur proposition du comité, la commission adopte des référentiels définissant les caractéristiques que doivent présenter des produits ou des procédures pour permettre la délivrance d’un label individuel. Ceux-ci précisent les modalités d’appréciation de la conformité à la loi et, le cas échéant, les particularités relatives aux vérifications subséquentes à la délivrance du label. Les délibérations portant adoption de référentiels sont prises par la commission réunie en séance plénière.


Art. 34. – Demande de délivrance de label


Les demandes de délivrance de label sont adressées à la commission par écrit. Elles précisent le référentiel auquel se rapporte le produit ou la procédure concernés. Elles comportent, notamment, la description du produit ou de la procédure à évaluer, les objectifs poursuivis ou les garanties particulières mises en œuvre aux fins d’attester de la conformité du produit ou de la procédure à ce référentiel.


Art. 35. – Demande conjointe


Des personnes juridiques distinctes peuvent solliciter conjointement la délivrance d’un label en vue de faire un usage commun du produit ou de la procédure labellisés. La demande comporte l’engagement de ces personnes de maintenir leur collaboration pendant toute la durée du label. En cas d’interruption de leur collaboration, le ou les organismes souhaitant conserver le label doivent déposer une nouvelle demande en ce sens à la commission.


Art. 36. – Recevabilité de la demande


Lorsque la demande est complète, le président de la commission apprécie sa recevabilité dans un délai de deux mois à compter de l’attribution d’un numéro d’enregistrement. Il notifie sa décision au demandeur par lettre remise contre signature et l’informe du délai nécessaire à la commission pour procéder à l’évaluation du produit ou de la procédure.


Si le président de la commission ne répond pas dans un délai de deux mois à compter de la réception de la demande, celle-ci est réputée rejetée.


Art. 37. – Instruction de la demande


L’instruction de la demande consiste à évaluer la conformité du produit ou de la procédure au référentiel auquel il se rapporte. Le produit ou la procédure peuvent être soumis à des tests visant à vérifier sa conformité au référentiel.


Dans le cadre de cette évaluation, il peut être demandé communication de toutes pièces utiles. Toute personne susceptible de fournir les informations nécessaires relatives au produit ou à la procédure évalué peut également être entendue.


Le demandeur peut, à tout moment, modifier ou retirer sa demande initiale par écrit. Au terme de l’instruction, le comité conclut, ou non, à la conformité du produit ou de la procédure évaluée au référentiel auquel il se rapporte.


Un membre du comité est désigné pour être rapporteur du dossier devant la commission.


Art. 38. – Décision de délivrance ou de refus du label


La délibération est notifiée par lettre remise contre signature dans un délai de huit jours à compter de la décision de la commission. En cas de délivrance, elle indique les conditions d’utilisation du logo « Label Cnil », telles qu’elles ont été définies dans le règlement d’usage élaboré à cet effet.


Art. 39. – Durée de validité du label


Les labels sont délivrés par la commission pour une durée de trois ans renouvelable dans les conditions prévues dans la présente section.


Art. 40. – Modifications apportées au produit ou à la procédure labellisé


La commission doit être informée sans délai de toute modification d’un produit ou d’une procédure labellisé.


Il peut être demandé communication de tout document permettant d’apprécier si les modifications sont de nature à nécessiter une nouvelle évaluation.


Le président notifie au titulaire la suite donnée à l’instruction de sa demande par lettre remise contre signature.


Dans les cas où une nouvelle évaluation du produit ou de la procédure est nécessaire, elle est réalisée dans les conditions décrites aux articles 37 et suivants.


Art. 41. – Vérification du maintien des conditions de délivrance du label


La commission peut vérifier à tout moment et par tout moyen que le produit ou la procédure labellisé respectent les conditions ayant permis la délivrance du label.


Toute personne ayant recours à un produit ou une procédure labellisés peut signaler à la commission tout doute quant à la conformité de ceux-ci au référentiel.


Art. 42. – Remise en cause de la conformité d’un produit ou d’une procédure à un référentiel


En cas de doute quant à la conformité d’un produit ou d’une procédure labellisés au référentiel applicable, le président de la commission en informe le titulaire qui dispose d’un délai d’un mois pour transmettre ses observations.


À l’expiration de ce délai, si le titulaire du label n’apporte pas de réponse satisfaisante à sa demande, il en informe le comité de labellisation, qui désigne en son sein un rapporteur. Après instruction, celui-ci établit un rapport au vu duquel la commission réunie en séance plénière peut décider de retirer le label.


Art. 43. – Forme du retrait


La délibération portant retrait du label est notifiée par lettre remise contre signature. Le courrier de notification mentionne les voies et délais de recours applicables.


Si la commission décide de ne pas retirer le label, la procédure est close par l’envoi d’une lettre du président ou du vice-président délégué à son titulaire.


Art. 44. – Procédure de renouvellement


Le titulaire d’un label transmet à la commission une demande de renouvellement au moins six mois avant la date d’échéance de celui-ci. La demande est instruite conformément aux articles 37 et suivants.


Le label est prolongé jusqu’à ce que la commission se soit prononcée sur la demande de renouvellement.


Art. 45. – Publicité des décisions relatives aux labels


Les décisions de délivrance d’un label, de retrait ou de reconduction d’un label sont rendues publiques dans les conditions prévues au chapitre XI. Les décisions de refus de délivrance du label ne font l’objet d’aucune publication.


Art. 46. – Liste des produits ou procédures labellisés


La commission tient à la disposition du public sur son site la liste des produits ou procédures labellisés. Cette liste précise la date à laquelle expire le label ainsi que le nom de son titulaire.


Note. – Délibérations spécifiques : Référentiels pour la délivrance de labels


Trois référentiels pour la délivrance de labels tendant à la protection des personnes à l’égard du traitement des données à caractère personnel ont déjà été adoptés :


– Label Audit (Délib. 2011-316) en octobre 2011 ;


▶ Voir : 2.6.1 Label Audit


– Label Formation (Délib. 2011-315) en octobre 2011 ;


▶ Voir : 2.6.2 Label Formation


– Label Coffre-fort (Délib. 2014-017) en janvier 2014 ;


▶ Voir : 2.6.3 Label Coffre-fort numérique


Publicité des actes de la commission


Art. 75. – Publication au Journal Officiel


Sont publiées au Journal Officiel de la République Française les délibérations relatives à son fonctionnement qui portent les décisions suivantes :


– Élection du président et des vice-présidents, désignation du vice-président délégué et élection du président et des membres de la formation restreinte (article 13-I),


– Adoption du règlement intérieur (article 13-II-4),


– Délégation d’attributions au bureau (article 16),


– Désignation des membres de la Commission chargés d’exercer le droit d’accès indirect (article 41) et indication du nom de celui d’entre eux ayant été élu comme président,


– Adoption du règlement de gestion des services de la Commission.


Sont également publiées au Journal Officiel de la République Française les délibérations qui portent les décisions suivantes :


– Adoption de normes simplifiées, de dispenses de déclaration, de règlements types de sécurité, d’autorisations uniques (chapitre IV), adoption de méthodologies de référence (article 54) ;


– Adoption de recommandations (article 11, avant-dernier alinéa) ;


– Adoption d’avis sur les projets de règles professionnelles et des produits et procédures tendant à la protection des personnes à l’égard du traitement de données à caractère personnel, ou à l’anonymisation de ces données (article 11-3°-a) ;


– Adoption de référentiels aux fins de labellisation de produits ou de procédures (article 11-3°-c).


Sont également publiées au Journal Officiel de la République Française les décisions de délégation de signature du président de la Commission au vice-président délégué.


Art. 76. – Publication sur Légifrance


Sont publiés sur Légifrance :


	

– Les avis relatifs à tout projet de loi qu’elle rend sur le fondement de l’article 11-4°-a), quand le président d’une des Commissions permanentes du Parlement le demande,



	

– Les décisions de délivrance, renouvellement, retrait de labels individuels qu’elle rend sur le fondement de l’article 11-3°-c),



	

– Les principales caractéristiques des décisions d’autorisation que le président ou le vice-président délégué prennent sur le fondement de l’article 15 et qui se rapportent à une des procédures de formalités préalables prévues aux chapitres IV, IX, X et XII de la loi, à savoir : le sens de la décision rendue, son numéro, la finalité du traitement envisagé, l’identification du bénéficiaire ainsi que, pour les autorisations de transfert, les pays vers lesquels les données sont appelées à être transférées ;






La Commission peut décider de rendre publics les avis qu’elle délivre sur le fondement de l’article 11-2°-d), ainsi que les avis qu’elle délivre sur le fondement d’un texte autre que la loi du 6 janvier 1978 modifiée, sur le site Légifrance. Elle peut décider que les décisions publiées sur Légifrance seront également publiées sur son site Internet.


JURISPRUDENCE COMMENTÉE


1. Accès aux données



	

– Sur le régime juridique des autres hautes autorités, Voir Cons. const., no 84-173, DC, 26-7-1984 concernant la loi [no 84-743 du 1-8-1984] relative à l’exploitation des services de radio-télévision mis à la disposition du public sur un réseau câblé ; Cons. const., no 86-217 DC, 18-9-1986 concernant la Loi [no 86-1067 du 30-9-1986] relative à la liberté de communication ; Cons. const. no 89-260, DC, 28-7-1989 concernant la Loi [no 89-531 du 2-8-1989] relative à la sécurité et à la transparence du marché financier.



	

– Doivent être annulées deux décisions du directeur général de l’INSEE de rejeter les demandes de sociétés de pouvoir disposer, sans restriction d’usage, des données statistiques issues du dépouillement du recensement général de la population de 1990, sur le fondement de la délibération de la Cnil en date du 14 février 1989. En prenant ces décisions, il s’est cru à tort lié par l’avis de la Cnil qui n’a qu’une portée consultative



	

(CE cont., 26-7-1996, no 160481).



	

– La commission, saisie pour avis sur un projet de décret, a été mise à même de s’exprimer sur l’ensemble des questions soulevées par ce décret relatif à la communication des données de connexion ; par suite, la circonstance alléguée que la commission n’aurait été saisie que d’un texte ne déterminant pas de manière précise les données à conserver pour les besoins de la recherche, de la constatation et de la poursuite des infractions pénales n’est, en tout état de cause, pas de nature à entacher d’irrégularité cette consultation (CE, 2e et 7e s.-s., 7-8-2007, no 293774).










2. Normes simplifiées


	

– Les normes simplifiées de la Cnil dès lors qu’elles manifestent l’exercice du pouvoir réglementaire prévu par la loi sont susceptibles de recours pour excès de pouvoir. Ainsi, à la suite d’un recours pour excès de pouvoir, la norme simplifiée no 7 concernant les traitements automatisés d`informations nominatives relatifs à la paie et à la gestion des personnels des personnes physiques et morales autres que celles gérant un service public a été annulée par le Conseil d’État (CE, 12-3-1982, no 25173).







3. Plaintes



	

– Le refus de la Cnil de donner suite à une plainte déposée auprès d’elle par un particulier a le caractère d’une décision susceptible de faire l’objet d’un recours pour excès de pouvoir (CE, 7e et 10e s.-s., 28-3-1997, no 182912, Gaz. Pal. Rec., 1997, panor. adm. p. 172 ; Lebon, 1997, p. 119 ; JCP (G), 1997, II-22880, concl. J.-D. COMBREXELLE, commissaire du gouvernement)



	

– La Cnil dispose du pouvoir d’apprécier la suite à donner aux plaintes qui lui sont adressées, quelle que soit la décision prise ensuite par les autorités judiciaires saisies (CA Paris, 11e ch. corr. A, 15-5-1996, D., 1998 J 1996 note R. GASSIN ; Cass. crim., 3-2-1998, no 96-82665, rejet).



	

– La décision de la commission de ne pas transmettre au parquet la plainte contre l’auteur d’une fiche concernant le requérant produite dans le cadre d’une instance pénale n’est pas entachée d’une erreur de droit ou d’une erreur manifeste d’appréciation (CAA Paris, 5e ch., 11-2-1999).



	

– Saisie de centaines de plaintes et témoignages de personnes dont les coordonnées ont été publiées à leur insu dans des annuaires en ligne, la Cnil, après des démarches infructueuses auprès du responsable des sites, a dénoncé les faits au procureur de la République de Douai. L’enquête pénale a donné lieu à une amende de 10 000 euros, la suppression de toutes les données personnelles des victimes déloyalement collectées ainsi que la publication de l’arrêt sur le site de la Cnil (CA Bordeaux, 18-12-2013, no 12046000332).








4. Information



	

– Le Conseil d’État a jugé que la Cnil a pu, sans commettre d’erreur de droit ni d’erreur manifeste d’appréciation, estimer, que le fait qu’une bibliothèque municipale n’informe pas ses usagers de ce que les informations relatives aux prêts de livres faisaient l’objet d’un traitement automatisé et ainsi ne les mettait pas en mesure d’exercer le droit d’accès et de rectification et dont la régularisation avait été opérée, ne constitue pas une infraction suffisamment établie et ne porte pas une atteinte suffisamment caractérisée aux dispositions de la loi dont la commission a pour mission d’assurer l’application pour justifier une transmission au parquet (CE cont., 27-10-1999, no 196306, Gaz. Pal. Rec., 2000, somm. p. 2137 ; J., no 281 du 7-10-2000, p. 43, note GRAVELEAU).



	

– La Cnil a l’obligation d’aviser le procureur de la République des crimes et délits dont elle a connaissance dès lors que les faits sont suffisamment établis et portent une atteinte suffisamment caractérisée aux dispositions dont elle a pour mission d’assurer l’application. En revanche, la Cnil n’a pas l’obligation de dénoncer des faits susceptibles d’être punis d’une contravention de police (CE, 30-7-2003, no 246870).



	

– Compte tenu de l’absence de tout élément utile à l’instruction d’une plainte dans le courrier du requérant, la Cnil peut sans commettre d’erreur manifeste d’appréciation, rejeter sa demande tendant à la saisine du procureur de la République (CE, 10e et 9e s.-s., 6-2-2004, no 234016).



	

– La participation du rapporteur au débat et au vote ayant conduit à l’adoption d’une délibération par laquelle la commission nationale de l’informatique et des libertés a adressé un avertissement ne méconnaît pas le principe d’impartialité ni celui des droits de la défense (CE Ass., 3-12-1999 no 197060, no 197061).



	

– La notification des griefs d’une plainte et d’une décision de la Cnil de procéder à une vérification sur place adressée à une caisse locale et la circonstance que cette vérification a eu lieu aussi au siège de la caisse régionale qui en avait été prévenue préalablement, n’a pas entaché d’irrégularité la procédure (CE Ass., 3-12-1999, no 197060, no 197061).






5. Recours


	

– Les recommandations de la Cnil qui se bornent à donner une interprétation de la loi ne sont pas des décisions susceptibles de faire grief et ne sont donc pas susceptibles de recours pour excès de pouvoir (CE, 5e et 3e s.-s., 27-9-1989, no 74548, 74549 et 74550).



	

– La délibération de la Cnil en tant qu’elle ne se borne pas à commenter les règles que la commission a pour mission de mettre en œuvre mais qu’elle ajoute à l’ordonnancement juridique entraîne la recevabilité du recours pour excès de pouvoir (CE, 10e s.-s. cont., 30-10-2001, no 204909, Lebon).



	

– Si l’employeur est fondé à réglementer l’usage d’internet au sein de l’entreprise, les recommandations de la Cnil mettent en évidence l’existence d’un usage dans les entreprises qui admet qu’une interdiction absolue à des fins non professionnelles n’est pas raisonnable et qu’est admis un usage raisonnable de ce système à des fins personnelles. Cet usage constaté par la commission correspond à l’exigence de l’article L. 120-2 du Code du travail posant le principe de restriction proportionné et nécessaire des libertés du salarié par l’employeur. Le motif de licenciement tiré de l’utilisation de l’accès à des sites internet à caractère pornographique, au domicile du salarié, repose sur un fait relevant de la vie privé du salarié (CA Versailles, 6e ch. sect. soc., 18-3-2003, no 2002-46).



	

– Le Conseil d’État s’est prononcé sur la possibilité pour les justiciables de former un recours pour excès de pouvoir à l’encontre d’une décision de la Cnil refusant de faire usage de ses pouvoirs d’enquête. Si le Conseil d’État admet qu’une telle décision puisse faire l’objet dudit recours, les faits de l’espèce ne lui permettent pas de donner raison au requérant du fait notamment du caractère trop général de sa demande à la Cnil. : le requérant avait demandé de « faire respecter la loi de 1978 » en faisant effacer « l’ensemble des fichiers contenant des données personnelles collectées par les services consulaires français sans information préalable des personnes concernées » (CE, 9-10e s.-s. 5-12-2011, no 22487939).








6. Droit comparé


	

– Allemagne – Manque aux obligations qui lui incombent en vertu de l’article 28, § 1, second alinéa, de la directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, l’État allemand qui soumet à sa tutelle les autorités de contrôle compétentes pour la surveillance du traitement des données à caractère personnel par les organismes non publics et les entreprises de droit public prenant part à la concurrence sur le marché (öffentlich-rechtliche Wettbewerbsunternehmen) dans les différents Länder, transposant ainsi de façon erronée l’exigence selon laquelle ces autorités exercent leurs missions « en toute indépendance »





(CJUE, 9-3-2010, no C-518/07).
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CONSEILS


L’obtention d’un label constitue un gage de qualité supplémentaire tant vis-à-vis des clients que des salariés. Elle peut également représenter un élément de différenciation à l’égard de la concurrence. La procédure de labellisation nécessite une concertation importante avec les services de la Cnil.




OUTILS


Label audit.– Dossier de candidature ou formulaire de demande de délivrance d’un label pour une procédure d’audit de conformité de traitement.


▶ Voir : 2.6.1 Label Audit


Label formation.


– Dossier de candidature ou formulaire de demande de délivrance d’un label pour une formation.


▶ Voir : 2.6.2 Label Formation


Label Coffre-fort numérique.


▶ Voir : 2.6.3 Label Audit


Rapports annuels.


– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.


– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– Dispositions relatives aux conditions d’autorisation des traitements de données à caractère personnel (TDCP) et à la Commission nationale de l’informatique et des libertés (Cnil) :


– La Cnil en bref. (Guide Cnil), Cnil 2013.
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Article 1273



La Commission nationale de l’informatique et des libertés dispose des crédits nécessaires à l’accomplissement de ses missions. Les dispositions de la loi du 10 août 1922 relative au contrôle financier74 ne sont pas applicables à leur gestion. Les comptes de la commission sont présentés au contrôle de la Cour des comptes.












GLOSSAIRE


■ CONTRÔLE (CONTRÔLEUR) FINANCIER (COMPTABILITÉ PUBLIQUE) – Fonctions de la personne (initialement dénommée contrôleur des dépenses engagées) chargée, pour l’État et les établissements publics nationaux, de veiller à la régularité des opérations d’engagement et d’ordonnancement (mandatement)75.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Décret no 2005-1309 du 20 octobre 200576


Art. 5. – Les dépenses sont ordonnancées par le président de la commission ou par le vice-président délégué.


Art. 6. – Les membres de la commission ont droit au remboursement des frais que nécessite l’exécution de leur mandat, dans les conditions prévues par le décret du 28 mai 1990 susvisé77.


Les personnels qui sont appelés à prêter leur concours à la commission ont droit, dans les conditions de l’alinéa précédent, au remboursement des frais engagés à l’occasion des missions exécutées pour le compte de la commission.


◊ Décret no 2006-781 du 3 juillet 2006 fixant les conditions et les modalités de règlement des frais occasionnés par les déplacements temporaires des personnels civils de l’État78


Art. 3. – Lorsque l’agent se déplace pour les besoins du service hors de sa résidence administrative et hors de sa résidence familiale à l’occasion d’une mission, d’une tournée ou d’un intérim, il peut prétendre :


	

– à la prise en charge de ses frais de transport sur production des justificatifs de paiement auprès du seul ordonnateur ;



	

– et à des indemnités de mission qui ouvrent droit, cumulativement ou séparément, selon les cas, au :



	

1° Remboursement forfaitaire des frais supplémentaires de repas ;



	

2° Remboursement forfaitaire des frais d’hébergement et, pour l’étranger et l’outre-mer, des frais divers, sur production des justificatifs de paiement de l’hébergement auprès du seul ordonnateur.






Toutefois, pour l’étranger et l’outre-mer, dans le cas où l’agent est logé ou nourri gratuitement, les indemnités de mission allouées sont réduites dans la limite d’un pourcentage fixé par arrêté conjoint du ministre chargé de la fonction publique, du ministre chargé du budget, du ministre chargé des affaires étrangères et du ministre chargé de l’outre-mer.


À l’occasion d’un stage, l’agent peut prétendre :


	

– à la prise en charge de ses frais de transport ;



	

– et à des indemnités de stage dans le cadre d’actions de formation initiale ou d’indemnités de mission dans le cadre d’actions de formation continue. Dans ce dernier cas, s’il a la possibilité de se rendre dans un restaurant administratif ou d’être hébergé dans une structure dépendant de l’administration moyennant participation, l’indemnité de mission attribuée à l’agent est réduite d’un pourcentage fixé par le ministre ou par délibération du conseil d’administration de l’établissement.






Les indemnités de stage instituées par le présent décret ne sont pas versées aux agents qui, appelés à effectuer un stage dans un établissement ou centre de formation des agents de l’État, bénéficient, à ce titre, d’un régime indemnitaire particulier.


L’indemnité de mission et l’indemnité de stage sont exclusives l’une de l’autre.


Des avances sur le paiement des frais visés aux alinéas précédents peuvent être consenties aux agents qui en font la demande. Leur montant est précompté sur l’ordonnance ou le mandat de paiement émis à la fin du déplacement à l’appui duquel doivent être produits les états de frais.


Art. 7. – Pour la métropole, le taux du remboursement forfaitaire des frais supplémentaires de repas est fixé par un arrêté conjoint du ministre chargé de la fonction publique et du ministre chargé du budget. Le barème des taux du remboursement forfaitaire des frais d’hébergement est fixé par le ministre ou par délibération du conseil d’administration de l’établissement dans la limite d’un taux maximal fixé par un arrêté conjoint du ministre chargé de la fonction publique et du ministre chargé du budget.


Pour l’outre-mer, le barème des taux des indemnités de mission est fixé par le ministre ou par délibération du conseil d’administration de l’établissement dans la limite d’un taux maximal fixé par un arrêté conjoint du ministre chargé de la fonction publique, du ministre chargé du budget et du ministre chargé de l’outre-mer.


Pour l’étranger, un arrêté conjoint du ministre chargé des affaires étrangères, du ministre chargé de la fonction publique et du ministre chargé du budget fixe les taux des indemnités de mission, par pays ou, le cas échéant, par ville ou par région.


Un arrêté conjoint du ministre chargé de la fonction publique et du ministre chargé du budget fixe les taux des indemnités de stage.


Toutefois, lorsque l’intérêt du service l’exige et pour tenir compte de situations particulières, un arrêté ministériel ou une délibération du conseil d’administration de l’établissement peut fixer, pour une durée limitée, des règles dérogatoires aux arrêtés interministériels prévus aux alinéas précédents, qui ne pourront, en aucun cas, conduire à rembourser une somme supérieure à celle effectivement engagée.


◊ Arrêté du 7 avril 2011 pris en application de l’article 7 du décret no 2006-781 du 3 juillet 200679


Art. 1. – Par dérogation à l’arrêté du 3 juillet 2006 susvisé, les membres de la Commission nationale de l’informatique et des libertés et, lorsqu’ils les accompagnent, les agents de la commission, peuvent percevoir une indemnité d’hébergement ou une indemnité de mission dans la limite de deux fois les taux maximaux prévus à l’article 1er de l’arrêté du 3 juillet 2006 précité pour leurs déplacements en France et dans la limite de deux fois et demie ces taux pour leurs déplacements à l’étranger. L’indemnité perçue ne peut excéder le montant des frais réellement engagés.


Art. 2. – Les agents de la Commission nationale de l’informatique et des libertés peuvent, sous réserve de l’article 1er, percevoir une indemnité d’hébergement ou une indemnité de mission dont les taux sont ceux prévus à l’article 1er de l’arrêté du 3 juillet 2006 précité. Par dérogation à cet arrêté, le taux maximal de remboursement des frais d’hébergement en métropole est fixé à 70 euros. L’indemnité perçue ne peut excéder le montant des frais réellement engagés.


Art. 3. – Par dérogation à l’arrêté du 3 juillet 2006 susvisé, le secrétaire général de la Commission nationale de l’informatique et des libertés peut percevoir une indemnité de mission pour ses déplacements à l’étranger dans la limite de deux fois et demie les taux maximaux prévus à l’article 1er de l’arrêté du 3 juillet 2006 précité. L’indemnité perçue ne peut excéder le montant des frais réellement engagés.


Art. 4. – Les déplacements des membres et des agents de la Commission nationale de l’informatique et des libertés par la voie ferroviaire s’effectuent en deuxième classe. Toutefois, le recours à la première classe est autorisé dans le cadre d’un abonnement professionnel pour les déplacements entre Paris et Lyon ou Paris et Bruxelles.


Art. 5. – Le transport par la voie aérienne s’effectue en classe économique. Toutefois, la prise en charge du voyage sur la base du tarif de la classe immédiatement supérieure à la classe économique est possible lorsque la durée du voyage est égale ou supérieure à sept heures et que la durée de la mission est inférieure ou égale à sept jours.


En métropole, le recours au transport aérien n’est autorisé qu’à la condition qu’il soit moins onéreux que le transport ferroviaire.


Art. 6. – Le présent arrêté est pris pour une durée de cinq ans80.


◊ Décret no 99-487 du 11 juin 1999 relatif aux indemnités susceptibles d’être allouées aux membres de la Cnil et aux personnes qui lui prêtent leur concours81


Art. 1. – Le président de la Commission nationale de l’informatique et des libertés perçoit une indemnité forfaitaire mensuelle dont le montant est fixé par arrêté conjoint du Premier ministre, du ministre chargé du budget et du ministre chargé de la fonction publique.


Toutefois, lorsqu’il se consacre exclusivement à ses fonctions, le président de la commission perçoit une rémunération de base égale au traitement afférent à la seconde des deux catégories supérieures des emplois de l’État classés hors échelle ainsi qu’une indemnité dont le montant est fixé par arrêté conjoint du Premier ministre, du ministre chargé du budget et du ministre chargé de la fonction publique.


Art. 2. – Les membres de la Commission nationale de l’informatique et des libertés autres que le président perçoivent une indemnité forfaitaire par séance dont le montant est fixé par arrêté conjoint du Premier ministre, du ministre chargé du budget et du ministre chargé de la fonction publique.


Les vice-présidents et le président de la formation restreinte perçoivent, en outre, une indemnité forfaitaire mensuelle dont le montant est fixé, pour chacun d’entre eux, dans les mêmes conditions.


Art. 3. – Les membres de la commission autres que le président peuvent percevoir, pour chaque rapport présenté en séance plénière ou en séance de la formation restreinte, des vacations. Le nombre en est fixé par le président en fonction du temps nécessaire à la préparation du rapport. Le taux unitaire de la vacation est fixé par arrêté conjoint du Premier ministre, du ministre chargé du budget et du ministre chargé de la fonction publique.


Art. 4. – Lorsqu’un membre de la commission est amené à se déplacer pour procéder aux vérifications prévues à l’article 41 de la loi du 6 janvier 1978 susvisée, il perçoit une indemnité forfaitaire dont le montant est fixé par un arrêté conjoint du Premier ministre, du ministre chargé du budget et du ministre chargé de la fonction publique.


Donnent également lieu au versement de l’indemnité forfaitaire prévue à l’alinéa précédent les déplacements à l’étranger des membres de la commission pour participer aux travaux :


	

– du groupe de protection des personnes à l’égard du traitement des données à caractère personnel institué par l’article 29 de la directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données ;



	

– de l’autorité de contrôle commune d’Europol ;



	

– de l’autorité de contrôle commune d’Eurojust ;



	

– de l’autorité de contrôle commune de Schengen ;



	

– de l’autorité de contrôle commune des douanes.






Art. 4-1. – Lorsqu’un membre de la commission participe, en application de la loi ou d’un acte réglementaire publié au Journal officiel, aux travaux d’une instance ou d’un organisme administratifs, il perçoit, par séance de travail, une indemnité forfaitaire dont le montant est fixé par un arrêté conjoint du Premier ministre, du ministre chargé du budget et du ministre chargé de la fonction publique.


◊ Arrêté du 11 juin 1999 fixant le taux des indemnités susceptibles d’être allouées au président et aux membres de la Cnil82


Art. 1. – Le montant de l’indemnité forfaitaire mensuelle versée au président de la Commission nationale de l’informatique et des libertés en application de l’article 1er du décret du 11 juin 1999 susvisé est fixé à 5 300 euros.


Art. 2. – Le montant de l’indemnité forfaitaire prévue au premier alinéa de l’article 2 du décret du 11 juin 1999 susvisé est fixé à 250 euros par séance plénière et par séance de la formation restreinte et à 100 euros par séance de travail.


Le nombre maximum annuel de séance de travail ouvrant droit à indemnité est fixé à trente.


Art. 3. – Le montant de l’indemnité mensuelle prévue au deuxième alinéa de l’article 2 du décret du 11 juin 1999 susvisé est fixé à 600 euros pour le président de la formation restreinte et le vice-président délégué et à 300 euros pour l’autre vice-président.


Le montant de l’indemnité forfaitaire prévue à l’article 4 du décret du 11 juin 1999 susvisé est fixé à 250 euros par demi-journée.


Le montant de l’indemnité forfaitaire prévue à l’article 4-1 du décret du 11 juin 1999 susvisé est fixé à 250 euros par séance de travail.


Art. 4. – Le taux unitaire de la vacation prévue à l’article 3 du décret du 11 juin 1999 susvisé est fixé à 23 euros.


Art. 5. – Le présent arrêté sera publié au Journal officiel de la République française.


JURISPRUDENCE COMMENTÉE


1. Responsabilité en cas de paiement irrégulier


	

– Engage sa responsabilité, le comptable qui ne respecte pas les conditions de remboursement de droit commun en payant des frais de mission en dépassement des montants prévus par la réglementation applicable (CC, 19-3-2012, no 63128 Cnil, Recueil de jurisprudence des arrêts, jugements et communications des juridictions financières pour l’exercice 2012, pp. 56-64, site ccomptes.fr ; confirmé par CE, 6e et 1re ss-sect. réunies, 30-12-2013 no359287).







2. Régime de remboursement de frais de mission


	

– Jugé sans fondement juridique, le caractère dérogatoire du régime de remboursement des frais de missions appliqué avant 2011, le comptable s’appuyant sur une autorisation écrite donnée en 1985 par le ministre chargé des finances permettant de déroger aux textes, alors que la Cnil n’ayant pas la personnalité morale, seul un arrêté du Premier ministre pouvait autoriser une telle dérogation (CC, 1-3-2011, 4e ch. Réf. no 60195, Recueil de jurisprudence des arrêts, jugements et communications des juridictions financières pour l’exercice 2011, pp. 192-198, site ccomptes.fr). Depuis, un arrêté du 7 avril 2011 fixe jusqu’au 10 avril 2016, des règles dérogatoires pour l’indemnisation des frais occasionnés par les déplacements temporaires des agents et des membres de la Cnil







3. Indemnités complémentaires


	

– Jugée non conforme aux dispositions réglementaires prévues par le décret no99-487 du 11 juin 1999, la perception par le président de la Cnil d’un complément indemnitaire (CC, 1-3-2011, 4e ch. Réf., no 60195, précité). Depuis, le décret no 99-487 du 11 juin 1999 relatif aux indemnités susceptibles d’être allouées aux membres de la Cnil a été modifié par les décrets no2011-379 du 7 avril 2011 et no 2011-1118 du 19 septembre 2011 pour tenir compte de l’évolution de l’activité de la commission









DOCTRINE


– A. BENSOUSSAN, « National Privacy and Data Protection Law in France », in Global Privacy and Security Law (Chap. 28), Fr. GILBERT (dir.), Wolters Kluwer Law & Business /Aspen Publishers, (loose-leaf), 1st ed. 2009 (3 updates a year).


– G. BRAIBANT, « Données personnelles et société de l’information », in La transposition en droit français de la directive numéro 95/46/CE : rapport au Premier ministre, La Documentation Française, 1998.


– P. GÉLARD, Bilan du contrôle a posteriori exercé par la Cour des comptes, Rapport sur les AAI, précité sous art. 11, p. 140.


– G. GOUZES, Rapport de la Commission des lois, Doc. Ass. nat., no3526 du 9-1-2002.


– A. TÜRK, Rapport de la Commission des lois, Doc. Sénat, no 218 du 19-3-2003.




OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– La Cnil en bref. (Guide Cnil), Cnil 2013.
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Article 1383



I. – La Commission nationale de l’informatique et des libertés est composée de dix-sept membres :


1° Deux députés et deux sénateurs, désignés respectivement par l’Assemblée nationale et par le Sénat de manière à assurer une représentation pluraliste ;


2° Deux membres du Conseil économique, social et environnemental, élus par cette assemblée ;


3° Deux membres ou anciens membres du Conseil d’État, d’un grade au moins égal à celui de conseiller, élus par l’assemblée générale du Conseil d’État ;


4° Deux membres ou anciens membres de la Cour de cassation, d’un grade au moins égal à celui de conseiller, élus par l’assemblée générale de la Cour de cassation ;


5° Deux membres ou anciens membres de la Cour des comptes, d’un grade au moins égal à celui de conseiller maître, élus par l’assemblée générale de la Cour des comptes ;


6° Trois personnalités qualifiées pour leur connaissance de l’informatique ou des questions touchant aux libertés individuelles, nommées par décret ;


7° Deux personnalités qualifiées pour leur connaissance de l’informatique, désignées respectivement par le Président de l’Assemblée nationale et par le Président du Sénat.


Elle comprend en outre, avec voix consultative, le Défenseur des droits ou son représentant.


La commission élit en son sein un président et deux vice-présidents, dont un vice-président délégué. Ils composent le bureau.


La fonction de président de la commission est incompatible avec toute activité professionnelle, tout autre emploi public et toute détention, directe ou indirecte, d’intérêts dans une entreprise du secteur des communications électroniques ou de l’informatique.


La durée du mandat de président est de cinq ans.


Le président de la commission reçoit un traitement égal à celui afférent à la seconde des deux catégories supérieures des emplois de l’État classés hors échelle.


La formation restreinte de la commission est composée d’un président et de cinq autres membres élus par la commission en son sein. Les membres du bureau ne sont pas éligibles à la formation restreinte.


En cas de partage égal des voix, celle du président est prépondérante.


II. – Le mandat des membres de la commission est de cinq ans ; il est renouvelable une fois.


Le membre de la commission qui cesse d’exercer ses fonctions en cours de mandat est remplacé, dans les mêmes conditions, pour la durée de son mandat restant à courir.


Sauf démission, il ne peut être mis fin aux fonctions d’un membre qu’en cas d’empêchement constaté par la commission dans les conditions qu’elle définit.


La commission établit un règlement intérieur. Ce règlement fixe les règles relatives à l’organisation et au fonctionnement de la commission. Il précise notamment les règles relatives aux délibérations, à l’instruction des dossiers et à leur présentation devant la commission, ainsi que les modalités de mise en œuvre de la procédure de labellisation prévue au c du 3° de l’article 1184.












GLOSSAIRE


■ FORMATION RESTREINTE – ▶ Voir Article 17.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Décret no 2005-1309 du 20 octobre 200585


Art. 1. – Les membres de la Commission nationale de l’informatique et des libertés sont convoqués par son président. La convocation est de droit à la demande du tiers des membres de la commission. La convocation précise l’ordre du jour.


Art. 2. – La commission ne peut valablement délibérer que si la majorité de ses membres en exercice participe à la séance.


Art. 3. – Les délibérations de la commission sont prises à la majorité absolue des membres présents.


Toutefois, sont prises à la majorité absolue des membres composant la commission, réunie en formation plénière, les délibérations suivantes :


1° L’élection du président et des vice-présidents et la désignation du vice-président délégué ;


2° L’adoption du règlement intérieur ;


3° Les autorisations délivrées par la commission lorsqu’elle est saisie de la création de traitements mentionnés à l’article 25 de la loi du 6 janvier 1978 susvisée ;


4° Les avis émis par la commission lorsqu’elle est saisie de la création de traitements mentionnés aux articles 26 et 27 de la même loi ;


5° Les décisions prises en vertu du pouvoir réglementaire dont dispose la commission ainsi que celles prises en application du b du 2° de l’article 11 de la même loi ;


6° Les autorisations délivrées par la commission, lorsqu’elle est saisie de la création de traitements mentionnés aux articles 53 et 62 de la même loi.


Art. 4. – Le commissaire du Gouvernement est convoqué à toutes les séances mentionnées à l’article 18 de la loi du 6 janvier 1978 susvisée dans les mêmes conditions que les membres de la commission.


En cas d’absence ou d’empêchement, il est remplacé par un commissaire du Gouvernement adjoint.


Sauf lorsqu’elle statue en application des troisième et cinquième alinéas de l’article 16 de la loi du 6 janvier 1978 susvisée, la commission ne peut valablement délibérer que si le projet de délibération et, le cas échéant, le rapport y afférent, relatifs aux dossiers inscrits à l’ordre du jour d’une séance sont parvenus au commissaire du Gouvernement huit jours au moins avant la date de la séance.


Le commissaire du Gouvernement peut consulter dans le même délai, sur place et sur pièces, les dossiers inscrits à l’ordre du jour.


◊ Règlement intérieur de la Cnil86


Les membres de la commission


Art. 1. – Groupes de travail


La commission peut créer en son sein des groupes de travail dont elle définit le mandat, la durée et la composition et dont elle désigne le président. Un rapport de synthèse des travaux du groupe est établi sous la responsabilité de son président et développé par lui devant la commission réunie en séance plénière.


(…)


Art. 5. – Intérim de la présidence de la commission


Lorsque le mandat du président prend fin, le vice-président délégué assure l’intérim et exerce toutes les attributions du président. Il convoque la commission dans un délai maximum d’un mois pour procéder à l’élection d’un nouveau président.


Art. 6. – Intérim de la présidence de la formation restreinte


Lorsque le mandat du président de la formation restreinte prend fin, le vice-président de la formation assure l’intérim et exerce toutes les attributions du président de la formation restreinte. La commission réunie en séance plénière procède à l’élection du nouveau président dans les plus brefs délais.


Art. 7. – Empêchement


Lorsque la commission constate qu’un commissaire a été absent sans raison valable à trois séances plénières consécutives, son président informe l’autorité de désignation de son empêchement afin qu’il soit procédé à une nouvelle désignation. Le commissaire dont l’empêchement a été constaté est informé de cette demande.


Séances de la commission et du bureau


Art. 11. – Délibérations de la commission


Les délibérations adoptées par la formation plénière et par le bureau de la Commission sont signées par le président, le vice-président délégué ou le président de séance. Elles sont numérotées avec l’indication de l’année en cours.


Elles sont communiquées au commissaire du gouvernement par tout moyen.


Art. 12. – Rapport préalable


À l’exception de celles portant élection, les délibérations sont prises sur le fondement d’un projet de délibération et, le cas échéant, d’un rapport. Ces documents sont transmis aux membres de la Commission et au commissaire du gouvernement par tout moyen, y compris par voie électronique, huit jours au moins avant leur examen en séance plénière.


Le ou les rapporteurs sont désignés par le président parmi les commissaires, en tenant compte de la répartition des secteurs d’activité. Les commissaires peuvent former toute demande d’amendement au projet du rapporteur jusqu’à l’examen du point correspondant en séance.


La Commission peut également être saisie de toute question entrant dans son champ de compétence. Cette question lui est soumise sous la forme d’un rapport en séance plénière. Elle ne donne pas lieu à délibération.


Art. 13. – Déroulement des débats devant la formation plénière


Le rapporteur présente oralement son rapport ainsi que le projet de délibération. À l’issue de sa présentation, le président de séance donne la parole aux membres de la Commission, ainsi que, le cas échéant, au Défenseur des droits ou son représentant, pour une discussion générale. Le commissaire du Gouvernement peut intervenir après les membres de la Commission. Le rapporteur peut reprendre la parole avant que le président de séance déclare la discussion générale close. À tout moment, et pour éclairer les débats, le président de séance peut donner la parole au secrétaire général ou à un autre agent de la Commission.


Le président de séance peut décider de l’audition préalable, en séance plénière, d’une ou plusieurs personnes extérieures à la Commission, à son initiative ou à la demande d’un commissaire ou du commissaire du gouvernement.


Art. 14. – Déroulement des débats


Les projets de délibération relatifs à l’autorisation prévue à l’article 25 de la loi du 6 janvier 1978 modifiée ou à une injonction de suspendre un transfert prévue à l’article 70 alinéa 2 de cette même loi font l’objet d’une présentation orale devant le bureau par un commissaire.


S’il s’agit de l’examen d’une demande d’autorisation, il est expressément justifié de l’urgence.


Les projets de délibération relatifs à l’habilitation d’agents prévue à l’article 19 de cette même loi font l’objet d’une présentation orale par le vice-président délégué ou par un agent des services désigné par lui.


À l’issue de cette présentation orale, les membres du bureau puis le commissaire du gouvernement présentent leurs observations et leurs amendements. Le président met aux voix les amendements dans l’ordre du texte puis le projet de délibération amendé.


Art. 15. – Quorum des réunions du bureau


Le bureau ne peut valablement délibérer dans le cadre des attributions prévues aux articles 16 et 46 de la loi du 6 janvier 1978 modifiée que si deux au moins de ses membres sont présents.


Art. 16. – Vote des délibérations


Le vote par procuration n’est pas autorisé. Les votes ont lieu à main levée, sauf pour les délibérations portant élection ou si le président de séance, ou la majorité des membres présents, le demande.


Le secrétaire général procède au décompte des votes.


Art. 17. – Procédure applicable aux délibérations ne présentant pas de difficulté technique ou juridique


Les demandes présentées à la Commission dont le rapporteur estime qu’elles ne présentent pas de difficulté technique ou juridique particulière, notamment en raison d’une position régulièrement adoptée par la Commission, peuvent être inscrites, ensemble, dans une partie distincte de l’ordre du jour de la séance.


Les projets de délibérations ainsi validés par le rapporteur sont transmis par voie électronique à l’ensemble des membres de la Commission et au commissaire du gouvernement huit jours au moins avant la séance plénière. Les projets n’ayant fait l’objet d’aucune demande de modification sont soumis, ensemble, à un vote unique.


Tout commissaire peut toutefois demander au président de disjoindre un projet justifiant à ses yeux un débat ou une modification. Le commissaire du gouvernement dispose de la même faculté. Le projet ainsi disjoint est inscrit à l’ordre du jour d’une des séances plénières suivantes afin de faire l’objet d’un débat et d’un vote distinct.


Les règles de vote applicables aux délibérations visées par cet article sont celles prévues à l’article 3 du décret du 20 octobre 2005.


Art. 18. – Relevé de conclusions des séances


Les séances de la Commission ou du bureau font l’objet de relevés de conclusions qui sont approuvés lors d’une des séances suivantes de la même formation. Le secrétariat général en assure la conservation.


Art. 19. – Rectification des erreurs et omissions matérielles dans les délibérations de la Commission ou du bureau


Le président peut rectifier d’office toute délibération adoptée en formation plénière ou en bureau qui serait entachée d’une erreur ou omission matérielle, lorsque celle-ci est sans incidence sur le sens et la portée de la délibération.


Il peut également procéder à une telle rectification à la demande du destinataire, à la condition que celui-ci en ait saisi la Commission dans le délai d’un mois suivant la notification de la délibération entachée d’une erreur ou d’une omission matérielle.


La délibération rectifiée est notifiée aux mêmes personnes et est publiée dans les mêmes conditions que celle ayant fait l’objet de la rectification.


Publicité des actes de la commission


Art. 75. – Publication au Journal Officiel (extrait)


Sont publiées au Journal Officiel de la République Française les délibérations relatives à son fonctionnement qui portent les décisions suivantes :


– Élection du président et des vice-présidents, désignation du vice-président délégué et élection du président et des membres de la formation restreinte (article 13-I)


– Adoption du règlement intérieur (article 13-II-4)


JURISPRUDENCE COMMENTÉE

	

– Le Conseil d’État rappelle qu’en vertu des dispositions de l’article 13 de la loi du 6 janvier 1978, le président de la Cnil, compétent en matière de poursuites, ne siège pas dans la formation restreinte, compétente pour prononcer des sanctions. Par suite, le moyen tiré de ce que la procédure suivie aurait méconnu les stipulations de l’article 6 § 1 de la Convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales, ainsi que les principes d’indépendance et d’impartialité, faute de séparation des fonctions de poursuite et de sanction au sein de la Cnil, doit être écarté (CE 10e et 9e s.-s. réunies, 12-3-2014, no354629).







DOCTRINE


– A. BENSOUSSAN, Informatique et libertés, 2e éd., Francis Lefebvre, 2010, no 20005.


– A. BENSOUSSAN, « National Privacy and Data Protection Law in France », in Global Privacy and Security Law (Chap. 28), Fr. GILBERT (dir.), Wolters Kluwer Law & Business /Aspen Publishers, (loose-leaf), 1st ed. 2009 (3 updates a year).


– G. BRAIBANT, « Données personnelles et société de l’information », in La transposition en droit français de la directive numéro 95/46/CE : rapport au Premier ministre, La Documentation Française, 1998.


– Cnil, 30 ans au service des libertés – 1978-2008 (29e rapport d’activité 2008), La Documentation Française, avril 2009.


– Fl. FOURETS, « La protection des données, ou le symbole d’une démocratie nouvelle : Le contrôle de la CNIL », Informations sociales, 2005/6, no 126, p. 94.
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OUTILS


– Documentation – Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– Les rapports d’activité de la Cnil publiés par La Documentation Française.


– La Cnil en bref. (Guide Cnil), Cnil 2013.
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Article 1487



I. – La qualité de membre de la commission est incompatible avec celle de membre du Gouvernement.


II. – Aucun membre de la commission ne peut :


– participer à une délibération ou procéder à des vérifications relatives à un organisme au sein duquel il détient un intérêt, direct ou indirect, exerce des fonctions ou détient un mandat ;


– participer à une délibération ou procéder à des vérifications relatives à un organisme au sein duquel il a, au cours des trente-six mois précédant la délibération ou les vérifications, détenu un intérêt direct ou indirect, exercé des fonctions ou détenu un mandat.


III. – Tout membre de la commission doit informer le président des intérêts directs ou indirects qu’il détient ou vient à détenir, des fonctions qu’il exerce ou vient à exercer et de tout mandat qu’il détient ou vient à détenir au sein d’une personne morale. Ces informations, ainsi que celles concernant le président, sont tenues à la disposition des membres de la commission.


Le président de la commission prend les mesures appropriées pour assurer le respect des obligations résultant du présent article.












GLOSSAIRE


■ DÉLIBÉRATION – Nom donné aux décisions que la Cnil prend au titre de la loi relative à l’Informatique, aux fichiers et aux libertés du 6 janvier 1978. 


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Règlement intérieur de la Cnil88


Les membres de la commission


Art. 3. – Impartialité et incompatibilités


Lors de son entrée en fonction, chaque nouveau membre informe le président, par déclaration écrite, des intérêts directs ou indirects, mandats et fonctions au sein d’un organisme public ou privé qu’il détient ou a détenus au cours des trois années précédant sa déclaration. Il signale immédiatement par écrit tout changement affectant ces aspects de sa situation personnelle en cours de mandat.


Ces informations sont conservées au secrétariat général dans des conditions garantissant leur confidentialité. Elles peuvent être consultées sur place par les membres de la commission.


Lors de la désignation d’un commissaire rapporteur, le président s’assure que cette mission est compatible avec la situation qu’il a déclarée.


Lorsqu’un commissaire est conduit à se déporter, il en informe le président, qui prend acte de sa non-participation au débat et au vote.


Le rôle dévolu au président en matière de vérification de la compatibilité de la mission des membres avec leur situation déclarée est exercé par le doyen d’âge en ce qui concerne le président.


Art. 4. – Impartialité et incompatibilités concernant les membres de la formation restreinte


Le président de la formation restreinte veille à l’impartialité de celle-ci. Il veille à prévenir toute forme d’incompatibilité entre la mission des membres de la formation restreinte et leur situation déclarée.


Le rôle dévolu au président de la formation restreinte en matière d’impartialité est exercé par le doyen d’âge en ce qui concerne le président.


Lorsqu’un membre de la formation restreinte est conduit à se déporter, il en informe le président qui prend acte de sa non-participation à la séance et au délibéré.


JURISPRUDENCE COMMENTÉE


	

– Recours. Les délibérations de la Cnil peuvent faire l’objet de recours devant le Conseil d’État. Doit être rejetée la requête en référé demandant la suspension de l’exécution d’une délibération de la formation restreinte de la Cnil prononçant un avertissement à l’encontre d’une société et rendant publique sa décision sur le site internet de la Cnil et sur le site Légifrance (Délib. 2013-091 du 11-4-2013 prononçant un avertissement public). En l’espèce, pour le Conseil d’État, « en l’état de l’instruction, il n’apparaît pas que cette publication porterait atteinte à l’image et à la réputation de la société requérante, ni qu’elle serait de nature à perturber son activité à un point tel qu’elle porterait une atteinte grave et immédiate à ses intérêts » (CE, 31-5-2013, no 368749).



	

– Doit être annulée la délibération de la Cnil (Délib. 2006-279 du 14-12-2006) prononçant une sanction de 30 000 euros à une société effectuant de la prospection commerciale par téléphone, compte tenu de l’insuffisance des garanties entourant la procédure de visite et de contrôle sur place de la Cnil. Le Conseil d’État estime que les contrôles doivent être préalablement autorisés par un juge, à moins que le responsable de l’entreprise ait été préalablement informé de son droit de s’opposer au contrôle (CE, Sect. du Contentieux, 6-11-2009, no304300).
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– G. BRAIBANT, « Données personnelles et société de l’information », in La transposition en droit français de la directive numéro 95/46/CE : rapport au Premier ministre, La Documentation Française, 1998.


– Cnil, 30 ans au service des libertés – 1978-2008 (29e rapport d’activité 2008), La Documentation Française, avril 2009.
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OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– La Cnil en bref. (Guide Cnil), Cnil 2013.
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Article 1589



Sous réserve des compétences du bureau et de la formation restreinte, la commission se réunit en formation plénière.


En cas de partage égal des voix, la voix du président est prépondérante.


La commission peut charger le président ou le vice-président délégué d’exercer celles de ses attributions mentionnées :


	

– au troisième alinéa du I de l’article 2390 ;



	

– aux e91 et f92 du 2° de l’article 11 ;



	

– au c93 du 2° de l’article 11 ;



	

– au d94 du 4° de l’article 11 ;



	

– aux articles 4195 et 4296 ;



	

– à l’article 5497 ;



	

– aux articles 6398, 6499 et 65100 ;



	

– aux deux derniers alinéas de l’article 69101, à l’exception des traitements mentionnés aux I ou II de l’article 26102 ;






– au premier alinéa de l’article 70103.












GLOSSAIRE


■ BUREAU – ▶ Voir Article 16.


■ FORMATION RESTREINTE – ▶ Voir Article 17.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Règlement intérieur de la Cnil104


Séances de la commission et du bureau


Art. 8. – Convocation et ordre de jour


La Commission se réunit à l’initiative du président ou du tiers au moins de ses membres. À la réception de la convocation prévue à l’article 1er du décret du 20 octobre 2005 modifié, qui fixe le lieu, la date et l’heure des séances, les membres informent sans délai, par tout moyen, le secrétariat général du fait qu’ils ne pourront pas participer à la séance.


L’ordre du jour des séances de la Commission est arrêté par le président ou, en cas d’absence ou d’empêchement, par le vice-président délégué.


La convocation et l’ordre du jour sont transmis par voie électronique ou tout autre moyen, aux membres de la Commission, au Défenseur des droits et au commissaire du gouvernement. Cette transmission a lieu huit jours au moins avant la séance. Lorsque trois membres de la Commission au moins ou le commissaire du gouvernement demandent qu’une question soit inscrite à l’ordre du jour d’une séance de la séance plénière dix jours ouvrés au moins avant sa tenue, le président est tenu, en cas de refus, d’informer la Commission de la demande et des motifs de son refus.


Art. 9. – Assistance aux réunions de la commission


Le secrétaire général et les personnes désignées par lui assistent aux séances plénières et du bureau de la Commission. Le président peut prendre la décision de limiter la présence de ces personnes quand des circonstances particulières l’exigent, notamment en raison des impératifs liés à la protection du secret professionnel et au secret des délibérations du gouvernement.


Art. 10. – Présidence de séance


Les séances de la Commission sont présidées par son président.


En cas d’absence ou d’empêchement, ou si le mandat du président est arrivé à expiration, les séances sont présidées par le vice-président délégué ou, à défaut, par le vice-président. En l’absence du président et des vice-présidents ou si leur mandat est arrivé à expiration, la séance est présidée par celui des membres de la Commission ayant le plus d’ancienneté en son sein. S’il y a concours dans l’ancienneté entre plusieurs membres, la présidence de la séance appartient parmi ceux-ci au doyen d’âge.


Le président de séance dirige les débats et assure la police de la séance. Il peut ordonner toute suspension qu’il juge utile.


Publicité des actes de la commission


Art. 75. – Publication au Journal Officiel (extrait)


Sont également publiées au Journal Officiel de la République Française les décisions de délégation de signature du président de la Commission au vice-président délégué.


Art. 76. – Publication sur Légifrance (extrait)


Sont publiés sur Légifrance :


– Les principales caractéristiques des décisions d’autorisation que le président ou le vice-président délégué prennent sur le fondement de l’article 15 et qui se rapportent à une des procédures de formalités préalables prévues aux chapitres IV, IX, X et XII de la loi, à savoir : le sens de la décision rendue, son numéro, la finalité du traitement envisagé, l’identification du bénéficiaire ainsi que, pour les autorisations de transfert, les pays vers lesquels les données sont appelées à être transférées ;


◊ Délibération no 2014-073 du 4 février 2014 portant délégation de pouvoirs de la Commission nationale de l’informatique et des libertés à son président et à son vice-président délégué105


La Commission nationale de l’informatique et des libertés,


Vu la loi no 78-17 du 6 janvier 1978 modifiée relative à l’informatique, aux fichiers et aux libertés, notamment son article 15 ;


Vu la délibération no 2014-071 du 4 février 2014 portant élection du président de la Commission nationale de l’informatique et des libertés ;


Vu la délibération no 2014-072 du 4 février 2014 portant élection du vice-président délégué et du vice-président de la Commission nationale de l’informatique et des libertés ;


Après avoir entendu Mme Dominique Castera, commissaire, en son rapport, et Mme Catherine Pozzo di Borgo, commissaire du Gouvernement adjointe, en ses observations,


Décide :


Art. 1. – En application de l’article 15 de la loi du 6 janvier 1978 susvisée, il est donné délégation au président de la Commission nationale de l’informatique et des libertés et au vice-président délégué pour exercer les attributions mentionnées aux articles suivants de la même loi :


	

– au troisième alinéa du I de l’article 23106 ;



	

– aux e107 et f108 du 2° de l’article 11 ;



	

– au c109 du 2° de l’article 11 ;



	

– au d110 du 4° de l’article 11 ;



	

– aux articles 41111 et 42112 ;



	

– à l’article 54113 ;



	

– aux articles 63114, 64115 et 65116 ;



	

– aux deux derniers alinéas de l’article 69117, à l’exception des traitements mentionnés aux I ou II de l’article 26118 ;



	

– au premier alinéa de l’article 70119.






Toutefois, la commission reste compétente pour examiner, à la demande du président ou du vice-président délégué, celles des demandes d’autorisation présentées sur le fondement des dispositions susmentionnées qui présenteraient des difficultés ou une complexité particulières.


Art. 2. – Le président est chargé de l’exécution de la présente délibération, qui sera publiée au Journal officiel.


JURISPRUDENCE COMMENTÉE

	

– Jugé qu’il résulte des dispositions de l’article 15 de la loi du 6 janvier 1978 que, si la commission peut déléguer à son président ou à son Vice-président certaines de ses attributions, seule la commission réunie en formation plénière peut régulièrement émettre un avis sur les projets de texte qui lui sont soumis par le gouvernement





(CE, 1re et 6e s.-s. réunies, 2-7-2007 no 290593).
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OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– La Cnil en bref. (Guide Cnil), Cnil 2013.
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Article 16120



Le bureau peut être chargé par la commission d’exercer les attributions de celle-ci mentionnées :


	

– au dernier alinéa de l’article 19121 ;



	

– à l’article 25, en cas d’urgence122 ;



	

– au second alinéa de l’article 70123.
















GLOSSAIRE


■ BUREAU – Instance de la Cnil composée de son président et de ses deux Vice-présidents.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Règlement intérieur de la Cnil124


Séances de la commission et du bureau


Art. 15. – Quorum des réunions du bureau


Le bureau ne peut valablement délibérer dans le cadre des attributions prévues aux articles 16 et 46 de la loi du 6 janvier 1978 modifiée que si deux au moins de ses membres sont présents.


Publicité des actes de la commission


Art. 75. – Publication au Journal Officiel


Sont publiées au Journal Officiel de la République Française les délibérations relatives à son fonctionnement qui portent les décisions suivantes :


	

– Élection du président et des vice-présidents, désignation du vice-président délégué et élection du président et des membres de la formation restreinte (article 13-I),



	

– Adoption du règlement intérieur (article 13-II-4),



	

– Délégation d’attributions au bureau (article 16),



	

– Désignation des membres de la Commission chargés d’exercer le droit d’accès indirect (article 41) et indication du nom de celui d’entre eux ayant été élu comme président,



	

– Adoption du règlement de gestion des services de la Commission.






Sont également publiées au Journal Officiel de la République Française les délibérations qui portent les décisions suivantes :


	

– Adoption de normes simplifiées, de dispenses de déclaration, de règlements types de sécurité, d’autorisations uniques (chapitre IV), adoption de méthodologies de référence (article 54) ;



	

– Adoption de recommandations (article 11, avant-dernier alinéa) ;



	

– Adoption d’avis sur les projets de règles professionnelles et des produits et procédures tendant à la protection des personnes à l’égard du traitement de données à caractère personnel, ou à l’anonymisation de ces données (article 11-3°-a) ;



	

– Adoption de référentiels aux fins de labellisation de produits ou de procédures (article 11-3°-c).






Sont également publiées au Journal Officiel de la République Française les décisions de délégation de signature du président de la Commission au vice-président délégué.


◊ Délibération no 2004-071 du 9 septembre 2004 portant délégation d’attributions au bureau de la Commission nationale de l’informatique et des libertés125


La Commission nationale de l’Informatique et des Libertés,


Vu la loi no 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés, notamment son article 16 ;


Après avoir entendu le président de la commission en son rapport et Mme Charlotte-Marie Pitrat, commissaire du Gouvernement, en ses observations,


Délibère :


Art. 1. – Le bureau est chargé d’exercer les attributions de la Commission nationale de l’Informatique et des Libertés mentionnées au dernier alinéa de l’article 19, à l’article 25 en cas d’urgence et au second alinéa de l’article 70.


Art. 2. – Le bureau est chargé de prendre, en cas d’urgence, les décisions mentionnées au premier alinéa du I de l’article 45.


Art. 3. – Le président de la commission est chargé de l’exécution de la présente décision, qui sera publiée au Journal officiel de la République française.
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OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– La Cnil en bref. (Guide Cnil), Cnil 2013.
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Article 17126



La formation restreinte prononce les sanctions à l’encontre des responsables de traitements qui ne respectent pas les obligations découlant de la présente loi dans les conditions prévues au chapitre VII.


Les membres de la formation restreinte ne peuvent participer à l’exercice des attributions de la commission mentionnées aux c127 e128 et f129 du 2° de l’article 11 et à l’article 44130.










GLOSSAIRE


■ FORMATION RESTREINTE – Formation composée de 6 des 17 commissaires de la Cnil, chargée de prononcer une décision de sanction à l’issue des observations formulées sur l’affaire lors de la séance de la formation restreinte.




TEXTES COORDONNÉS ET JURISPRUDENCE


JURISPRUDENCE COMMENTÉE


1. Statut


	

– La Commission nationale de l’informatique et des libertés est un organisme administratif qui, eu égard à sa nature, à sa composition et à ses attributions, peut être qualifié de « tribunal » au sens de l’article 6-1 de la Convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales





(CE, Ord. réf., 19-2-2008, no 311974).




2. Restriction d’éligibilité



	

– À la suite de l’entrée en vigueur, le 31 mars 2011, de la loi relative au Défenseur des droits qui dispose que le Président et les deux Vice-Présidents de la Cnil ne sont plus éligibles à la formation contentieuse de la Commission, la Cnil a procédé à l’élection d’une nouvelle formation contentieuse (Délib. 2011-123 du 5-5-2011).



	

– Jugées que les dispositions de l’article 17 de la loi no 78-17 du 6 janvier 1978 assurent la séparation des fonctions d’enquête de celles de sanction au sein de la Cnil, y compris pour les affaires faisant l’objet d’une procédure entamée sous l’empire des dispositions antérieurement applicables (CE, 10e et 9e s.-s. réunies, 12-3-2012, no353193).








3. Pouvoir


	

– La formation restreinte de la Commission nationale de l’informatique et des libertés, lorsqu’elle est saisie d’agissements pouvant donner lieu à l’exercice de son pouvoir de sanction, doit être regardée comme décidant du bien-fondé d’accusations en matière pénale au sens de l’article 6, paragraphe 1 de la convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales (CE, 12-3-2014, no 353193, précitée).
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OUTILS




Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– La Cnil en bref. (Guide Cnil), Cnil 2013.
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Article 18131



Un commissaire du Gouvernement, désigné par le Premier ministre, siège auprès de la commission. Des commissaires adjoints peuvent être désignés dans les mêmes conditions.


Le commissaire du Gouvernement assiste à toutes les délibérations de la commission réunie en formation plénière ou en formation restreinte, ainsi qu’à celles des réunions de son bureau qui ont pour objet l’exercice des attributions déléguées en vertu de l’article 16132 ; il est rendu destinataire de tous ses avis et décisions.


Il peut, sauf en matière de sanctions, provoquer une seconde délibération, qui doit intervenir dans les dix jours de la délibération initiale.












GLOSSAIRE


■ AVIS – ▶ Voir Article 11.


■ COMMISSAIRE DU GOUVERNEMENT – 


Magistrat chargé d’exposer publiquement son opinion à l’audience sur les questions soulevées par les requérants et sur les solutions qu’il propose. Depuis janvier 2009, l’appellation de cette fonction a pris le nom de Rapporteur public133.


■ DÉLIBÉRATION – ▶ Voir Article 14.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Règlement intérieur de la Cnil134


Art. 8. – Convocation et ordre du jour (extrait)


La convocation et l’ordre du jour sont transmis par voie électronique ou tout autre moyen, aux membres de la Commission, au Défenseur des droits et au commissaire du gouvernement. Cette transmission a lieu huit jours au moins avant la séance. Lorsque trois membres de la Commission au moins ou le commissaire du gouvernement demandent qu’une question soit inscrite à l’ordre du jour d’une séance de la séance plénière dix jours ouvrés au moins avant sa tenue, le président est tenu, en cas de refus, d’informer la Commission de la demande et des motifs de son refus.


Art. 11. – Délibérations de la Commission


Les délibérations adoptées par la formation plénière et par le bureau de la Commission sont signées par le président, le vice-président délégué ou le président de séance. Elles sont numérotées avec l’indication de l’année en cours.


Elles sont communiquées au commissaire du gouvernement par tout moyen.


Art. 12. – Rapport préalable (extrait)


À l’exception de celles portant élection, les délibérations sont prises sur le fondement d’un projet de délibération et, le cas échéant, d’un rapport. Ces documents sont transmis aux membres de la Commission et au commissaire du gouvernement par tout moyen, y compris par voie électronique, huit jours au moins avant leur examen en séance plénière. (…)


Art. 13. – Déroulement des débats devant la formation plénière


Le rapporteur présente oralement son rapport ainsi que le projet de délibération. À l’issue de sa présentation, le président de séance donne la parole aux membres de la Commission, ainsi que, le cas échéant, au Défenseur des droits ou son représentant, pour une discussion générale. Le commissaire du Gouvernement peut intervenir après les membres de la Commission. Le rapporteur peut reprendre la parole avant que le président de séance déclare la discussion générale close. À tout moment, et pour éclairer les débats, le président de séance peut donner la parole au secrétaire général ou à un autre agent de la Commission.


Le président de séance peut décider de l’audition préalable, en séance plénière, d’une ou plusieurs personnes extérieures à la Commission, à son initiative ou à la demande d’un commissaire ou du commissaire du gouvernement.


Art. 14. – Déroulement des débats devant le bureau


Les projets de délibération relatifs à l’autorisation prévue à l’article 25 de la loi du 6 janvier 1978 modifiée ou à une injonction de suspendre un transfert prévue à l’article 70 alinéa 2 de cette même loi font l’objet d’une présentation orale devant le bureau par un commissaire.


S’il s’agit de l’examen d’une demande d’autorisation, il est expressément justifié de l’urgence.


Les projets de délibération relatifs à l’habilitation d’agents prévue à l’article 19 de cette même loi font l’objet d’une présentation orale par le vice-président délégué ou par un agent des services désigné par lui.


À l’issue de cette présentation orale, les membres du bureau puis le commissaire du gouvernement présentent leurs observations et leurs amendements. Le président met aux voix les amendements dans l’ordre du texte puis le projet de délibération amendé.


Art. 17. – Procédure applicable aux délibérations ne présentant pas de difficulté technique ou juridique


Les demandes présentées à la Commission dont le rapporteur estime qu’elles ne présentent pas de difficulté technique ou juridique particulière, notamment en raison d’une position régulièrement adoptée par la Commission, peuvent être inscrites, ensemble, dans une partie distincte de l’ordre du jour de la séance.


Les projets de délibérations ainsi validés par le rapporteur sont transmis par voie électronique à l’ensemble des membres de la Commission et au commissaire du gouvernement huit jours au moins avant la séance plénière. Les projets n’ayant fait l’objet d’aucune demande de modification sont soumis, ensemble, à un vote unique.


Tout commissaire peut toutefois demander au président de disjoindre un projet justifiant à ses yeux un débat ou une modification. Le commissaire du gouvernement dispose de la même faculté. Le projet ainsi disjoint est inscrit à l’ordre du jour d’une des séances plénières suivantes afin de faire l’objet d’un débat et d’un vote distinct.


Les règles de vote applicables aux délibérations visées par cet article sont celles prévues à l’article 3 du décret du 20 octobre 2005.


Procédure de sanction et séances de la formation restreinte


Art. 61. – Convocation de la formation restreinte et ordre du jour


La formation restreinte se réunit sur convocation de son président ou, en cas d’absence ou d’empêchement, de son vice-président.


La convocation fixe le lieu, la date, l’heure et l’ordre du jour des séances. Elle est transmise par voie électronique ou tout autre moyen. Elle est communiquée aux membres de la formation restreinte, aux rapporteurs dont les dossiers sont inscrits à la séance et au commissaire du gouvernement.


Le rapport prévu par l’article 46 de la loi du 6 janvier 1978 modifiée est notifié aux membres de la formation restreinte et au commissaire du gouvernement par les mêmes voies au plus tard huit jours avant la séance.


Art. 67. – Déroulé de la séance de la formation restreinte (extrait)


Le président de séance donne la parole au rapporteur pour un exposé de l’affaire, à l’organisme mis en cause ou à son conseil ainsi que, le cas échéant, au secrétaire général ou à tout agent des services désigné par lui, puis au commissaire du gouvernement. (…)


Art. 70. – Notification des décisions de sanction


Le président de la formation restreinte notifie les délibérations de sanction dès leur signature. Ces décisions sont communiquées au commissaire du gouvernement par tout moyen.


Les décisions rendues publiques par la formation restreinte sont publiées sur le site internet de la Commission et le site Légifrance dès leur notification.


◊ Circulaire du 12 mars 1993135


Circulaire relative à la protection de la vie privée en matière de traitements automatisés : application aux administrations et à l’ensemble du secteur public de la loi no 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés ; rôle des ministères et coordination par le commissaire du Gouvernement auprès de la Commission nationale de l’informatique et des libertés.


– rôle des ministères et coordination par le commissaire du Gouvernement auprès de la Cnil.


▶ Voir : sous Article 1.


DOCTRINE


– A. BENSOUSSAN, Informatique et libertés, 2e éd., Francis Lefebvre, 2010, no 20005.


– A. BENSOUSSAN, « National Privacy and Data Protection Law in France », in Global Privacy and Security Law (Chap. 28), Fr. GILBERT (dir.), Wolters Kluwer Law & Business /Aspen Publishers, (loose-leaf), 1st ed. 2009 (3 updates a year).


– G. BRAIBANT, « Données personnelles et société de l’information », in La transposition en droit français de la directive numéro 95/46/CE : rapport au Premier ministre, La Documentation Française, 1998.


– Cnil, 30 ans au service des libertés – 1978-2008 (29e rapport d’activité 2008), La Documentation Française, avril 2009.
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OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– La Cnil en bref. (Guide Cnil), Cnil 2013.
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Article 19136



La commission dispose de services dirigés par le président et placés sous son autorité.


Les agents de la commission sont nommés par le président.


En cas de besoin, le vice-président délégué exerce les attributions du président.


Le secrétaire général est chargé du fonctionnement et de la coordination des services sous l’autorité du président.


Ceux des agents qui peuvent être appelés à participer à la mise en œuvre des missions de vérification mentionnées à l’article 44137 doivent y être habilités par la commission ; cette habilitation ne dispense pas de l’application des dispositions définissant les procédures autorisant l’accès aux secrets protégés par la loi.










GLOSSAIRE


■ SECRETS PROTÉGÉS PAR LA LOI – ▶ Voir Article 30.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Décret no 2005-1309 du 20 octobre 2005138


Art. 4-1. – Par délégation du président de la commission, le secrétaire général peut signer tous actes ayant pour objet le recrutement, la gestion et la rémunération du personnel de la commission, la gestion de son budget ainsi que tous marchés et conventions nécessaires à son fonctionnement. Dans les conditions fixées par le président de la commission, le secrétaire général peut donner délégation aux agents de catégorie A placés sous son autorité à l’effet de signer, dans la limite de leurs attributions, tous actes pour lesquels il a lui-même reçu une délégation de signature.


◊ Règlement intérieur de la Cnil139


Procédure de sanction et séances de la formation restreinte


Art. 65. – Assistance aux séances de la formation restreinte


Le secrétaire général et les personnes désignées par lui assistent à la séance, à l’exception du délibéré.


Le président de séance peut, à la demande du responsable de traitement mis en cause ou à son initiative, restreindre la publicité de l’audience dans l’intérêt de l’ordre public, ou lorsque la protection de secrets protégés par la loi l’exige.


La décision de la formation restreinte comporte les motifs pour lesquels les débats se sont tenus à huis clos.


DOCTRINE


– A. BENSOUSSAN, « National Privacy and Data Protection Law in France », in Global Privacy and Security Law (Chap. 28), Fr. GILBERT (dir.), Wolters Kluwer Law & Business /Aspen Publishers, (loose-leaf), 1st ed. 2009 (3 updates a year).
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– G. BRAIBANT, « Données personnelles et société de l’information », in La transposition en droit français de la directive numéro 95/46/CE : rapport au Premier ministre, La Documentation Française, 1998.


– Cnil, 30 ans au service des libertés – 1978-2008 (29e rapport d’activité 2008), La Documentation Française, avril 2009.


– M. DEMOULIN, L’archivage électronique et le droit, Bruxelles, Larcier, Collection du Crids, 2012.


– G. GOUZES, Rapport fait au nom de la Commission des lois, Doc. Ass. nat., no 3526 du 9-1-2002.
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OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– La Cnil en bref. (Guide Cnil), Cnil 2013.
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Article 20140



Les membres et les agents de la commission sont astreints au secret professionnel pour les faits, actes ou renseignements dont ils ont pu avoir connaissance en raison de leurs fonctions, dans les conditions prévues à l’article 413-10 du Code pénal et, sous réserve de ce qui est nécessaire à l’établissement du rapport annuel, à l’article 226-13 du même code.












GLOSSAIRE


■ SECRET PROFESSIONNEL – Information à caractère secret dont une personne est dépositaire soit par état (notaire, magistrat, etc.) ou par profession (avocat, médecin, banquier, etc.), soit en raison d’une fonction ou d’une mission temporaire (C. pén. art. 226-13).


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Code pénal


De l’atteinte au secret professionnel.


▶ Voir : sous Article 8.


Des atteintes au secret de la défense nationale.


Art. 413-9. – Présentent un caractère de secret de la défense nationale au sens de la présente section les procédés, objets, documents, informations, réseaux informatiques, données informatisées ou fichiers intéressant la défense nationale qui ont fait l’objet de mesures de classification destinées à restreindre leur diffusion ou leur accès.


Peuvent faire l’objet de telles mesures les procédés, objets, documents, informations, réseaux informatiques, données informatisées ou fichiers dont la divulgation ou auxquels l’accès est de nature à nuire à la défense nationale ou pourrait conduire à la découverte d’un secret de la défense nationale.


Les niveaux de classification des procédés, objets, documents, informations, réseaux informatiques, données informatisées ou fichiers présentant un caractère de secret de la défense nationale et les autorités chargées de définir les modalités selon lesquelles est organisée leur protection sont déterminés par décret en Conseil d’État.


Art. 413-10. – Est puni de sept ans d’emprisonnement et de 100 000 euros d’amende le fait, par toute personne dépositaire, soit par état ou profession, soit en raison d’une fonction ou d’une mission temporaire ou permanente, d’un procédé, objet, document, information, réseau informatique, donnée informatisée ou fichier qui a un caractère de secret de la défense nationale, soit de le détruire, détourner, soustraire ou de le reproduire, soit d’en donner l’accès à une personne non qualifiée ou de le porter à la connaissance du public ou d’une personne non qualifiée.


Est puni des mêmes peines le fait, par la personne dépositaire, d’avoir laissé accéder à, détruire, détourner, soustraire, reproduire ou divulguer le procédé, objet, document, information, réseau informatique, donnée informatisée ou fichier visé à l’alinéa précédent.


Lorsque la personne dépositaire a agi par imprudence ou négligence, l’infraction est punie de trois ans d’emprisonnement et de 45 000 euros d’amende.


Art. 413-11. – Est puni de cinq ans d’emprisonnement et de 75 000 euros d’amende le fait, par toute personne non visée à l’article 413-10 de :


1° S’assurer la possession, accéder à, ou prendre connaissance d’un procédé, objet, document, information, réseau informatique, donnée informatisée ou fichier qui présente le caractère d’un secret de la défense nationale ;


2° Détruire, soustraire ou reproduire, de quelque manière que ce soit, un tel procédé, objet, document, information, réseau informatique, donnée informatisée ou fichier ;


3° Porter à la connaissance du public ou d’une personne non qualifiée un tel procédé, objet, document, information, réseau informatique, donnée informatisée ou fichier.


Art. 413-12. – La tentative des délits prévus au premier alinéa de l’article 413-10 et à l’article 413-11 est punie des mêmes peines.


◊ Règlement intérieur de la Cnil141


Séances de la commission et du bureau


Art. 9. – Assistance aux réunions de la Commission


Le secrétaire général et les personnes désignées par lui assistent aux séances plénières et du bureau de la Commission. Le président peut prendre la décision de limiter la présence de ces personnes quand des circonstances particulières l’exigent, notamment en raison des impératifs liés à la protection du secret professionnel et au secret des délibérations du gouvernement.


DOCTRINE
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– La Cnil en bref. (Guide Cnil), Cnil 2013.
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Article 21142



Dans l’exercice de leurs attributions, les membres de la commission ne reçoivent d’instruction d’aucune autorité.


Les ministres, autorités publiques, dirigeants d’entreprises publiques ou privées, responsables de groupements divers et plus généralement les détenteurs ou utilisateurs de traitements ou de fichiers de données à caractère personnel ne peuvent s’opposer à l’action de la commission ou de ses membres et doivent au contraire prendre toutes mesures utiles afin de faciliter sa tâche.


Sauf dans les cas où elles sont astreintes au secret professionnel, les personnes interrogées dans le cadre des vérifications faites par la commission en application du f du 2° de l’article 11143 sont tenues de fournir les renseignements demandés par celle-ci pour l’exercice de ses missions.












GLOSSAIRE


■ DONNÉE À CARACTÈRE PERSONNEL – 


▶ Voir Article 2.


■ SECRET PROFESSIONNEL – 


▶ Voir Article 20.


TEXTES COORDONNÉS ET JURISPRUDENCE


JURISPRUDENCE COMMENTÉE


1. Secret professionnel



	

– Le Conseil constitutionnel a décidé de maintenir la faculté d’opposer le secret professionnel aux agents de la Cnil, même s’il est susceptible de constituer une entrave à l’action de la Cnil (Cons. const. 29-7-2004 no 2004-499 DC Loi (2004-801 du 6-8-2004) relative à la protection des personnes physiques à l’égard des traitements de données à caractère personnel et modifiant la loi no 78-17 du 6 janvier 1978 relative à l’Informatique, aux fichiers et aux libertés)



	

– La communication du compte-rendu de la mission de contrôle effectuée par la Cnil auprès d’une société n’est pas, en l’espèce, de nature à porter atteinte au secret en matière commerciale et industrielle (CE cont. 2-5-1994 no 110829).








2. Mauvaise foi


	

– Fait preuve « d’une réelle désinvolture, voire d’une manifeste mauvaise foi à l’égard de la Commission », le syndicat qui s’abstient de répondre aux courriers recommandés adressés dans le cadre de l’instruction d’une plainte, n’apporte pas davantage de réponse à la mise en demeure qui lui a été adressée par la Présidente de la Cnil, ne réagit pas non plus au courrier de relance, ne défère pas la convocation pour une audition sans faire connaître les motifs de son absence, ne présente pas de mémoire en défense suite à l’envoi du rapport de sanction et ne se présente pas ni ne se fait représenter lors de l’audience de jugement (Délib. 2012-048 16-2-2012 prononçant une sanction pécuniaire de 5 000 euros).







3. Défaut de coopération



	

– Pour inscription irrégulière au FICP : sanction pécuniaire de 20 000 euros à l’encontre d’un établissement financier (Délib. 2006-245 du 23-11-2006).



	

– Pour inscription irrégulière au FICP, accompagnée de refus d’obtempérer : sanction pécuniaire de 30 000 euros à l’encontre d’un établissement financier (Délib. 2007-047 du 15-3-2007).



	

– Manque à l’obligation qui s’impose à elle de coopérer avec la Commission, une société qui s’abstient de répondre aux demandes de la Cnil à de multiples reprises (huit courriers et relances en lettre recommandée avec avis de réception et par télécopie). Pour la Cnil, l’argument d’un dysfonctionnement ne saurait prospérer face au silence constant de la société et au refus de déférer aux demandes formulées par la Commission dans ces courriers et dans la mise en demeure. En effet, quand bien même cette absence de réaction ne résulterait pas de la mauvaise foi de la société, elle s’apparente à une forme de négligence inacceptable (Délib. 2012-213 du 22-6-2012 prononçant une sanction pécuniaire de 10 000 euros).



	

– Persévère dans son refus de coopération avec la Cnil, une société qui persiste à ne lui présenter que des informations incomplètes, ne répondant pas à l’ensemble des éléments demandés, pendant plus de deux ans (Délib. 2013-366 du 23-11-2013 prononçant une sanction pécuniaire de 3 000 euros).



	

– Manifeste clairement son refus de coopération, une société qui persiste à ne pas déférer à la mise en demeure qui lui enjoint de ne pas s’opposer à l’action de la Cnil et de prendre toute mesure pour faciliter sa tâche (Délib. 2013-400 du 12-12-2013 prononçant une sanction pécuniaire de 10 000 euros).
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CHAPITRE IV
FORMALITÉS PRÉALABLES À LA MISE EN ŒUVRE DES TRAITEMENTS




https://m.youtube.com/watch?v=EEfS9ASOiT8&list=UUw_T8OtBIB-hCnMoFGprIpw




Résumé : – Ce chapitre présente les modalités pratiques de déclaration des traitements automatisés de données à caractère personnel que le responsable du traitement doit effectuer auprès de la Cnil.
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Article 22144



I. – À l’exception de ceux qui relèvent des dispositions prévues aux articles 25145, 26146 et 27147 ou qui sont visés au deuxième alinéa de l’article 36,148 les traitements automatisés de données à caractère personnel font l’objet d’une déclaration auprès de la Commission nationale de l’informatique et des libertés.


II. – Toutefois, ne sont soumis à aucune des formalités préalables prévues au présent chapitre :


1° Les traitements ayant pour seul objet la tenue d’un registre qui, en vertu de dispositions législatives ou réglementaires, est destiné exclusivement à l’information du public et est ouvert à la consultation de celui-ci ou de toute personne justifiant d’un intérêt légitime ;


2° Les traitements mentionnés au 3° du II de l’article 8149.


III. – Les traitements pour lesquels le responsable a désigné un correspondant à la protection des données à caractère personnel chargé d’assurer, d’une manière indépendante, le respect des obligations prévues dans la présente loi sont dispensés des formalités prévues aux articles 23150 et 24151, sauf lorsqu’un transfert de données à caractère personnel à destination d’un État non membre de la Communauté européenne est envisagé.


La désignation du correspondant est notifiée à la Commission nationale de l’informatique et des libertés. Elle est portée à la connaissance des instances représentatives du personnel.


Le correspondant est une personne bénéficiant des qualifications requises pour exercer ses missions. Il tient une liste des traitements effectués immédiatement accessible à toute personne en faisant la demande et ne peut faire l’objet d’aucune sanction de la part de l’employeur du fait de l’accomplissement de ses missions. Il peut saisir la Commission nationale de l’informatique et des libertés des difficultés qu’il rencontre dans l’exercice de ses missions.


En cas de non-respect des dispositions de la loi, le responsable du traitement est enjoint par la Commission nationale de l’informatique et des libertés de procéder aux formalités prévues aux articles 23152 et 24153. En cas de manquement constaté à ses devoirs, le correspondant est déchargé de ses fonctions sur demande, ou après consultation, de la Commission nationale de l’informatique et des libertés.


IV. – Le responsable d’un traitement de données à caractère personnel qui n’est soumis à aucune des formalités prévues au présent chapitre communique à toute personne qui en fait la demande les informations relatives à ce traitement mentionnées aux 2° à 6° du I de l’article 31154.






GLOSSAIRE


■ CORRESPONDANT À LA PROTECTION DES DONNÉES À CARACTÈRE PERSONNEL – 


Personne désignée par le responsable du traitement pour assurer, d’une manière indépendante, le respect des obligations prévues par la loi du 6 janvier 1978.


■ DÉCLARATION OU AUTORISATION UNIQUE (PROCÉDURE DE) – ▶ Voir Article 23.


■ INTÉRÊT LÉGITIME – ▶ Voir Article 7.


■ TRAITEMENT AUTOMATISÉ (DE DONNÉES À CARACTÈRE PERSONNEL) – ▶ Voir Article 10..


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Décret no 2005-1309 du 20 octobre 2005155


Formalités préalables à la mise en œuvre des traitements de données à caractère personnel


Art. 7. – En vue de faciliter l’accomplissement des formalités préalables à la mise en œuvre des traitements de données à caractère personnel, la commission définit des modèles de déclaration, de demande d’avis et de demande d’autorisation et fixe la liste des annexes qui, le cas échéant, doivent être jointes.


Art. 8. – Les déclarations, demandes d’avis et demandes d’autorisation sont présentées par le responsable du traitement ou par la personne ayant qualité pour le représenter. Lorsque le responsable du traitement est une personne physique ou un service, la personne morale ou l’autorité publique dont il relève doit être mentionnée.


Les déclarations et demandes sont adressées à la commission :


	

1° Soit par lettre remise contre signature ;



	

2° Soit par remise au secrétariat de la commission contre reçu ;



	

3° Soit par voie électronique, avec accusé de réception qui peut être adressé par la même voie.






La date de l’avis de réception, du reçu ou de l’accusé de réception électronique fixe le point de départ du délai de deux mois dont dispose la commission pour notifier ses avis et autorisations, en application du III de l’article 25 et de l’article 28 de la loi du 6 janvier 1978 susvisée. La décision par laquelle le président renouvelle ce délai est notifiée au responsable du traitement par lettre remise contre signature.


Art. 9. – Lorsqu’une demande d’avis ou d’autorisation est présentée pour le compte de l’État, d’une personne morale de droit public ou d’une personne morale de droit privé gérant un service public ou qu’elle fait l’objet d’un examen en séance plénière de la commission ou en bureau, une copie de la demande est transmise préalablement à toute délibération au commissaire du Gouvernement.


Celui-ci peut disposer à sa demande de la copie de toute déclaration, demande d’avis ou demande d’autorisation.


Les communications prévues aux deux premiers alinéas peuvent être accomplies, le cas échéant, par voie électronique.


Art. 10. – Lorsqu’une déclaration, une demande d’avis ou une demande d’autorisation fait l’objet d’un examen en séance plénière ou en bureau, le commissaire du Gouvernement présente ses observations.


Le responsable du traitement ou toute personne dont l’audition est demandée par la commission ou le commissaire du Gouvernement peut être entendu.


Art. 11. – Le responsable du traitement informe la commission sans délai et par écrit de toute suppression du traitement.


En cas de modification substantielle affectant les informations mentionnées au I de l’article 30 de la loi du 6 janvier 1978 susvisée par le responsable du traitement, la commission est informée sans délai dans les conditions prévues à l’article 8 du présent décret.


Du correspondant à la protection des données à caractère personnel


Art. 42. – La désignation d’un correspondant à la protection des données à caractère personnel par le responsable de traitements relevant des formalités prévues aux articles 22 à 24 de la loi du 6 janvier 1978 susvisée est notifiée à la Commission nationale de l’informatique et des libertés par lettre remise contre signature ou par remise au secrétariat de la commission contre reçu, ou par voie électronique avec accusé de réception qui peut être adressé par la même voie.


Art. 43. – La notification prévue à l’article 42 du présent décret mentionne :


1° Les nom, prénom, profession et coordonnées professionnelles du responsable des traitements, le cas échéant, ceux de son représentant, ainsi que ceux du correspondant à la protection des données à caractère personnel. Pour les personnes morales, la notification mentionne leur forme, leur dénomination, leur siège social ainsi que l’organe qui les représente légalement ;


2° Lorsque le correspondant à la protection des données à caractère personnel est une personne morale, les mêmes renseignements concernant le préposé que la personne morale a désigné pour exercer les missions de correspondant ;


3° Si la désignation est faite seulement pour certains traitements ou catégories de traitements, l’énumération de ceux-ci ;


4° La nature des liens juridiques entre le correspondant et la personne, l’autorité publique, le service ou l’organisme auprès duquel il est appelé à exercer ses fonctions ;


5° Tout élément relatif aux qualifications ou références professionnelles du correspondant et, le cas échéant, de son préposé en rapport avec cette fonction ;


6° Les mesures prises par le responsable des traitements en vue de l’accomplissement par le correspondant de ses missions en matière de protection des données.


L’accord écrit de la personne désignée en qualité de correspondant est annexé à la notification.


La désignation d’un correspondant à la protection des données à caractère personnel prend effet un mois après la date de réception de la notification par la Commission nationale de l’informatique et des libertés.


Toute modification substantielle affectant les informations mentionnées aux 1° à 6° est portée à la connaissance de la Commission nationale de l’informatique et des libertés, dans les formes définies à l’article 42.


NOTE : Règlement intérieur de la Cnil :


Art.24. – Instruction de la notification : Le délai d’un mois mentionné à l’article 43 du décret du 20 octobre 2005 court à compter de la date de réception de la notification, dès lors qu’elle contient tous les éléments requis.


Art. 44. – Lorsque plus de cinquante personnes sont chargées de la mise en œuvre ou ont directement accès aux traitements ou catégories de traitements automatisés pour lesquels le responsable entend désigner un correspondant à la protection des données à caractère personnel, seul peut être désigné un correspondant exclusivement attaché au service de la personne, de l’autorité publique ou de l’organisme, ou appartenant au service, qui met en œuvre ces traitements.


Par dérogation au premier alinéa :


	

a) Lorsque le responsable des traitements est une société qui contrôle ou qui est contrôlée au sens de l’article L. 233-3 du Code de commerce, le correspondant peut être désigné parmi les personnes au service de la société qui contrôle, ou de l’une des sociétés contrôlées par cette dernière ;



	

b) Lorsque le responsable des traitements est membre d’un groupement d’intérêt économique au sens du titre V du livre deuxième du Code de commerce, le correspondant peut être désigné parmi les personnes au service dudit groupement ;



	

c) Lorsque le responsable des traitements fait partie d’un organisme professionnel ou d’un organisme regroupant des responsables de traitements d’un même secteur d’activités, il peut désigner un correspondant mandaté à cette fin par cet organisme.






Art. 45. – La désignation d’un correspondant à la protection des données à caractère personnel est, préalablement à sa notification à la Commission nationale de l’informatique et des libertés, portée à la connaissance de l’instance représentative du personnel compétente par le responsable des traitements, par lettre remise contre signature.


Art. 46. – Le correspondant à la protection des données à caractère personnel exerce sa mission directement auprès du responsable des traitements.


Le correspondant ne reçoit aucune instruction pour l’exercice de sa mission.


Le responsable des traitements ou son représentant légal ne peut être désigné comme correspondant.


Les fonctions ou activités exercées concurremment par le correspondant ne doivent pas être susceptibles de provoquer un conflit d’intérêts avec l’exercice de sa mission.


Art. 47. – Le responsable des traitements fournit au correspondant tous les éléments lui permettant d’établir et d’actualiser régulièrement une liste des traitements automatisés mis en œuvre au sein de l’établissement, du service ou de l’organisme au sein duquel il a été désigné et qui, à défaut de désignation d’un correspondant, relèveraient des formalités de déclaration prévues par les articles 22 à 24 de la loi du 6 janvier 1978 susvisée.


Art. 48. – Dans les trois mois de sa désignation, le correspondant à la protection des données à caractère personnel dresse la liste mentionnée à l’article 47. La liste précise, pour chacun des traitements automatisés :


	

1° Les nom et adresse du responsable du traitement et, le cas échéant, de son représentant ;



	

2° La ou les finalités de traitement ;



	

3° Le ou les services chargés de le mettre en œuvre ;



	

4° La fonction de la personne ou le service auprès duquel s’exerce le droit d’accès et de rectification ainsi que leurs coordonnées ;



	

5° Une description des catégories de données traitées, ainsi que les catégories de personnes concernées par le traitement ;



	

6° Les destinataires ou catégories de destinataires habilités à recevoir communication des données ;



	

7° La durée de conservation des données traitées.






La liste est actualisée en cas de modification substantielle des traitements en cause. Elle comporte la date et l’objet de ces mises à jour au cours des trois dernières années.


Le correspondant tient la liste à la disposition de toute personne qui en fait la demande.


Une copie de la liste est délivrée à l’intéressé à sa demande. Le responsable des traitements peut subordonner la délivrance de cette copie au paiement d’une somme qui ne peut excéder le coût de la reproduction.


Lorsque la liste ne recense pas la totalité des traitements mis en œuvre par le responsable, elle mentionne que d’autres traitements relevant du même responsable figurent sur la liste nationale mise à la disposition du public en application de l’article 31 de la loi du 6 janvier 1978 susvisée.


Art. 49. – Le correspondant veille au respect des obligations prévues par la loi du 6 janvier 1978 susvisée pour les traitements au titre desquels il a été désigné.


À cette fin, il peut faire toute recommandation au responsable des traitements.


Il est consulté, préalablement à leur mise en œuvre, sur l’ensemble des nouveaux traitements appelés à figurer sur la liste prévue par l’article 47.


Il reçoit les demandes et les réclamations des personnes intéressées relatives aux traitements figurant sur la liste prévue par l’article 47. Lorsqu’elles ne relèvent pas de sa responsabilité, il les transmet au responsable des traitements et en avise les intéressés.


Il informe le responsable des traitements des manquements constatés avant toute saisine de la Commission nationale de l’informatique et des libertés.


Il établit un bilan annuel de ses activités qu’il présente au responsable des traitements et qu’il tient à la disposition de la commission.


Art. 50. – Le responsable des traitements peut, avec l’accord du correspondant à la protection des données à caractère personnel, lui confier les missions mentionnées à l’article 49 pour la totalité des traitements qui dépendent du responsable.


Dans ce cas, la notification prévue à l’article 43 en fait mention.


Art. 51. – La Commission nationale de l’informatique et des libertés peut être saisie à tout moment par le correspondant à la protection des données à caractère personnel ou le responsable des traitements de toute difficulté rencontrée à l’occasion de l’exercice des missions du correspondant. L’auteur de la saisine doit justifier qu’il en a préalablement informé, selon le cas, le correspondant ou le responsable des traitements.


La Commission nationale de l’informatique et des libertés peut à tout moment solliciter les observations du correspondant à la protection des données ou celles du responsable des traitements.


Art. 52. – Lorsque la Commission nationale de l’informatique et des libertés constate, après avoir recueilli ses observations, que le correspondant manque aux devoirs de sa mission, elle demande au responsable des traitements de le décharger de ses fonctions en application du III de l’article 22 de la loi du 6 janvier 1978 susvisée.


Art. 53. – Hors le cas prévu à l’article 52, lorsqu’il envisage de mettre fin aux fonctions du correspondant pour un motif tenant à un manquement aux devoirs de sa mission, le responsable des traitements saisit la Commission nationale de l’informatique et des libertés pour avis par lettre remise contre signature, comportant toutes précisions relatives aux faits dont il est fait grief.


Le responsable des traitements notifie cette saisine au correspondant dans les mêmes formes en l’informant qu’il peut adresser ses observations à la Commission nationale de l’informatique et des libertés.


La Commission nationale de l’informatique et des libertés fait connaître son avis au responsable des traitements dans un délai d’un mois à compter de la réception de sa saisine. Ce délai peut être renouvelé une fois sur décision motivée de son président.


Aucune décision mettant fin aux fonctions du correspondant ne peut intervenir avant l’expiration du délai prévu à l’alinéa précédent.


Art. 54. – Lorsque le correspondant est démissionnaire ou déchargé de ses fonctions, le responsable des traitements en informe la Commission nationale de l’informatique et des libertés dans les formes prévues à l’article 42.


La notification de cette décision mentionne en outre le motif de la démission ou de la décharge. Il y est annexé, en lieu et place de l’accord prévu au huitième alinéa de l’article 43, le justificatif de la notification de la décision au correspondant.


Cette décision prend effet huit jours après sa date de réception par la Commission nationale de l’informatique et des libertés.


Hormis le cas du remplacement du correspondant, le responsable des traitements est alors tenu de procéder, dans le délai d’un mois, aux formalités prévues aux articles 23 et 24 de la loi du 6 janvier 1978 susvisée pour l’ensemble des traitements qui s’en étaient trouvés dispensés du fait de la désignation à laquelle il est mis fin.


Art. 55. – Lorsque le responsable des traitements ne respecte pas ses obligations légales relatives au correspondant, la Commission nationale de l’informatique et des libertés l’enjoint par lettre remise contre signature de procéder aux formalités prévues aux articles 23 et 24 de la loi du 6 janvier 1978 susvisée. Cette lettre mentionne les traitements concernés par l’injonction ainsi que le délai dans lequel le responsable des traitements doit s’y conformer.


Correspondant à la protection des données d’un organisme de presse écrite ou audiovisuelle.


Art. 56. – Le correspondant prévu au quatrième alinéa de l’article 67 de la loi du 6 janvier 1978 susvisée est désigné par le responsable de traitements de données à caractère personnel aux fins de journalisme mis en œuvre par un organisme de la presse écrite ou audiovisuelle. Ce correspondant est désigné parmi les personnes attachées au service de cet organisme.


Le correspondant est soumis aux dispositions du présent titre, à l’exception des règles relatives à la désignation et aux missions du correspondant prévues par le 2° de l’article 43, l’article 45, les 4° et 7° et les dixième, onzième et douzième alinéas de l’article 48, ainsi que le cinquième alinéa de l’article 49 du présent décret.


◊ Règlement intérieur de la Cnil156


Formalités préalables


Art. 20. – Vérification de la régularité des formalités


Les services de la commission vérifient que le dossier de formalités transmis est complet. Tout dossier complet relevant du régime de la déclaration fait l’objet d’un envoi sans délai du récépissé. Tout dossier de formalités incomplet fait l’objet d’une demande de compléments adressée au déclarant par voie postale ou électronique, indiquant les documents ou les renseignements à fournir.


En cas d’erreur sur le régime de formalités appliqué par le responsable de traitement, celui-ci est invité à accomplir la formalité requise par la loi.


Dans le cas où le traitement fait l’objet d’une demande d’avis ou d’autorisation, les délais fixés aux articles 25-III et 28 de la loi du 6 janvier 1978 ne courent qu’à partir du moment où le dossier est complet.


En l’absence de réponse à une demande de compléments, le dossier est clos en l’état.


Art. 21. – Modalités d’instruction


Les services de la commission instruisent les dossiers de formalités préalables. Dans le cadre de l’instruction d’un dossier, le président, le rapporteur ou les services peuvent demander communication de toutes pièces utiles et entendre toute personne susceptible de fournir les informations nécessaires.


Art. 22. – Modification ou suppression d’un traitement


Toute suppression de traitement est portée à la connaissance de la commission par écrit avec la mention de ce numéro d’enregistrement ; la commission adresse alors au responsable de traitement un récépissé de suppression.


Les modifications de traitement sont portées à la connaissance de la commission dans les mêmes conditions. Si le traitement concerné relève de la procédure de déclaration, la commission adresse au déclarant un récépissé de modification.


Lorsque la commission considère qu’un traitement relevant de la procédure de demande d’avis ou d’autorisation est affecté par une modification substantielle, le traitement ainsi modifié est de nouveau soumis aux formalités applicables.


Art. 23. – Demande de liste sur le fondement de l’article 31 de la loi du 6 janvier 1978 modifiée


Les demandes d’accès prévues à l’article 31 de la loi du 6 janvier 1978 modifiée à la liste des traitements automatisés ayant fait l’objet de l’une des formalités prévues aux articles 23 à 27 de cette même loi s’effectuent par écrit.


Relations entre la commission et les correspondants à la protection des données à caractère personnel


Art. 24. – Instruction de la notification


Le délai d’un mois mentionné à l’article 43 du décret du 20 octobre 2005 court à compter de la date de réception de la notification, dès lors qu’elle contient tous les éléments requis.


Art. 25. – Décharge du correspondant


Lorsque la commission, après avoir constaté que le correspondant manque aux devoirs de sa mission, demande au responsable de traitement de le décharger de ses fonctions, elle en informe le correspondant par écrit en précisant la nature et l’origine des faits ou manquements qui lui sont reprochés. Elle l’invite à présenter ses observations par écrit.


La même procédure s’applique quand la commission est saisie pour avis d’une demande de décharge d’un correspondant par le responsable de traitement.


La délibération de la commission portant avis ou demande de décharge du correspondant est notifiée par lettre remise contre signature à l’intéressé et au responsable de traitement.


Art. 26. – Liste des organisations ayant désigné un correspondant informatique et libertés


La Commission met à la disposition du public la liste des responsables de traitement ayant désigné un correspondant. Cette liste est accessible sur son site Internet.


Art. 27. – Information du correspondant des échanges entre la Commission et le responsable


La Commission adresse au correspondant copie de toutes réponses aux demandes de conseil, aux demandes d’autorisation et d’avis prévues aux chapitres IV, IX et X et à l’article 69 alinéa 8 de la loi du 6 janvier 1978 modifiée.


Le correspondant est également destinataire de toute demande d’information relative aux plaintes concernant le responsable, ainsi que de toute décision de mise en demeure ou délibération de sanction dont celui-ci a pu faire l’objet.


◊ Décision du 12 mai 2013 de la présidente de la Cnil relative à la désignation en ligne des correspondants à la protection des données à caractère personnel (CIL)157


La présidente de la Commission nationale de l’informatique et des libertés,


Vu la loi no 78-17 du 6 janvier 1978 modifiée relative à l’informatique, aux fichiers et aux libertés, notamment ses articles 27-II (4°) et 29 ;


Vu le décret no 2005-1309 du 20 octobre 2005 pris pour l’application de la loi no 78-17 susvisée, modifié par le décret no 2007-451 du 25 mars 2007 ;


Vu la déclaration de la CNIL relative au traitement destiné à la gestion des formalités auprès de la commission ;


Vu la saisine de la Commission nationale de l’informatique et des libertés en date du 12 mars 2013 enregistrée sous le numéro 1658740,


Décide :


Art. 1. – Il est créé par la Commission nationale de l’informatique et des libertés un traitement automatisé de données à caractère personnel destiné à mettre à disposition des responsables de traitements, sur son site internet www.cnil.fr, un téléservice de l’administration électronique permettant la désignation des correspondants informatique et libertés dans les conditions prévues au titre III du décret susvisé pour assurer les missions définies par l’article 22 de la loi du 6 janvier 1978 modifiée.


Art. 2. – La modification effectuée a pour objet de faciliter la procédure de désignation des correspondants informatique et libertés. Elle doit permettre également de gérer l’ensemble des désignations lorsque la fonction de correspondant est mutualisée entre différents organismes publics ou privés, liés par des intérêts économiques communs ou appartenant à un même secteur d’activité.


Art. 3. – Les catégories de données à caractère personnel enregistrées sont nécessaires à l’instruction de la désignation du correspondant et à la gestion des relations entre le responsable de traitement, le correspondant et la commission. Elles sont relatives aux nom et prénom du correspondant, sa fonction, ses coordonnées (postales, téléphoniques, électroniques), ses qualifications ou références professionnelles (CV), son statut professionnel (correspondant interne, externe, mutualisé), à l’identification et aux coordonnées de la personne réalisant une opération de mutualisation de CIL par lot ainsi qu’aux coordonnées du ou des responsables de traitement désignant un correspondant.


Art. 4. – Les destinataires ou catégories de destinataires habilités à recevoir communication de toutes les données enregistrées sont, à raison de leurs attributions respectives, les membres et personnels de la commission.


Les informations relatives au responsable de traitement, à la désignation d’un CIL par l’organisme ainsi qu’à l’étendue de sa désignation pourrront être communiquées à toute personne en faisant sa demande.


Art. 5. – Le droit d’accès et de rectification prévu par les articles 39 et suivant de la loi no 78-17 du 6 janvier 1978 s’exerce auprès du service des correspondants informatique et libertés, Commission nationale de l’informatique et des libertés, 8, rue Vivienne, CS 30223, 75083 Paris Cedex 02.


Art. 6. – La présidente est chargée de l’exécution de la présente décision, qui sera publiée au Journal officiel de la République française.


JURISPRUDENCE COMMENTÉE


1. Déclaration préalable



	

– Les traitements automatisés de comptabilité contenant des informations relatives aux personnes et aux entreprises avec lesquelles le prévenu était en rapport en raison de ses activités et concernant en particulier les salariés de ces personnes et entreprises doivent faire l’objet d’une déclaration préalable à sa mise en œuvre (CA Paris, 9e ch., 31-5-1991, confirmé par Cass. crim., 27-2-1992, no 91-84640).



	

– La mise en œuvre par le maire d’une commune d’un traitement de données nominatives de ses administrés sans le déclarer préalablement à la Cnil est illégale, la régularisation ultérieure des formalités préalables n’efface pas le délit, le maire est condamné à trois mois de prison avec sursis (TGI Montpellier, 8-3-1995).



	

– Peer to peer : relaxe pour nullité de la procédure faute d’autorisation préalable de la Cnil à la mise en œuvre des traitements en vue de la recherche d’infractions (CA Paris, 22-5-2008, no 08-868).



	

– Un fichier informatisé comportant des données à caractère personnel (fichier de clientèle) ne peut faire l’objet d’un commerce, dès lors qu’il n’a pas été déclaré à la Cnil. La vente d’un tel fichier est frappée de nullité pour illicéité d’objet (Cass. com., 25-6-2013, no 12-17037).








2. Déclaration postérieure


	

– La déclaration d’un traitement automatisé de données nominatives auprès de la Cnil postérieurement à sa mise en place n’est pas de nature à régulariser rétroactivement la situation (Cass. soc. 7-6-1995, no 91-44919, 91-44920 et 91-44921).







3. Modification et nouvelle déclaration



	

– La suppression d’une case à cocher dans un questionnaire qui permet aux personnes interrogées de manifester immédiatement leur opposition à ce que les données nominatives les concernant soient cédées à des tiers et son remplacement par une mention leur rappelant leur droit de s’opposer à la commercialisation de leurs données à des fins de prospection est une modification portant sur une caractéristique essentielle du traitement, qui comme telle nécessite de déclarer le nouveau traitement à la Cnil (CE, 10e et 7e s.-s., 30-7-1997, no 182400).



	

– L’infraction est constituée aussi longtemps qu’en l’absence de la déclaration prescrite, il est procédé au traitement automatisé. Le délit de mise en œuvre de traitement automatisé sans déclaration préalable a le caractère d’une infraction matérielle, l’intention délictueuse n’étant pas un élément constitutif du délit (Cass. crim., 30-10-2001, no 99-82136).



	

– Jugée que la modification du traitement qui fait l’objet de la délibération attaquée a pour effet d’introduire des données dont le traitement et la conservation présentent un caractère sensible, or ni la déclaration de cette modification effectuée par l’Assistance publique-Hôpitaux de Paris, ni l’avis rendu par la Cnil sur cette modification ne comportent de mention de la durée de conservation des données nominatives introduites par cette modification et qu’ainsi la délibération est irrégulière (CE, 9e et 10e s.-s., 18-3-2005, no 238206).



	

– Une simple mise à jour d’un logiciel de traitement de données à caractère personnel n’entraîne pas l’obligation pour le responsable du traitement de procéder à une nouvelle déclaration dans la mesure où seule une modification substantielle portant sur les informations ayant été préalablement déclarées doit être portée à la connaissance de la Cnil (Cass. soc., 23-4-2013, no 11-26099).








4. Déclaration et contrôle par badge


	

– Un système de badges géré par des moyens automatisés et permettant d’identifier les salariés à l’entrée et à la sortie des locaux constitue un système automatisé d’informations nominatives qui doit faire l’objet d’une déclaration à la Cnil préalablement à sa mise en œuvre. L’absence de déclaration auprès de la Cnil d’un tel système de contrôle interdit donc à l’employeur de sanctionner le salarié refusant de s’y plier et ce nonobstant le fait qu’une disposition du règlement intérieur fait obligation aux salariés d’utiliser le badge (CA Nancy, ch. soc., 25-6-2001, confirmé par Cass. soc., 6-4-2004, no 01-45227).







5. Absence de déclaration



	

– La mise en œuvre d’un traitement sans déclaration préalable est passible de sanctions pénales, indépendamment de la bonne ou mauvaise foi du responsable et il n’y a pas lieu de rechercher le caractère intentionnel de l’acte, l’élément matériel étant suffisant (Cass. crim., 3-11-1987, no 87-83429).



	

– L’infraction d’absence de formalités préalables est un délit continu (Cass. crim., 23-5-1991, no 90-87555, Expertises, 1991, no 143, p. 351, obs. J. FRAYSSINET, p. 3).



	

– Le défaut de déclaration de traitement reproché à un agent de police municipale est répréhensible mais ne constitue pas, dans les circonstances de l’espèce, un manquement à l’honorabilité de nature à justifier un retrait d’agrément (TA Poitiers, 17-2-1993, no 921773).



	

– Un site internet sur lequel figurent les noms de personnes physiques constitue un traitement automatisé d’informations nominatives qui doit donc être déclaré auprès de la Cnil (TGI de Villefranche sur Saône, 18-2-2003 ; CA Lyon, 7e ch. B, 25-2-2004, no 390-03, Gaz. Pal. Rec., 2004, som. p. 2692, J. no 202 du 20-7-2004, p. 43, note B. MISSE et V. YOUNÈS-FELLOUS).



	

– L’absence de récépissé démontre l’absence de déclaration. L’envoi s’un simple courrier sans l’envoi du formulaire de déclaration n’est pas suffisant et ne vaut pas formalité préalable. Par contre, l’absence de déclaration ne constitue pas en tant que telle un préjudice pour la victime, à défaut de démontrer l’existence d’un préjudice direct et personnel avec ladite absence (CA Lyon, 7e ch. B, 25-2-2004, no 390-03).



	

– Refus non fautif d’un salarié de mettre en œuvre un traitement automatisé d’informations nominatives de badgeage non déclaré (Cass. soc., 6-4-2004, no 01-45227, Bull. cass., 2004, V, no 103, p. 93 ; Com. com. élec., juin 2004, comm. 79, note LEPAGE ; D., 2004, p. 2736, note QUENAUDON



	

– Une « liste noire » de notaires diffusée sur le site d’une association a été déclarée illégale pour défaut d’autorisation (CA Bourges, 2e ch., 11-1-2007, no 2007-03, Expertises, 10-2007, no 318, p. 356, note A. ROORYCK, p. 345).



	

– Fichiers non déclarés, défaut d’information des clients, données inadéquates… Les contrôleurs de la Cnil ont aussi constaté que le fichier client comportait des dizaines de commentaires excessifs, qu’une cinquantaine de caméras surveillaient les lieux, notamment l’hypermarché, sans que le dispositif ait été déclaré à la Cnil (pour les parties non ouvertes au public), le même constat a été fait pour le système de contrôle des horaires de travail. La société a été mise en demeure de déclarer ses fichiers, de supprimer les commentaires injurieux ou inexacts, de mettre en place une information des clients sur le fichage de leurs données et de limiter la conservation dans le temps de ces données (Délib. 2008-187 du 3-7-2008 prononçant une sanction pécuniaire de 30 000 euros).








6. Identification du responsable


	

– La désignation d’un correspondant à la protection des données par les entités d’une société holding n’a pas, par elle-même, pour effet de rendre celles-ci responsables des traitements, dès lors que c’est la société holding qui met à leur disposition un traitement dont elle détermine les finalités et les moyens (CE, 10e et 9e s.-s. réunies, 12-3-2014, no354629).







7. Exception



	

– Lorsque l’employeur est tenu, en vertu d’une réglementation obligatoire, d’assurer la mise en place et l’utilisation d’un matériel de contrôle (en l’espèce, un chronotachygraphe servant à mesurer et contrôler la vitesse, l’horaire et la distance dans le transport routier), une absence de déclaration à la Cnil de l’emploi de ce matériel ne peut le priver de la possibilité de se prévaloir, à l’égard du salarié, des informations fournies par ce matériel dont le salarié ne peut ignorer l’existence (Cass. soc., 14-1-2014, no 12-16218). Depuis, la Cnil a prévu une dispense de déclaration (DD-019 : Délib. 2014-235 du 27-5-2014).



	

– L’agrément des chambres professionnelles ou du ministère de la Justice, par exemple sur les aspects comptables de certains logiciels, ne constitue en rien une autorisation d’exonération de déclaration. C’est donc à tort qu’une étude d’huissiers n’a pas procédé à la déclaration du traitement de gestion clients mis en œuvre au sein de l’étude dans le délai imparti dans la mise en demeure adressée par la Cnil, en faisant valoir que le logiciel utilisé était agrée par la Chambre Nationale des Huissiers de Justice et que la Chancellerie avait soumis un cahier des charges strict et précis aux sociétés de prestation de services informatiques pour apporter toutes garanties sur la légalité des logiciels et sur leur mode d’utilisation (Délib. 2006-173 du 28-6-2006 prononçant une sanction pécuniaire de 5 000 euros).
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CONSEILS


Il convient de réaliser une étude sur l’opportunité de désigner un correspondant à la protection des données afin d’anticiper l’adoption de la proposition de règlement européen159 qui vise à rendre obligatoire la désignation d’un CIL pour les entreprises à partir d’une certaine taille.




OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– Formulaire de désignation d’un CIL, Cerfa no14748*01 [en ligne160]









Section 1
Déclaration
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Article 23161



I. – La déclaration comporte l’engagement que le traitement satisfait aux exigences de la loi.


Elle peut être adressée à la Commission nationale de l’informatique et des libertés par voie électronique.


La commission délivre sans délai un récépissé, le cas échéant par voie électronique. Le demandeur peut mettre en œuvre le traitement dès réception de ce récépissé ; il n’est exonéré d’aucune de ses responsabilités.


II. – Les traitements relevant d’un même organisme et ayant des finalités identiques ou liées entre elles peuvent faire l’objet d’une déclaration unique. Dans ce cas, les informations requises en application de l’article 30162 ne sont fournies pour chacun des traitements que dans la mesure où elles lui sont propres.






GLOSSAIRE


■ DÉCLARATION OU AUTORISATION UNIQUE (PROCÉDURE DE) – Les traitements relevant d’un même organisme et ayant des finalités identiques ou liées entre elles peuvent faire l’objet d’une unique déclaration, demande d’autorisation ou demande d’avis.


■ FINALITÉS D’UN TRAITEMENT – ▶ Voir Article 6.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Décret no 2005-1309 du 20 octobre 2005163


Des formalités préalables à la mise en œuvre des traitements de données à caractère personnel : les déclarations


Art. 12. – Lorsque la déclaration comporte l’engagement prévu au I de l’article 23 de la loi du 6 janvier 1978 susvisée et satisfait aux prescriptions du I de l’article 30 de la même loi ou lorsque le traitement déclaré répond aux normes établies par la commission en vertu du I de l’article 24 de la même loi, la commission ou, par délégation, le président ou le vice-président délégué délivre sans délai le récépissé prévu au troisième alinéa du I de l’article 23 de ladite loi.


Lorsque le récépissé est délivré par voie électronique, le responsable du traitement peut en demander une copie sur support papier.


Art. 13. – Les normes établies par la commission en application du I de l’article 24 de la loi du 6 janvier 1978 susvisée sont publiées au Journal officiel de la République française.


Art. 14. – Les catégories de traitement dispensées de déclaration en application du II de l’article 24 de la loi du 6 janvier 1978 susvisée sont publiées au Journal officiel de la République française.


◊ Règlement intérieur de la Cnil164


Formalités préalables


Art. 20. – Vérification de la régularité des formalités


Les services de la Commission vérifient que le dossier de formalités transmis est complet. Tout dossier complet relevant du régime de la déclaration fait l’objet d’un envoi sans délai du récépissé. Tout dossier de formalités incomplet fait l’objet d’une demande de compléments adressée au déclarant par voie postale ou électronique, indiquant les documents ou les renseignements à fournir.


En cas d’erreur sur le régime de formalités appliqué par le responsable de traitement, celui-ci est invité à accomplir la formalité requise par la loi.


Dans le cas où le traitement fait l’objet d’une demande d’avis ou d’autorisation, les délais fixés aux articles 25-III et 28 de la loi du 6 janvier 1978 ne courent qu’à partir du moment où le dossier est complet.


En l’absence de réponse à une demande de compléments, le dossier est clos en l’état.


Art. 21. – Modalités d’instruction


Les services de la Commission instruisent les dossiers de formalités préalables. Dans le cadre de l’instruction d’un dossier, le président, le rapporteur ou les services peuvent demander communication de toutes pièces utiles et entendre toute personne susceptible de fournir les informations nécessaires.


Art. 22. – Modification ou suppression d’un traitement


Toute suppression de traitement est portée à la connaissance de la Commission par écrit avec la mention de ce numéro d’enregistrement ; la Commission adresse alors au responsable de traitement un récépissé de suppression.


Les modifications de traitement sont portées à la connaissance de la Commission dans les mêmes conditions. Si le traitement concerné relève de la procédure de déclaration, la Commission adresse au déclarant un récépissé de modification.


Lorsque la Commission considère qu’un traitement relevant de la procédure de demande d’avis ou d’autorisation est affecté par une modification substantielle, le traitement ainsi modifié est de nouveau soumis aux formalités applicables.


JURISPRUDENCE COMMENTÉE


1. Récépissé



	

– La Commission ou son président ne peut refuser de délivrer le récépissé du dépôt de déclaration, dès lors que le dossier présenté comporte bien l’engagement que le traitement satisfait aux exigences de la loi et comporte la totalité des précisions requises (CE, 6-1-1997, no 159129, D., 1997, IR, p. 46 ; RJDA, 5/97, no 722).



	

– La lettre de la Cnil accompagnant le récépissé du dépôt de déclaration, dans laquelle la commission émet de fortes réserves et appelle le responsable du traitement à se conformer à la loi, constitue une mise en garde susceptible de faire l’objet d’un recours pour excès de pouvoir (CE, 10e et 9e s.-s. 28-7-2004, no 262851).



	

– Doit être déclaré coupable le prévenu qui déclare par courrier un site internet sur lequel figurent les noms de personnes physiques et le met en ligne alors que la déclaration n’a pas été avalisée par la Cnil et qu’aucune attestation n’a été délivrée faute d’avoir rempli et complété l’imprimé lui demandant des renseignements complémentaires (TGI de Villefranche sur Saône, 18-2-2003 ; CA Lyon, 7e ch. B, 25-2-2004, no 390/03, Gaz. Pal. J., no 202, 20-7-2004, p. 43, note B. MISSE et V. YOUNÈS-FELLOUS).



	

– N’est pas de nature à porter atteinte à la sincérité du scrutin le fait de faire preuve d’imprudence en organisant des opérations électorales professionnelles avant d’avoir reçu le récépissé prévu par la loi (CA Paris, 27-1-2005, no 04/22318, confirmé par Cass. 1e civ., 7-6-2005, no 05-60044 (renvoyé à CA Lyon, 3-10-2005), Bull. Cass., 2005, I, no 241, p. 203 ; Cass. 1e civ., 27-9-2006, no 05-20156, RLDI, 2006/21, no 661, obs. COSTES et AUROUX – CA Paris, 27-1-2005, no 04-22318)








2. Vérification


	

– Il appartient à « la Commission nationale de l’informatique et des libertés de vérifier dans quelles mesures les données que le gestionnaire du fichier se propose de collecter sont pertinentes, en adéquation avec la finalité du traitement et proportionnées à cette finalité, et de rappeler, le cas échéant, les risques de nature pénale auxquels l’auteur de la déclaration s’expose s’il met en œuvre son projet en l’état » (À propos d’un fichier d’incidents de paiement de location sur internet : CE, 10e et 9e s.-s., 28-7-2004, no 262851).
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– A. BENSOUSSAN, Droit de l’informatique et de la télématique (Répertoire permanent), Berger-Levrault, 1985 [Ouvrage épuisé].


– A. BENSOUSSAN, Informatique et libertés, 2e éd., Francis Lefebvre, 2010, nos 800 et s.


– A. BENSOUSSAN, « National Privacy and Data Protection Law in France », in Global Privacy and Security Law (Chap. 28), Fr. GILBERT (dir.), Wolters Kluwer Law & Business /Aspen Publishers, (loose-leaf), 1st ed. 2009 (3 updates a year).


– G. BRAIBANT, « Données personnelles et société de l’information », in La transposition en droit français de la directive numéro 95/46/CE : rapport au Premier ministre, La Documentation Française, 1998.


– Cnil, Les libertés et l’informatique. Vingt délibérations commentées, La Documentation Française, 1998. [Ouvrage épuisé]


– COSTES et AUROUX, « Élections au Conseil de l’Ordre du barreau de Paris : validation du dispositif de vode à distance » [note sous Cass.1e civ. 27-9-2006 no 05-20.156], RLDI, 2006/21, no 661.


– G. GOUZES, Rapport de la Commission des lois, Doc. Ass. nat., no3526 du 9-1-2002.


– Les grands débats : la loi Informatique et libertés : Assemblée nationale (Histoire et patrimoine)165.


– A. TÜRK, Rapport de la Commission des lois, Doc. Sénat, no 218 du 19-3-2003.




OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– Dispositions relatives aux conditions d’autorisation des traitements de données à caractère personnel (TDCP) et à la Commission nationale de l’informatique et des libertés (Cnil) (Legifrance).


– La Cnil met à disposition sur son site, un formulaire dématérialisé dédié à chacune des procédures déclaratives prévues par la loi Informatique et libertés.166


– Formulaire de déclaration normale, Cerfa no 13809*01 [en ligne167]
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Article 24168



I. – Pour les catégories les plus courantes de traitements de données à caractère personnel, dont la mise en œuvre n’est pas susceptible de porter atteinte à la vie privée ou aux libertés, la Commission nationale de l’informatique et des libertés établit et publie, après avoir reçu le cas échéant les propositions formulées par les représentants des organismes publics et privés représentatifs, des normes destinées à simplifier l’obligation de déclaration.


Ces normes précisent :


1° Les finalités des traitements faisant l’objet d’une déclaration simplifiée ;


2° Les données à caractère personnel ou catégories de données à caractère personnel traitées ;


3° La ou les catégories de personnes concernées ;


4° Les destinataires ou catégories de destinataires auxquels les données à caractère personnel sont communiquées ;


5° La durée de conservation des données à caractère personnel.


Les traitements qui correspondent à l’une de ces normes font l’objet d’une déclaration simplifiée de conformité envoyée à la commission, le cas échéant par voie électronique.


II. – La commission peut définir, parmi les catégories de traitements mentionnés au I, celles qui, compte tenu de leurs finalités, de leurs destinataires ou catégories de destinataires, des données à caractère personnel traitées, de la durée de conservation de celles-ci et des catégories de personnes concernées, sont dispensées de déclaration.


Dans les mêmes conditions, la commission peut autoriser les responsables de certaines catégories de traitements à procéder à une déclaration unique selon les dispositions du II de l’article 23.169












GLOSSAIRE


■ DÉCLARATION OU AUTORISATION UNIQUE (PROCÉDURE DE) – ▶ Voir Article 23.


■ DONNÉE À CARACTÈRE PERSONNEL – ▶ Voir Article 2.


■ FINALITÉS D’UN TRAITEMENT – ▶ Voir Article 6.


■ NORME SIMPLIFIÉE – Norme établie par la Cnil pour les catégories les plus courantes de traitements de données à caractère personnel, dont la mise en œuvre n’est pas susceptible de porter atteinte à la vie privée ou aux libertés et qui peuvent, à ce titre, faire l’objet de formalités allégées.


■ TRAITEMENT DE DONNÉES À CARACTÈRE PERSONNEL – ▶ VoirArticle 2..


■ VIE PRIVÉE – ▶ Voir Article 1.


TEXTES COORDONNÉS ET JURISPRUDENCE


JURISPRUDENCE COMMENTÉE


1. Droit comparé


	

– Pays-Bas – Une réglementation limitant la conservation de l’information sur les destinataires ou les catégories de destinataires des données et le contenu des données transmises à une durée d’un an et limitant corrélativement l’accès à cette information, alors que les données de base sont conservées beaucoup plus longtemps, ne saurait constituer un juste équilibre des intérêts et obligations en cause, à moins qu’il ne soit démontré qu’une conservation plus longue de cette information constituerait une charge excessive pour le responsable du traitement. Il appartient à la juridiction nationale d’effectuer les vérifications nécessaires





(CJCE, 7-5-2009, Aff. C-553/07).
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CONSEILS


Lorsque le traitement n’est pas en tout point conforme à une norme simplifiée, il convient d’effectuer une déclaration normale dans la mesure où tout écart à la norme est pénalement sanctionné.


Une déclaration simplifiée nécessite de faire un contrôle annuel du respect des limites fixées par la norme simplifiée afin de s’assurer de la strict conformité du traitement.




OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– Formulaire de déclaration simplifiée, Cerfa no 13810*01 [en ligne171]











Section 2
Autorisation
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Article 25172



I. – Sont mis en œuvre après autorisation de la Commission nationale de l’informatique et des libertés, à l’exclusion de ceux qui sont mentionnés aux articles 26173 et 27174 :


1° Les traitements, automatisés ou non, mentionnés au 7° du II175, au III176 et au IV177 de l’article 8 ;


2° Les traitements automatisés portant sur des données génétiques, à l’exception de ceux d’entre eux qui sont mis en œuvre par des médecins ou des biologistes et qui sont nécessaires aux fins de la médecine préventive, des diagnostics médicaux ou de l’administration de soins ou de traitements ;


3° Les traitements, automatisés ou non, portant sur des données relatives aux infractions, condamnations ou mesures de sûreté, sauf ceux qui sont mis en œuvre par des auxiliaires de justice pour les besoins de leurs missions de défense des personnes concernées ;


4° Les traitements automatisés susceptibles, du fait de leur nature, de leur portée ou de leurs finalités, d’exclure des personnes du bénéfice d’un droit, d’une prestation ou d’un contrat en l’absence de toute disposition législative ou réglementaire ;


5° Les traitements automatisés ayant pour objet :


– l’interconnexion de fichiers relevant d’une ou de plusieurs personnes morales gérant un service public et dont les finalités correspondent à des intérêts publics différents ;


– l’interconnexion de fichiers relevant d’autres personnes et dont les finalités principales sont différentes ;


6° Les traitements portant sur des données parmi lesquelles figure le numéro d’inscription des personnes au répertoire national d’identification des personnes physiques et ceux qui requièrent une consultation de ce répertoire sans inclure le numéro d’inscription à celui-ci des personnes ;


7° Les traitements automatisés de données comportant des appréciations sur les difficultés sociales des personnes ;


8° Les traitements automatisés comportant des données biométriques nécessaires au contrôle de l’identité des personnes.


II. – Pour l’application du présent article, les traitements qui répondent à une même finalité, portent sur des catégories de données identiques et ont les mêmes destinataires ou catégories de destinataires peuvent être autorisés par une décision unique de la commission. Dans ce cas, le responsable de chaque traitement adresse à la commission un engagement de conformité de celui-ci à la description figurant dans l’autorisation.


III. – La Commission nationale de l’informatique et des libertés se prononce dans un délai de deux mois à compter de la réception de la demande. Toutefois, ce délai peut être renouvelé une fois sur décision motivée de son président. Lorsque la commission ne s’est pas prononcée dans ces délais, la demande d’autorisation est réputée rejetée.






GLOSSAIRE


■ RÉPERTOIRE NATIONAL D’IDENTIFICATION DES PERSONNES PHYSIQUES – 


▶ Voir Article 27.


Traitement automatisé (de donnée à caractère personnel)


▶ Voir Article 10.


TEXTES COORDONNÉS ET JURISPRUDENCE


JURISPRUDENCE COMMENTÉE


1. Empreinte digitale



	

– Une empreinte digitale, même partielle, constitue une donnée biométrique morphologique permettant d’identifier les traits physiques spécifiques permanents d’un individu (TGI Paris, 1e ch. s. soc., 19-4-2005, no 05-00382) ;



	

– Doivent être annulées les dispositions du décret du 30 avril 2008 relatif au passeport biométrique, qui impliquent la conservation, dans un fichier centralisé, des empreintes digitales de huit doigts, au lieu des deux figurant dans le composant électronique du passeport. Le Conseil d’État considère que la collecte et la conservation d’un plus grand nombre d’empreintes digitales que celui figurant dans le composant électronique ne sont ni adéquates, ni pertinentes et apparaissent excessives au regard des finalités du traitement informatisé contenant l’ensemble des données biométriques, à savoir l’image numérisée du visage du demandeur, ainsi que ses empreintes digitales. En revanche, il admet la création d’un fichier central, dans lequel sera enregistré l’ensemble des données biométriques, compte tenu des garanties de fonctionnement prévues (accès et conservation des données limités, impossibilité d’utiliser le fichier à d’autres fins) (CE, Ass., 26-10-2011, no s 317827).








2. Principe de proportionnalité



	

– Un système de badgeage par empreinte digitale afin de contrôler les temps de présence pour éviter des bulletins de paye erronés n’est pas proportionné au but recherché (TGI Paris, 1e ch. s. soc., 19-4-2005, no 05-00382).



	

– Un traitement de données à caractère personnel créée dans le cadre d’une enquête réalisée par des sociétés d’auteurs sur des faits de contrefaçon doit faire l’objet d’une autorisation de la Cnil (T. corr. Bobigny, 15e ch., 14-12-2006).



	

– Le Conseil d’État censure la Cnil sur le traitement du « peer to peer » par les sociétés d’auteurs. Il valide ainsi les mesures de contrôle, de collecte, d’avertissement et de poursuites par les ayants droit sur la base d’un traitement de données à caractère personnel. Pour la première fois, le Conseil d’État remet en cause un refus d’autorisation de la Cnil pour ‘‘erreur d’appréciation’’, en l’occurrence à propos de la lutte contre le piratage de masse sur les réseaux « peer to peer » (CE, 10e et 9e s.-s. 23-5-2007, no 288149).








3. Alerte professionnelle



	

– La direction de l’usine d’une filiale française du groupe américain BSN Glasspack avait tenté, en 2005, de mettre la loi américaine sur le whistleblowing en application en affichant, à l’intention de ses salariés, deux notes de service instaurant une hotline d’éthique après une simple information du comité d’établissement. Ce dernier et le syndicat CGT du personnel de l’usine avaient alors assigné la société devant le juge des référés pour interdire cette hotline. Jugeant ce système tout à fait disproportionné par rapport aux objectifs de la loi américaine et aucunement de nature à prévenir d’éventuelles malversations financières, les juges avaient ordonné le retrait immédiat du panneau d’affichage des deux notes de service. En l’espèce, le dispositif donnait la possibilité aux salariés de dénoncer anonymement, par le biais d’un numéro de téléphone gratuit, des faits qui ne concernaient pas seulement des fraudes ou malversations comptables susceptibles de mettre en péril l’équilibre financier de l’entreprise. Les dénonciations étaient étendues à ‘‘tous faits portant atteinte à l’éthique, tels que la fraude ou le vol, ou pouvant conduire à des non-respects des procédures comptables ou d’audit à caractère plus général’’ (TGI de Libourne, 15-9-2005, no 05-00143).



	

– Le Conseil de la concurrence accepte des engagements novateurs de leaders du secteur qui vont créer un système d’alerte professionnelle (« whistleblowing ») pour les infractions au droit de la concurrence (Cons. concur., 26-6-2007, no 07-D-21, relative à des pratiques mises en œuvre dans le secteur de la location-entretien du linge). La Cnil considère que des dispositifs d’alerte professionnelle constituent des traitements relevant de l’article 25, I-4° de la loi du 6 janvier 1978 modifiée et doivent, à ce titre, être autorisés par la Cnil (Délib. 2005-305 du 8-12-2005 portant autorisation unique de traitements automatisés de données à caractère personnel mis en œuvre dans le cadre de dispositifs d’alertes professionnelles).



	

– Mis en place en 2004 par une importante société d’aviation, le Code of Business Conduct prévoyant un dispositif d’alerte interne, a été contesté devant le Tribunal de grande instance de Nanterre par la Fédération CGT de la métallurgie. Par un jugement du 19 octobre 2007, le tribunal a jugé que le dispositif d’alerte n’était pas conforme aux dispositifs des articles 6, 7, 32, 34 et 36 de la loi du 6 janvier 1978 et devait être annulé (TGI de Nanterre, 19-10-2007, no 06-06460).



	

– La chambre sociale de la Cour de cassation a annulé l’arrêt rendu par la juridiction du fond (CA Versailles, 17-4-2008) sur le fondement des articles L.1121-1 et L.2281-1 du Code du travail, de l’article 25 de la loi du 6 janvier 1978 et des articles 1 et 3 de la délibération portant autorisation unique de traitement automatisés de données à caractère personnel mis en œuvre dans le cadre de dispositifs d’alerte professionnelle. Elle juge le système d’alerte professionnelle non conforme, la société ne prévoyant aucune mesure d’information et de protection des personnes répondant aux exigences de la loi du 6 janvier 1978 et de la délibération du 8 décembre 200, portant autorisation unique (Cass. soc., 8-12-2009, no 08-17191).



	

– Doit être suspendue la mise en place d’un dispositif d’alerte professionnelle par une société américaine ayant une filiale en France, dès lors que le comité d’entreprise et le CHSCT n’ont pas été régulièrement consultés et que l’anonymat n’est nullement déconseillé, bien au contraire, diverses recommandations étant même faites pour qu’il soit préservé, contrairement aux prescriptions de la Cnil dans sa délibération du 8 décembre 2005 (CA Caen, 23-09-2011, no 09-03336).








4. Fichiers d’exclusion


	

– Dès lors qu’elle est susceptible de conduire à exclure des personnes de la faculté de participer à des ventes aux enchères, la constitution par la profession des commissaires priseurs d’un fichier des adjudicataires défaillants (« listes noires » de mauvais payeurs) doit faire l’objet d’une demande d’autorisation préalable auprès de la Cnil (Délib. 2012-079 du 24-5-2012 prononçant un avertissement public).
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CONSEILS


Il convient de réaliser un audit des traitements mis en œuvre par l’entreprise dans le cadre de son activité afin d’identifier ceux qui relèvent d’un régime de demande d’autorisation. En pareil cas, le dossier doit détailler avec précision les fondements juridiques du traitement envisagé.




OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– Formulaire de déclaration simplifiée, Cerfa no 13810*01 et formulaire de demande d’autorisation, Cerfa no 13786*02 [en ligne179]
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Article 26180



I. – Sont autorisés par arrêté du ou des ministres compétents, pris après avis motivé et publié de la Commission nationale de l’informatique et des libertés, les traitements de données à caractère personnel mis en œuvre pour le compte de l’État et :


1° Qui intéressent la sûreté de l’État, la défense ou la sécurité publique ;


2° Ou qui ont pour objet la prévention, la recherche, la constatation ou la poursuite des infractions pénales ou l’exécution des condamnations pénales ou des mesures de sûreté.


L’avis de la commission est publié avec l’arrêté autorisant le traitement.


II. – Ceux de ces traitements qui portent sur des données mentionnées au I de l’article 8181 sont autorisés par décret en Conseil d’État pris après avis motivé et publié de la commission ; cet avis est publié avec le décret autorisant le traitement.


III. – Certains traitements mentionnés au I et au II peuvent être dispensés, par décret en Conseil d’État, de la publication de l’acte réglementaire qui les autorise ; pour ces traitements, est publié, en même temps que le décret autorisant la dispense de publication de l’acte, le sens de l’avis émis par la commission.


IV. – Pour l’application du présent article, les traitements qui répondent à une même finalité, portent sur des catégories de données identiques et ont les mêmes destinataires ou catégories de destinataires peuvent être autorisés par un acte réglementaire unique. Dans ce cas, le responsable de chaque traitement adresse à la commission un engagement de conformité de celui-ci à la description figurant dans l’autorisation.












GLOSSAIRE


■ ACTE RÉGLEMENTAIRE UNIQUE – Acte émanant de la Cnil visant à autoriser les traitements qui répondent à une même finalité, portent sur des catégories de données identiques et ont les mêmes destinataires ou catégories de destinataires.


■ AVIS – ▶ Voir Article 11.


■ TRAITEMENT DE DONNÉES À CARACTÈRE PERSONNEL – 


▶ Voir Article 2.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Code de procédure pénale


I. Des fichiers de police judiciaire


1) Des fichiers d’antécédents.


Art. 230-6. – Afin de faciliter la constatation des infractions à la loi pénale, le rassemblement des preuves de ces infractions et la recherche de leurs auteurs, les services de la police nationale et de la gendarmerie nationale peuvent mettre en œuvre des traitements automatisés de données à caractère personnel recueillies :

	

1° Au cours des enquêtes préliminaires ou de flagrance ou des investigations exécutées sur commission rogatoire et concernant tout crime ou délit ainsi que les contraventions de la cinquième classe sanctionnant :


	

a) Un trouble à la sécurité ou à la tranquillité publiques ;



	

b) Une atteinte aux personnes, aux biens ou à l’autorité de l’État ;



	

2° Au cours des procédures de recherche des causes de la mort mentionnées à l’article 74 ou de recherche des causes d’une disparition mentionnées à l’article 74-1.









Ces traitements ont également pour objet l’exploitation des informations recueillies à des fins de recherches statistiques.


Art. 230-7. – Les traitements mentionnés à l’article 230-6 peuvent contenir des informations sur les personnes, sans limitation d’âge, à l’encontre desquelles il existe des indices graves ou concordants rendant vraisemblable qu’elles aient pu participer, comme auteurs ou complices, à la commission des infractions mentionnées au 1° du même article 230-6.


Ils peuvent également contenir des informations sur les victimes de ces infractions. Ces dernières peuvent toutefois s’opposer à ce que les données à caractère personnel les concernant soient conservées dans le fichier dès lors que l’auteur des faits a été définitivement condamné.


Ils peuvent en outre contenir des informations sur les personnes faisant l’objet d’une enquête ou d’une instruction pour recherche des causes de la mort mentionnée à l’article 74 ou d’une enquête ou d’une instruction pour recherche des causes d’une disparition mentionnée à l’article 74-1. Les données personnelles concernant ces dernières sont effacées dès lors que l’enquête a permis de retrouver la personne disparue ou d’écarter toute suspicion de crime ou délit.


Art. 230-8. – Le traitement des données à caractère personnel est opéré sous le contrôle du procureur de la République territorialement compétent qui demande qu’elles soient effacées, complétées ou rectifiées, notamment en cas de requalification judiciaire. La rectification pour requalification judiciaire est de droit. Le procureur de la République se prononce sur les suites qu’il convient de donner aux demandes d’effacement ou de rectification dans un délai d’un mois. En cas de décision de relaxe ou d’acquittement devenue définitive, les données personnelles concernant les personnes mises en cause sont effacées, sauf si le procureur de la République en prescrit le maintien pour des raisons liées à la finalité du fichier, auquel cas elle fait l’objet d’une mention. Lorsque le procureur de la République prescrit le maintien des données personnelles relatives à une personne ayant bénéficié d’une décision d’acquittement ou de relaxe devenue définitive, il en avise la personne concernée. Les décisions de non-lieu et, lorsqu’elles sont motivées par une insuffisance de charges, de classement sans suite font l’objet d’une mention, sauf si le procureur de la République ordonne l’effacement des données personnelles. Les autres décisions de classement sans suite font l’objet d’une mention. Lorsqu’une décision fait l’objet d’une mention, les données relatives à la personne concernée ne peuvent faire l’objet d’une consultation dans le cadre des enquêtes administratives prévues aux articles L. 114-1, L. 234-1 à L. 234-3 du code de la sécurité intérieure et à l’article 17-1 de la loi no 95-73 du 21 janvier 1995 d’orientation et de programmation relative à la sécurité.


Les décisions d’effacement ou de rectification des informations nominatives prises par le procureur de la République sont portées à la connaissance des responsables de tous les traitements automatisés pour lesquels, sous réserve des règles d’effacement ou de rectification qui leur sont propres, ces mesures ont des conséquences sur la durée de conservation des données personnelles.


Le procureur de la République dispose pour l’exercice de ses fonctions d’un accès direct aux traitements automatisés de données à caractère personnel mentionnés à l’article 230-6.


Art. 230-9. – Un magistrat, chargé de suivre la mise en œuvre et la mise à jour des traitements automatisés de données à caractère personnel mentionnés à l’article 230-6 et désigné à cet effet par le ministre de la justice, concourt à l’application de l’article 230-8.


Ce magistrat peut agir d’office ou sur requête des particuliers. Il dispose des mêmes pouvoirs d’effacement, de rectification ou de maintien des données personnelles dans les traitements mentionnés au premier alinéa du présent article que le procureur de la République. Lorsque la personne concernée le demande, la rectification pour requalification judiciaire est de droit. Il se prononce sur les suites qu’il convient de donner aux demandes d’effacement ou de rectification dans un délai d’un mois.


Il dispose, pour l’exercice de ses fonctions, d’un accès direct à ces traitements automatisés.


Art. 230-10. – Les personnels spécialement habilités des services de la police et de la gendarmerie nationales désignés à cet effet ainsi que les personnels spécialement habilités de l’État investis par la loi d’attributions de police judiciaire, notamment les agents des douanes, peuvent accéder aux informations, y compris nominatives, figurant dans les traitements de données personnelles prévus par la présente section et détenus par chacun de ces services. L’habilitation précise la nature des données auxquelles elle autorise l’accès. L’accès, par tous moyens techniques mobiles, aux informations figurant dans les traitements de données personnelles prévus par la présente section est ouvert aux seuls personnels de la police et de la gendarmerie nationales et des douanes.


L’accès aux informations mentionnées au premier alinéa est également ouvert :


	

1° Aux magistrats du parquet ;



	

2° Aux magistrats instructeurs, pour les recherches relatives aux infractions dont ils sont saisis.






Art. 230-11. – Un décret en Conseil d’État, pris après avis de la Commission nationale de l’informatique et des libertés, fixe les modalités d’application de la présente section. Il précise notamment la liste des contraventions mentionnées à l’article 230-6, la durée de conservation des informations enregistrées, les modalités d’habilitation des personnes mentionnées à l’article 230-10 ainsi que, le cas échéant, les conditions dans lesquelles les personnes intéressées peuvent exercer leur droit d’accès.


2) Des fichiers d’analyse sérielle


Art. 230-12. – Afin de rassembler les preuves et d’identifier les auteurs, grâce à l’établissement de liens entre les individus, les événements ou les infractions, des crimes et délits présentant un caractère sériel, les services et unités de la police et de la gendarmerie nationales chargés d’une mission de police judiciaire peuvent mettre en œuvre, sous le contrôle des autorités judiciaires, des traitements automatisés de données à caractère personnel collectées au cours :


	

1° Des enquêtes préliminaires ou de flagrance ou des investigations exécutées sur commission rogatoire et concernant toute infraction punie d’au moins cinq ans d’emprisonnement ;



	

2° Des procédures de recherche des causes de la mort prévues par l’article 74 ou de recherche des causes d’une disparition prévues par l’article 74-1.






Ces traitements peuvent enregistrer des données à caractère personnel de la nature de celles mentionnées au I de l’article 8 de la loi no 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés, dans la stricte mesure nécessaire aux finalités de recherche criminelle assignées auxdits traitements.


Art. 230-13. – Les traitements mentionnés à l’article 230-12 peuvent contenir des données sur les personnes, sans limitation d’âge :


	

1° À l’encontre desquelles il existe des indices graves ou concordants rendant vraisemblable qu’elles aient pu participer, comme auteurs ou complices, à la commission d’une infraction mentionnée au 1° de l’article 230-12 ; l’enregistrement des données concernant ces personnes peut intervenir, le cas échéant, après leur condamnation ;



	

2° À l’encontre desquelles il existe des raisons sérieuses de soupçonner qu’elles ont commis ou tenté de commettre une infraction mentionnée au 1° du même article 230-12 ;



	

3° Susceptibles de fournir des renseignements sur les faits au sens des articles 62, 78 et 101 et dont l’identité est citée dans une procédure concernant une infraction mentionnée au 1° de l’article 230-12 ;



	

4° Victimes d’une infraction mentionnée au 1° du même article 230-12 ;



	

5° Faisant l’objet d’une enquête ou d’une instruction pour recherche des causes de la mort prévue par l’article 74 ou d’une enquête ou d’une instruction pour recherche des causes d’une disparition prévue par l’article 74-1.






Art. 230-14. – Les articles 230-8 et 230-9 sont applicables aux traitements mentionnés à l’article 230-12.


Art. 230-15. – Les données personnelles concernant les personnes qui font l’objet d’une procédure pour recherche des causes de la mort ou d’une disparition sont effacées dès lors que l’enquête a permis de retrouver la personne disparue ou d’écarter toute suspicion de crime ou délit. Dès lors que l’auteur des faits a été définitivement condamné, les personnes mentionnées aux 2°, 3° et 4° de l’article 230-13 peuvent demander l’effacement des données enregistrées dans le traitement, sauf si le procureur de la République ou le magistrat mentionné à l’article 230-9 en prescrit le maintien pour des motifs liés à la finalité du traitement, auquel cas ces motifs font l’objet d’une mention.


Art. 230-16. – Sont destinataires des données à caractère personnel mentionnées à la présente section :


	

1° Les personnels spécialement habilités et individuellement désignés de la police et de la gendarmerie nationales ;



	

2° Les magistrats du parquet et les magistrats instructeurs, pour les recherches relatives aux infractions dont ils sont saisis ;



	

3° Les agents des douanes spécialement habilités et individuellement désignés, à l’occasion des enquêtes visées à l’article 28-1.






L’habilitation précise la nature des données auxquelles elle autorise l’accès.


Art. 230-17. – Les traitements relevant de la présente section ne peuvent donner lieu à aucune utilisation à des fins administratives.


Art. 230-18. – En application de l’article 26 de la loi no 78-17 du 6 janvier 1978 précitée, un décret en Conseil d’État, pris après avis de la Commission nationale de l’informatique et des libertés, fixe les modalités d’application de la présente section. Il précise la durée de conservation des données enregistrées, les modalités d’habilitation des personnes mentionnées aux 1° et 3° de l’article 230-16 ainsi que, le cas échéant, les conditions dans lesquelles les personnes intéressées peuvent exercer leur droit d’accès de manière indirecte, conformément à l’article 41 de ladite loi.


3) Du fichier des personnes recherchées


Art. 230-19. – Sont inscrits dans le fichier des personnes recherchées au titre des décisions judiciaires :


	

1° Les mandats, ordres et notes de recherches émanant du procureur de la République, des juridictions d’instruction, de jugement ou d’application des peines, du juge des libertés et de la détention et du juge des enfants tendant à la recherche ou à l’arrestation d’une personne ;



	

2° Les obligations ou interdictions visées aux 1°, 2°, 3°, 8°, 9°, 12° et 14° de l’article 138 du code de procédure pénale et à l’article 10-2 de l’ordonnance no 45-174 du 2 février 1945 relative à l’enfance délinquante ;



	

3° Les interdictions prononcées en application des dispositions des 1°, 2°, 3°, 6°, 11°, 12°, 13° et 14° de l’article 131-6 du code pénal relatif aux peines alternatives à l’emprisonnement ;



	

3°bis Lorsqu’elle est prononcée à titre de peine complémentaire, l’interdiction de conduire certains véhicules terrestres à moteur, y compris ceux pour la conduite desquels le permis de conduire n’est pas exigé ;



	

4° L’interdiction d’exercer certaines activités prononcée en application des articles 131-27 et 131-28 du code pénal ;



	

5° L’interdiction du territoire français prononcée en application de l’article 131-30 du code pénal ;



	

6° L’interdiction de séjour prononcée en application de l’article 131-31 du code pénal ;



	

7° Les obligations et interdictions prononcées dans le cadre d’un suivi socio-judiciaire en application des 8°, 9° et 13° de l’article 132-45 du code pénal ;



	

8° Les obligations ou interdictions prononcées dans le cadre d’un sursis avec mise à l’épreuve en application des dispositions du 5° de l’article 132-44 et des 7° à 14° de l’article 132-45 du code pénal et de l’article 20-9 de l’ordonnance no 45-174 du 2 février 1945 précitée ;



	

9° L’interdiction de paraître dans certains lieux ou de rencontrer certaines personnes prononcée en application des 2°, 3° et 4° de l’article 15-1 de l’ordonnance no 45-174 du 2 février 1945 précitée ;



	

10° L’interdiction de stade prononcée en application des dispositions des articles L. 332-11 à L. 332-15 du code du sport ;



	

11° Les interdictions de paraître dans certains lieux, de rencontrer certaines personnes, de quitter le territoire ou d’exercer certaines activités, ordonnées en application des dispositions de l’article 731 du code de procédure pénale en cas de libération conditionnelle ;



	

11°bis Les interdictions prononcées en application de l’article 706-136 du code de procédure pénale ;



	

12° Les personnes considérées comme insoumises ou déserteurs en application des dispositions des articles 397 à 404 du code de justice militaire ;



	

13° La peine d’interdiction d’entrer et de séjourner dans l’enceinte d’une ou plusieurs infrastructures aéroportuaires ou portuaires, d’une gare ferroviaire ou routière, ou de leurs dépendances, sans y avoir été préalablement autorisé par les autorités de police territorialement compétentes, prévue par le 4° de l’article 2 ter de la loi no 95-66 du 20 janvier 1995 relative à l’accès à l’activité de conducteur et à la profession d’exploitant de taxi ;



	

14° L’interdiction de sortie du territoire prévue aux articles 373-2-6, 375-7 et 515-13 du code civil.






II. Du traitement d’antécédents judiciaires


Art. R. 40-23. – Le ministre de l’intérieur (direction générale de la police nationale et direction générale de la gendarmerie nationale) est autorisé à mettre en œuvre un traitement automatisé de données à caractère personnel, dénommé “traitement d’antécédents judiciaires”, dont les finalités sont celles mentionnées à l’article 230-6.


Art. R. 40-24. – Le traitement est constitué des données recueillies dans le cadre des procédures établies par les services de la police et les unités de la gendarmerie nationales, ou par des agents des douanes habilités à exercer des missions de police judiciaire lorsqu’un service de police ou une unité de gendarmerie est appelé à en assurer la continuation ou la conduite commune.


Il peut contenir des données à caractère personnel de la nature de celles mentionnées au I de l’article 8 de la loi du 6 janvier 1978, dans les seuls cas où ces données résultent de la nature ou des circonstances de l’infraction ou se rapportent à des signes physiques particuliers, objectifs et permanents, en tant qu’éléments de signalement des personnes, dès lors que ces éléments sont nécessaires à la mise en œuvre des finalités mentionnées à l’article 230-6.


En tant que de besoin, et dans le cadre des engagements internationaux en vigueur, le traitement est également constitué des données à caractère personnel issues des traitements gérés par des organismes de coopération internationale en matière de police judiciaire ou des services de police étrangers.


Art. R. 40-25. – Les données recueillies dans le cadre de l’article R. 40-24 ne peuvent concerner que les catégories suivantes :


1°) Les personnes à l’encontre desquelles sont réunis, lors de l’enquête préliminaire, de l’enquête de flagrance ou sur commission rogatoire, des indices graves ou concordants rendant vraisemblable qu’elles aient pu participer, comme auteurs ou complices, à la commission d’un crime, d’un délit ou d’une contravention de cinquième classe prévue aux articles R. 625-1 à R. 625-3, R. 625-7, R. 625-9, R. 635-1, R. 635-3 à R. 635-5, R. 645-1, R. 645-2 et R. 645-5 à R. 645-15 du code pénal ;


2°) Les victimes de ces infractions ;


3°) Les personnes faisant l’objet d’une enquête ou d’une instruction pour recherche des causes de la mort, de blessures graves ou d’une disparition au sens des articles 74 et 74-1.


Art. R. 40-26. – Peuvent être enregistrées dans le présent traitement les catégories de données à caractère personnel et informations suivantes :


1°) Concernant les personnes mises en cause :

	

a) Personnes physiques :


	

– identité (nom, nom marital, nom d’emprunt officiel, prénoms, sexe) ;



	

– surnom, alias ;



	

– date et lieu de naissance ;



	

– situation familiale ;



	

– filiation ;



	

– nationalité ;



	

– adresses ;



	

– profession ;



	

– état de la personne ;



	

– signalement ;



	

– photographie comportant des caractéristiques techniques permettant de recourir à un dispositif de reconnaissance faciale (photographie du visage de face) ;



	

– autres photographies ;








	

b) Personnes morales :


	

– raison sociale, enseigne commerciale, sigle ;



	

– forme juridique ;



	

– numéro d’inscription au registre du commerce et des sociétés ;



	

– lieu du siège social ;



	

– numéro SIREN, SIRET ;



	

– secteur d’activité ;



	

– adresses ;









2°) Concernant les victimes :

	

a) Personnes physiques :


	

– identité (nom, nom marital, nom d’emprunt officiel, prénoms, sexe) ;



	

– date et lieu de naissance ;



	

– situation familiale ;



	

– nationalité ;



	

– adresses ;



	

– profession ;



	

– état de la personne ;








	

b) Personnes morales :


	

– raison sociale, enseigne commerciale, sigle ;



	

– forme juridique ;



	

– numéro d’inscription au registre du commerce et des sociétés ;



	

– secteur d’activité ;



	

– lieu du siège social ;



	

– adresses ;









3°) Concernant les personnes faisant l’objet d’une enquête ou d’une instruction pour recherche des causes de la mort ou d’une disparition :


	

– identité (nom, nom marital, nom d’emprunt officiel, prénoms, sexe) ;



	

– date et lieu de naissance ;



	

– situation familiale ;



	

– nationalité ;



	

– adresses ;



	

– profession ;



	

– état de la personne ;



	

– signalement (personnes disparues et corps non identifiés) ;



	

– photographie comportant les caractéristiques techniques permettant le recours à un dispositif de reconnaissance faciale (photographie du visage de face des personnes disparues et corps non identifiés) ;



	

– photographies (personnes disparues et corps non identifiés).






Sont également enregistrées les données à caractère non personnel qui concernent les faits, objets de l’enquête, les lieux, dates de l’infraction et modes opératoires ainsi que les données et images relatives aux objets, y compris celles qui permettent indirectement d’identifier les personnes concernées.


Art. R. 40-27. – I. – Les données concernant la personne mise en cause majeure sont conservées vingt ans.


Par dérogation, elles sont conservées :


	

– cinq ans lorsque la personne est mise en cause pour l’un des délits prévus par le code de la route ou aux articles 221-6, 221-6-1, 222-19, 222-19-1, 222-20-1, 225-10-1, 227-3 à 227-11, 311-3, 314-5, 314-6, 431-1, 431-4 et 434-10 du code pénal et L. 3421-1 du code de la santé publique, ainsi que pour les contraventions énumérées à l’article R. 40-25 ;



	

– quarante ans lorsque la personne est mise en cause pour l’une des infractions figurant au tableau 1 ci-dessous.






II. – Les données concernant la personne mise en cause mineure sont conservées cinq ans.


Par dérogation, elles sont conservées :


	

– dix ans lorsque la personne est mise en cause pour l’une des infractions figurant au tableau 2 ci-dessous ;



	

– vingt ans lorsque la personne est mise en cause pour l’une des infractions figurant au tableau 3 ci-dessous.






III. – En cas de mise en cause pour une ou plusieurs nouvelles infractions avant l’expiration de l’une des durées, fixées au I et au II, de conservation des données initiales, le délai de conservation restant le plus long s’applique aux données concernant l’ensemble des infractions pour lesquelles la personne a été mise en cause.


IV. – La durée de conservation des données à caractère personnel concernant les victimes est au maximum de quinze ans.


V. – Les données à caractère personnel concernant les personnes mentionnées au 3° de l’article R. 40-25 sont effacées lorsque l’enquête a permis de retrouver la personne disparue ou d’écarter toute suspicion de crime ou délit.


Tableau 1. – Liste des infractions permettant de conserver quarante ans les données concernant les personnes mises en cause majeures


Infraction contre les personnes :


	

– administration de substances nuisibles ;



	

– détournement de moyen de transport ;



	

– empoisonnement ;



	

– enlèvement, séquestration, prise d’otage ;



	

– exploitation de la mendicité aggravée ou en bande organisée ;



	

– crime contre l’humanité, génocide ;



	

– meurtre, assassinat ;



	

– menace de mort, menace de destruction, dégradation ou détérioration dangereuse pour les personnes ;



	

– torture, acte de barbarie ;



	

– violence volontaire ayant entraîné la mort ;



	

– violence volontaire entraînant une mutilation ou une infirmité permanente ;



	

– vol avec violences ;



	

– agression sexuelle ;



	

– atteinte sexuelle sur mineur de quinze ans, atteinte sexuelle sur mineur de plus de quinze ans aggravée ;



	

– corruption de mineur ;



	

– proxénétisme ;



	

– viol ;



	

– trafic de stupéfiants ;



	

– traite des êtres humains.






Infractions contre les biens :


	

– abus de confiance aggravé ;



	

– destruction, dégradation et détérioration d’un bien appartenant à autrui par l’effet d’une substance explosive, d’un incendie ou de tout autre moyen de nature à créer un danger pour les personnes ;



	

– escroquerie aggravée ;



	

– extorsion ;



	

– vol en bande organisée ;



	

– vol avec arme ;



	

– blanchiment ;



	

– contrefaçon, falsification de monnaies et moyens de paiement ;



	

– faux en écritures publiques ;



	

– abus de biens sociaux ;



	

– délit d’initié ;



	

– atteinte aux systèmes de traitement automatisé des données.






Atteintes à la paix publique :


	

– acte de terrorisme ;



	

– association de malfaiteurs ;



	

– évasion ;



	

– infraction au régime des armes et munitions à l’exception du port ou transport d’arme de 6° catégorie ;



	

– atteinte aux intérêts fondamentaux de la nation ;



	

– recel de malfaiteurs ;



	

– violation de secret (professionnel, de fabrique)






Tableau 2. – Liste des infractions permettant de conserver dix ans les données concernant les personnes mises en cause mineures


Infractions contre les personnes :


	

– exploitation de la mendicité aggravée ou en bande organisée ;



	

– vol avec violences ;



	

– violence volontaire aggravée autres que celles prévues au tableau 3 ;



	

– transport, détention, offre, cession, acquisition ou emploi illicites de stupéfiants ;



	

– traite des êtres humains autre que celle prévue au tableau 3 ;



	

– exhibition sexuelle.






Infractions contre les biens :


	

– destruction, dégradation et détérioration d’un bien appartenant à autrui par l’effet d’une substance explosive, d’un incendie ou de tout autre moyen de nature à créer un danger pour les personnes ;



	

– extorsion ;



	

– atteinte aux systèmes de traitement automatisé de données ;



	

– blanchiment ;



	

– contrefaçon, falsification de monnaies ou moyens de paiement.






Atteintes à la paix publique :

	

– Recel de malfaiteurs.





Tableau 3. – Liste des infractions permettant de conserver vingt ans les données concernant les personnes mises en cause mineures


Infractions contre les personnes :


	

– administration de substances nuisibles ;



	

– détournement de moyen de transport ;



	

– empoisonnement ;



	

– enlèvement, séquestration, prise d’otage ;



	

– crime contre l’humanité, génocide ;



	

– meurtre, assassinat ;



	

– torture, acte de barbarie ;



	

– violence volontaire ayant entraîné la mort ;



	

– violence volontaire entraînant une mutilation ou une infirmité permanente ;



	

– vol avec violences aggravé ;



	

– agression sexuelle ;



	

– proxénétisme ;



	

– viol ;



	

– trafic de stupéfiants autres que ceux visés au tableau 2 ;



	

– traite des êtres humains en bande organisée ou avec tortures et actes de barbarie.






Infractions contre les biens :


	

– vol en bande organisée ;



	

– vol avec arme.






Atteintes à la paix publique :


	

– acte de terrorisme ;



	

– association de malfaiteurs ;



	

– atteinte aux intérêts fondamentaux de la nation.






Art. R. 40-28. – I.— Ont accès à la totalité ou, à raison de leurs attributions, à une partie des données mentionnées à l’article R. 40-26 pour les besoins des enquêtes judiciaires :


	

1°) Les agents des services de la police nationale exerçant des missions de police judiciaire individuellement désignés et spécialement habilités soit par les chefs des services territoriaux de la police nationale, soit par les chefs des services actifs à la préfecture de police ou, le cas échéant, le préfet de police, soit par les chefs des services centraux de la police nationale ou, le cas échéant, le directeur général de la police nationale ;



	

2°) Les militaires des unités de la gendarmerie nationale exerçant des missions de police judiciaire individuellement désignés et spécialement habilités soit par les commandants de groupement, soit par les commandants de la gendarmerie dans les départements et les collectivités outre-mer et en Nouvelle-Calédonie, soit par les commandants de région, soit par les commandants des gendarmeries spécialisées, soit par le sous-directeur de la police judiciaire ou, le cas échéant, par le directeur général de la gendarmerie nationale ;



	

3°) Les agents du service national de la douane judiciaire, dans le cadre de leurs attributions légales, individuellement désignés et spécialement habilités par le magistrat délégué aux missions judiciaires de la douane ou, le cas échéant, par le directeur général des douanes et droits indirects ;



	

4°) Les magistrats du parquet ;



	

5°) Les agents des services judiciaires, individuellement désignés et spécialement habilités par le procureur de la République, chargés d’indiquer au gestionnaire du traitement les décisions judiciaires et requalifications donnant lieu, dans les conditions définies à l’article R. 40-31, à mise à jour ou effacement des données.






L’accès par tous moyens techniques mobiles aux données du fichier est ouvert aux seules personnes mentionnées aux 1°, 2° et 3°.


II. – Peuvent être destinataires des mêmes données :


	

1°) Les autres agents de l’État investis par la loi d’attributions de police judiciaire ;



	

2°) Les magistrats instructeurs, pour les recherches relatives aux infractions dont ils sont saisis ;



	

3°) Les organismes de coopération internationale en matière de police judiciaire et les services de police étrangers, dans les conditions énoncées à l’article 24 de la loi du 18 mars 2003.






Seules les informations enregistrées dans le traitement relatives à la procédure en cours peuvent être jointes au dossier de la procédure.


Art. R. 40-29. – Dans le cadre des missions, enquêtes ou interventions prévues à l’article 17-1 de la loi du 21 janvier 1995, les données à caractère personnel figurant dans le traitement qui se rapportent à des procédures judiciaires en cours ou closes, à l’exception des cas où sont intervenues des mesures ou décisions de classement sans suite, de non-lieu, de relaxe ou d’acquittement devenues définitives, ainsi que des données relatives aux victimes, peuvent être consultées, sans autorisation du ministère public, par les personnels de la police et de la gendarmerie habilités selon les modalités prévues au 1° et au 2° du I de l’article R. 40-28.


Cette consultation peut également être effectuée par des personnels investis de missions de police administrative individuellement désignés et spécialement habilités par le représentant de l’État. L’habilitation précise limitativement les motifs qui peuvent justifier pour chaque personne les consultations autorisées. Dans tous les cas, l’accès à l’information est alors limité à la seule connaissance de l’enregistrement de l’identité de la personne concernée, dans le traitement en tant que mis en cause.


Art. R. 40-30. – Les consultations effectuées font l’objet d’un enregistrement comprenant l’identifiant du consultant, la date et l’heure de la consultation ainsi que sa nature administrative ou judiciaire. Ces données sont conservées cinq ans.


Art. R. 40-31. – Le traitement des données à caractère personnel fait l’objet du contrôle et du suivi prévus aux articles 230-8 et 230-9.


Les demandes de rectification ou d’effacement des données émanant des personnes intéressées peuvent être adressées soit directement au procureur de la République territorialement compétent ou au magistrat mentionné à l’article 230-9 soit, par l’intermédiaire de la Commission nationale de l’informatique et des libertés, au responsable du traitement.


Les personnes morales ne peuvent présenter leur demande que directement auprès du procureur de la République.


Si le procureur de la République ou le responsable du traitement saisi constate que les données dont il est demandé la mise à jour sont issues de procédures diligentées sur plusieurs ressorts, il adresse la demande au magistrat mentionné à l’article 230-9.


Art. R. 40-32. – La mise en œuvre et la mise à jour du traitement sont contrôlées par un magistrat du parquet hors hiérarchie, désigné pour trois ans par arrêté du garde des sceaux, ministre de la justice, et assisté par un comité composé de trois membres nommés dans les mêmes conditions.


Les autorités gestionnaires du traitement lui adressent, sur sa demande, toutes informations relatives à ce traitement.


Ce magistrat peut ordonner toutes mesures nécessaires à l’exercice de son contrôle.


Il établit un rapport annuel qu’il adresse au ministre de la justice ; il en adresse aussi copie aux autorités gestionnaires du traitement.


Les pouvoirs qui lui sont confiés s’exercent sans préjudice du contrôle exercé par la Commission nationale de l’informatique et des libertés en application des dispositions et selon les modalités prévues par les articles 41 et 44 de la loi no 78-17 du 6 janvier 1978.


Art. R. 40-33. – I. – Le droit d’accès s’exerce de manière indirecte, dans les conditions prévues à l’article 41 de la loi no 78-17 du 6 janvier 1978, par demande portée préalablement devant la Commission nationale de l’informatique et des libertés, pour l’ensemble des données.


La Commission peut constater, en accord avec le responsable du traitement, que des données à caractère personnel enregistrées ne mettent pas en cause la sûreté de l’État, la défense ou la sécurité publique et qu’il y a donc lieu de les communiquer à la personne intéressée, après accord du procureur de la République lorsque la procédure n’est pas judiciairement close.


II. – Le droit d’opposition prévu à l’article 38 de la même loi ne s’applique pas au présent traitement.


Toute personne identifiée dans le fichier en qualité de victime peut cependant s’opposer à ce que des données à caractère personnel la concernant soient conservées dans le fichier dès lors que l’auteur des faits a été condamné définitivement.


III. – Les personnes mentionnées au 2° de l’article R. 40-25 sont informées des droits d’accès et d’opposition qui leur sont ouverts en application du I et du II du présent article.


Art. R. 40-34. – Sans préjudice de l’application de l’article 44 de la loi no 78-17 du 6 janvier 1978, le directeur général de la police nationale et le directeur général de la gendarmerie nationale rendent compte conjointement chaque année à la Commission nationale de l’informatique et des libertés des opérations de vérification, de mise à jour et d’effacement des informations enregistrées dans le traitement.


III. Des logiciels de rapprochement judiciaire


Art. 230-20. – Afin de faciliter le rassemblement des preuves des infractions et l’identification de leurs auteurs, les services de la police nationale et de la gendarmerie nationale chargés d’une mission de police judiciaire peuvent mettre en œuvre, sous le contrôle de l’autorité judiciaire, des logiciels destinés à faciliter l’exploitation et le rapprochement d’informations sur les modes opératoires réunies par ces services au cours :


	

1° Des enquêtes préliminaires, des enquêtes de flagrance ou des investigations exécutées sur commission rogatoire ;



	

2° Des procédures de recherche des causes de la mort ou d’une disparition prévues par les articles 74 et 74-1.






Art. 230-21. – Les données exploitées par les logiciels faisant l’objet du présent chapitre ne peuvent provenir que des pièces et documents de procédure judiciaire déjà détenus par les services mentionnés à l’article 230-20.


Lorsque sont exploitées des données pouvant faire indirectement apparaître l’identité des personnes, celle-ci ne peut apparaître qu’une fois les opérations de rapprochement effectuées, et uniquement pour celles de ces données qui sont effectivement entrées en concordance entre elles ou avec d’autres informations exploitées par le logiciel.


Art. 230-22. – Les données à caractère personnel éventuellement révélées par l’exploitation des enquêtes et investigations mentionnées au 1° de l’article 230-20 sont effacées à la clôture de l’enquête et, en tout état de cause, à l’expiration d’un délai de trois ans [Dispositions déclarées non conformes à la Constitution par la décision du Conseil constitutionnel no 2011-625 DC du 10 mars 2011].


Les données à caractère personnel éventuellement révélées par l’exploitation des enquêtes mentionnées au 2° du même article sont effacées dès que l’enquête a permis de retrouver la personne disparue ou d’écarter toute suspicion de crime ou délit.


Art. 230-23. – Sans préjudice des pouvoirs de contrôle attribués à la Commission nationale de l’informatique et des libertés par la loi no 78-17 du 6 janvier 1978 précitée, le traitement des données à caractère personnel est opéré sous le contrôle du procureur de la République compétent qui peut demander qu’elles soient effacées, complétées ou rectifiées, notamment en cas de requalification judiciaire. La rectification pour requalification judiciaire est de droit lorsque la personne concernée la demande.


Le procureur de la République dispose, pour l’exercice de ses fonctions, d’un accès direct à ces logiciels.


Art. 230-24. – Un magistrat, chargé de contrôler la mise en œuvre des logiciels faisant l’objet du présent chapitre et de s’assurer de la mise à jour des données, désigné à cet effet par le ministre de la justice, concourt à l’application de l’article 230-23.


Ce magistrat peut agir d’office ou sur requête des particuliers.


Il dispose, pour l’exercice de ses fonctions, d’un accès direct à ces logiciels.


Art. 230-25. – Peuvent seuls utiliser les logiciels faisant l’objet du présent chapitre :


	

1° Les agents des services de police judiciaire mentionnés à l’article 230-20, individuellement désignés et spécialement habilités, pour les seuls besoins des enquêtes dont ils sont saisis ;



	

2° Les magistrats du parquet et les magistrats instructeurs, pour les recherches relatives aux infractions dont ils sont saisis ;



	

3° Le procureur de la République compétent, aux fins du contrôle qu’il exerce en vertu de l’article 230-23 ;



	

4° Le magistrat mentionné à l’article 230-24.






L’habilitation mentionnée au 1° du présent article précise la nature des données auxquelles elle donne accès.


Art. 230-26. – Les logiciels faisant l’objet du présent chapitre ne peuvent en aucun cas être utilisés pour les besoins d’enquêtes administratives, ni à une autre fin que celle définie à l’article 230-20.


Art. 230-27. – Les logiciels faisant l’objet du présent chapitre ne peuvent être autorisés que par décret en Conseil d’État pris après avis de la Commission nationale de l’informatique et des libertés. Ce décret précise notamment les infractions concernées, les modalités d’alimentation du logiciel, les conditions d’habilitation des personnes mentionnées au 1° de l’article 230-25 et les modalités selon lesquelles les personnes intéressées peuvent exercer leur droit d’accès de manière indirecte.


NOTE : RU-018 – Décret no 2012-687 du 7 mai 2012 relatif à la mise en œuvre de logiciels de rapprochement judiciaire à des fins d’analyse criminelle :


▶ Voir : Voir 7.4 Le secteur police, gendarmerie et douane – RU-018 : Logiciels de rapprochement judiciaire à des fins d’analyse criminelle


◊ Code de la sécurité intérieure182


Lutte contre le terrorisme et les atteintes aux intérêts fondamentaux de la nation : Accès à des traitements administratifs automatisés et à des données détenues par des opérateurs privés


Art. L. 222-1. – Pour les besoins de la prévention et de la répression des atteintes à l’indépendance de la Nation, à l’intégrité de son territoire, à sa sécurité, à la forme républicaine de ses institutions, aux moyens de sa défense et de sa diplomatie, à la sauvegarde de sa population en France et à l’étranger et aux éléments essentiels de son potentiel scientifique et économique et des actes de terrorisme, les agents individuellement désignés et dûment habilités des services de police et de gendarmerie nationales spécialement chargés de ces missions peuvent, dans les conditions fixées par la loi no 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés, avoir accès aux traitements automatisés suivants :


	

1° Le fichier national des immatriculations ;



	

2° Le système national de gestion des permis de conduire ;



	

3° Le système de gestion des cartes nationales d’identité ;



	

4° Le système de gestion des passeports ;



	

5° Le système informatisé de gestion des dossiers des ressortissants étrangers en France ;



	

6° Les données à caractère personnel, mentionnées aux articles L. 611-3 à L. 611-5 du code de l’entrée et du séjour des étrangers et du droit d’asile, relatives aux ressortissants étrangers qui, ayant été contrôlés à l’occasion du franchissement de la frontière, ne remplissent pas les conditions d’entrée requises ;



	

7° Les données à caractère personnel mentionnées à l’article L. 611-6 du même code.






Pour les besoins de la prévention des actes de terrorisme, les agents des services de renseignement du ministère de la défense individuellement désignés et dûment habilités sont également autorisés, dans les conditions fixées par la loi no 78-17 du 6 janvier 1978 précitée, à accéder aux traitements automatisés mentionnés ci-dessus.


Un arrêté du ministre de l’intérieur et du ministre de la défense détermine les services de renseignement du ministère de la défense qui sont autorisés à consulter lesdits traitements automatisés.


Un arrêté du ministre de l’intérieur désigne les services de renseignement du ministère de l’intérieur spécialement chargés de la prévention des atteintes à l’indépendance de la Nation, à l’intégrité de son territoire, à sa sécurité, à la forme républicaine de ses institutions, aux moyens de sa défense et de sa diplomatie, à la sauvegarde de sa population en France et à l’étranger et aux éléments essentiels de son potentiel scientifique.


Les dispositions du présent article sont applicables jusqu’au 31 décembre 2015.


Art. L. 222-2. – Les agents dûment habilités des services de la police et de la gendarmerie nationales spécialement chargés de la prévention des actes de terrorisme peuvent accéder aux données conservées par les opérateurs de communications électroniques dans les conditions définies à l’article L. 34-1-1 du code des postes et des communications électroniques.


Art. L. 222-3. – Les agents dûment habilités des services de la police et de la gendarmerie nationales spécialement chargés de la prévention des actes de terrorisme peuvent accéder aux données conservées par les prestataires de services de communication au public en ligne dans les conditions définies au II bis de l’article 6 de la loi no 2004-575 du 21 juin 2004 pour la confiance dans l’économie numérique.


TADCP et enquêtes administratives à l’occasion de déplacements internationaux


Art. L. 232-1. – Afin d’améliorer le contrôle aux frontières et de lutter contre l’immigration clandestine, le ministre de l’intérieur est autorisé à procéder à la mise en œuvre de traitements automatisés de données à caractère personnel, recueillies à l’occasion de déplacements internationaux en provenance ou à destination d’États n’appartenant pas à l’Union européenne, à l’exclusion des données relevant du I de l’article 8 de la loi no 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés :


	

1° Figurant sur les cartes de débarquement et d’embarquement des passagers de transporteurs aériens ;



	

2° Collectées à partir de la bande de lecture optique des documents de voyage, de la carte nationale d’identité et des visas des passagers de transporteurs aériens, maritimes ou ferroviaires ;



	

3° Relatives aux passagers et enregistrées dans les systèmes de réservation et de contrôle des départs lorsqu’elles sont détenues par les transporteurs aériens, maritimes ou ferroviaires.






Les traitements mentionnés au premier alinéa sont soumis aux dispositions de la loi no 78-17 du 6 janvier 1978 précitée.


Art. L. 232-2. – Les traitements mentionnés à l’article L. 232-1 peuvent également être mis en œuvre dans les mêmes conditions aux fins de prévenir et de réprimer des actes de terrorisme ainsi que des atteintes aux intérêts fondamentaux de la Nation. L’accès à ceux-ci est alors limité aux agents individuellement désignés et dûment habilités :


	

1° Des services de police et de gendarmerie nationales spécialement chargés de ces missions ;



	

2° Des services de police et de gendarmerie nationales ainsi que des douanes, chargés de la sûreté des transports internationaux ;



	

3° Des services de renseignement du ministère de la défense aux seules fins de la prévention des actes et atteintes mentionnés au premier alinéa.






Art. L. 232-3. – Les traitements mentionnés aux articles L. 232-1 et L. 232-2 peuvent faire l’objet d’une interconnexion avec le fichier des personnes recherchées et le système d’information Schengen.


Art. L. 232-4. – Pour la mise en œuvre des traitements mentionnés aux articles L. 232-1 et L. 232-2, les transporteurs aériens sont tenus de recueillir et de transmettre aux services du ministère de l’intérieur les données énumérées au 2 de l’article 3 de la directive 2004/82/CE du Conseil du 29 avril 2004, concernant l’obligation pour les transporteurs de communiquer les données relatives aux passagers, et mentionnées au 3° de l’article L. 232-1.


Ils sont également tenus de communiquer aux services mentionnés à l’alinéa précédent les données du 3° de l’article L. 232-1 autres que celles mentionnées au même alinéa lorsqu’ils les détiennent.


Les obligations définies aux deux alinéas précédents sont applicables aux transporteurs maritimes et ferroviaires.


Un décret en Conseil d’État, pris après avis de la Commission nationale de l’informatique et des libertés, fixe les modalités de transmission des données mentionnées au 3° de l’article L. 232-1.


Art. L. 232-5. – Est puni d’une amende d’un montant maximum de 50 000 euros pour chaque voyage le fait pour une entreprise de transport aérien, maritime ou ferroviaire de méconnaître les obligations fixées à l’article L. 232-4.


Le manquement est constaté par un procès-verbal établi par un fonctionnaire appartenant à l’un des corps dont la liste est définie par décret en Conseil d’État. Copie du procès-verbal est remise à l’entreprise de transport intéressée. Le manquement ainsi relevé donne lieu à une amende prononcée par l’autorité administrative compétente. L’amende est prononcée pour chaque voyage ayant donné lieu au manquement. Son montant est versé au Trésor public par l’entreprise de transport.


L’entreprise de transport a accès au dossier. Elle est mise à même de présenter ses observations écrites dans un délai d’un mois sur le projet de sanction. La décision de l’autorité administrative est susceptible d’un recours de pleine juridiction.


L’autorité administrative ne peut infliger d’amende à raison de faits remontant à plus d’un an.


Art. L. 232-6. – Les transporteurs aériens, maritimes et ferroviaires ont obligation d’informer les personnes concernées par le traitement mis en œuvre au titre du 3° de l’article L. 232-1 conformément aux dispositions de la loi no 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés.


Art. L. 232-7. – I. – Pour les besoins de la prévention et de la constatation des actes de terrorisme, des infractions mentionnées à l’article 695-23 du code de procédure pénale et des atteintes aux intérêts fondamentaux de la Nation, du rassemblement des preuves de ces infractions et de ces atteintes ainsi que de la recherche de leurs auteurs, le ministre de l’intérieur, le ministre de la défense, le ministre chargé des transports et le ministre chargé des douanes sont autorisés à mettre en œuvre un traitement automatisé de données.


Sont exclues de ce traitement automatisé de données les données à caractère personnel susceptibles de révéler l’origine raciale ou ethnique d’une personne, ses convictions religieuses ou philosophiques, ses opinions politiques, son appartenance à un syndicat, ou les données qui concernent la santé ou la vie sexuelle de l’intéressé.


II. – Pour la mise en œuvre du traitement mentionné au I, les transporteurs aériens recueillent et transmettent les données d’enregistrement relatives aux passagers des vols à destination et en provenance du territoire national, à l’exception des vols reliant deux points de la France métropolitaine. Les données concernées sont celles mentionnées au premier alinéa de l’article L. 232-4 du présent code.


Les transporteurs aériens sont également tenus de communiquer les données relatives aux passagers enregistrées dans leurs systèmes de réservation.


III. – Les transporteurs aériens mentionnés au II informent les personnes concernées par le traitement mentionné au I.


IV. – Les données mentionnées au II ne peuvent être conservées que pour une durée maximale de cinq ans.


V. – En cas de méconnaissance des obligations fixées au présent article par une entreprise de transport aérien, l’amende et la procédure prévues à l’article L. 232-5 sont applicables.


VI. – Les modalités d’application du présent article sont fixées par décret en Conseil d’État, pris après avis de la Commission nationale de l’informatique et des libertés. Ce décret détermine les services autorisés à interroger l’unité de gestion chargée de la collecte des données auprès des transporteurs aériens, de leur conservation et de leur analyse, en précisant si cette autorisation est délivrée à des fins de prévention ou à des fins de répression.


Consultation des TADCP aux fins d’enquêtes administratives :


Art. L. 234-1. – Un décret en Conseil d’État fixe la liste des enquêtes administratives mentionnées à l’article L. 114-1 qui donnent lieu à la consultation des traitements automatisés de données personnelles mentionnés à l’article 230-6 du code de procédure pénale, y compris pour les données portant sur des procédures judiciaires en cours, dans la stricte mesure exigée par la protection de la sécurité des personnes et la défense des intérêts fondamentaux de la Nation. Il détermine les conditions dans lesquelles les personnes intéressées sont informées de cette consultation.


Art. L. 234-2. – La consultation prévue à l’article L. 234-1 est faite par des agents individuellement désignés et spécialement habilités :


	

1° De la police et de la gendarmerie nationales ;



	

2° Dans des conditions fixées par le décret en Conseil d’État mentionné à l’article L. 234-1, des services spécialisés de renseignement mentionnés au I de l’article 6 nonies de l’ordonnance no 58-1100 du 17 novembre 1958 relative au fonctionnement des assemblées parlementaires.






Dans des conditions déterminées par décret en Conseil d’État, elle peut également être effectuée par des personnels investis de missions de police administrative désignés selon les mêmes procédures.


Art. L. 234-3. – La consultation des traitements automatisés de données personnelles mentionnés à l’article 230-6 du code de procédure pénale peut également être effectuée, y compris pour des données portant sur des procédures judiciaires en cours, pour l’exercice de missions ou d’interventions lorsque la nature de celles-ci ou les circonstances particulières dans lesquelles elles doivent se dérouler comportent des risques d’atteinte à l’ordre public ou à la sécurité des personnes et des biens, ainsi qu’au titre des mesures de protection ou de défense prises dans les secteurs de sécurité des installations prioritaires de défense mentionnés à l’article L. 1321-2 du code de la défense. Cette consultation est effectuée par des agents individuellement désignés et spécialement habilités de la police et de la gendarmerie nationales ainsi que, dans la limite de leurs attributions et dans des conditions fixées par décret en Conseil d’État, des services de renseignement désignés par le ministre de la défense, aux fins de protection de la sécurité de leurs personnels.


Coopération internationale en matière d’accès aux TADCP


Art. L. 235-1. – Les données contenues dans les traitements automatisés de données à caractère personnel gérés par les services de police et de gendarmerie nationales peuvent être transmises, dans le cadre des engagements internationaux régulièrement introduits dans l’ordre juridique interne, à des organismes de coopération internationale en matière de police judiciaire ou à des services de police étrangers, qui représentent un niveau de protection suffisant de la vie privée, des libertés et des droits fondamentaux des personnes à l’égard du traitement dont ces données font l’objet ou peuvent faire l’objet. Le caractère suffisant du niveau de protection assuré par un État s’apprécie en fonction notamment des dispositions en vigueur dans cet État, des mesures de sécurité qui y sont appliquées, des caractéristiques propres du traitement, telles que ses fins et sa durée, ainsi que de la nature, de l’origine et de la destination des données traitées.


Les services de police et de gendarmerie nationales peuvent recevoir des données contenues dans les traitements gérés par les organismes de coopération internationale en matière de police judiciaire ou les services de police étrangers dans le cadre des engagements prévus au présent article.


◊ Décret no 2005-1309 du 20 octobre 2005183


Traitements relevant des articles 26 et 42 de la loi du 6 janvier 1978


Art. 83. – Lorsqu’un traitement fait l’objet d’un décret autorisant la dispense de publication de l’acte l’autorisant en application du III de l’article 26 de la loi du 6 janvier 1978 susvisée, le sens de l’avis émis par la commission ne peut porter que la mention « favorable », « favorable avec réserve » ou « défavorable ».


Dans les cas visés au premier alinéa et pour l’application du II de l’article 31 de la loi du 6 janvier 1978 susvisée, la commission ne peut mettre à la disposition du public que le sens de son avis.


Art. 84. – Les agents de la commission et les personnes lui prêtant leur concours, appelés dans le cadre de l’exécution de leur mission, à prendre connaissance d’informations classifiées au titre de la protection du secret de défense nationale, doivent y être habilités par le Premier ministre dans les conditions fixées par le décret du 17 juillet 1998 susvisé.


Les agents de la commission et les personnes lui prêtant leur concours, appelés à effectuer les visites ou les vérifications portant sur les traitements relevant de l’article 26 de la loi du 6 janvier 1978 susvisée, doivent y être habilités par le Premier ministre, sur proposition du président de la commission, après une enquête administrative, dans les conditions prévues par la loi du 21 janvier 1995 susvisée, vérifiant que la moralité ou le comportement de ces personnes n’est pas incompatible avec l’exercice de leurs missions et la consultation de ces fichiers.


Art. 85. – Le président de la Commission nationale de l’informatique et des libertés fait connaître, chaque année, au Premier ministre les nom et qualité des membres, des agents de la commission et des personnes lui prêtant leur concours, désignés pour procéder à toutes investigations concernant les traitements relevant de l’article 26 de la loi du 6 janvier 1978 susvisée.


◊ Règlement intérieur de la Cnil184


Protection du secret de la défense nationale


Art. 77. – Le président arrête les mesures organisationnelles qu’impose la protection du secret de la défense nationale définie par le Code de la défense et le Code pénal. En tant que de besoin, ces mesures dérogent aux dispositions prévues par le présent règlement intérieur.


JURISPRUDENCE COMMENTÉE


1. Légalité



	

– Aucune demande d’avis ayant été présentée à la commission ni aucun acte réglementaire ayant été pris à l’expiration du délai autorisant la mise en œuvre à titre expérimental d’un traitement informatisé assurant l’archivage documentaire de photographies et d’identification de malfaiteurs, la base légale du traitement informatisé est inexistante, l’informatisation du fichier est illégale. La demande de suppression des supports informatiques relatifs aux photographies prises après l’expiration du délai dans le cadre d’une mesure de garde à vue et ayant fait l’objet d’un traitement informatisé est fondée (TGI Marseille, 23-3-1995).



	

– Le Conseil d’État rappelle qu’aucun texte ni aucun principe ne fait obligation à un décret dispensant de publication, sur le fondement de l’article 26 de la loi du 6 janvier 1978 relative à l’Informatique, aux fichiers et aux libertés, un décret autorisant un traitement de données à caractère personnel intéressant la sûreté de l’État, la défense ou la sécurité publique, d’indiquer, même sommairement, les motifs de fait et de droit qui déterminent la décision de dispense de publication prise par l’autorité administrative ; qu’ainsi, le moyen tiré de ce que le décret litigieux du 27 juin 2008 serait irrégulier en ce qu’il n’indique pas les motifs de fait et de droit qui justifient la dispense de publication du décret portant création du traitement automatisé de données à caractère personnel dénommé CRISTINA, doit être écarté (CE, 16-4-2010, no320196).








2. Autorisation


	

– À propos de traitements automatisés concernant les bases d’identifiants d’élèves, il a été jugé qu’une mise en relation entre deux fichiers, se limitant à des données dont le recueil a été déclaré pour chacun des deux fichiers et n’élargissant pas le champ de collecte de l’un ou de l’autre de ces traitements automatisés ne nécessite pas une autorisation de la Cnil, dès lors que ces deux traitements participent du même service public de l’éducation et ne peuvent être regardés comme relevant d’intérêts publics différents (CE, 10e et 9e ss-sect. réunies, 19-7-2010, no317182).
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Article 27188



I. – Sont autorisés par décret en Conseil d’État, pris après avis motivé et publié de la Commission nationale de l’informatique et des libertés :


1° Les traitements de données à caractère personnel mis en œuvre pour le compte de l’État, d’une personne morale de droit public ou d’une personne morale de droit privé gérant un service public, qui portent sur des données parmi lesquelles figure le numéro d’inscription des personnes au répertoire national d’identification des personnes physiques ;


2° Les traitements de données à caractère personnel mis en œuvre pour le compte de l’État qui portent sur des données biométriques nécessaires à l’authentification ou au contrôle de l’identité des personnes.


II. – Sont autorisés par arrêté ou, en cas de traitement opéré pour le compte d’un établissement public ou d’une personne morale de droit privé gérant un service public, par décision de l’organe délibérant chargé de leur organisation, pris après avis motivé et publié de la Commission nationale de l’informatique et des libertés :


1° Les traitements mis en œuvre par l’État ou les personnes morales mentionnées au I qui requièrent une consultation du répertoire national d’identification des personnes physiques sans inclure le numéro d’inscription à ce répertoire ;


2° Ceux des traitements mentionnés au I :


– qui ne comportent aucune des données mentionnées au I de l’article 8189 ou à l’article 9190 ;


– qui ne donnent pas lieu à une interconnexion entre des traitements ou fichiers correspondant à des intérêts publics différents ;


– et qui sont mis en œuvre par des services ayant pour mission, soit de déterminer les conditions d’ouverture ou l’étendue d’un droit des administrés, soit d’établir l’assiette, de contrôler ou de recouvrer des impositions ou taxes de toute nature, soit d’établir des statistiques ;


3° Les traitements relatifs au recensement de la population, en métropole et dans les collectivités situées outre-mer ;


4° Les traitements mis en œuvre par l’État ou les personnes morales mentionnées au I aux fins de mettre à la disposition des usagers de l’administration un ou plusieurs téléservices de l’administration électronique, si ces traitements portent sur des données parmi lesquelles figurent le numéro d’inscription des personnes au répertoire national d’identification ou tout autre identifiant des personnes physiques.


III. – Les dispositions du IV de l’article 26191 sont applicables aux traitements relevant du présent article.












GLOSSAIRE


■ AVIS – ▶ Voir Article 11.


■ RÉPERTOIRE NATIONAL D’IDENTIFICATION DES PERSONNES PHYSIQUES (RNIPP) – 


Répertoire tenu par l’Insee depuis 1946, dans lequel figurent des informations sur l’état civil : le nom de famille et parfois le nom d’usage (ou nom marital), les prénoms, le sexe, la date et le lieu de naissance, la date et le lieu de décès pour les personnes décédées, le numéro de l’acte de naissance (et de décès), ainsi que le numéro d’inscription au répertoire (NIR) communément appelé « numéro de sécurité sociale ». Sa tenue est encadrée par le décret 82-103 du 22 janvier 1982 relatif au répertoire national d’identification des personnes physiques.


■ PERSONNE MORALE DE DROIT PUBLIC – Les personnes morales de droit public sont des groupements dotés de la personnalité juridique comme l’État, les collectivités territoriales (communes, départements, régions, collectivités d’outre mer, etc.) et les établissements publics (hôpitaux, universités, lycées, chambres de commerce et d’industrie, etc.)192.


■ PERSONNE MORALE DE DROIT PRIVÉ GÉRANT UN SERVICE PUBLIC – Les personnes morales de droit privé sont des groupements dotés de la personnalité juridique comme les entreprises, les sociétés civiles, commerciales ou agricoles, les groupements d’intérêt économique, les associations, les fondations ou les syndicats professionnels qui sont chargées de la gestion d’un service public193.


■ TRAITEMENT DE DONNÉES À CARACTÈRE PERSONNEL – ▶ Voir Article 2.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Recommandation NIR


Délibération no 83-58 du 29 novembre 1983 portant adoption d’une recommandation concernant la consultation du Répertoire National d’Identification des Personnes Physiques (RNIPP) et l’utilisation du numéro d’inscription au répertoire (NIR)194


Vu la loi no 46-854 du 27 avril 1946, notamment les articles 32 et 33 portant création de l’Institut National de la Statistique et des Études Économiques ;


Vu le décret no 46-1432 du 14 juin 1946 portant règlement d’administration publique par l’application des articles 32 et 33 de la loi du 27 avril 1946, relatifs à l’Institut National de la Statistique et des Études Économiques (INSEE) ;


Vu le décret no 47-834 du 13 mai 1947, notamment l’article 6, relatif à la constitution et à la tenue à jour des répertoires d’identification ;


Vu la loi no 78-17 du 6 janvier 1978, relative à l’informatique, aux Fichiers et aux Libertés, et notamment ses articles 6 et 18 ;


Vu le décret no 78-774 du 17 juillet 1978 pris pour l’application de la loi no 78-17 du 6 janvier 1978 ;


Vu le Décret no 82-103 du 22 janvier 1982 relatif au répertoire national d’identification des personnes physiques ;


Après avoir entendu Monsieur Paul ALBA en son rapport et Monsieur le Commissaire du Gouvernement en ses observations ;


Considérant :


	

– que le contenu du répertoire national d’identification des personnes physiques et sa mise à jour fréquente en font de fait un instrument de référence fondamental de l’état civil en France, destiné en particulier à lever les doutes sur les homonymies ;



	

– que la gestion de ce répertoire a conduit à associer aux éléments de l’état civil des personnes y figurant, un numéro d’inscription de plusieurs chiffres caractérisant le sexe, l’année, le mois et le lieu de naissance, et indiquant l’ordre de la naissance dans la commune de naissance ;



	

– qu’en raison du caractère des chiffres le composant, la généralisation du numéro d’inscription au répertoire (NIR) en ferait un identifiant national ;



	

– que le NIR a été utilisé d’emblée comme identifiant par la plupart des organismes intervenant dans le secteur de la sécurité sociale, cette utilisation marquant une extension de la finalité du numéro, aujourd’hui enregistré dans tous les traitements automatisés d’informations nominatives concernant des opérations en relation avec la sécurité sociale ;



	

– que cette extension de finalité ne peut être remise en cause, sauf à entraîner de graves perturbations dans le fonctionnement du régime de protection sociale ;



	

– que la tendance à la généralisation de l’emploi du NIR ne saurait être justifiée, ni par la nécessité de résoudre les difficultés s’attachant à la conception des traitements, ni par le souci de faciliter les interconnexions de fichiers que le législateur a au contraire voulu limiter ;






Recommande :


– que l’emploi du numéro d’inscription au répertoire comme identifiant des personnes dans les fichiers, ne soit ni systématique, ni généralisé ;


– qu’en conséquence, les responsables de la conception d’applications informatiques se dotent d’identifiants diversifiés et adaptés à leurs besoins propres ;


– qu’en tout état de cause, la consultation du répertoire, qu’elle donne lieu ou non à délivrance du numéro d’inscription audit répertoire, soit subordonnée à la conclusion de conventions spécifiques entre l’INSEE et les organismes habilités en vertu de l’article 18 de la loi du 6 janvier 1978.


JURISPRUDENCE COMMENTÉE


1. Impossibilité d’utilisation



	

– Les caisses primaires d’assurance maladie ont seules compétence pour créer un traitement automatisé d’informations nominatives en vue de la délivrance à chaque élève de terminale de son numéro d’inscription au répertoire national d’identification des personnes physiques ; cette compétence ne saurait être reconnue aux sections locales universitaires ou de leurs groupements qui est limitée à la définition et à la gestion, conjointement avec ces caisses, des opérations d’identification pour lesquelles elles reçoivent les informations et autorisations nécessaires (CE, 9e et 8e s.-s., 4-7-1997, no 179151, no 179152, no 179153, no 179154).



	

– Doit être partiellement annulé, le décret no2012-342 du 8 mars 2012 qui a décidé de la création du fichier SIRHEN (ressources humaines de l’Éducation nationale, de la Jeunesse, de la Vie associative, de l’Enseignement supérieur et de la Recherche). Le Conseil d’État considère que « l’administration ne fait état d’aucune nécessité ou utilité quant au recueil des informations relatives au sexe et à la nationalité des conjoints ou partenaires des agents publics. En l’absence de toute justification sur ce point, la collecte de ces informations ne peut, en l’espèce, qu’être regardée comme excessive au regard des dispositions du 3° de l’article 6 de la loi no 78-17 du 6 janvier 1978 » (CE, 10-9 SSR, 28-3-2014, no 361042).








2. Autorisation légale



	

– L’intervention de la Cnil préalablement à la mise en œuvre d’un traitement automatisé est exclue dès lors que l’autorisation résulte de la loi elle-même. Le législateur a autorisé le traitement automatisé d’informations nominatives à l’effet de permettre à la banque de France d’accomplir la mission d’information de toute personne qui, lors de la remise d’un chèque souhaite vérifier la régularité de l’émission de ce chèque, le décret d’application pris pour la création du traitement automatisé n’a pas à être précédé de l’avis de la Cnil (CE, 6e et 2e s.-s., 13-9-1995, no 139446).



	

– Un arrêté autorisant la création d’un traitement automatisé d’informations nominatives ne peut être regardé comme conforme à l’avis de la Cnil s’il ne reprend pas à son compte la réserve en raison de laquelle l’avis de la Commission ne pouvait être regardé comme favorable (CE cont., 26-7-1996, no 160481).



	

– Utilisation du NIR dans la sphère fiscale (Cons. const., no 98-405, DC 29-12-1998 concernant la loi (no 98-1266 du 30-12-1998) de finances pour 1999)



	

– Le décret du 26 décembre 2007 est annulé en tant, d’une part, qu’il prévoit l’enregistrement, au sein du traitement ELOI, du NIR (numéro national d’identification) et en tant, d’autre part, qu’il prévoit une durée dérogatoire de trois ans pour la conservation de certaines données (CE, 10e et 9e s.-s., 30-12-2009, no 312051).



	

– L’annexe au règlement intérieur des notaires centralisant dans un fichier commun les offres de vente ou de location pour lequel ils ont reçu mandat, approuvée par arrêté, ne constitue pas un acte réglementaire portant création d’un traitement automatisé d’informations nominatives (CE, 23-2-2000, no 188312).
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– G. BRAIBANT, « Données personnelles et société de l’information », in La transposition en droit français de la directive numéro 95/46/CE : rapport au Premier ministre, La Documentation Française, 1998.


– N. CAMPAGNE, « Réalité et limites de la protection de la vie privée des entreprises », RLDI, 3367 [bis], février 2014, no 101, p. 89.


– Cnil, Les libertés et l’informatique : Vingt délibérations commentées, La Documentation Française, 1998 [Ouvrage épuisé].


– G. GOUZES, Rapport de la Commission des lois, Doc. Ass. nat., no3526 du 9-1-2002.
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OUTILS


RNIPP. – Recensement des décrets autorisant l’utilisation du répertoire national d’identification des personnes physiques en vue de la mise en œuvre de traitements automatisés de données à caractère personnel (Legifrance).


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.


– Formulaire de déclaration simplifiée, Cerfa 13810*01 et formulaire de demande d’avis, Cerfa no 13891*01 [en ligne196].
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Article 28197



I. – La Commission nationale de l’informatique et des libertés, saisie dans le cadre des articles 26 ou 27198, se prononce dans un délai de deux mois à compter de la réception de la demande. Toutefois, ce délai peut être renouvelé une fois sur décision motivée du président.


II. – L’avis demandé à la commission sur un traitement, qui n’est pas rendu à l’expiration du délai prévu au I, est réputé favorable.












GLOSSAIRE


■ AVIS – ▶ Voir Article 11.


■ TRAITEMENT DE DONNÉES À CARACTÈRE PERSONNEL – ▶ Voir Article 2.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Règlement intérieur de la Cnil199


Formalités préalables


Art. 20. – Vérification de la régularité des formalités


Les services de la Commission vérifient que le dossier de formalités transmis est complet. Tout dossier complet relevant du régime de la déclaration fait l’objet d’un envoi sans délai du récépissé. Tout dossier de formalités incomplet fait l’objet d’une demande de compléments adressée au déclarant par voie postale ou électronique, indiquant les documents ou les renseignements à fournir.


En cas d’erreur sur le régime de formalités appliqué par le responsable de traitement, celui-ci est invité à accomplir la formalité requise par la loi.


Dans le cas où le traitement fait l’objet d’une demande d’avis ou d’autorisation, les délais fixés aux articles 25-III et 28 de la loi du 6 janvier 1978 ne courent qu’à partir du moment où le dossier est complet.


En l’absence de réponse à une demande de compléments, le dossier est clos en l’état.


JURISPRUDENCE COMMENTÉE


1. Délai de réponse


	

– L’avis émis par la commission à la création des traitements automatisés d’informations nominatives relatifs au suivi des populations de jeunes sous protection judiciaire est réputé favorable alors qu’il n’a pas été donné de manière explicite mais a été acquis tacitement du fait du silence gardé pendant plus de deux mois par la commission sur les demandes d’avis dont l’avait saisi le ministre de la justice (CE cont., 30-12-1998, no 188233).









DOCTRINE
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– A. BENSOUSSAN, « National Privacy and Data Protection Law in France », in Global Privacy and Security Law (Chap. 28), Fr. GILBERT (dir.), Wolters Kluwer Law & Business /Aspen Publishers, (loose-leaf), 1st ed. 2009 (3 updates a year).


– G. BRAIBANT, « Données personnelles et société de l’information », in La transposition en droit français de la directive numéro 95/46/CE : rapport au Premier ministre, La Documentation Française, 1998.


– G. GOUZES, Rapport fait au nom de la Commission des lois, Doc. Ass. nat., no 3526 du 9-1-2002.


– A. TÜRK, Rapport de la Commission des lois, Doc. Sénat, no 218 du 19-3-2003.




OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.
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Article 29200



Les actes autorisant la création d’un traitement en application des articles 25, 26 et 27201 précisent :


1° La dénomination et la finalité du traitement ;


2° Le service auprès duquel s’exerce le droit d’accès défini au chapitre VII ;


3° Les catégories de données à caractère personnel enregistrées ;


4° Les destinataires ou catégories de destinataires habilités à recevoir communication de ces données ;


5° Le cas échéant, les dérogations à l’obligation d’information prévues au V de l’article 32202.












GLOSSAIRE


■ FINALITÉ D’UN TRAITEMENT – ▶ Voir Article 6.


■ DONNÉE À CARACTÈRE PERSONNEL ENREGISTRÉES – ▶ Voir Article 2.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Décret no 2005-1309 du 20 octobre 2005203


Formalités préalables : les demandes d’avis et d’autorisation.


Art. 15. – La délibération portant avis, autorisation ou refus d’autorisation de la commission est notifiée par lettre remise contre signature, dans un délai de huit jours, au responsable du traitement qui a présenté la demande.


Elle est transmise au commissaire du Gouvernement.


Art. 16. – I. – Le dossier produit à l’appui d’une demande d’avis présentée en application des articles 26 ou 27 de la loi du 6 janvier 1978 susvisée comporte en annexe le projet d’acte autorisant le traitement, mentionné à l’article 29 de la même loi.


II. – Les demandes d’avis portant sur les traitements dont la liste est fixée en application du dernier alinéa du I de l’article 30 de la loi du 6 janvier 1978 susvisée comportent, au minimum, les mentions suivantes :


	

1° L’identité et l’adresse du responsable du traitement ;



	

2° La ou les finalités du traitement, s’il y a lieu, la dénomination du traitement ;



	

3° Le ou les services chargés de la mise en œuvre du traitement ;



	

4° Le service auprès duquel s’exerce le droit d’accès indirect prévu à l’article 41 de la loi du 6 janvier 1978 susvisée ainsi que les mesures prises pour faciliter l’exercice de ce droit ;



	

5° Les catégories de personnes qui, à raison de leurs fonctions ou pour les besoins du service, ont directement accès aux données enregistrées ;



	

6° Les destinataires ou catégories de destinataires habilités à recevoir communication des données ;



	

7° Le cas échéant, les interconnexions, les rapprochements ou toute autre forme de mise en relation avec d’autres traitements.






Art. 17. – L’engagement de conformité à un acte réglementaire unique pris en application du IV de l’article 26 ou du III de l’article 27 de la loi du 6 janvier 1978 susvisée est adressé à la commission dans les conditions prévues à l’article 8 du présent décret.


Art. 18. – Les avis motivés de la commission émis en application des articles 26 et 27 de la loi du 6 janvier 1978 susvisée et les actes sur lesquels ils portent sont publiés à la même date par le responsable du traitement.


Art. 19. – L’engagement de conformité à une autorisation unique prise en application du II de l’article 25 de la loi du 6 janvier 1978 susvisée est adressé à la commission dans les conditions prévues à l’article 8 du présent décret.


DOCTRINE


– A. BENSOUSSAN, Informatique et libertés, 2e éd., Francis Lefebvre, 2010, no 1000 s.


– A. BENSOUSSAN, « National Privacy and Data Protection Law in France », in Global Privacy and Security Law (Chap. 28), Fr. GILBERT (dir.), Wolters Kluwer Law & Business /Aspen Publishers, (loose-leaf), 1st ed. 2009 (3 updates a year).


– G. BRAIBANT, « Données personnelles et société de l’information », in La transposition en droit français de la directive numéro 95/46/CE : rapport au Premier ministre, La Documentation Française, 1998.


– G. GOUZES, Rapport fait au nom de la Commission des lois, Doc. Ass. nat., no 3526 du 9-1-2002.


– A. TÜRK, Rapport de la Commission des lois, Doc. Sénat, no 218 du 19-3-2003.




OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.











Section 3
Dispositions communes
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Article 30204



I. – Les déclarations, demandes d’autorisation et demandes d’avis adressées à la Commission nationale de l’informatique et des libertés en vertu des dispositions des sections 1 et 2 précisent :


1° L’identité et l’adresse du responsable du traitement ou, si celui-ci n’est établi ni sur le territoire national ni sur celui d’un autre État membre de la Communauté européenne, celle de son représentant et, le cas échéant, celle de la personne qui présente la demande ;


2° La ou les finalités du traitement, ainsi que, pour les traitements relevant des articles 25, 26 et 27205, la description générale de ses fonctions ;


3° Le cas échéant, les interconnexions, les rapprochements ou toutes autres formes de mise en relation avec d’autres traitements ;


4° Les données à caractère personnel traitées, leur origine et les catégories de personnes concernées par le traitement ;


5° La durée de conservation des informations traitées ;


6° Le ou les services chargés de mettre en œuvre le traitement ainsi que, pour les traitements relevant des articles 25, 26 et 27206, les catégories de personnes qui, en raison de leurs fonctions ou pour les besoins du service, ont directement accès aux données enregistrées ;


7° Les destinataires ou catégories de destinataires habilités à recevoir communication des données ;


8° La fonction de la personne ou le service auprès duquel s’exerce le droit d’accès prévu à l’article 39, ainsi que les mesures relatives à l’exercice de ce droit ;


9° Les dispositions prises pour assurer la sécurité des traitements et des données et la garantie des secrets protégés par la loi et, le cas échéant, l’indication du recours à un sous-traitant ;


10° Le cas échéant, les transferts de données à caractère personnel envisagés à destination d’un État non membre de la Communauté européenne, sous quelque forme que ce soit, à l’exclusion des traitements qui ne sont utilisés qu’à des fins de transit sur le territoire français ou sur celui d’un autre État membre de la Communauté européenne au sens des dispositions du 2° du I de l’article 5.


Les demandes d’avis portant sur les traitements intéressant la sûreté de l’État, la défense ou la sécurité publique peuvent ne pas comporter tous les éléments d’information énumérés ci-dessus. Un décret en Conseil d’État, pris après avis de la Commission nationale de l’informatique et des libertés, fixe la liste de ces traitements et des informations que les demandes d’avis portant sur ces traitements doivent comporter au minimum.


II. – Le responsable d’un traitement déjà déclaré ou autorisé informe sans délai la commission :


– de tout changement affectant les informations mentionnées au I ;


– de toute suppression du traitement.






GLOSSAIRE


■ DÉCLARATION OU AUTORISATION UNIQUE


(PROCÉDURE DE) – ▶ Voir Article 23.


■ DONNÉE À CARACTÈRE PERSONNEL ENREGISTRÉES – 


▶ Voir Article 2.


■ FINALITÉ D’UN TRAITEMENT – ▶ Voir Article 6.


■ RESPONSABLE DU TRAITEMENT – 


▶ Voir Article 3.


■ SECRETS PROTÉGÉS PAR LA LOI – 


Secrets dont la loi organise la protection et qui peuvent faire exception à l’application des droits reconnus aux citoyens par la loi du 17 juillet 1978 sur la communication des documents administratifs.


Textes coordonnés et jurisprudence


◊ Loi no 78-753 du 17 juillet 1978 portant diverses mesures d’amélioration des relations entre l’administration et le public et diverses dispositions d’ordre administratif, social et fiscal207


Art. 6. – I. – Ne sont pas communicables :


1° Les avis du Conseil d’État et des juridictions administratives, les documents de la Cour des comptes mentionnés à l’article L. 141-10 du code des juridictions financières et les documents des chambres régionales des comptes mentionnés à l’article L. 241-6 du même code, les documents élaborés ou détenus par l’Autorité de la concurrence dans le cadre de l’exercice de ses pouvoirs d’enquête, d’instruction et de décision, les documents élaborés ou détenus par la Haute Autorité pour la transparence de la vie publique dans le cadre des missions prévues à l’article 20 de la loi no 2013-907 du 11 octobre 2013 relative à la transparence de la vie publique, les documents préalables à l’élaboration du rapport d’accréditation des établissements de santé prévu à l’article L. 6113-6 du code de la santé publique, les documents préalables à l’accréditation des personnels de santé prévue à l’article L. 1414-3-3 du code de la santé publique, les rapports d’audit des établissements de santé mentionnés à l’article 40 de la loi no 2000-1257 du 23 décembre 2000 de financement de la sécurité sociale pour 2001 et les documents réalisés en exécution d’un contrat de prestation de services exécuté pour le compte d’une ou de plusieurs personnes déterminées ;


2° Les autres documents administratifs dont la consultation ou la communication porterait atteinte :


	

a) Au secret des délibérations du Gouvernement et des autorités responsables relevant du pouvoir exécutif ;



	

b) Au secret de la défense nationale ;



	

c) À la conduite de la politique extérieure de la France ;



	

d) À la sûreté de l’État, à la sécurité publique ou à la sécurité des personnes ;



	

e) À la monnaie et au crédit public ;



	

f) Au déroulement des procédures engagées devant les juridictions ou d’opérations préliminaires à de telles procédures, sauf autorisation donnée par l’autorité compétente ;



	

g) À la recherche, par les services compétents, des infractions fiscales et douanières ;



	

h) Ou, sous réserve de l’article L. 124-4 du code de l’environnement, aux autres secrets protégés par la loi ;






II. – Ne sont communicables qu’à l’intéressé les documents administratifs :


	

– dont la communication porterait atteinte à la protection de la vie privée, au secret médical et au secret en matière commerciale et industrielle ;



	

– portant une appréciation ou un jugement de valeur sur une personne physique, nommément désignée ou facilement identifiable ;



	

– faisant apparaître le comportement d’une personne, dès lors que la divulgation de ce comportement pourrait lui porter préjudice.






Les informations à caractère médical sont communiquées à l’intéressé, selon son choix, directement ou par l’intermédiaire d’un médecin qu’il désigne à cet effet, dans le respect des dispositions de l’article L. 1111-7 du code de la santé publique.


III. – Lorsque la demande porte sur un document comportant des mentions qui ne sont pas communicables en application du présent article mais qu’il est possible d’occulter ou de disjoindre, le document est communiqué au demandeur après occultation ou disjonction de ces mentions.


Les documents administratifs non communicables au sens du présent chapitre deviennent consultables au terme des délais et dans les conditions fixés par les articles L. 213-1 et L. 213-2 du code du patrimoine. Avant l’expiration de ces délais et par dérogation aux dispositions du présent article, la consultation de ces documents peut être autorisée dans les conditions prévues par l’article L. 213-3 du même code.


NOTA : Conformément à l’article 33 de la loi no 2013-907 du 11-10-2013, l’article 6 de la présente loi entre en vigueur à la date de publication au Journal officiel du décret nommant le président de la Haute Autorité pour la transparence de la vie publique, soit le 20-12-2013.


JURISPRUDENCE COMMENTÉE


1. Modification du traitement


	

– Avant l’adoption de la loi du 6 août 2004 modifiant la loi du 6 janvier 1978, l’administration était tenue, si elle voulait modifier les finalités d’un traitement décidé par un acte réglementaire pris après avis motivé de la Commission nationale de l’informatique et des libertés, de prendre un acte réglementaire modifiant ou complétant celui qui a décidé la création de ce traitement. L’administration ne pouvait se borner à porter la modification effectuée à la connaissance de la commission mais était tenue de solliciter, préalablement à l’édiction du nouvel acte réglementaire, l’avis motivé de cette commission (CE, 3e et 8e s.-s., 3-5-2004, no 249832).







2. Domaine de restriction


	

– N’est pas justifié par la protection du secret statistique et du secret de la vie privée, l’arrêté qui fixe, sans aucune différenciation tenant à la nature des informations recueillies et aux différents supports contenant les données du recensement général de 1990, un seuil de population de 5 000 habitants en dessous duquel la cession par l’INSEE de données issues du recensement général est interdit (CE, 10e et 7e s.-s., 7-10-1998, no 186073).







3. Durée de conservation



	

– La délibération du conseil d’administration de l’Assistance publique-Hôpitaux de Paris (APHP) modifiant un traitement automatisé est annulée pour défaut de mention concernant la durée de conservation. (CE, 10e et 9e s.-s., 18-3-2005, no 238206).



	

– Pour la durée de conservation des données non conforme (Délib. 2007-374 du 11-12-2007 prononçant une sanction pécuniaire de 40 000 euros).
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CONSEILS


Les formalités préalables peuvent être réalisées en ligne sur le site de la Cnil. En pareil cas, il est recommandé de faire signer au responsable de traitement un exemplaire papier du brouillon électronique avant l’envoi.


OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.
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Article 31210



I. – La commission met à la disposition du public la liste des traitements automatisés ayant fait l’objet d’une des formalités prévues par les articles 23 à 27211, à l’exception de ceux mentionnés au III de l’article 26.


Cette liste précise pour chacun de ces traitements :


	

1° L’acte décidant la création du traitement ou la date de la déclaration de ce traitement ;



	

2° La dénomination et la finalité du traitement ;



	

3° L’identité et l’adresse du responsable du traitement ou, si celui-ci n’est établi ni sur le territoire national ni sur celui d’un autre État membre de la Communauté européenne, celles de son représentant ;



	

4° La fonction de la personne ou le service auprès duquel s’exerce le droit d’accès prévu à l’article 39 ;



	

5° Les catégories de données à caractère personnel faisant l’objet du traitement, ainsi que les destinataires et catégories de destinataires habilités à en recevoir communication ;



	

6° Le cas échéant, les transferts de données à caractère personnel envisagés à destination d’un État non membre de la Communauté européenne.






II. – La commission tient à la disposition du public ses avis, décisions ou recommandations.


III. – La Commission nationale de l’informatique et des libertés publie la liste des États dont la Commission des Communautés européennes a établi qu’ils assurent un niveau de protection suffisant à l’égard d’un transfert ou d’une catégorie de transferts de données à caractère personnel.












GLOSSAIRE


■ AVIS – ▶ Voir Article 11.


■ DÉCLARATION OU AUTORISATION UNIQUE


(PROCÉDURE DE) – ▶ Voir Article 23.


■ RESPONSABLE DU TRAITEMENT – ▶ Voir Article 3.


Traitement automatisé (de donnée à caractère personnel) : Voir Article 10.


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Règlement intérieur de la Cnil212


Art. 23. – Demande de liste sur le fondement de l’article 31 de la loi du 6 janvier 1978 modifiée


Les demandes d’accès prévues à l’article 31 de la loi du 6 janvier 1978 modifiée à la liste des traitements automatisés ayant fait l’objet de l’une des formalités prévues aux articles 23 à 27 de cette même loi s’effectuent par écrit.


◊ Délibération no 81-81 du 23 juin 1981 sur l’application des dispositions de l’article 31 de la loi du 6 janvier 1978 à certains fichiers détenus par le ministère de la défense nationale213


La Commission nationale de l’informatique et des libertés ;


Vu la loi no 78.17 du 6 janvier 1978 et notamment ses articles 1er, 31, 42 et 45 ;


Vu la Constitution et notamment son Préambule ;


Après avoir entendu le 23 juin 1981, Monsieur le Président Roland Cadet, rapporteur et Monsieur le Commissaire du Gouvernement ;


Considérant que tous les textes constitutionnels qui, depuis la déclaration des Droits de l’Homme et du Citoyen du 26 août 1789 jusqu’à la Constitution du 4 octobre 1958, ont été établis dans notre pays, proclament que « tout être humain… possède des droits inaliénables et sacrés … sans distinction de race, de religion ou de croyance », que « la libre communication des pensées et des opinions est un des droits les plus précieux de l’homme » et que « nul ne peut être inquiété pour ses opinions…, pourvu que leur manifestation ne trouble pas l’ordre public ».


Considérant que de son côté la loi du 6 janvier 1978 pose dans son article 1er le principe que : « l’informatique doit être au service de chaque citoyen » et « ne doit porter atteinte ni à l’identité humaine, ni aux droits de l’homme, ni à la vie privée, ni aux libertés individuelles ou publiques » ;


Considérant que, pour assurer le respect des principes et des droits ci-dessus rappelés, les articles 31 et 45 de la loi du 6 janvier 1978 disposent que ne peuvent figurer dans les fichiers automatisés ou non aucune donnée nominative « qui, directement ou indirectement », ferait « apparaître les origines raciales ou les opinions politiques, philosophiques ou religieuses ou les appartenances syndicales des personnes physiques » ; que ces dispositions doivent être appliquées avec rigueur et qu’il ne peut y être dérogé que « pour des motifs d’intérêt public » ; que ces motifs d’intérêt public doivent être appréciés en fonction d’une part de la population concernée et d’autre part des risques particuliers qu’elle pourrait présenter pour l’ordre public ; qu’il convient, dès lors, de rechercher pour chaque fichier ou chaque catégorie de fichiers analogues si, compte tenu de ces deux éléments d’appréciation, une exception à l’interdiction de l’article 31 se révèle justifiée et, le cas échéant, quelle doit en être la portée ;


Considérant qu’en ce qui concerne les fichiers du Service National, les fichiers de gestion des personnels dépendant du Ministère de la Défense Nationale, le fichier du Service du Chiffre, les personnes physiques qui y sont groupées – militaires de tous grades, appelés du contingent, fonctionnaires civils, personnels des entreprises travaillant pour la Défense – ne présentent à priori aucun danger particulier pour la sûreté de l’État, la défense ou la sécurité publique ; que, par suite, il n’y a lieu de recueillir sur elles de façon systématique aucune des informations interdites par l’article 31 ; qu’il peut cependant être fait exception lorsqu’il est reproché à ces personnes des actes ou des faits susceptibles de troubler l’ordre public ou de porter atteinte aux intérêts supérieurs de la Défense ; que, de ces points de vue, il est de l’intérêt public de conserver en mémoire dans les fichiers énumérés ci-dessus ainsi que dans les fichiers de la Sécurité Militaire dans la mesure où ils concernent les personnes énumérées ci-dessus les informations relatant :


	

1 – les actes circonstanciés de violences de toute nature commis par des personnes physiques âgées de 16 ans au moins pour manifester leurs opinions politiques, philosophiques ou religieuses ou leurs appartenances syndicales ;



	

2 – l’appartenance des personnes physiques âgées de 16 ans au moins à des groupements ou mouvements non déclarés ou dissous qui pratiquent des actes de nature à troubler l’ordre public ou à porter atteinte aux intérêts supérieurs de la Défense ou qui incitent à de tels actes.






DECLARE : qu’elle examinera au vu de ces principes les textes réglementaires qui lui seront soumis par le Ministère de la Défense Nationale en ce qui concerne les fichiers énumérés ci-dessus.


DOCTRINE


– A. BENSOUSSAN, Informatique et libertés, 2e éd., Francis Lefebvre, 2010, nos 1000 et s.


– A. BENSOUSSAN, « National Privacy and Data Protection Law in France », in Global Privacy and Security Law (Chap. 28), Fr. GILBERT (dir.), Wolters Kluwer Law & Business /Aspen Publishers, (loose-leaf), 1st ed. 2009 (3 updates a year).


– G. BRAIBANT, « Données personnelles et société de l’information », in La transposition en droit français de la directive numéro 95/46/CE : rapport au Premier ministre, La Documentation Française, 1998.


– G. GOUZES, Rapport fait au nom de la Commission des lois, Doc. Ass. nat., no 3526 du 9-1-2002.


– A. TÜRK, Rapport de la Commission des lois, Doc. Sénat, no 218 du 19-3-2003.




CONSEILS


Lors d’une revue de qualité Informatique et libertés, il est opportun de demander à la Cnil au titre de l’article 31, la liste des formalités déposées auprès de la Commission par l’entité concernée.




OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.













CHAPITRE V
OBLIGATIONS INCOMBANT AUX RESPONSABLES DE TRAITEMENTS ET DROITS DES PERSONNES




https://m.youtube.com/watch?list=UUw_T8OtBIB-hCnMoFGprIpw&v=Esu5u4FZ7so




Résumé : – Ce chapitre présente toutes les obligations que la loi du 6 janvier 1978 met à la charge de toute personne qui traite des données à caractère personnel ainsi que les droits des personnes à l’égard des traitements de données à caractère personnel.



Section 1
Obligations incombant aux responsables de traitements




[image: image]
Article 32214



I. – La personne, auprès de laquelle sont recueillies des données à caractère personnel la concernant est informée, sauf si elle l’a été au préalable, par le responsable du traitement ou son représentant :


	

1° De l’identité du responsable du traitement et, le cas échéant, de celle de son représentant ;



	

2° De la finalité poursuivie par le traitement auquel les données sont destinées ;



	

3° Du caractère obligatoire ou facultatif des réponses ;



	

4° Des conséquences éventuelles, à son égard, d’un défaut de réponse ;



	

5° Des destinataires ou catégories de destinataires des données ;



	

6° Des droits qu’elle tient des dispositions de la section 2 du présent chapitre215 ;



	

7° Le cas échéant, des transferts de données à caractère personnel envisagés à destination d’un État non membre de la Communauté européenne.






Lorsque de telles données sont recueillies par voie de questionnaires, ceux-ci doivent porter mention des prescriptions figurant aux 1°, 2°, 3° et 6°.


II. – Tout abonné ou utilisateur d’un service de communications électroniques doit être informé de manière claire et complète, sauf s’il l’a été au préalable, par le responsable du traitement ou son représentant :


	

– de la finalité de toute action tendant à accéder, par voie de transmission électronique, à des informations déjà stockées dans son équipement terminal de communications électroniques, ou à inscrire des informations dans cet équipement ;



	

– des moyens dont il dispose pour s’y opposer.






Ces accès ou inscriptions ne peuvent avoir lieu qu’à condition que l’abonné ou la personne utilisatrice ait exprimé, après avoir reçu cette information, son accord qui peut résulter de paramètres appropriés de son dispositif de connexion ou de tout autre dispositif placé sous son contrôle.


Ces dispositions ne sont pas applicables si l’accès aux informations stockées dans l’équipement terminal de l’utilisateur ou l’inscription d’informations dans l’équipement terminal de l’utilisateur :


	

– soit a pour finalité exclusive de permettre ou faciliter la communication par voie électronique ;



	

– soit est strictement nécessaire à la fourniture d’un service de communication en ligne à la demande expresse de l’utilisateur.






III. – Lorsque les données à caractère personnel n’ont pas été recueillies auprès de la personne concernée, le responsable du traitement ou son représentant doit fournir à cette dernière les informations énumérées au I dès l’enregistrement des données ou, si une communication des données à des tiers est envisagée, au plus tard lors de la première communication des données.


Lorsque les données à caractère personnel ont été initialement recueillies pour un autre objet, les dispositions de l’alinéa précédent ne s’appliquent pas aux traitements nécessaires à la conservation de ces données à des fins historiques, statistiques ou scientifiques, dans les conditions prévues au livre II du Code du patrimoine ou à la réutilisation de ces données à des fins statistiques dans les conditions de l’article 7bis de la loi no 51-711 du 7 juin 1951 sur l’obligation, la coordination et le secret en matière de statistiques. Ces dispositions ne s’appliquent pas non plus lorsque la personne concernée est déjà informée ou quand son information se révèle impossible ou exige des efforts disproportionnés par rapport à l’intérêt de la démarche.


IV. – Si les données à caractère personnel recueillies sont appelées à faire l’objet à bref délai d’un procédé d’anonymisation préalablement reconnu conforme aux dispositions de la présente loi par la Commission nationale de l’informatique et des libertés, les informations délivrées par le responsable du traitement à la personne concernée peuvent se limiter à celles mentionnées au 1° et au 2° du I.


V. – Les dispositions du I ne s’appliquent pas aux données recueillies dans les conditions prévues au III et utilisées lors d’un traitement mis en œuvre pour le compte de l’État et intéressant la sûreté de l’État, la défense, la sécurité publique ou ayant pour objet l’exécution de condamnations pénales ou de mesures de sûreté, dans la mesure où une telle limitation est nécessaire au respect des fins poursuivies par le traitement.


VI. – Les dispositions du présent article ne s’appliquent pas aux traitements de données ayant pour objet la prévention, la recherche, la constatation ou la poursuite d’infractions pénales.






GLOSSAIRE


■ COLLECTE DIRECTE – Hypothèse dans laquelle les données à caractère personnel ont été recueillies directement auprès de la personne concernée. Dans cette situation, le responsable du traitement ou son représentant doit, au plus tard au moment de la collecte, porter à la connaissance des personnes concernées les informations imposées par la loi.


■ COOKIE – Un cookie est un ensemble d’informations envoyé par serveur http dans un fichier texte situé sur l’ordinateur client, qui est ensuite automatiquement renvoyé lors de chaque nouvelle connexion à ce serveur http. La technique des cookies repose sur le Protocole http, c’est-à-dire le Protocole du web.


■ DÉCLARATION OU AUTORISATION UNIQUE(PROCÉDURE DE) – ▶ Voir Article 23.


■ DONNÉE À CARACTÈRE PERSONNEL – ▶ Voir Article 2.


■ FINALITÉ D’UN TRAITEMENT – ▶ Voir Article 6.


■ RESPONSABLE DU TRAITEMENT – ▶ Voir Article 3.


■ SERVICE DE COMMUNICATIONS ÉLECTRONIQUES – Service de communications électroniques consistant essentiellement en un service de transport d’informations216.


■ TIERS (DESTINATAIRE) – ▶ Voir Article 37.


■ TRAITEMENT AUTOMATISÉ (DE DONNÉE À CARACTÈRE PERSONNEL) – ▶ Voir Article 10..


TEXTES COORDONNÉS ET JURISPRUDENCE


◊ Décret no 2005-1309 du 20 octobre 2005217


L’obligation d’information incombant aux responsables de traitements


Art. 90. – Le responsable du traitement porte directement à la connaissance des personnes auprès desquelles sont recueillies des données à caractère personnel les informations énumérées au I de l’article 32 de la loi du 6 janvier 1978 susvisée sur le support de collecte ou, à défaut, sur un document préalablement porté à leur connaissance en caractères lisibles. En application du 6° du I du même article, il les informe également, dans les mêmes conditions, des coordonnées du service compétent auprès duquel elles peuvent exercer leurs droits d’opposition, d’accès et de rectification. Lorsque la collecte des données est opérée oralement à distance, il est donné lecture de ces informations aux intéressés en leur indiquant qu’ils peuvent, sur simple demande, même exprimée oralement, recevoir postérieurement ces informations par écrit.


Les informations mentionnées à l’alinéa précédent peuvent être communiquées aux intéressés, avec leur accord, par voie électronique.


Lorsque les informations sont portées à la connaissance de l’intéressé par voie d’affichage, il lui est indiqué qu’il peut, sur simple demande orale ou écrite, recevoir ces informations sur un support écrit.


Art. 91. – Les informations figurant au 7° du I de l’article 32 de la loi du 6 janvier 1978 susvisée que le responsable du traitement communique, dans les conditions prévues à l’article 90, à la personne auprès de laquelle des données à caractère personnel sont recueillies, sont les suivantes :


	

1° Le ou les pays d’établissement du destinataire des données dans les cas où ce ou ces pays sont déterminés lors de la collecte des données ;



	

2° La nature des données transférées ;



	

3° La finalité du transfert envisagé ;



	

4° La ou les catégories de destinataires des données ;



	

5° Le niveau de protection offert par le ou les pays tiers :


	

a) Si le ou les pays tiers figurent dans la liste prévue à l’article 108, il est fait mention de la décision de la Commission européenne autorisant ce transfert ;



	

b) Si le ou les pays tiers ne satisfont pas aux conditions prévues à l’article 68 de la même loi, il est fait mention de l’exception prévue à l’article 69 de cette loi qui permet ce transfert ou de la décision de la Commission nationale de l’informatique et des libertés autorisant ce transfert.










Lorsque le transfert est envisagé postérieurement à la collecte des données à caractère personnel, celui-ci ne peut intervenir que dans un délai de quinze jours suivant la réception par l’intéressé des informations ci-dessus ou, le cas échéant, au terme de la procédure visée à l’article 94.


Art. 91-1. – La notification d’une violation des données à caractère personnel prévue au premier alinéa du II de l’article 34bis de la loi du 6 janvier 1978 susvisée est adressée à la Commission nationale de l’informatique et des libertés par lettre remise contre signature qui précise la nature et les conséquences de la violation des données à caractère personnel, les mesures déjà prises ou proposées par le fournisseur de services de communications électroniques accessibles au public pour y remédier et les personnes auprès desquelles des informations supplémentaires peuvent être obtenues et, lorsque cela est possible, une estimation du nombre de personnes susceptibles d’être impactées par la violation en cause.


Art. 91-2. – La notification d’une violation des données à caractère personnel prévue au deuxième alinéa du II de l’article 34bis de la loi du 6 janvier 1978 est adressée à la personne intéressée par tout moyen permettant au fournisseur de services de communications électroniques accessibles au public d’apporter la preuve de l’accomplissement de cette formalité. Cette notification précise la nature de la violation de données à caractère personnel, les personnes auprès desquelles des informations supplémentaires peuvent être obtenues ainsi que les mesures que le fournisseur recommande à la personne intéressée de prendre pour atténuer les conséquences négatives de cette violation.


Cette notification n’est toutefois pas nécessaire si la Commission nationale de l’informatique et des libertés a constaté que les mesures de protection appropriées au sens de l’article 91-3 et sur lesquelles elle s’est prononcée dans les conditions prévues aux articles 91-4 et 91-5 ont été mises en œuvre par le fournisseur et efficacement appliquées aux données concernées par cette violation.


Procédure d’information sur les mesures de protection appropriées


Art. 91-3. – Constitue une mesure de protection appropriée, au sens de l’article 34bis de la loi du 6 janvier 1978, toute mesure technique efficace destinée à rendre les données incompréhensibles à toute personne qui n’est pas autorisée à y avoir accès.


Art. 91-4. – Pour informer la Commission nationale de l’informatique et des libertés des mesures de protection qu’il met en œuvre et qu’il a appliquées au cas particulier, le fournisseur lui adresse, par tout moyen permettant d’apporter la preuve de leur notification, les informations suivantes :


	

1° Les nom, prénom, adresse et coordonnées téléphoniques du responsable du traitement ;



	

2° La description des mesures de protection ;



	

3° Les dispositions prévues et appliquées pour conférer une pleine efficacité à ces mesures ;



	

4° Le cas échéant, les références du dossier de formalités accomplies auprès de la commission préalablement à la mise en œuvre du traitement considéré ;



	

5° L’accomplissement ou non de la formalité de notification prévue à la personne intéressée par l’article 91-2 et, dans la négative, les raisons justifiant l’absence de notification.






Art. 91-5. – La Commission nationale de l’informatique et des libertés vérifie dans un délai de deux mois si les mesures de protection appropriées ont été mises en œuvre et appliquées et apprécie la gravité au cas particulier de la violation de données à caractère personnel.


Le silence gardé par la commission au terme de ce délai vaut constat de non-application au cas particulier des mesures de protection appropriées et emporte pour le fournisseur, s’il n’a pas déjà averti la personne intéressée, l’obligation de procéder à la notification prévue à l’article 91-2. Ce délai ne court qu’à compter de la réception complète des informations prévues à l’article 91-4.


Si le fournisseur n’a pas déjà averti la personne intéressée de la violation de ces données en application de l’article 91-2, la commission peut en outre, lorsqu’elle estime la violation grave, mettre le fournisseur en demeure de l’informer en application du dernier alinéa du II de l’article 34bis de la loi du 6 janvier 1978 dans un délai qui ne peut être supérieur à un mois.


◊ Règlement intérieur de la Cnil218


Les membres de la commission


Art. 3. – Impartialité et incompatibilités


Lors de son entrée en fonction, chaque nouveau membre informe le président, par déclaration écrite, des intérêts directs ou indirects, mandats et fonctions au sein d’un organisme public ou privé qu’il détient ou a détenus au cours des trois années précédant sa déclaration. Il signale immédiatement par écrit tout changement affectant ces aspects de sa situation personnelle en cours de mandat.


AUTRES TEXTES


– Recommandation 2/2001 du 17 mai 2001 concernant certaines exigences minimales pour la collecte en ligne de données à caractère personnel dans l’Union européenne (G29 WP 43).




JURISPRUDENCE COMMENTÉE


1. Défaut d’information



	

– L’article 6 de l’autorisation unique no 15 impose une double information du client susceptible d’être inscrit dans le traitement de gestion des impayés : lors de la conclusion du contrat d’abonnement, puis préalablement à l’inscription dans le fichier des impayés. De plus, la possibilité d’utiliser des titres de transports anonymes doit être portée à la connaissance des intéressés selon les mêmes modalités que celles prévues pour les titres de transports nominatifs (Délib. 2009-002 du 20-1-2009 prononçant un avertissement).



	

– La société Google Inc. a ajouté à la fonctionnalité mobile du service Google Maps, un service de géolocalisation Google Latitude collectant des données en permanence à partir des réseaux sans fil (Wi-Fi), sans le déclarer à la Cnil ni avoir informé les personnes de leurs droits (Délib. 2011-035 du 17-3-2011 prononçant une sanction pécuniaire de 100 000 euros assortie de la publication de la décision sur les sites internet de la Cnil et de Légifrance).



	

– La formation restreinte de la Cnil considère que la société Google Inc ne communique pas les éléments d’information prévus par la loi avant toute action d’enregistrement ou de lecture d’informations stockées sur le terminal de l’utilisateur, dès lors que le dépôt des cookies dits Analytics est réalisé dès la connexion au service en ce qui concerne les utilisateurs des services de la société Google Inc. qui ne sont pas préalablement authentifiés au travers d’un compte Google (utilisateurs actifs non authentifiés). De ce fait, elle ne respecte donc pas les exigences d’information préalable posées par l’article 32-II de la loi (Délib. 2013-420 du 3-1-2014 prononçant une sanction pécuniaire de 150 000 euros).








2. Données traitées à l’insu des personnes


	

– Une société qui édite un site dédié notamment à l’évaluation de professionnels, tels que des avocats, des médecins ou des chefs d’entreprises, ainsi que de personnalités publiques, telles que des joueurs de football, des pilotes de Formule 1 ou des membres du gouvernement est tenue d’informer les intéressés. En l’espèce, la déclaration normale effectuée par la société ne correspond pas complètement au traitement de données à caractère personnel réellement mis en œuvre. L’origine des données n’est pas renseignée de façon complète, les données relatives aux personnes notées n’étant pas collectées auprès d’elles. En outre, les catégories de destinataires sont également incomplètes, le gérant de la société n’étant pas le seul destinataire puisque les données à caractère personnel visibles sur les « fiches profil » sont diffusées sur internet (Délib. 2009-329 du 4-6-2009 mettant en demeure de se mettre en conformité).







3. Indexation des moteurs de recherche


	

– Dans la mesure où les moteurs de recherches n’effectuent qu’une collecte indirecte des données à caractère personnel via l’indexation de pages web traitant directement ces données, ils ne supportent pas l’obligation d’information des personnes concernées prévue à l’article 32 I et II de la loi, puisqu’une telle information se révèle impossible et exige des efforts disproportionnés par rapport à l’intérêt de la démarche en application du II in fine de l’article susvisé. Le droit de retrait et d’opposition a postériori doit néanmoins pouvoir être mis en œuvre (CA Montpellier, Ch. 05 A, 29-9-2011, no 11-00832).







4. Droit comparé



	

– Italie – L’agence italienne de protection des données personnelles a infligé une amende d’un million d’euros à la société Google Inc. pour avoir utilisé en 2010, des voitures sans signes distinctifs pour faire les photos nécessaires à son service Street View. L’agence lui enjoint sous trente jours d’informer d’une façon adéquate et détaillée les personnes sur les itinéraires suivis par les voitures Street View, en tenant compte de la taille des villes et des caractéristiques des rues et lieux visités. Ces informations devront être publiées sur le site Google Street View trois jours avant la prise d’images ainsi que dans au moins deux journaux d’annonces régionales et une radio locale. Google Inc. devra équiper ses véhicules Street View d’autocollants qui doivent être clairement visibles et préciser sans ambiguïté que des photos sont prises et seront mises en ligne sur Google StreetView (GPDP, Ordinanza, 18-12-2013, no 2954309).



	

– Espagne – L’agence espagnole de protection des données personnelles a condamné les sociétés Google Inc. et Google Espagne à 900 000 euros d’amende pour non-respect de la législation sur la vie privée après la mise en place des nouvelles règles de confidentialité imposées aux utilisateurs permettant de régir plusieurs dizaines de services et produits. De nombreuses infractions qualifiées de « majeures » ont été sanctionnées : absence de consentement explicite des internautes à la collecte de leurs données personnelles à partir des emails envoyés et reçus sur Gmail, conservation des données personnelles pour des durées indéterminées ou parfois injustifiées sans qu’il soit possible pour l’utilisateur de les rectifier ou même d’y avoir simplement accès, manque de clarté de plusieurs paramètres de confidentialité (AEPD, 19-12-2013 Resolución no R/02892/2013, Procedimiento PS/00345/2013).
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CONSEILS


Recenser l’ensemble des questionnaires et formulaires papier ou électronique de collecte de données afin de vérifier qu’ils comportent bien une mention informant les personnes concernées des droits qu’elles tiennent de la loi Informatique et libertés.




OUTILS


Rapports annuels.– Les rapports d’activité de la Cnil publiés par La Documentation Française.


Documentation.– Toutes les délibérations rendues par la Cnil depuis l’origine sont accessibles sur Legifrance, dans une base dont les mises à jour sont mensuelles ou bimestrielles.
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Sauf consentement exprès de la personne concernée, les données à caractère personnel recueillies par les prestataires de services de certification électronique pour les besoins de la délivrance et de la conservation des certificats liés aux signatures électroniques doivent l’être directement auprès de la personne concernée et ne peuvent être traitées que pour les fins en vue desquelles elles ont été recueillies.
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