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PRÉFACE 1


L’Union internationale des avocats (UIA) a été honorée que la Cour de justice de l’Union européenne (C.J.U.E.) lui ait ouvert ses portes à l’occasion du séminaire « Enjeux européens et mondiaux de la protection des données personnelles », les 19 et 20 septembre 2014.

L’UIA étant très investie dans la promotion des droits fondamentaux de l’Union européenne, elle est très heureuse de se rapprocher d’une institution aussi prestigieuse et centrale dans l’interprétation de ces droits que la Cour de justice de l’Union européenne.

De même, l’UIA se réjouit de la participation au séminaire de nombreuses autorités de régulation, telles que le Contrôleur européen de la protection des données (C.E.P.D.), la Commission nationale pour la protection des données (C.N.P.D.) ou, encore, la Commission nationale de l’informatique et des libertés (CNIL), qui jouent un rôle essentiel dans la protection des données à caractère personnel.

L’une des missions principales de l’UIA étant de promouvoir le développement de la science du droit et de faciliter la formation continue des avocats et autres professionnels juridiques, c’est tout naturellement que la Commission de la vie privée et des droits de l’homme numérique de l’UIA a organisé ce séminaire sur la protection des données personnelles, un domaine du droit en grande mutation.

Ce séminaire a connu un grand succès, réunissant deux cent soixante participants provenant de dix-sept pays et de trois continents. L’une des particularités de ce séminaire a été de réunir aussi bien le monde juridique (avocats, magistrats, professeurs) que le monde professionnel, avec des représentants de grands groupes internationaux, tels que Microsoft, ArcelorMittal, Google, Steria ou, encore, Euroclar.

Cette mobilisation peut s’expliquer par l’ampleur des enjeux liés à la protection des données à caractère personnel dans la société actuelle. En effet, avec le développement d’Internet et du numérique, le partage des données ne connaît plus de limites, ce qui génère une grande valeur économique, mais aussi un réel danger pour les personnes dont les données personnelles sont exploitées.

Définir un cadre légal pour la protection des données à caractère personnel représente donc un défi pour les institutions européennes et nationales.

Ainsi, la protection des données à caractère personnel est au cœur de l’actualité juridique, avec la proposition de règlement de la Commission européenne, ou encore les décisions récentes de la Cour de justice de l’Union européenne. Par les arrêts remarqués du 8 avril 2014 Digital Rights Ireland et du 13 mai 2014 Google Spain, la Cour de justice de l’Union européenne se positionne en gardienne des droits fondamentaux dans l’environnement numérique.

D’autre part, la matière est extrêmement médiatisée. Notamment les révélations de Snowden sur l’espionnage mondial, les enjeux du big data, de l’Internet des objets et le potentiel des NBIC (Nano et Biotechnologies, Informatique, Sciences cognitives : robotique, intelligence artificielle [IA], neurosciences) posent des questions éthiques sans précédent.

Par conséquent, la problématique de la protection des données à caractère personnel est l’affaire de tous et il apparaît urgent de sensibiliser les utilisateurs d’Internet, ainsi que les professionnels qui traitent ces données, à ce sujet.

Cet ouvrage est le fruit des différentes interventions ayant eu lieu lors du séminaire. Dans ce haut lieu de la construction européenne, une attention particulière a été donnée à la jurisprudence aussi bien de la Cour de justice de l’Union européenne que de la Cour européenne des droits de l’homme en matière de protection des données à caractère personnel.

Cet ouvrage collectif a également vocation à dresser un tableau non exhaustif des grands enjeux en matière de protection des données à caractère personnel à la lumière des dispositions de la proposition de règlement européen.

L’UIA tient à remercier chaleureusement par la présente les contributeurs à cet ouvrage collectif, pour leurs articles de qualité et de grand intérêt.



Me Miguel LOINAZ
Président de l’UIA

Me Stephen L. DREYFUSS
Président sortant de l’UIA

Me Jean-Jacques UETTWILLER
Président désigné de l’UIA




FOREWORD 2

SHEDDING LIGHT ON THE DATA PROTECTION REFORM


The Digital Single Market has the potential to generate €250 billion in additional growth, hundreds of thousands of new jobs and a vibrant, knowledge-based society. This is an opportunity that Europe cannot afford to miss.

Today, only 22% of Europeans have full trust in on-line services such as search engines, social networking sites and e-mail services. Most Europeans feel that they lack proper information on how their data is collected and processed and for what purposes. If Europeans cannot trust on-line services, our digital economy will fail to reach its true potential.

My goal as European Commissioner for Justice, Consumers and Gender Equality is to empower citizens and strengthen consumer trust in the Digital Single Market. The on-going reform of our EU data protection rules is a key element in this regard. Significant progress has been achieved already and we are on track to adopt the proposed reform, which will bring advantages to both citizens and businesses, by the end of 2015.

The 2014 seminar from the International Union of Lawyers (UIA) on “European and Global Challenges of Personal Date Protection” could not have come at a better time to feed into the current debate. This compendium bringing together the speeches delivered at the seminar will be a valuable resource in this context. It provides readers with the views of prominent experts on sensitive themes such safe on-line banking, data profiling and the right to be forgotten.

Over the years, the UIA has developed valuable know-how in promoting professional excellence through seminars, training sessions and other events around the globe. Through this very seminar and its compendium, the UIA has once again been proved faithful to its educational mission.

Thank you very much for your outstanding work.



Věra JOUROVÁ
European Commissioner for Justice,
Consumers and Gender Equality




PRÉFACE 3


Ce n’est qu’en de rares occasions que la Cour de justice ouvre ses portes pour accueillir un événement académique qu’elle n’organise pas. Mais cette dérogation était justifiée pour ce séminaire de l’Union internationale des avocats (UIA), association internationale des professionnels du droit dont la réputation n’est plus à faire. Je tiens ainsi tout d’abord à féliciter l’Union internationale des avocats pour son rôle substantiel et continu dans la promotion de l’étude du droit et en particulier du droit européen, mais aussi pour le choix de la thématique de ce séminaire, tellement d’actualité.

Les avancées technologiques des dernières décennies, l’accès répandu à Internet et au World Wide Web, la facilité de mise en public des informations de tout genre, les transactions en ligne moyennant divulgation des informations personnelles, la mise en contact de cultures différentes sur la transparence et le respect de la vie privée mettent le monde juridique en face d’une mutation constante des idées quant aux droits auxquels l’individu peut prétendre.

L’Union européenne n’a pas négligé ses obligations d’adaptation du cadre juridique au rythme des évolutions technologiques. Les intervenants au séminaire nous ont rappelé les initiatives législatives dans ce domaine avec, comme point culminant, le fait d’ériger la protection des données à caractère personnel à un droit fondamental par l’article 8 de la Charte européenne. Par ailleurs, l’actualité jurisprudentielle avec l’arrêt du 13 mai 2014 dans l’affaire C-131/12, Google Spain et Google, et les perspectives législatives avec les travaux menant vers un règlement régissant la protection des données personnelles prouvent l’importance du sujet.

Durant les séances du séminaire, des experts en la matière ont eu la possibilité de présenter en détail et de débattre de tous les développements d’actualité dans le domaine de la protection des données à caractère personnel. Il fut ainsi un honneur de pouvoir prononcer l’allocution introductive à un public tellement informé et intéressé par le sujet, ainsi que de participer aux travaux du séminaire.

Je me permettrai en point final d’esquisser brièvement le rôle de la Cour dans ce système complexe de protection de l’État de droit.

La Cour de justice de l’Union européenne est l’organe juridictionnel de l’Union chargé, au principal, d’assurer l’interprétation uniforme du droit de l’Union dans une Europe de vingt-huit États membres et de plus de 500 millions de citoyens. L’instrument qui, au fil du mûrissement du système juridictionnel de l’Union et du fonctionnement de la Cour, est devenu l’activité principale de l’institution est la procédure de renvoi préjudiciel.

Le renvoi préjudiciel garantit que le droit de l’Union reçoit dans tous les États membres le même effet et la même portée et bénéficie ainsi de façon identique à tous les ressortissants, voire les résidents, de l’Union, quel que soit l’État membre dans lequel ils le font valoir. La Cour n’est appelée à intervenir que pour autant que les juges nationaux éprouvent le besoin d’une interprétation authentique des éléments du droit de l’Union en cause. Le juge européen est lié par cette saisine, il est tenu d’y répondre. En se prononçant, il n’invente rien, il ne légifère pas. Mais il tient un regard interprétatif à l’égard du droit européen par la prise en compte de l’évolution sociétale et technologique en projetant l’approche que le législateur aurait pu tenir s’il était saisi de la question au moment de l’examen. On ne pourrait pas s’attendre à ce que, dans un domaine d’une telle complexité et intensité technologique, le législateur soit en mesure de prévoir les évolutions sociétales et techniques au point d’anticiper l’impact de la technologie sur la vie privée. Et c’est dans ce contexte que le juge est appelé à assumer le rôle que les traités lui ont confié.

C’est dans le cadre des renvois préjudiciels que tout citoyen européen peut faire préciser les règles de l’Union qui le concernent, et c’est particulièrement dans ce cadre que la Cour a été amenée à se prononcer dans l’affaire Google. Le séminaire de l’UIA nous donna l’occasion de compléter l’appréciation que la presse juridique et quotidienne porte sur l’arrêt et offrit surtout la synthèse du point de vue du monde juridique.

Les actes du séminaire que vous avez entre vos mains consolident les remarquables interventions qui ont été développées en séance. Je tiens, à cette fin, à féliciter les organisateurs pour leur initiative d’organiser ce séminaire et à saluer la présence de tant d’experts dans le domaine, qui ont débattu avec tant de pertinence les besoins et les solutions envisageables.

Vassilios SKOURIS
Président de la Cour de justice
de l’Union européenne






PRÉFACE 4


Le sujet de la protection des données personnelles est plus que d’actualité au vu des préoccupations que peuvent parfois susciter le progrès et les multiples évolutions dans le domaine des techniques de l’information et de la communication.

En témoignent les travaux intensifs actuellement en cours, notamment au sein de l’Union européenne et du Conseil de l’Europe, et le Luxembourg ne manquera pas d’apporter sa pierre à cet édifice important dans le cadre de la présidence de l’Union européenne pendant le deuxième semestre 2015.

Or ce nouveau cadre normatif en gestation ne saurait être construit convenablement sans la coopération de tous les acteurs concernés, ce qui englobe tant les entreprises et les citoyens européens que les avocats, les juges, de même que tous les autres professionnels et gens du métier.

On ne peut donc que se féliciter que l’UIA ait pris l’excellente initiative d’organiser ce séminaire, ensemble avec la Cour de justice de l’Union européenne, et cela dans un esprit d’ouverture afin de soutenir sur ce sujet un large débat public qui se doit d’être constructif, mais également critique.

Je suis convaincu que le présent ouvrage qui en est le résultat constituera une référence en la matière et servira de guide utile à tous ceux qui s’intéressent de plus près à ce sujet complexe et protéiforme.

Félix BRAZ
Ministre de la Justice du Luxembourg






PRÉFACE 5


Les révélations de Edward Snowden au sujet de la National Security Agency (NSA) et des moyens employés à un niveau mondial aux fins d’une surveillance illicite de toutes formes de nos communications électroniques, ou via téléphone mobile ou encore Internet ont contribué à sensibiliser un très large public à la question de la protection des données à caractère personnel.

La proposition de règlement de la Commission européenne est la bienvenue, dans un monde de plus en plus dématérialisé et caractérisé par des échanges mondiaux exponentiels de données personnelles.

En ma qualité de bâtonnier du barreau de Luxembourg, je tiens à féliciter les auteurs de cet ouvrage collectif, qui ont su analyser les enjeux actuels liés à la protection des données et apporter leur expertise approfondie et souvent inédite. Avocats, membres des institutions européennes, des autorités de régulation, ou encore de grands groupes internationaux tous se questionnent sur les mêmes problèmes juridiques. Leurs analyses et réponses reflètent leur formation et origine d’horizons si divers offrant ainsi des points de vues variés et complémentaires sur le sujet.

Cet ouvrage a le mérite de mettre en exergue les grandes évolutions de la protection des données. Il sera un outil indispensable dans la formation continue des avocats, dans un domaine juridique complexe en pleine expansion. Ce droit, même s’il ne manquera pas de s’adapter aux évolutions technologiques et scientifiques toujours plus spectaculaires, sera également et irrémédiablement forgé par ces mêmes évolutions.

Le barreau de Luxembourg, fort de sa position de capitale nationale et européenne, porte un point d’honneur à promouvoir le droit européen et se réjouit donc de la publication de cet ouvrage.

Le présent ouvrage offre une exégèse approfondie de la nouvelle réglementation. Il aborde également les différents textes européens pertinents en la matière, laissant notamment une part importante aux droits de l’homme et à la jurisprudence de la Cour de justice de l’Union européenne et de la Cour européenne des droits de l’homme. Il permettra de mieux comprendre les défis à venir et trouver des solutions durables dans notre monde qui pour George Orwell était fiction, ou bien avait-il tout simplement prédit le futur.



Me Rosario GRASSO
Bâtonnier du Barreau de Luxembourg






PROPOS INTRODUCTIFS





COMMENT ASSURER L’EFFECTIVITÉ DE LA PROTECTION DES DROITS À L’ÈRE POST-SNOWDEN ?

Édouard GEFFRAY
Secrétaire général à la CNIL


Dans ces murs où la Cour de justice de l’Union européenne nous fait l’honneur de nous accueillir, on ne peut que se souvenir de l’adage selon lequel l’Union européenne s’est en grande partie construite par le droit, aussi bien sur le plan normatif que sur le plan jurisprudentiel.

La protection des données personnelles ne déroge pas à ce constat : notre modèle européen de protection des données s’est, en effet, construit par le droit1 et a placé la personne et ses droits au cœur du système. La personne, l’individu, c’est le centre de gravité d’un modèle juridique européen humaniste, protégé, mis en œuvre et en partie construit par le juge, notamment la Cour de justice de l’Union européenne, et par les autorités de protection des données. Les trois arrêts de la Cour de justice rendus entre avril et mai 2014, respectivement sur la rétention des données de connexion, l’indépendance des autorités de protection des données et le droit au déréférencement, en témoignent2.

Ce système juridique – et presque philosophique – est fort. Mais il est aussi confronté à de nouveaux enjeux : le numérique permet, en effet, un maillage de la vie publique et privée d’une personne qui est extrêmement fin et qui remet en cause la séparation entre les différents compartiments de sa vie. Les moyens de « tracer » l’individu offrent des possibilités et des perspectives de surveillance privée ou publique inédites par leur ampleur et leur granularité, comme l’ont démontré les révélations de M. Snowden. En miroir, la sensibilité de nos concitoyens sur ces questions n’a jamais été aussi forte – il suffit de songer aux plus de neuf cent mille demandes de déréférencement adressées à Google depuis début juin.

C’est pour ces raisons que l’effectivité des droits des personnes est capitale. L’environnement numérique implique que la personne se réapproprie autant que possible la maîtrise de ses données. Comment, dès lors, assurer l’effectivité des droits sans ni empêcher les pouvoirs publics d’avoir accès à certaines informations lorsque des motifs impérieux d’ordre public le justifient, ni bloquer une innovation source de croissance, dont la valorisation des données personnelles est l’un des moteurs ?

De nombreux intervenants se sont exprimés sur ces différents sujets. Je m’excuse donc par avance de la modestie de mon apport à ces débats essentiels. Je crois toutefois pouvoir identifier trois enjeux, largement évoqués aujourd’hui, pour garantir cette effectivité.


I

Le premier enjeu majeur est celui de la souveraineté du droit européen de la protection des données, c’est-à-dire de sa pleine applicabilité lorsque les données d’un résident européen sont traitées

Pour que les résidents européens soient pleinement en mesure d’exercer leurs droits, il est essentiel que l’Union dispose d’un droit dont l’applicabilité territoriale soit renforcée et certaine.

On sait qu’aujourd’hui, les critères du droit applicable, en ce qui concerne la directive de 1995, tiennent essentiellement à la localisation du responsable de traitement ou de ses moyens de collecte.

Un tel critère d’applicabilité fonctionne – le cas du déréférencement en est un exemple –, mais mérite aujourd’hui d’être clarifié et renforcé : alors que l’Europe constitue le premier marché au monde de la donnée personnelle, notre standard de protection, élevé, doit s’appliquer à l’ensemble des hypothèses dans lesquelles une personne résidant en Europe est « visée » par un traitement de données personnelles. C’est dans ce sens que va le projet de règlement européen, qui retient ainsi pour critère du droit applicable le critère dit du « ciblage » du citoyen.

Un tel critère obligera ainsi tout responsable de traitement, même sans aucune attache physique ou logique en Europe, à respecter le droit européen à l’égard des résidents européens.

Mais, pour que ce standard soit efficace – et que la protection attachée à la donnée suive cette donnée quelle que soit sa localisation dans le monde –, il est également important que les transferts internationaux des données des résidents européens soient encadrés par des instruments contraignants. Les débats, dans le cadre du règlement européen, sur les différents outils à disposition (BCR, clauses contractuelles types, etc.) ne peuvent omettre les révélations sur l’affaire PRISM et doivent conduire à retenir des instruments contraignants, dont la méconnaissance sera susceptible de sanctions.

Faire en sorte que le droit européen ne puisse être contourné lorsque les données des Européens sont en cause constitue donc un élément fondamental de souveraineté, de crédibilité de l’action européenne, mais aussi de promotion d’un système qui concilie protection des droits et développement harmonieux du numérique, et qui peut donc incarner un cadre juridique propice au développement économique.




II

Le deuxième enjeu réside, à mon sens, dans l’intégration croissante et nécessaire de l’Europe de la protection des données

En matière de protection des données, comme dans beaucoup d’autres domaines, le niveau européen constitue un niveau d’intégration à la fois efficace et pertinent. À l’ère numérique, l’enjeu est d’assurer un contrôle territorialisé d’un phénomène par nature déterritorialisé. Il est aussi de garantir aux entreprises soumises au droit européen une sécurité juridique maximale, c’est-à-dire une homogénéité, une stabilité et une relative prévisibilité de la norme et de son interprétation. Dans les deux cas, l’échelle de l’Union est, juridiquement, l’échelle pertinente, grâce à la coopération étroite des autorités de contrôle nationales.

Nous avons d’ores et déjà parcouru un chemin énorme : que l’on songe seulement aux travaux du Groupe de travail « Article 29 » (WP 29), le groupe des autorités de protection européennes, sur la privacy policy de Google ou sur les questions de surveillance, ainsi que sur les nombreux autres avis, dont plusieurs ont encore été adoptés voici quelques jours. L’Europe de la protection des données revêt ainsi une réalité opérationnelle, concrète, faite d’une « interdépendance étroite » – pour reprendre les termes de Robert Schuman sur les liens qui unissaient les pays qui faisaient alors partie de la Communauté – entre les autorités de contrôle.

Pour achever l’édifice, l’adoption du règlement européen sur la protection des données personnelles permettra, dans toute l’Union, l’application et l’interprétation d’un seul texte. Il s’agit d’un instrument d’intégration puissant pour l’Union et de sécurité juridique – donc de stabilité propice au développement de business models durables – pour les entreprises.

Le Groupe de travail « Article 29 » et la CNIL se sont régulièrement exprimés sur le fond du projet depuis le début des négociations en janvier 2015, notamment sur la substance des droits et l’effectivité de l’intervention des autorités de contrôle dans le cadre du mécanisme dit du « guichet unique ». Je n’y reviendrai pas ici, mais je voudrais redire la conviction de la CNIL de la nécessaire gouvernance à la fois intégrée et décentralisée du système : intégrée, par une unité de texte et d’interprétation sur le fond ; décentralisée, par l’intervention au plus près des citoyens et des entreprises des autorités de contrôle.

L’adoption du règlement est donc urgente.

En outre, cette intégration n’a de sens que si les entreprises elles-mêmes s’approprient totalement la problématique de protection des données. Là encore, le chemin parcouru depuis quelques années est énorme : le développement des data privacy officers (dénommés « correspondants Informatique et Libertés », en France), amplifié par le projet de règlement, ainsi que la reconnaissance de l’accountability sont des leviers importants d’évolution. Mais les entreprises doivent surtout comprendre que la protection des données constitue aujourd’hui un facteur clé de confiance pour le consommateur, encore renforcé dans le contexte post-Snowden. Parce que l’économie numérique est, plus encore que les précédentes, une économie de la confiance, le respect d’un standard élevé de protection constitue d’ores et déjà un élément de différenciation et de compétitivité.




III

Dans ce contexte, le troisième et dernier enjeu pour assurer l’effectivité de la protection des données personnelles me semble résider dans ses modalités de contrôle a posteriori. Dans les États de droit contemporains, ce contrôle repose sur trois acteurs : le citoyen, les autorités de protection et le juge

L’équilibre d’un système juridique repose, dans tout État de droit, sur la norme adoptée par le législateur et sur les mesures de contrôle a posteriori que celui-ci instaure. Parce que les données personnelles sont attachées à une personne et relèvent pour partie de son intimité, les individus doivent avoir la plus grande maîtrise possible de leurs données et constituer à ce titre les premières sentinelles en la matière. Des exemples récents ont montré le poids que des démarches individuelles peuvent avoir en termes d’adaptation des géants de l’Internet. Mais, pour être efficace, ce premier mode de contrôle – qui est le contrôle démocratique par excellence – doit pouvoir être utilement relayé et consacré par le double contrôle des autorités de contrôle et du juge. Pourquoi un tel double contrôle ? Parce que, fondamentalement, ces deux acteurs agissent à deux titres distincts : en tant que régulateurs, les autorités de contrôle doivent définir un cadre éthique et réglementaire de régulation, au sein duquel les entreprises puissent déployer leurs traitements. Elles doivent aussi assurer le suivi des nombreuses plaintes individuelles, qui ne nécessitent pas toutes le recours au juge, et sanctionner les manquements au règlement. Le juge, pour sa part, doit intervenir pour trancher les litiges entre les régulateurs et les responsables de traitement, mais aussi entre les particuliers qui n’auraient pas eu satisfaction et les autorités de contrôle.

Deux exemples me semblent pouvoir l’illustrer.


	Le premier est le cas des transferts de données vers des autorités publiques étrangères, à l’instar du programme PRISM, et plus généralement de la surveillance massive et indifférenciée des personnes. À la suite des révélations de M. Snowden, le Parlement européen a décidé, dans l’article 43 a du projet de règlement relatif à la protection des données personnelles, d’imposer à toute entreprise sollicitée par une autorité publique étrangère de soumettre ce transfert de données à l’autorisation des autorités de contrôle européennes des pays dont les résidents sont concernés. L’idée est de soumettre l’entreprise à des obligations qui équilibrent celles du pays concerné et ainsi d’encadrer le transfert dans des conditions telles qu’il ne puisse générer une surveillance massive et indifférenciée des personnes. On relèvera d’ailleurs que, sur la conservation des données de connexion, la Cour de justice de l’Union européenne a, de son côté, considéré que les garde-fous à la conservation « universelle » des données de connexion n’avaient pas été suffisamment précisés par la directive de 2006, dite « data retention », avant de prononcer l’annulation de celle-ci.


	Le deuxième exemple, d’un tout autre ordre, est celui du droit au déréférencement, demandé par les citoyens et consacré par la Cour de justice de l’Union européenne dans son arrêt Google Spain du 13 mars 2014 – arrêt qui converge avec les prises de position antérieures des autorités de protection, qui considéraient déjà les moteurs de recherche comme des traitements de données personnelles. Là encore, c’est bien dans une complémentarité des actions que l’effectivité des droits est assurée : la personne concernée est ainsi la première et la seule à pouvoir « activer » son droit au déréférencement auprès de l’exploitant d’un moteur de recherche. Mais celui-ci agit ensuite sous le double contrôle de l’autorité de protection et du juge, l’autorité de protection ayant vocation à agir directement sur ces demandes individuelles de masse, et le juge à trancher les cas les plus problématiques.




C’est donc un dialogue vertueux et fécond entre l’individu, des autorités de contrôle indépendantes et le juge, notamment communautaire, qui doit permettre un contrôle adapté et efficace du respect de la réglementation édictée par le pouvoir législatif.

*
*     *

Si je me suis permis ce trop rapide panorama, c’est parce que, dans l’Europe de la donnée qui est en train de se construire, l’effectivité de la protection des droits et l’équilibre – ou plutôt le cercle vertueux – entre droits et innovation dépendent de notre capacité à assurer l’engagement complémentaire des entreprises et administrations, du citoyen, des autorités de protection des données et du juge. Ni nos principes ni a fortiori la vie privée n’ont vocation à disparaître ou à se diluer : notre vocation, c’est de construire un système juridique européen humaniste, intégré, dont la protection des données constitue un marqueur démocratique et un atout compétitif. Au service du citoyen, avec les entreprises, sous le contrôle du régulateur et, en ce temple du droit européen, du juge.







1. Cf. directive no 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et l’article 8 de la Charte des droits fondamentaux de l’Union européenne.


2. Cf. C.J.U.E., 8 avril 2014, Digital Rights Ireland Ltd. (aff. C-293/12) et Kärntner Landesregierung (aff. C-594/12) ; 8 avril 2014, Commission européenne c. Hongrie (aff. C-288/12) ; 13 mai 2014, Google Spain (aff. C-131/12).
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LA PROTECTION DES DONNÉES À CARACTÈRE PERSONNEL DANS LE CADRE DE LA JURISPRUDENCE DE LA COUR DE JUSTICE DE L’UNION EUROPÉENNE RELATIVE AUX DROITS FONDAMENTAUX
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Conseiller juridique pour les affaires administratives
et délégué à la protection des données1
Cour de justice de l’Union européenne2 



Introduction

1 J’ai été invité à me pencher, dans cette intervention prévue dans la partie initiale de ce séminaire, sur la protection des données à caractère personnel dans le contexte plus large de la jurisprudence de la Cour de justice de l’Union européenne relative à la protection des droits fondamentaux.

2 De la lutte contre le terrorisme à la perspective de l’adhésion de l’Union européenne (ci-après, l’« Union ») à la Convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales signée à Rome le 4 novembre 1950 (ci-après, la « CEDH »), les droits fondamentaux font souvent l’actualité non seulement juridique, mais également politique.

3 Le droit fondamental à la protection des données à caractère personnel n’est pas en reste, ainsi qu’en témoignent l’affaire Snowden, le processus législatif visant à réformer le cadre réglementaire de l’Union relatif à la protection de telles données ainsi que les négociations en cours entre l’Union et les États-Unis en vue de la conclusion de nouveaux accords en la matière.

4 Ce droit, relativement jeune, a émergé avec les évolutions technologiques et s’est trouvé progressivement sur le devant de la scène sous l’effet de mutations sociétales.

5 Au niveau du droit international, c’est via le droit au respect de la vie privée et familiale, garanti par l’article 8 de la CEDH, que la Cour européenne des droits de l’homme a assuré la protection des données à caractère personnel, dans la mesure où celles-ci constituent des éléments importants de la vie privée (voy., à cet égard, la contribution de Loredana Tassone).

6 Au niveau du droit de l’Union, un droit fondamental à la protection des données à caractère personnel n’a été consacré, pour la première fois, qu’avec la Charte des droits fondamentaux de l’Union (ci-après, la « Charte ») proclamée à Nice le 7 décembre 2000 et désormais dotée, depuis le 1er décembre 2009, par suite de l’entrée en vigueur du Traité de Lisbonne, d’une valeur juridique contraignante, au même titre que les traités3. L’article 8 de la Charte garantit ce droit et le distingue du droit au respect de la vie privée et familiale, lui-même visé à l’article 7 de la Charte (l’articulation entre ces deux droits faisant l’objet de la contribution de Christopher Docksey, elle ne sera pas examinée ici).

7 Quatorze ans environ après la proclamation de la Charte et cinq ans environ après qu’elle est devenue contraignante, il est intéressant de dégager, sur la toile de fond des critères directeurs essentiels de l’analyse de conformité aux droits fondamentaux des actes de droit dérivé de l’Union – et plus particulièrement s’agissant du point culminant de ladite analyse de conformité, à savoir la vérification du respect du principe de proportionnalité – (I), certains apports spécifiques qu’offre la jurisprudence du juge de l’Union en matière de protection des données à caractère personnel et qui pourraient s’avérer porteurs de développements futurs au-delà même de cette matière (II).




I

Conditions de légalité des limitations à l’exercice de droits fondamentaux

8 Il est bien établi que, pour la plupart, les droits fondamentaux – aussi importants soient-ils – ne sont pas des prérogatives absolues et peuvent subir des limitations.

9 Quelle est la grille d’analyse retenue par le juge de l’Union lorsqu’est soumise à son contrôle une mesure limitative de l’exercice d’un droit fondamental prise par une institution de l’Union ? Après avoir constaté que le juge de l’Union retient la grille consignée à l’article 52, § 1er, de la Charte (A), sera examinée la façon dont il appréhende les conditions qui y sont fixées, à savoir – outre celles prévues à la première phrase de cette disposition (B) – le respect du principe de proportionnalité (C).


A. Quelle grille d’analyse ?


10 Avant de s’interroger sur la grille d’analyse retenue par le juge de l’Union, il est utile de faire un détour par celle retenue par la Cour européenne des droits de l’homme.

11 À cet égard, relevons que la CEDH prévoit, pour chacun des droits qu’elle garantit qui est susceptible d’être restreint, les conditions spécifiques auxquelles toute limitation du droit en cause est subordonnée.

12 Ainsi, par exemple, l’article 8 de la CEDH garantit, en son paragraphe 1er, le droit de chacun au respect de sa vie privée et familiale, de son domicile et de sa correspondance et prévoit, en son paragraphe 2, les conditions d’une éventuelle limitation à l’exercice de ce droit dans les termes suivants : « Il ne peut y avoir ingérence d’une autorité publique dans l’exercice de ce droit que pour autant que cette ingérence est prévue par la loi et qu’elle constitue une mesure qui, dans une société démocratique, est nécessaire à la sécurité nationale, à la sûreté publique, au bien-être économique du pays, à la défense de l’ordre et à la prévention des infractions pénales, à la protection de la santé ou de la morale, ou à la protection des droits et libertés d’autrui ».

13 La Charte, quant à elle, admet également que des limitations puissent être apportées à l’exercice des droits qu’elle garantit, mais en fixe les conditions de façon générale, non spécifique à chacun des droits garantis4, méthode qui n’est d’ailleurs pas nouvelle dans le domaine des droits de l’homme5. C’est à l’article 52 de la Charte, intitulé « Portée et interprétation des droits et des principes », que l’on trouve trois dispositions qui se réfèrent aux limitations ou limites à des droits fondamentaux garantis par la Charte.

14 Il s’agit, en premier lieu, du paragraphe 1er de l’article 52 de la Charte, qui contient une clause générale de limitation, exprimée dans les termes qui suivent : « Toute limitation de l’exercice des droits et libertés reconnus par la présente Charte doit être prévue par la loi et respecter le contenu essentiel desdits droits et libertés. Dans le respect du principe de proportionnalité, des limitations ne peuvent être apportées que si elles sont nécessaires et répondent effectivement à des objectifs d’intérêt général reconnus par l’Union ou au besoin de protection des droits et libertés d’autrui ».

15 En deuxième lieu, le paragraphe 2 de l’article 52 de la Charte dispose que « [l]es droits reconnus par la Charte qui font l’objet de dispositions dans les traités s’exercent dans les conditions et limites définies par ceux-ci ».

16 En troisième lieu, le paragraphe 3 de l’article 52 de la Charte prévoit que le sens et la portée des droits garantis par la Charte qui correspondent à des droits garantis par la CEDH sont les mêmes que ceux que leur confère ladite CEDH. Dès lors, ainsi qu’en attestent les Explications relatives à la Charte, une limitation à un droit garanti par la Charte qui correspond à un droit garanti par la CEDH ne peut être admise que si la CEDH admet une telle limitation à ce dernier droit6.

17 Si M. Guy Braibant – qui a participé aux travaux d’élaboration de la Charte – présente les trois dispositions susvisées comme établissant trois régimes de limitations à l’exercice des droits fondamentaux7, le juge de l’Union semble retenir d’une manière générale, lors de l’examen de tout acte de droit dérivé de l’Union limitatif de l’exercice d’un droit fondamental, la grille d’analyse résultant du paragraphe 1er de l’article 52 de la Charte.

18 Cela vaut également lorsque le juge de l’Union est saisi d’un acte portant ingérence dans l’exercice du droit à la protection des données à caractère personnel garanti par l’article 8 de la Charte8 (et ce, alors même que ledit droit fait l’objet, au sens de l’article 52, § 2, de la Charte, de dispositions prévues dans les traités9). Néanmoins, en considérant ce droit comme étant « étroitement lié » au droit au respect de la vie privée consacré à l’article 7 de cette même Charte10, le juge de l’Union semble analyser un tel acte comme étant en principe constitutif également d’une ingérence dans l’exercice de ce dernier droit11, si bien qu’il retiendra aussi, eu égard à l’article 52, § 3, de la Charte, que « les limitations susceptibles d’être légitimement apportées au droit à la protection des données à caractère personnel correspondent à celles tolérées dans le cadre de l’article 8 de la CEDH »12.

19 Le juge de l’Union utilisant la grille d’analyse résultant de l’article 52, § 1er, de la Charte afin d’examiner la validité des actes de droit dérivé de l’Union portant ingérence dans l’exercice des droits fondamentaux garantis par la Charte, y compris le droit à la protection des données à caractère personnel, il convient à présent d’examiner la façon dont ledit juge applique chacune des conditions posées dans ladite disposition, en commençant par celles fixées dans la première phrase de celle-ci.




B. Les conditions posées à l’article 52, § 1er, première phrase


20 La première phrase de l’article 52, § 1er, de la Charte pose deux conditions : la limitation doit être « prévue par la loi » (1) et elle doit respecter le contenu essentiel du droit fondamental frappé de l’ingérence (2).


1.  LA LIMITATION DOIT ÊTRE « PRÉVUE PAR LA LOI »

21 L’observation de la jurisprudence fait ressortir que, même depuis que la Charte est contraignante, la présente condition est rarement examinée par le juge de l’Union13.

22 Cette absence d’examen résulte probablement de l’absence d’arguments correspondants formulés par les parties ayant soumis des observations au cours de la procédure juridictionnelle. Il est toutefois utile de mentionner que le Tribunal a pu estimer qu’il lui appartenait – pour ne pas risquer de fonder sa décision sur des considérations juridiques erronées – de vérifier si la limitation soumise à son contrôle était « prévue par la loi », et ce, alors même qu’aucune des parties ne lui avait demandé de procéder à une telle vérification14.

23 Il ressort de la jurisprudence que, en général, la condition d’être « prévue par la loi » est interprétée comme exigeant que la limitation ait une base légale expresse15. Si le type d’acte devant contenir ladite base légale n’est pas précisé, il semble toutefois qu’une formulation objective, générale et abstraite soit requise16. Cela étant, il ne peut être exclu que la réunion de ces caractéristiques s’avère insuffisante pour que la condition ici examinée soit satisfaite. En effet, le juge de l’Union a également pu s’attacher à la source de l’acte pour conclure que la condition n’était pas satisfaite17.

24 Il importe de souligner que, si la Cour de justice a pu examiner si la « loi » constitutive de la base légale de la limitation litigieuse était « libellé[e] avec suffisamment de précision pour permettre aux destinataires de [celle-ci] de régler leur conduite et répond[ait] ainsi à l’exigence de prévisibilité dégagée de la jurisprudence de la Cour [européenne des droits de l’homme] »18, la prise en compte, par le juge de l’Union, de cet élément de « qualité » de la loi, tel que conçu par la Cour européenne des droits de l’homme19, n’est que très exceptionnelle20.




2.  LA LIMITATION DOIT RESPECTER LE CONTENU ESSENTIEL DU DROIT FONDAMENTAL EN CAUSE

25 Si le libellé de l’article 52, § 1er, de la Charte présente la condition de « respecter le contenu essentiel » du droit fondamental en cause comme une condition autonome, l’on peut toutefois s’interroger sur l’articulation entre cette condition et le principe de proportionnalité21.

26 Il ressort, en effet, de la jurisprudence relative à l’application de ladite disposition que, lorsque cette condition est examinée par le juge de l’Union, ce qui n’est pas toujours le cas, elle l’est tantôt en amont du contrôle de proportionnalité, en tant que condition autonome22, tantôt dans le cadre dudit contrôle23.

27 Ainsi, à titre illustratif du premier scénario – qui reflète scrupuleusement le positionnement de la condition ici examinée dans l’article 52, § 1er, de la Charte –, la Cour de justice, dans l’arrêt Digital Rights e.a., précité, a conclu – avant même d’examiner si la mesure litigieuse (l’obligation de conservation de données telle qu’elle résulte de la directive 2006/24)24 poursuivait un objectif d’intérêt général et de s’engager dans le contrôle de la proportionnalité de ladite mesure – à l’absence d’atteinte au contenu essentiel du droit garanti par l’article 7 de la Charte et de celui garanti par l’article 8 de celle-ci en raison du fait que, respectivement, elle ne permettait pas la prise de connaissance du contenu des communications électroniques et prévoyait une règle relative à la protection et à la sécurité des données visant à prévenir la destruction accidentelle ou illicite, la perte ou l’altération accidentelle des données25.

28 À titre illustratif du second scénario, dans l’arrêt Ezz e.a. c. Conseil, le Tribunal – bien qu’ayant d’abord présenté la non-atteinte au contenu essentiel du droit fondamental en cause comme une condition autonome26 – a examiné concrètement ladite condition dans le cadre du test de proportionnalité. En effet, à propos de son constat selon lequel les inconvénients générés par les mesures de gel d’avoirs litigieuses n’étaient pas démesurés par rapport aux objectifs poursuivis, le Tribunal a notamment souligné que lesdites mesures présentaient un caractère temporaire et réversible et, dès lors, ne portaient pas atteinte au « contenu essentiel » du droit de propriété27.

29 En tout cas, quel que soit le stade auquel il est effectué, le contrôle du respect du contenu essentiel du droit fondamental en cause paraît être appréhendé par le juge de l’Union comme consistant en une vérification du fait que certaines facultés ou prérogatives inhérentes audit droit et constituant son noyau dur sont préservées.






C. Les conditions posées à l’article 52, § 1er, seconde phrase, ou le contrôle de proportionnalité


30 L’article 52, § 1er, de la Charte prévoit, dans sa seconde phrase, que, « [d]ans le respect du principe de proportionnalité, des limitations ne peuvent être apportées que si elles sont nécessaires et répondent effectivement à des objectifs d’intérêt général reconnus par l’Union ou au besoin de protection des droits et libertés d’autrui ».

31 Avant toute chose, une limitation à l’exercice d’un droit fondamental doit donc poursuivre un objectif d’intérêt général reconnu par l’Union ou satisfaire à un besoin de protection des droits et libertés d’autrui, étant précisé que les objectifs d’intérêt général ne sont pas limitativement énumérés, comme c’est le cas dans certaines dispositions de la CEDH, telles que l’article 8, § 2.

32 Lors du contrôle par le juge de l’Union de la proportionnalité d’une mesure limitative de l’exercice d’un droit fondamental, la vérification de l’existence d’un objectif d’intérêt général reconnu par l’Union ou d’un besoin de protection des droits et libertés d’autrui ne soulève généralement pas de difficultés. Il n’y a, partant, pas lieu de s’y attarder davantage.

33 Il est intéressant, en revanche, de noter que deux définitions différentes du principe de proportionnalité se rencontrent dans le cadre de la jurisprudence relative au contrôle de la légalité d’actes des institutions de l’Union au regard des droits fondamentaux.

34 Selon la première définition, ledit principe « exige que les moyens mis en œuvre par un acte de l’Union soient aptes à réaliser l’objectif visé et n’aillent pas au-delà de ce qui est nécessaire pour l’atteindre »28.

35 Selon la seconde définition, plus élaborée, le principe de proportionnalité exige « que les actes des institutions de l’Union ne dépassent pas les limites de ce qui est approprié et nécessaire à la réalisation des objectifs légitimes poursuivis par la réglementation en cause, étant entendu que, lorsqu’un choix s’offre entre plusieurs mesures appropriées, il convient de recourir à la moins contraignante et que les inconvénients causés ne doivent pas être démesurés par rapport aux buts visés »29.

36 En comparant les deux définitions, on pourrait être amené à penser qu’elles n’ont pas la même portée. Si l’exigence selon laquelle la mesure doit être apte/appropriée à atteindre l’objectif poursuivi est commune aux deux définitions, l’exigence, retenue dans la première de celles-ci, selon laquelle la mesure ne doit pas aller au-delà de ce qui est nécessaire pour atteindre ledit objectif semble correspondre à celle, retenue dans la seconde définition, selon laquelle il convient de recourir à la mesure la moins contraignante. En revanche, l’exigence selon laquelle les inconvénients générés par la limitation au droit fondamental en cause ne doivent pas être démesurés par rapport au but poursuivi semble ressortir uniquement de la seconde définition.

37 En réalité, il semble toutefois que, même lorsque le juge de l’Union a recours à la première desdites définitions, il ne s’abstient pas de vérifier, après avoir constaté le caractère approprié de la mesure litigieuse par rapport au but poursuivi et l’absence de mesures appropriées moins contraignantes, si les inconvénients générés par ladite mesure demeurent proportionnés par rapport audit but30.

38 Ainsi, indépendamment des différentes définitions du principe de proportionnalité retenues dans la jurisprudence, il est communément admis que, s’agissant de mesures adoptées par les institutions de l’Union et portant limitation à l’exercice d’un droit fondamental, la vérification par le juge de l’Union du respect de ce principe (test de proportionnalité) se compose, en sus de l’appréciation du caractère légitime du but poursuivi, de trois autres étapes : premièrement, le « test d’aptitude » (1), deuxièmement, le « test de nécessité » (2) et, troisièmement, le « test de proportionnalité au sens strict » (3)31.


1.  TEST D’APTITUDE

39 Par le test d’aptitude, expressément évoqué à l’article 52, § 1er, de la Charte en ce que cette disposition impose qu’une limitation à l’exercice d’un droit fondamental « répond[e] effectivement » au but poursuivi, le juge de l’Union se penche sur les qualités intrinsèques de ladite limitation et se limite à vérifier si elle constitue un moyen pertinent pouvant conduire à la réalisation effective de ce but.

40 L’objet du test d’aptitude ne soulevant généralement pas de questionnements particuliers, il ne convient pas d’y consacrer davantage de développements, compte tenu des limites dans lesquelles la présente contribution doit se tenir.




2.  TEST DE NÉCESSITÉ

41 Le test de nécessité porte – ainsi qu’il ressort expressément de la seconde définition du principe de proportionnalité exposée ci-dessus – sur le point de savoir si d’autres mesures, moins attentatoires au droit fondamental concerné, mais permettant d’atteindre le but poursuivi, existent.

42 Le juge de l’Union s’attache à vérifier, d’une part, l’éventuelle existence de mesures alternatives moins attentatoires au droit fondamental en cause et, d’autre part, si de telles mesures existent, leur degré d’efficacité au regard du but poursuivi.

43 Ainsi, en l’absence de mesures alternatives moins attentatoires au droit fondamental en cause, la mesure litigieuse aura réussi le test de nécessité.

44 En présence de telles mesures alternatives moins attentatoires au droit fondamental en cause, la mesure litigieuse sera censurée au titre du test de nécessité si lesdites mesures alternatives sont jugées « aussi » efficaces que celle-ci32 ou, à tout le moins, suffisantes pour atteindre l’objectif recherché33 ou contribuant « de manière efficace »34 ou « suffisamment »35 efficace à la réalisation de cet objectif.

45 Le test de nécessité, en ce qu’il appelle le juge de l’Union notamment à comparer le degré d’efficacité de différentes mesures envisageables au regard de l’objectif poursuivi, implique de la part de celui-ci une appréciation éminemment technique.

46 Ce test n’aboutira en principe qu’à la censure des limitations à l’exercice de droits fondamentaux qui ne s’imposent pas pour atteindre l’objectif poursuivi. Le regard du juge est focalisé sur la réalisation de cet objectif, que les conséquences défavorables pour le titulaire du droit fondamental, aussi lourdes soient-elles, ne sauraient remettre en cause dans le cadre de ce test.

47 Il importe de noter que, si le juge de l’Union semble parfois rechercher lui-même la possible existence de mesures alternatives moins attentatoires au droit fondamental concerné36, il limite parfois le périmètre de son examen aux seuls éléments portés à sa connaissance par les parties à propos d’éventuelles mesures alternatives37.




3.  TEST DE PROPORTIONNALITÉ AU SENS STRICT

48 Le test de proportionnalité au sens strict38 vise à apprécier si, bien qu’apte et nécessaire, la limitation à l’exercice du droit fondamental en cause n’impose pas une charge excessive sur le titulaire de ce droit. Il s’agit, par ce test, de mettre en balance les avantages de la mesure (au regard du but poursuivi) et les inconvénients de celle-ci (au regard du droit fondamental dont l’exercice se trouve limité).

49 Cette mise en balance n’est plus, comme le test de nécessité, un exercice de nature technique, mais présuppose inévitablement un jugement de valeur par lequel le juge de l’Union est amené à s’immiscer, dans une certaine mesure, dans les choix opérés par le législateur, ce jugement pouvant théoriquement aller jusqu’à la censure d’une limitation à l’exercice d’un droit fondamental que ce même juge a pu qualifier de nécessaire à la poursuite de l’objectif légitime visé.

50 Le test de proportionnalité au sens strict constitue l’étape caractéristique du contrôle juridictionnel des actes pris par les institutions de l’Union et portant limitation à l’exercice de droits fondamentaux. En effet, sous réserve de rares exceptions39, ce test n’est généralement pas pratiqué dans le cadre du contrôle par le juge de l’Union de la proportionnalité des entraves aux libertés fondamentales de circulation garanties d’abord par les traités instituant les Communautés et, désormais, par le Traité sur le fonctionnement de l’Union, ledit contrôle n’allant pas au-delà des tests d’aptitude et de nécessité40. Il en résulte une protection accrue pour les droits fondamentaux.

51 Au vu de la jurisprudence dégagée par le juge communautaire dès les années 1970, il apparaît que le test de proportionnalité au sens strict a été conçu comme une vérification du fait que la limitation à l’exercice d’un droit fondamental ne constitue pas, compte tenu du but poursuivi, une « intervention démesurée et intolérable » dans les prérogatives du titulaire dudit droit, qui porterait atteinte à la substance même de ce droit41. Ainsi, le juge communautaire, puis le juge de l’Union, a été amené à ne censurer qu’un déséquilibre à ce point marqué entre le sacrifice imposé au titulaire du droit fondamental concerné et l’avantage engendré par la mesure litigieuse qu’il en résultait une atteinte à la substance même dudit droit. Dans le cadre d’un tel contrôle, le but poursuivi par la limitation litigieuse semble jouir d’une certaine faveur.

52 Progressivement, s’est également fait jour dans la jurisprudence de l’Union le concept de « juste équilibre »42 ou bien encore de « pondération équilibrée »43 entre, d’une part, la protection du droit fondamental en cause et, d’autre part, le but poursuivi par la limitation audit droit.

53 Or, la recherche d’un « juste équilibre » ou d’une « pondération équilibrée » semble impliquer de la part du juge de l’Union une analyse plus fine que celle de la recherche d’une éventuelle intervention démesurée et intolérable qui porterait atteinte à la substance même du droit fondamental frappé de l’ingérence. En effet, la recherche d’un « juste équilibre » ou d’une « pondération équilibrée » paraît permettre de censurer une limitation à l’exercice d’un droit fondamental dès lors que n’a pas été réalisée une conciliation adéquate entre deux valeurs – le droit fondamental en cause et le but poursuivi, qu’il s’agisse d’un objectif d’intérêt général ou de la protection d’un droit ou liberté d’autrui – perçues comme ayant dans l’abstrait égale dignité44.

54 En ce qu’elle dissocie du test de proportionnalité au sens strict la question de la préservation de la substance même du droit fondamental en cause, la recherche d’un « juste équilibre » ou d’une « pondération équilibrée » paraît davantage en ligne avec le libellé de l’article 52, § 1er, de la Charte, qui fait du respect du contenu essentiel du droit fondamental en cause – qu’il semble possible d’assimiler à la « substance même » dudit droit45 – une condition autonome (prévue dans la première phrase de la disposition susvisée), qui se distingue de celles inhérentes au contrôle de proportionnalité (lequel ressort de la seconde phrase de cette même disposition).

55 Il est vrai que, même depuis que la Charte est contraignante, le juge de l’Union continue parfois à se référer à l’exigence d’absence d’intervention démesurée et intolérable qui porterait atteinte à la substance même du droit fondamental en cause46 ou à évoquer cette exigence en même temps que celle d’un « juste équilibre » ou d’une « pondération équilibrée » dans le cadre d’une même analyse47. Il importe cependant de souligner que, dans d’autres arrêts, le juge de l’Union a fondé son test de proportionnalité au sens strict uniquement sur la seconde de ces exigences48.

56 Cette dernière tendance représente un rapprochement avec la jurisprudence de la Cour européenne des droits de l’homme, laquelle a affirmé, dès 1968, que la CEDH impliquait le maintien d’un « juste équilibre » entre les exigences de l’intérêt général et les impératifs de la sauvegarde des droits fondamentaux de l’individu49 et s’assure, depuis lors, dans les affaires qui lui sont soumises, qu’un tel « juste équilibre » a été ménagé50. Ladite tendance confère plus ouvertement à l’appréciation du juge de l’Union conduite lors du test de proportionnalité au sens strict une nature résolument constitutionnelle.

57 Les étapes du contrôle juridictionnel de la compatibilité avec les droits fondamentaux des actes des institutions de l’Union ayant ainsi été passées en revue, il convient désormais d’examiner quels apports spécifiques leur application à des limitations à la protection des données à caractère personnel a permis de dégager.








II

Apports spécifiques de la jurisprudence relative à la protection des données à caractère personnel

58 Un aspect particulièrement frappant de la jurisprudence du juge de l’Union en matière de protection des données à caractère personnel est l’affirmation récurrente selon laquelle les dérogations à cette protection et les limitations de celle-ci doivent s’opérer dans les limites du « strict nécessaire »51.

59 Cette exigence, qui reposerait sur l’importance particulière que ladite protection revêt pour le droit au respect de la vie privée52, ne peut que retenir l’attention, puisque l’article 52, § 1er, de la Charte – de même d’ailleurs que l’article 8, § 2, de la CEDH – exige que la limitation à l’exercice du droit fondamental concerné soit « nécessaire », sans employer l’expression « strictement nécessaire ».

60 Or, même si la jurisprudence de la Cour européenne des droits de l’homme laisse ressortir que, dans le cadre des dispositions de la CEDH, ces deux notions n’ont pas la même portée53, force est de constater que la distinction à faire entre ce qui est « strictement nécessaire » et ce qui est (seulement) « nécessaire » n’apparaît pas avec évidence. S’il est déjà difficile de concevoir une gradation dans le degré de nécessité requis, il apparaît hasardeux d’identifier des critères objectifs pour établir et donner une signification concrète à une telle gradation.

61 L’analyse des arrêts par lesquels la Cour de justice a examiné la validité d’actes du législateur de l’Union dont elle a constaté qu’ils prévoyaient des limitations à l’exercice du droit à la protection des données à caractère personnel ainsi que du droit au respect de la vie privée permettra de constater que l’exigence de « stricte nécessité » devant présider à de telles limitations, loin de se traduire en une modulation particulière du test de nécessité évoqué dans le cadre du Titre I ci-dessus, irradie en réalité l’ensemble du contrôle juridictionnel de la conformité de ces mêmes limitations au principe de proportionnalité, ouvrant la voie à des solutions inédites dans la jurisprudence de l’Union relative à la protection des droits fondamentaux.

62 Il apparaît dans ces arrêts, à savoir l’arrêt Schecke et Eifert du 9 novembre 2010, l’arrêt Schwarz du 17 octobre 2013 et l’arrêt Digital Rights e.a. du 8 avril 2014, précités, tous rendus sur renvoi préjudiciel (les premier et troisième arrêts par la Cour de justice siégeant en Grande Chambre), que l’exigence de « stricte nécessité » a pu se matérialiser par certaines obligations mises à la charge du législateur de l’Union – celles de procéder à une analyse d’impact préalable (A) et de prévoir des garanties suffisantes contre les risques d’abus (B) – et s’accompagner de nouvelles modalités de détermination de la marge de manœuvre reconnue audit législateur et, de ce fait, de l’intensité du contrôle juridictionnel (C).


A. L’exigence d’une analyse d’impact préalable


63 L’arrêt Schecke et Eifert porte notamment sur la validité de dispositions contenues dans deux règlements communautaires – adoptés l’un par le Conseil de l’Union européenne (ci-après, le « Conseil »), l’autre par la Commission européenne (ci-après, la « Commission ») – qui prévoyaient, pour les autorités nationales compétentes, une obligation de publication annuelle a posteriori, sur un site Internet unique par État membre, des noms, municipalité de résidence et, le cas échéant, code postal des bénéficiaires de certaines aides agricoles, ainsi que des montants reçus au titre de ces aides par chacun d’eux. Les objectifs d’intérêt général poursuivis par cette mesure étaient la transparence de l’utilisation des fonds communautaires de la Politique agricole commune et la bonne gestion financière de ces fonds au travers d’un contrôle public de ladite utilisation. La Cour de justice a constaté qu’à l’égard des personnes physiques bénéficiaires de ces aides, la mesure constituait une atteinte aux droits reconnus par les articles 7 et 8 de la Charte et qu’une telle atteinte était contraire au principe de proportionnalité. Elle a ainsi déclaré l’invalidité des dispositions en cause.

64 Pour conclure à la non-conformité au principe de proportionnalité de la limitation ainsi apportée auxdits droits, la Cour de justice s’est notamment fondée sur le fait qu’il n’apparaissait pas que le Conseil et la Commission avaient « cherché à effectuer » « une pondération équilibrée » entre les objectifs d’intérêt général poursuivis et les droits fondamentaux en cause, dès lors que rien n’indiquait, selon la Cour de justice, que ces institutions avaient « pris en considération », lors de l’adoption des dispositions litigieuses, des modalités de publication d’informations relatives aux bénéficiaires concernés qui seraient conformes auxdits objectifs, mais moins attentatoires à ces droits54.

65 Il semble, en dernière analyse, s’agir ici d’un reproche portant sur la légalité externe des actes réglementaires en cause, et non encore sur la légalité interne de ceux-ci55, comme paraît le confirmer la remarque selon laquelle lesdites institutions « auraient donc dû examiner, dans le cadre d’une pondération équilibrée des différents intérêts en cause, si une publication nominative plus limitée […] n’aurait pas été suffisante pour atteindre les objectifs » poursuivis56.

66 Par ailleurs, l’emploi, dans l’arrêt Schecke et Eifert, de l’expression « pondération équilibrée », plutôt que de celle de « juste équilibre », mérite d’être souligné. Outre que c’est la première fois que le juge de l’Union y recourt dans le contexte d’un conflit entre un droit fondamental et un objectif d’intérêt général57, il ne peut être exclu que ce choix ait été en rapport précisément avec l’exigence, formelle, d’une analyse d’impact préalable que la Cour de justice développe dans cet arrêt. En effet, cette expression suggère une pesée minutieuse des intérêts en présence qui ne peut intervenir que dans le cadre d’une analyse explicite et détaillée.

67 La Cour de justice ne s’est pas interdite, dans ce même arrêt, de contrôler ultérieurement si les choix opérés dans la réglementation en cause correspondaient, en tout état de cause, à une pondération équilibrée des objectifs et droits en présence, pour conclure que tel n’était pas le cas, puisque des mesures moins attentatoires, contribuant de manière efficace auxdits objectifs, lui paraissaient concevables (la limitation de la publication de données nominatives en fonction des périodes de perception des aides, de la fréquence ou encore du type et de l’importance de celles-ci)58. Néanmoins, l’aspect le plus intéressant de l’arrêt nous paraît résider dans le fait que la Cour de justice s’autorise à vérifier en premier lieu si le législateur de l’Union a effectivement tenu compte, avant d’adopter des dispositions portant atteinte aux droits protégés par les articles 7 et 8 de la Charte, des éléments pertinents pour une pondération équilibrée.

68 Si, dans l’arrêt Schecke et Eifert, la Cour de justice ne s’est pas expressément référée à une « analyse d’impact » sur les droits fondamentaux, il semble qu’elle y exige que le législateur de l’Union établisse, en amont et/ou au cours de la procédure législative, un tel document consignant, de façon circonstanciée, les différentes solutions qu’il a envisagées dans le but d’atteindre l’objectif poursuivi ainsi que les avantages (aux fins de la poursuite de ce but) et les inconvénients (pour les titulaires des droits fondamentaux concernés) de chacune d’entre elles.

69 Il importe d’observer, d’ailleurs, que tant la Commission – à l’initiative des propositions législatives – que le Parlement européen (ci-après, le « Parlement ») et le Conseil – colégislateurs – semblent avoir tenu compte de cette évolution de la jurisprudence dans les documents encadrant leurs interventions au cours de la procédure législative.

70 Dès 2005, la Commission – dans le souci de développer une « culture des droits fondamentaux » – avait déjà mis en place une « méthodologie pour un contrôle systématique et rigoureux » du respect des droits fondamentaux dans ses propositions législatives59 et, quelques jours avant que la Cour de justice ne rende son arrêt Schecke et Eifert, elle avait renforcé ce contrôle notamment en établissant une « check-list droits fondamentaux » recensant une série de questions par laquelle ses services sont invités, dès les premières étapes de la conception d’une proposition législative, à s’interroger sur la légalité d’éventuelles limitations à des droits fondamentaux, compte tenu des exigences de l’article 52, § 1er, de la Charte60. L’année suivante, en 2011, poursuivant dans le sens d’un renforcement de l’analyse, à un stade aussi précoce que possible, des incidences de ses propositions législatives sur les droits fondamentaux, la Commission a adopté des Orientations opérationnelles sur la prise en compte des droits fondamentaux dans les analyses d’impact de la Commission61.

71 Si le Parlement avait, à son tour, déjà pris, dès 2004, des mesures visant au contrôle du respect des droits fondamentaux dans le cadre de son travail en tant que colégislateur62, il a néanmoins souligné, un mois après que la Cour de justice a rendu son arrêt Schecke et Eifert, son ambition de renforcer son évaluation d’impact autonome sur les droits fondamentaux en rapport avec les propositions législatives et les amendements à l’examen dans le cadre du processus législatif afin de la rendre plus systématique63.

72 Quant au Conseil, il a, en 2011, réaffirmé que les amendements qu’il apportait aux propositions législatives devaient être conformes à la Charte64 et a adopté, en mai 2011, des lignes directrices relatives à la méthodologie à suivre afin de vérifier la compatibilité avec les droits fondamentaux au sein des instances préparatoires du Conseil65. Ces lignes directrices visent à aider les groupes et comités participant aux travaux préparatoires du Conseil à repérer et intégrer les aspects des propositions à l’examen qui ont trait aux droits fondamentaux. De plus, en 2014, c’est expressément sous l’effet de la jurisprudence récente du juge de l’Union et plus spécifiquement des arrêts Schecke et Eifert et Digital Rights e.a. que le Conseil a mis à jour lesdites lignes directrices66. À l’instar de la Commission, qui avait adopté une « check-list droits fondamentaux » en 2010, le Conseil a, lui aussi, intégré dans la version révisée de ses lignes directrices sa propre « check-list droits fondamentaux ».

73 Outre la répercussion que l’arrêt Schecke et Eifert a pu ainsi avoir sur le travail des institutions impliquées dans le processus législatif de l’Union, il est intéressant de noter que le respect de l’exigence formelle qui y a été posée par la Cour de justice semble avoir été vérifié par la suite par celle-ci, même en dehors du domaine de la protection des données à caractère personnel et de la vie privée.

74 Il y a lieu de se référer, à cet égard, à l’affaire Schaible, portant sur la validité de certaines dispositions du règlement no 21/2004 du Conseil, du 17 décembre 2003, établissant un système d’identification et d’enregistrement des animaux des espèces ovine et caprine, et dans laquelle les intérêts à mettre en balance étaient, d’une part, la liberté d’entreprise des éleveurs d’ovins et de caprins et, d’autre part, l’intérêt général de lutter contre les épizooties des ovins et des caprins, ainsi que d’établir un marché intérieur de ces animaux fonctionnant sans obstacle. Dans son arrêt précité du 17 octobre 2013, la Cour de justice a été amenée, dans le cadre de la réponse à un argument tiré du caractère excessif des charges financières résultant des obligations litigieuses, à rappeler, en évoquant notamment l’arrêt Schecke et Eifert, que « le législateur de l’Union devait mettre en balance les intérêts en cause », pour ensuite relever, notamment, que, en l’espèce, « aucun élément du dossier dont [elle] dispos[ait] ne remet[tait] en cause l’allégation du Conseil et de la Commission selon laquelle les aspects financiers du nouveau système institué par le règlement no 21/2004 [avaient] largement été débattus lors du processus législatif et que les coûts et les avantages de ce système [avaient] été mis en balance ». La Cour de justice a ainsi rejeté ledit argument non seulement après avoir exclu qu’une erreur d’appréciation ait été commise lors de la mise en balance des différents intérêts en présence, mais après avoir également constaté qu’« il ne [pouvait pas] être soutenu que le législateur de l’Union n’a[vait] pas dûment examiné la charge financière résultant des frais supplémentaires que les éleveurs d’ovins et de caprins doivent supporter pour se conformer aux obligations litigieuses et les avantages que ces obligations permett[ai]ent de réaliser »67.




B. L’exigence de garanties suffisantes contre les risques d’abus


75 Dans l’affaire ayant donné lieu à l’arrêt Schwarz était en cause la validité d’une disposition du règlement no 2252/200468 qui avait introduit, dans le chef des autorités nationales compétentes pour délivrer les passeports, l’obligation de prélever et conserver sur le support de stockage intégré dans le passeport les empreintes digitales des demandeurs de passeport. Cette obligation visait à prévenir la falsification et à empêcher l’utilisation frauduleuse des passeports et, donc, l’entrée illégale de personnes sur le territoire de l’Union. La Cour de justice a considéré que ces prélèvement et conservation des empreintes digitales constituaient un traitement de données à caractère personnel et, ainsi, une atteinte aux droits reconnus par les articles 7 et 8 de la Charte. Elle a cependant jugé que la disposition litigieuse était conforme au principe de proportionnalité.

76 S’agissant du caractère nécessaire du prélèvement d’empreintes digitales, la Cour de justice s’est penchée, sans surprise, sur la question de l’existence d’éventuelles mesures alternatives et a constaté, d’une part, que rien n’indiquait que la mesure alternative évoquée au cours de la procédure – à savoir la saisie d’une image de l’iris de l’œil – soit moins attentatoire aux droits reconnus par les articles 7 et 8 de la Charte que le prélèvement d’empreintes digitales et, d’autre part, que la méthode fondée sur la reconnaissance de l’iris était non seulement plus onéreuse, mais aussi, compte tenu du niveau inférieur de maturité technologique qui était le sien, moins efficace que celle fondée sur des empreintes digitales et, en tout état de cause, non susceptible de contribuer, de manière suffisamment efficace, au but tenant à la prévention de l’utilisation frauduleuse des passeports69.

77 S’agissant, en revanche, du caractère nécessaire du traitement ultérieur de telles empreintes prélevées, la Cour de justice a relevé, en se référant à l’arrêt de la Cour européenne des droits de l’homme S. et Marper c. Royaume-Uni, précité, que « le législateur [devait] s’assurer qu’il existe des garanties spécifiques visant à protéger [l]es données efficacement contre les traitements impropres et abusifs ». La Cour de justice a ensuite constaté que de telles garanties existaient bien en l’espèce, étant donné la délimitation expresse de la finalité admise de l’utilisation des empreintes (celle de vérifier l’authenticité du passeport et l’identité de son titulaire) et les modalités de conservation prévues dans le règlement en cause (stockage sur un support intégré au sein même du passeport et hautement sécurisé)70. Dans ces conditions, elle a jugé que le traitement des empreintes digitales n’allait pas au-delà de ce qui était nécessaire pour la réalisation du but tenant à la prévention de l’utilisation frauduleuse des passeports.

78 C’est toutefois avec l’important arrêt Digital Rights e.a., précité, que l’exigence de garanties contre les risques d’abus – inaugurée dans la jurisprudence de l’Union avec l’arrêt Schwarz – s’est révélée dans toute sa portée. Preuve de cette portée, la Cour de justice, sur le fondement de son contrôle de l’existence de telles garanties, a déclaré l’invalidité de la directive 2006/2471, estimant qu’en adoptant cette dernière, « le législateur de l’Union a[vait] excédé les limites qu’impose le respect du principe de proportionnalité au regard des articles 7, 8 et 52, paragraphe 1, de la Charte »72.

79 La directive 2006/24 prévoyait l’obligation pour les fournisseurs de services de communications électroniques accessibles au public ou des réseaux publics de communications de conserver pendant une certaine durée des données relatives au trafic et à la localisation des communications électroniques aux fins de leur accès éventuel par les autorités nationales chargées de la recherche, détection ou poursuite d’infractions graves. La Cour de justice a considéré qu’une telle obligation ainsi que l’accès desdites autorités aux données susmentionnées constituaient autant d’ingérences dans les droits fondamentaux consacrés aux articles 7 et 8 de la Charte et a constaté que de telles ingérences répondaient effectivement à un objectif d’intérêt général, celui de contribuer à la lutte contre la criminalité grave, en définitive la sécurité publique.

80 Dans le cadre de l’examen du caractère nécessaire de ces ingérences, après avoir rappelé que « les dérogations à la protection des données à caractère personnel et les limitations de celle-ci doivent s’opérer dans les limites du strict nécessaire », la Cour de justice a indiqué, en s’appuyant encore une fois sur la jurisprudence de la Cour européenne des droits de l’homme (et notamment sur l’arrêt S. et Marper c. Royaume-Uni, précité), que « la réglementation de l’Union en cause [devait] prévoir des règles claires et précises régissant la portée et l’application de la mesure en cause et imposant un minimum d’exigences de sorte que les personnes dont les données ont été conservées disposent de garanties suffisantes permettant de protéger efficacement leurs données à caractère personnel contre les risques d’abus ainsi que contre tout accès et toute utilisation illicites de ces données ». La Cour de justice a également ajouté que la « nécessité de disposer de telles garanties est d’autant plus importante lorsque, comme le prévo[yait] la directive 2006/24, les données à caractère personnel sont soumises à un traitement automatique et qu’il existe un risque important d’accès illicite à ces données »73.

81 Aux termes d’une analyse approfondie, la Cour de justice a conclu à l’absence, dans la directive 2006/24, de garanties suffisantes, eu égard notamment à l’« absence générale de limites » quant aux données, aux moyens de communication électronique et aux abonnés ou utilisateurs concernés, ainsi que quant à la relation entre les données à conserver et une menace pour la sécurité publique ; à l’absence de critère objectif permettant de délimiter l’accès des autorités nationales compétentes aux données et l’utilisation ultérieure de celles-ci aux fins prévues, ainsi qu’à l’absence d’indication des conditions matérielles et procédurales afférentes à cet accès et à cette utilisation ; à l’absence de distinction, s’agissant de la durée de conservation des données, en fonction de l’utilité éventuelle de celles-ci ou selon les personnes concernées ; à l’absence de règles spécifiques et adéquates régissant la protection et la sécurité des données en cause et à l’absence d’une règle imposant la conservation desdites données sur le territoire de l’Union, de façon à garantir le contrôle par une autorité indépendante tel qu’exigé par l’article 8, § 3, de la Charte74. Il a été, en particulier, relevé que la directive comportait une ingérence dans les droits fondamentaux en cause « d’une vaste ampleur et d’une gravité particulière dans l’ordre juridique de l’Union sans qu’une telle ingérence soit précisément encadrée par des dispositions permettant de garantir qu’elle est effectivement limitée au strict nécessaire »75.

82 Inspirée de la jurisprudence strasbourgeoise relative à la protection de la vie privée contre des traitements de données à caractère personnel particulièrement délicats, tels que l’utilisation d’empreintes digitales, la surveillance secrète ou la collecte secrète de renseignements, ainsi que de l’analyse de son avocat général76, la Cour de justice, dans l’arrêt Digital Rights e.a., a fait du contrôle de l’existence de garanties suffisantes contre les risques d’abus (y inclus liés à l’accès et à l’utilisation des données) une pièce maîtresse de son raisonnement, qu’elle a cependant étroitement rivée à l’exigence de stricte nécessité de l’ingérence77, en glissant ainsi dans le cadre de l’appréciation de la proportionnalité des ingérences litigieuses l’examen d’aspects que la Cour européenne des droits de l’homme et ledit avocat général considèrent plutôt comme étant relatifs à la « qualité » de la loi. La Cour de justice a donc dû implicitement estimer que, si le législateur de l’Union avait assorti la directive 2006/24 de garanties suffisantes, celle-ci aurait constitué soit une mesure moins attentatoire aux droits fondamentaux en question, tout en étant aussi efficace ou suffisamment efficace (test de nécessité), soit une mesure qui, atténuant les inconvénients pesant sur les titulaires desdits droits, aurait réalisé une pondération équilibrée entre ces mêmes droits et l’objectif d’intérêt général poursuivi (test de proportionnalité au sens strict).

83 Quel que soit le positionnement exact du contrôle de l’existence de garanties suffisantes contre les risques d’abus dans le cadre de l’analyse de conformité d’une ingérence dans les droits fondamentaux visés aux articles 7 et 8 de la Charte, il y a lieu de souligner, d’une part, que la mise en avant de l’exigence de telles garanties a pu produire comme résultat notable la déclaration d’invalidité d’une directive tout entière, et cela pour un vice tenant non pas à la légalité externe de celle-ci (p. ex., défaut de motivation ou base juridique erronée), mais à sa légalité interne ; d’autre part, que, dégagée par la jurisprudence de la Cour de justice relative au « binôme » droit au respect de la vie privée-droit à la protection des données à caractère personnel sous l’effet, implicite, mais reconnaissable, de l’article 52, § 3, de la Charte, ladite exigence représente une évolution majeure dans le panorama de la protection des droits fondamentaux en droit de l’Union. Il sera intéressant de vérifier, à l’avenir, les éventuels retentissements de cette évolution sur la protection d’autres droits fondamentaux, si cette même exigence venait à être rattachée à une application de l’article 52, § 1er, de la Charte sans l’influence du § 3 du même article.




C. La marge d’appréciation du législateur de l’Union et l’intensité du contrôle juridictionnel


84 La question reste ouverte de savoir si, dans l’affaire ayant donné lieu à l’arrêt Digital Rights e.a., la Cour de justice aurait conclu à l’invalidité de la directive 2006/24 sur la base de l’absence de garanties suffisantes contre les risques d’abus si elle n’avait posé au préalable une importante prémisse relative à l’intensité du contrôle qu’elle effectuerait du respect du principe de proportionnalité.

85 Il convient de rappeler que le juge de l’Union a itérativement reconnu au législateur de l’Union, dans le cadre de l’exercice des compétences qui lui sont conférées, un large pouvoir d’appréciation dans les domaines où son action implique des choix, de nature tant politique qu’économique ou sociale, et où il est appelé à effectuer des appréciations complexes. Par voie de conséquence, dans de tels domaines, le juge de l’Union a limité son contrôle de la proportionnalité d’une mesure portant atteinte à un droit fondamental à l’erreur manifeste d’appréciation78 et n’a envisagé de censurer que le caractère manifestement inapproprié79 ou manifestement disproportionné80 de la mesure litigieuse par rapport à l’objectif que les institutions compétentes entendent poursuivre.

86 Or, dans l’arrêt Digital Rights e.a., la Cour de justice, en s’écartant sur ce point des conclusions de son avocat général, lequel l’avait invitée à s’en tenir en l’espèce, conformément à cette orientation constante de sa jurisprudence, à un « contrôle limité » quant au caractère approprié et nécessaire de l’ingérence81, a affirmé, en ce qui concerne le contrôle du respect des conditions inhérentes au principe de proportionnalité dans le cadre de l’article 52, § 1er, de la Charte, que, « dès lors que des ingérences dans des droits fondamentaux sont en cause, l’étendue du pouvoir d’appréciation du législateur de l’Union peut s’avérer limitée en fonction d’un certain nombre d’éléments, parmi lesquels figurent, notamment, le domaine concerné, la nature du droit en cause garanti par la Charte, la nature et la gravité de l’ingérence, ainsi que la finalité de celle-ci »82.

87 Cette affirmation s’appuie ouvertement, encore une fois, sur l’arrêt précité de la Cour européenne des droits de l’homme S. et Marper c. Royaume-Uni. En effet, la Cour européenne des droits de l’homme, quant à elle, détermine l’intensité de son contrôle sur les mesures qui lui sont soumises selon la marge de manœuvre qu’elle reconnaît aux autorités nationales compétentes, laquelle varie en fonction d’un certain nombre de facteurs, parmi lesquels la nature du droit en cause garanti par la CEDH, la nature de l’ingérence et la finalité de celle-ci83.

88 Il convient d’observer que, en examinant la conformité au principe de proportionnalité d’une réglementation nationale qui, selon elle, portait atteinte au droit au respect de la vie privée, la Cour de justice avait déjà pu indiquer, citant la jurisprudence de la Cour européenne des droits de l’homme, que la marge d’appréciation des autorités nationales dépendait non seulement de la finalité, mais encore du caractère propre de l’ingérence84.

89 C’est toutefois dans l’arrêt Digital Rights e.a. que, pour la première fois s’agissant d’un acte adopté par le législateur de l’Union et portant ingérence dans l’exercice d’un droit fondamental, la Cour de justice détermine l’étendue du pouvoir d’appréciation dudit législateur, et, par conséquent, l’intensité de son contrôle juridictionnel du respect du principe de proportionnalité, en fonction d’une pluralité de facteurs traditionnellement utilisés par la Cour européenne des droits de l’homme.

90 Faisant application concrète des critères ainsi dégagés, la Cour de justice constate, dans l’arrêt Digital Rights e.a., que, « [e]n l’espèce, compte tenu, d’une part, du rôle important que joue la protection des données à caractère personnel au regard du droit fondamental au respect de la vie privée et, d’autre part, de l’ampleur et de la gravité de l’ingérence dans ce droit que comporte la directive 2006/24, le pouvoir d’appréciation du législateur de l’Union s’avère réduit de sorte qu’il convient de procéder à un contrôle strict »85.

91 L’idée selon laquelle le pouvoir d’appréciation du législateur de l’Union peut varier en fonction notamment de la nature du droit fondamental en question ainsi que de la nature et de la gravité de la limitation qui le frappe, et partant s’avérer réduit même dans un domaine, comme celui couvert par ladite directive, dans lequel l’action dudit législateur implique de sa part des choix de nature tant politique qu’économique ou sociale ainsi que des appréciations complexes, constitue une remise en cause significative de l’orientation traditionnelle rappelée au point 85 ci-dessus et l’enseignement le plus saisissant de l’arrêt Digital Rights e.a. Si un tel revirement jurisprudentiel, qui marque un rapprochement avec la méthode utilisée par la Cour européenne des droits de l’homme, se manifeste à l’occasion d’une affaire relative à la protection des données à caractère personnel et de la vie privée, sa portée va clairement au-delà de cette matière, pour concerner d’une manière générale, ainsi qu’en atteste explicitement le point 47 dudit arrêt, les « ingérences dans des droits fondamentaux ».

92 Par ailleurs, s’agissant de ladite matière, semble se dessiner un rapport entre le caractère strict du contrôle juridictionnel de proportionnalité, qui tient notamment au fait que l’ingérence porte sur les droits à la protection des données à caractère personnel et au respect de la vie privée, et l’exigence de « stricte nécessité » d’une telle ingérence. En effet, s’il est vrai que, dans l’arrêt Digital Rights e.a., l’ampleur et la gravité de l’ingérence dans lesdits droits qui résultait de la directive 2006/24 ont été considérées comme des facteurs contribuant à réduire le pouvoir d’appréciation du législateur et à intensifier le contrôle juridictionnel, ni dans l’arrêt Schecke et Eifert ni dans l’arrêt Schwarz – dans lesquels étaient en cause des ingérences certainement moins amples et moins graves que celles résultant de la directive 2006/24 – la Cour de justice, qui n’a pas qualifié son contrôle de « strict », n’a nullement laissé entendre qu’il était limité à l’erreur manifeste d’appréciation. À cet égard, il convient de relever que l’adjectif « manifeste », pas plus que l’adverbe « manifestement », n’apparaît pas dans lesdits arrêts et que, dans l’arrêt Schecke et Eifert, la Cour de justice a néanmoins pu censurer au fond les dispositions réglementaires litigieuses pour défaut de pondération équilibrée des objectifs et des droits fondamentaux en présence.






Conclusions

93 L’étroite association entre la protection des données à caractère personnel et le respect de la vie privée ainsi que l’importance de la première pour assurer le second, soulignées dans sa jurisprudence, amènent le juge de l’Union, d’une part, à établir que les dérogations à la protection des données à caractère personnel et les limitations de celle-ci doivent s’opérer dans les limites du « strict nécessaire » et, d’autre part, à effectuer un « contrôle strict » du respect, par un acte de droit dérivé de l’Union portant atteinte aux droits consacrés aux articles 7 et 8 de la Charte, des conditions inhérentes au principe de proportionnalité.

94 L’exigence de « stricte nécessité », loin de se présenter comme une simple variante d’une étape spécifique (le test de nécessité) du contrôle juridictionnel de proportionnalité d’une ingérence dans lesdits droits, semble imprégner en réalité l’ensemble dudit contrôle. Elle a, en effet, amené le juge de l’Union à dégager des obligations inédites pesant sur le législateur de l’Union dont il vérifie le respect, telles que celle d’effectuer, avant d’adopter un acte portant ladite ingérence, une analyse de l’impact de l’acte sur les droits fondamentaux susmentionnés ou celle d’assortir l’acte de règles claires et précises prévoyant des garanties suffisantes contre les risques d’abus au détriment des personnes dont les données sont traitées.

95 Le caractère « strict » du contrôle juridictionnel au regard du principe de proportionnalité, reflet d’un pouvoir d’appréciation du législateur de l’Union perçu comme en principe « réduit » s’agissant d’ingérences substantielles dans les droits à la protection des données à caractère personnel et au respect de la vie privée, permet au juge de l’Union de ne plus confiner son examen au fond des choix opérés par ledit législateur à la recherche de l’erreur manifeste d’appréciation.

96 Ainsi, au profit des titulaires desdits droits, un contrôle de proportionnalité particulièrement étendu prend progressivement forme au fil des arrêts rendus par le juge de l’Union en la matière, laquelle semble constituer la « porte d’entrée » de solutions novatrices susceptibles de retentir, en la renforçant, sur la protection d’autres droits fondamentaux.

97 En arrière-plan, par ailleurs, une tendance plus générale à un renforcement du contrôle juridictionnel des ingérences dans l’exercice de droits fondamentaux et, de ce même fait, à une protection accrue de ceux-ci transparaît à travers la laborieuse mais progressive affirmation, dans le cadre du test de proportionnalité au sens strict, tel que réalisé dans la jurisprudence du juge de l’Union relative aux droits fondamentaux, du critère du « juste équilibre » ou de la « pondération équilibrée » des intérêts et droits en conflit, qui paraît avoir vocation à succéder au critère de l’« intervention démesurée et intolérable » « portant atteinte à la substance même du droit fondamental ».

98 Cette intensification du contrôle juridictionnel pourrait, surtout si elle se consolide et s’étend à d’autres domaines que celui de la protection des données à caractère personnel, faire chanceler la critique adressée parfois par la doctrine au juge de l’Union selon laquelle il tendrait à examiner la compatibilité avec les droits fondamentaux d’un acte de l’Union avec davantage d’indulgence qu’il ne le fait à l’égard d’une mesure nationale adoptée dans le cadre de la mise en œuvre du droit de l’Union.

99 Dans l’ensemble, ces évolutions témoignent d’une valorisation du rôle de la Cour de justice de l’Union européenne en tant que véritable juge constitutionnel de l’Union ainsi que d’une convergence significative avec la jurisprudence de la Cour européenne des droits de l’homme, particulièrement importante tant au regard des articles 52, § 3, et 53 de la Charte que dans la perspective de l’adhésion de l’Union à la CEDH.







1. Jusqu’au 1er février 2015. Depuis cette date, l’auteur exerce les fonctions de directeur général du personnel et des finances à la Cour de justice de l’Union européenne.


2. Les opinions exprimées dans la présente contribution sont propres à l’auteur et n’engagent pas l’institution à laquelle il appartient.


3. Voy. art. 6, § 1er, al. 1er, TUE.


4. La raison de ce choix est exposée comme suit par M. Guy Braibant – membre de la Convention chargée d’élaborer la Charte : « Dès le début de leurs travaux, les membres de la Convention, suivant une proposition de leur président, ont entendu écarter, pour définir les limitations des droits, la formule retenue par la [CEDH], c’est-à-dire l’énumération de ces limitations dans chaque article. Cette formule présente en effet plusieurs inconvénients : en la forme, elle est lourde et redondante ; elle aboutit à ce que les limites occupent dans le texte une place supérieure aux droits eux-mêmes ; enfin leur liste diffère d’une liberté à l’autre, sans que la logique de ces différences apparaisse toujours clairement » (in La Charte des droits fondamentaux de l’Union européenne – Témoignage et commentaires de Guy Braibant, éditions du Seuil, 2005, p. 257).


5. Voy., en particulier, art. 29, §§ 2 et 3, de la Déclaration universelle des droits de l’homme de 1948, ainsi que l’article G de la Charte sociale européenne (révisée) (STCE no 163 du 3 mai 1996), article dont il avait d’ailleurs été suggéré, au début des travaux de rédaction de la Charte, de s’inspirer pour la rédaction, dans celle-ci, de la clause générale relative aux conditions de limitation d’un droit fondamental (voy. pt 19 de la note d’information sur les questions horizontales du 20 janvier 2000, CHARTE 4111/00 BODY 3, disponible sur http://www.europarl.europa.eu/charter/activities/docs/pdf/body3fr_fr.pdf).


6. Les Explications relatives à la Charte (J.O., C 303, 14 décembre 2007, p. 17) indiquent ceci à propos de l’article 52 de celle-ci : « Le paragraphe 3 vise à assurer la cohérence nécessaire entre la Charte et la CEDH en posant la règle que, dans la mesure où les droits de la présente Charte correspondent également à des droits garantis par la CEDH, leur sens et leur portée, y compris les limitations admises, sont les mêmes que ceux que prévoit la CEDH » (soulignement ajouté).


7. Voy. G. BRAIBANT, La Charte des droits fondamentaux de l’Union européenne – Témoignage et commentaires de Guy Braibant, op. cit., p. 257.


8. Voy. arrêts Schecke et Eifert (C-92/09 et C-93/09, EU:C:2010:662, pt 50), Schwarz (C-291/12, EU:C:2013:670, pt 34) et Digital Rights e.a. (C-293/12 et C-594/12, EU:C:2014:238, pt 38).


9. Ainsi que les Explications relatives à la Charte, précitées, le soulignent à propos de l’article 8 de celle-ci, le droit à la protection des données à caractère personnel est fondé sur l’article 286 du Traité instituant la Communauté européenne, désormais remplacé par les articles 16 TFUE et 39 TUE. Notons cependant que ces derniers articles ne prévoient pas eux-mêmes des limites à l’exercice du droit à la protection des données à caractère personnel, mais renvoient à des règles à fixer, respectivement, par le Parlement européen et le Conseil (art. 16 TFUE) et par le Conseil (art. 39 TUE).


10. Voy. arrêt Schecke et Eifert, précité (pt 47).


11. Voy. arrêt Schwarz, précité (pt 25). Voy. égal. arrêt Österreichischer Rundfunk e.a. (C-465/00, C-138/01 et C-139/01, EU:C:2003:294, pts 74 et 75).


12. Voy. arrêt Schecke et Eifert, précité (pt 52).


13. Pour des exemples d’affaires dans lesquelles le juge de l’Union n’a pas examiné la condition, voy. arrêts ASNEF et FECEMD (C-468/10 et C-469/10, EU:C:2011:777), Deutsches Weintor (C-544/10, EU:C:2012:526), Sky Österreich (C-283/11, EU:C:2013:28), Schaible (C-101/12, EU:C:2013:661) et Digital Rights e.a., précité.


14. Arrêt Trabelsi e.a. c. Conseil (T-187/11, EU:T:2013:273, pts 82 et 83).


15. Voy., à cet égard, arrêts Knauf Gips c. Commission (C-407/08 P, EU:C:2010:389, pt 91), Schecke et Eifert, précité (pt 66), Schwarz, précité (pt 35), Thesing et Bloomberg Finance c. BCE (T-590/10, EU:T:2012:635, pt 76), Trabelsi e.a. c. Conseil, précité (pt 79) et Ezz e.a. c. Conseil (T-256/11, EU:T:2014:93, pt 198).


16. Voy. arrêt Trabelsi e.a. c. Conseil, précité (pt 85).


17. Voy. arrêt Liivimaa Lihaveis (C-562/12, EU:C:2014:2229, pt 73). En l’espèce, la Cour de justice a relevé que la limitation litigieuse n’avait pas été prévue par la loi, mais par un comité de suivi conjoint établi par deux États membres dans le cadre d’un programme opérationnel entre ceux-ci.


18. Arrêt Österreichischer Rundfunk e.a., précité (pt 77), à propos, cependant, d’une réglementation nationale relevant de la mise en œuvre du droit de l’Union.


19. Selon la Cour européenne des droits de l’homme, une norme peut être qualifiée de « loi » au sens de la condition « prévue par la loi » figurant notamment à l’article 8, § 2, de la CEDH, dès lors qu’elle est énoncée avec assez de précision pour permettre au citoyen de régler sa conduite, en s’entourant au besoin de conseils éclairés (voy., p. ex., arrêt rendu par la Cour européenne des droits de l’homme en plénière le 26 avril 1979 dans l’aff. Sunday Times c. Royaume-Uni, req. no 6538/74, pt 49), c’est-à-dire que la norme considérée doit présenter un certain degré de prévisibilité. Ainsi, selon la Cour européenne des droits de l’homme, sont susceptibles d’être qualifiés de « loi » tant du droit écrit que du droit non écrit, ou même encore du droit élaboré par les juges (voy. arrêt de la Cour européenne des droits de l’homme rendu en Grande Chambre le 14 septembre 2010 dans l’aff. Sanoma Uitgevers B.V. c. Pays-Bas, req. no 38224/03, pt 83). De plus, la Cour européenne des droits de l’homme s’assure, pour que la condition « prévue par la loi » soit satisfaite, que la norme soit accessible. Ainsi, en substance, la Cour européenne des droits de l’homme exige, pour que la condition « prévue par la loi » soit satisfaite, que la mesure litigieuse soumise à son contrôle ait une base en droit, mais également qu’elle présente une certaine « qualité ».


20. Voy., p. ex., arrêts Schecke et Eifert, précité (pt 66), et Schwarz, précité (pt 35), dans lesquels la Cour de justice a considéré que les limitations à l’exercice de droits fondamentaux qui lui étaient soumises devaient être regardées comme ayant été prévues par la loi, car prévues dans des règlements, et ce, sans se pencher sur la question de la « qualité » des dispositions pertinentes desdits règlements.


21. À cet égard, voy. égal. infra, le point I, C, 3.


22. Voy., p. ex., arrêts Sky Österreich, précité (pt 49), Schwarz, précité (pt 39), Digital Rights e.a., précité (pts 39 et 40) et Spasic (C-129/14 PPU, EU:C:2014:586, pts 58 et 59).


23. Voy., p. ex., arrêts Ezz e.a. c. Conseil, précité (pt 209) et Holcim (Romania) c. Commission (T-317/12, EU:T:2014:782, pt 169).


24. Voy., pour plus de détails, le point III, B infra.


25. Voy. arrêt Digital Rights e.a., précité (pts 39 et 40).


26. Voy. arrêt Ezz e.a. c. Conseil, précité (pt 200).


27. Voy. arrêt Ezz e.a. c. Conseil, précité (pt 209).


28. Voy., p. ex., arrêts Vodafone e.a. (C-58/08, EU:C:2010:321, pt 51), Schecke et Eifert, précité (pt 74) et Association Kokopelli (C-59/11, EU:C:2012:447, pt 38).


29. Voy., p. ex., arrêts précités Sky Österreich (pt 50) et Schaible (pt 29). Voy. égal. arrêts Fedesa e.a. (C-331/88, EU:C:1990:391, pt 13) et Afton Chemical (C-343/09, EU:C:2010:419, pt 45).


30. Voy. arrêts précités Vodafone e.a. (pt 59) et Association Kokopelli (pts 61 à 68).


31. Voy. not. T. VON DANWITZ, « Thoughts on proportionality and coherence in the jurisprudence of the Court of Justice », Constitutionalising the EU Judicial System: Essays in Honour of Pernilla Lindh, Hart Publishing, 2012, p. 367, pp. 371 et 372, et W. SAUTER, « Proportionality in EU law: a balancing act? », CYELS, Vol. 15, 2012-2013 (2013), p. 439, p. 448.


32. Voy., p. ex., arrêts Association Kokopelli, précité (pt 60), Al-Aqsa c. Conseil (C-539/10 P et 550/10 P, EU:C:2012:711, pt 125), Sky Österreich, précité (pts 55 et 57), Makhlouf c. Conseil (T-383/11, EU:T:2013:431, pt 101) et Schaible, précité (pt 58). Voy. égal. arrêt Vodafone e.a., précité (pt 68), soulignant que la mesure alternative soumise à l’appréciation de la Cour de justice « ne parviendrait pas au même résultat » que la réglementation litigieuse.


33. Voy., Alliance for Natural Health e.a. (C-154/04 et C-155/04, EU:C:2005:449, pt 70).


34. Voy., arrêt Schecke et Eifert, précité (pt 86).


35. Voy., arrêt Schwarz, précité (pt 53).


36. Voy. arrêt Schecke et Eifert (pt 81).


37. Voy. arrêt Schwarz, précité (pts 51 et 53).


38. Cette désignation du test apparaît expressément dans les arrêts Arctic Paper Mochenwangen c. Commission (T-634/13, EU:T:2014:828, pt 70), Raffinerie Heide c. Commission (T-631/13, EU:T:2014:830, pt 74), DK Recycling und Roheisen c. Commission (T-630/13, EU:T:2014:833, pt 71), Molda c. Commission (T-629/13, EU:T:2014:834, pt 73) et Romonta c. Commission (T-614/13, EU:T:2014:835, pt 74).
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Depuis les années 1960, les progrès rapides réalisés dans le domaine du traitement électronique des données, l’apparition des ordinateurs et des nouvelles techniques d’information en général ont permis aux entreprises et aux administrations publiques, y compris les organismes judiciaires, ainsi qu’à tout professionnel, de collecter et de traiter des données plus facilement et dans des délais plus brefs. Cette évolution a présenté de grands avantages du point de vue de l’efficacité et de la productivité, d’une part, mais, d’autre part, elle s’est traduite dans certains cas par une tendance manifeste à un enregistrement électronique massif des données concernant la vie privée des particuliers et à un usage de ces données qui allait parfois au-delà des finalités initialement prévues pour la collecte et le traitement de ces données. Cela a eu comme conséquence, dans certains cas, la violation des droits fondamentaux des individus concernés. Dans notre société que l’on peut appeler « société de l’information », mais également société de « surveillance électronique », il est désormais essentiel d’assurer la protection des données à caractère personnel et, plus généralement, le respect du droit à la vie privée – droit dont la protection est très importante dans une société démocratique. Pour répondre à cette exigence de protection, tout secteur dans lequel des données à caractère personnel peuvent être traitées devrait se doter de règles appropriées. Cependant, la mise en place d’une réglementation en matière de protection de données n’a pas toujours été aisée et, dans certains domaines, demeure compliquée. Un exemple de secteur d’activité où il a été difficile de mettre en place des règles spécifiques et appropriées pour la protection des données personnelles est celui du domaine judiciaire.

Pendant longtemps, dans le cadre européen, il n’y a eu aucune réglementation juridique en matière de protection de données1.

C’est avec la Convention européenne des droits de l’homme que l’on a essayé de combler la lacune existant au niveau européen en matière de protection de données à caractère personnel. En effet, l’article 8 de la CEDH qui prévoit la protection de la vie privée et familiale protège également le droit à la protection des données à caractère personnel.

L’article 8 de la Convention est ainsi libellé :


« Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de sa correspondance.

Il ne peut y avoir ingérence d’une autorité publique dans l’exercice de ce droit que pour autant que cette ingérence est prévue par la loi et qu’elle constitue une mesure qui, dans une société démocratique, est nécessaire à la sécurité nationale, à la sûreté publique, au bien-être économique du pays, à la défense de l’ordre et à la prévention des infractions pénales, à la protection de la santé ou de la morale, ou à la protection des droits et des libertés d’autrui ».



En l’absence de dispositions spécifiques, c’est par le biais de l’article 8 de la CEDH et de l’interprétation « évolutive » de la notion de vie privée que la Cour est intervenue en matière de protection des données à caractère personnel2. Ce principe d’interprétation, qui trouve dans les droits garantis par l’article 8 de la Convention un domaine d’application privilégié, est utilisé par la Cour dans le but d’éviter tout anachronisme et de tenir compte de l’évolution des mœurs et des nécessités sociales. L’interprétation dynamique du droit au respect de la vie privée et familiale3 se concrétise tout d’abord par un élargissement de l’applicabilité de la norme conventionnelle et, donc, du champ d’application du droit, dont le concept même a un sens élargi4.

La jurisprudence de la Cour européenne des droits de l’homme est loin d’être négligeable et elle a une place très importante en matière de protection des données personnelles.

Dans le cadre du système juridique du Conseil de l’Europe, toutefois, existent des textes spécifiques en matière de protection des données, secteur dans lequel le Conseil de l’Europe peut être reconnu comme pionnier.

En effet, face à la nécessité de protéger les individus contre un traitement abusif de leurs données, le Conseil de l’Europe a décidé d’établir un cadre de principes et de normes spécifiques afin d’éviter la collecte et le traitement déloyaux de données à caractère personnel. Un premier pas dans cette direction a été fait dans les années 1970, avec l’adoption de deux importantes résolutions5 par le Comité des ministres6 du Conseil de l’Europe. En 1973, le Comité des ministres a adopté la Résolution (73) 22 relative à la protection de la vie privée des personnes physiques vis-à-vis des banques de données électroniques dans le secteur privé7. Cette résolution énonce une série de principes pour la protection de la confidentialité des informations à caractère personnel enregistrées et traitées dans les banques de données électroniques du secteur privé. Pour la première fois en Europe sont énoncés des principes, tels que la qualité des informations enregistrées, la finalité des informations, la durée de la période de conservation et l’information de la personne concernée. Après l’adoption de la Résolution (73) 22, dans laquelle était recommandée une politique commune par rapport aux banques de données électroniques dans le secteur privé, il a été décidé d’élaborer également des principes pour les banques de données électroniques dans le secteur public. Ainsi, en 1974, le Conseil de l’Europe a adopté la Résolution (74) 29 relative à la protection de la vie privée des personnes physiques vis-à-vis des banques de données électroniques dans le secteur public8. Cette résolution était nécessaire au vu de l’augmentation de l’entraide administrative impliquant l’échange d’informations entre les États européens, tant en vertu d’accords bilatéraux que sur la base des conventions européennes, et afin de créer un ensemble commun de règles pour tous les États concernés pour contribuer à la compréhension et à la confiance du public à l’égard des nouvelles techniques administratives. La résolution adoptée en 1974 énonce donc les principes de protection des données et leur application à l’égard des banques de données électroniques dans le secteur public. Avec ces deux résolutions, le Conseil de l’Europe a défini les principes de la protection des données à caractère personnel dans les traitements automatiques de banques de données dans les secteurs privé et public9. Par la suite, en 1981, la Convention pour la protection des personnes à l’égard du traitement automatisé de données à caractère personnel10, que l’on nomme « Convention 108 », a été conclue. L’adoption de cette Convention constitue une étape essentielle dans le domaine de la protection des données en Europe. Selon ce texte, les parties contractantes doivent prendre, dans leur droit interne, les mesures nécessaires pour donner effet aux principes qu’il pose à l’égard des données à caractère personnel de tous les individus présents sur leur territoire. La Convention 108 est le premier instrument international juridiquement contraignant à vocation universelle dans le domaine de la protection des données.

Dans la jurisprudence de la Cour, on retrouve souvent des références aux textes adoptés par le Conseil de l’Europe, et particulièrement à la Convention pour la protection des personnes à l’égard du traitement automatisé des données à caractère personnel, dite « Convention 108 ».

On peut observer que, dans ses arrêts, la Cour reconnaît une violation de l’article 8 de la Convention quand l’État collecte les données personnelles d’un individu sans son consentement. Toutefois, dans certaines affaires, la Cour a fini par conclure que l’absence de consentement de la personne concernée n’entraînait pas une violation de la Convention11. Dans l’affaire Friedl c. Autriche12, la Cour a conclu à la non-violation de la Convention en estimant que l’ingérence dans la vie privée d’un individu peut être considérée comme nécessaire dans une société démocratique lorsque cette ingérence est effectuée afin de lutter contre la criminalité. L’affaire concernait la prise de photos opérée par la police lors d’une manifestation et l’enregistrement et le dépôt dans les bureaux des autorités compétentes des données récoltées. La partie requérante figurait parmi les participants à une manifestation qu’elle avait organisée avec d’autres en vue d’attirer l’attention du public sur les problèmes des sans-abri. Des agents du commissariat de police (Bezirkspolizeikommissariat), en présence de fonctionnaires municipaux, sommèrent les sans-abri de quitter les lieux. Ils les informèrent que leur manifestation nécessitait une autorisation aux termes de l’article 82, § 1er, du Code de la route (Straßenverkehrsordnung), lequel sanctionnait toute entrave à la circulation des piétons. Les intéressés n’ayant pas immédiatement obtempéré, l’identité de cinquante-sept d’entre eux fut relevée. Au cours de cette opération, la police prit des photos devant servir en cas de poursuites. Elle enregistra le tout aussi sur vidéocassette.

Ainsi dans l’affaire Leander c. Suède13, la Cour a estimé que le gouvernement suédois était en droit de considérer que les intérêts de la sécurité nationale prévalaient sur les intérêts individuels du requérant et, donc, de recueillir et d’enregistrer des données le concernant. En l’espèce, le Musée naval de Karlskrona envisagea d’embaucher M. Leander. La nomination à l’emploi sollicité par M. Leander devait être précédée d’une enquête de sécurité – « un contrôle du personnel », qui supposait la consultation des renseignements consignés dans un registre secret tenu par la Sûreté. La procédure à suivre était essentiellement régie par l’ordonnance de 1969 sur le contrôle du personnel, publiée au Journal officiel suédois. Dans le cas de M. Leander, le résultat du contrôle fut tel que sa nomination fut refusée, sans que l’intéressé ait pu prendre connaissance des renseignements du registre secret de la police communiqués à la Marine ni formuler des observations. M. Leander s’est plaint au gouvernement, demandant l’annulation de l’appréciation selon laquelle il était « dangereux pour la société », une déclaration de son aptitude à l’emploi, l’accès aux informations consignées à son sujet et la possibilité de les commenter.

Dans cet arrêt, comme dans bien d’autres, la Cour estime que le gouvernement défendeur était en droit de considérer que les intérêts de la sécurité nationale prévalaient, en l’occurrence, sur les intérêts individuels de M. Leander. Elle laisse donc une certaine marge d’appréciation aux États14. Toutefois, celle-ci n’est pas illimitée, car la Cour veille à l’absence d’abus de la part des États et la décision définitive sur le caractère justifié de l’ingérence reste du ressort de la Cour.

En matière de collecte des données, de nombreux arrêts portent sur les interceptions des communications. Dans l’affaire Klass c. Allemagne15, la Cour indiquait que les interceptions de communications opérées par les services de police et de sécurité s’analysaient comme une ingérence, laquelle devait être prévue par la loi, mais toutefois nécessaire dans une société démocratique. Dans l’arrêt, la Cour souligne qu’une législation portant sur la surveillance secrète des voies de communication postales et téléphoniques doit être subordonnée à une série de conditions limitatives afin de garantir la protection des droits fondamentaux d’un individu, y compris celui au respect de ses données personnelles au sens de la Convention. Même s’il s’agit d’un arrêt qui n’a pas abouti à la condamnation de l’État en question et qui, en soi, ne constitue pas la dénonciation d’une défaillance du système national en la matière, il est très important. En effet, la Cour indique ici que les législateurs nationaux doivent mettre en place une série de conditions limitatives afin que la surveillance soit compatible avec la Convention. « La Cour relève que, quand un État instaure une surveillance secrète dont les personnes contrôlées ignorent l’existence et qui demeure dès lors inattaquable, l’article 8 (art. 8) pourrait dans une large mesure être réduit à néant. Dans une telle situation, il se peut qu’un individu soit traité d’une façon contraire à l’article 8 (art. 8), voire privé du droit garanti par cet article (art. 8), sans le savoir et partant sans être à même d’exercer un recours au niveau national ou devant les organes de la Convention. […] »16.

En matière d’écoutes et d’autres formes d’interception des entretiens téléphoniques, représentant une atteinte grave au respect de la vie privée et de la correspondance, c’est généralement l’absence de bases légales qui a conduit la Cour à conclure à la violation de la Convention.

Dans son arrêt Malone c. Royaume-Uni17, la Cour a souligné notamment que les ingérences doivent se fonder sur une « loi » d’une précision particulière et que l’existence de règles claires et détaillées en la matière apparaît indispensable, d’autant que les procédés techniques utilisables ne cessent de se perfectionner. L’affaire Malone concernait, notamment, les lois et pratiques en Angleterre et au pays de Galles autorisant l’interception des communications et le « comptage » des installations téléphoniques effectuées par ou pour le compte de la police. Dans l’arrêt, il est précisé que, par « comptage », on désigne l’emploi d’un mécanisme (un compteur combiné avec une imprimante) qui enregistre les numéros formés sur un appareil de téléphone donné, de même que l’heure et la durée de chaque appel18. En mars 1977, la partie requérante fut inculpée du délit de recel de biens volés, mais fut acquittée par la suite. Lors du procès, il apparut que le Post Office avait intercepté une de ses conversations téléphoniques pour le compte de la police en vertu d’un mandat décerné par le ministre de l’Intérieur. La partie requérante soutenait qu’à la demande de la police, sa correspondance avait été interceptée, sa ligne téléphonique écoutée et que, de plus, celle-ci avait été reliée à un instrument de « comptage » enregistrant automatiquement tous les numéros formés sur le cadran. En octobre 1978, la partie requérante introduisit une action civile devant la High Court contre le préfet de police du Grand Londres en cherchant notamment à entendre déclarer que toute « écoute » de conversation sur ses lignes téléphoniques, pratiquée sans son accord, était illégale, même si elle se fondait sur un mandat du ministre de l’Intérieur. Le vice-président de la Chancery Division la débouta de sa demande en février 1979. En juillet 1979, la partie requérante introduisit un recours devant la Commission européenne des droits de l’homme. Dans son rapport adopté en décembre 1982, la Commission a retenu que les droits garantis au requérant par l’article 8 de la Convention ont été enfreints en raison de l’écoute d’une de ses conversations téléphoniques opérée par la police ; qu’il y a eu violation des droits du requérant au titre de l’article 13 de la Convention en ce que le droit en Angleterre et au pays de Galles n’offrait pas « un recours effectif devant une instance nationale » contre les interceptions opérées en vertu d’un mandat. La Commission a saisi la Cour de l’affaire en mai 1983. L’interception des communications et le comptage des installations téléphoniques effectués par ou pour la police dans le contexte général d’une instruction pénale, ainsi que l’interception reconnue d’une conversation téléphonique de la partie requérante, s’analysaient, selon la Cour, en une « ingérence » dans l’exercice de son droit au respect de sa vie privée et de sa correspondance. De plus, parce que soupçonnée de recel de biens volés, la partie requérante appartenait à une catégorie de personnes exposée à des mesures d’interception postale ou téléphonique. Dès lors, l’existence en Angleterre et au pays de Galles de lois et pratiques autorisant et instaurant un système de surveillance secrète des communications constituait en soi une « ingérence » en dehors même de toute application effective de ce système19. La Cour a admis la thèse du gouvernement selon laquelle les impératifs de la Convention ne peuvent être tout à fait les mêmes dans le contexte spécial de l’interception de communications pour les besoins d’enquêtes de police que dans d’autres domaines. Ainsi, la « loi » ne doit pas être telle qu’elle permette à un individu de prévoir si et quand ses communications risquent d’être interceptées par les autorités afin qu’il puisse régler son comportement en conséquence. Néanmoins, selon la Cour, la loi doit user de termes assez clairs pour indiquer à tous de manière suffisante en quelles circonstances et sous quelles conditions elle habilite la puissance publique à pareilles atteintes secrètes, et virtuellement dangereuse, au droit au respect de la vie privée et de la correspondance. En outre, puisque l’application des mesures de surveillance secrète des communications échappe au contrôle des intéressés comme du public, la « loi » irait à l’encontre de la prééminence du droit si le pouvoir d’appréciation accordé à l’exécutif ne connaissait pas de limites. En conséquence, la loi elle-même, par opposition à la pratique administrative dont elle s’accompagne, doit définir l’étendue et les modalités d’exercice d’un tel pouvoir avec une netteté suffisante eu égard au but légitime poursuivi, afin de fournir à l’individu une protection adéquate contre l’arbitraire20. La Cour a estimé, au vu des pièces du dossier, que le droit interne dans ce domaine était assez obscur et sujet à des analyses divergentes21. Par ailleurs, les pièces du dossier ne relevaient aucune norme juridique relative à l’étendue et aux modalités d’exercice du pouvoir d’appréciation duquel jouissaient les autorités22. À l’unanimité, la Cour a décidé qu’il y avait eu violation du droit de M. Malone au respect de sa vie privée et de sa correspondance, garanti par l’article 8 de la CEDH, en ce qui concerne tant l’interception de communications que la livraison de relevés de comptage à la police23. Dans cet arrêt, il est souligné que, dans les relevés de comptage, figurent des informations qui font partie intégrante des communications téléphoniques. Elles contiennent des données à caractère personnel et sont donc protégées par l’article 8 de la Convention. La législation anglaise telle que formulée lors des faits exposés pour cette affaire était peu claire et sujette à des interprétations divergentes, alors que, dans un tel domaine, l’étendue et les modalités d’appréciation des autorités ne doivent pas manquer de clarté afin de garantir la sécurité juridique et le respect des droits des individus dans une société démocratique.

La Cour confirmera cette jurisprudence dans les arrêts rendus le 24 avril 1990 dans les affaires Kruslin et Huvig c. France24, où elle s’est prononcée sur la compatibilité de la législation française en vigueur à l’époque avec l’article 8 de la CEDH. Quant à l’affaire Kruslin, en avril 1985, la chambre d’accusation de la Cour d’appel de Toulouse renvoya M. Kruslin devant la Cour d’assises de la Haute-Garonne pour y répondre des crimes de complicité d’homicide volontaire, vols qualifiés et tentative de vol qualifié. L’un des éléments du dossier consistait dans l’enregistrement d’une conversation téléphonique que le requérant avait eue sur une ligne appartenant à un tiers, enregistrement effectué à la demande d’un juge d’instruction de Saint-Gaudens dans le cadre d’une autre procédure. La Cour de cassation rejeta le pourvoi formé de ce chef par l’intéressé. Saisie de l’affaire, la Cour de Strasbourg constate que « les écoutes litigieuses conduisirent la police judiciaire à intercepter et enregistrer plusieurs conversations du requérant ; l’une d’elles déclencha l’ouverture de poursuites contre lui (paragraphes 9-10 ci-dessus). Elles constituaient donc une “ingérence de l’autorité publique” dans l’exercice du droit de l’intéressé au respect de sa “correspondance” et de sa “vie privée” (arrêts Klass et autres du 8 septembre 1978, série A no 28, p. 21, § 41, et Malone du 2 août 1984, série A no 82, p. 30, § 64) »25. Quant à l’affaire Huvig, le requérant qui dirigeait à l’époque une société de commerce avec l’assistance de son épouse fit l’objet, en décembre 1973, d’une plainte pour fraude fiscale, non-passation d’écritures et passation d’écritures inexactes. Une information ayant été ouverte devant un juge d’instruction de Chaumont, ce dernier délivra à la gendarmerie de Langres une commission rogatoire la chargeant de procéder à l’écoute et à la transcription de toutes les communications téléphoniques commerciales et privées des intéressés. Les écoutes se déroulèrent pendant vingt-huit heures en avril 1974. Inculpés, M. et Mme Huvig se virent condamner en mars 1982 par le Tribunal de grande instance de Chaumont pour la quasi-totalité des prétentions dont ils avaient à répondre. En mars 1983, la Cour d’appel de Dijon confirma ce jugement, mais aggrava les peines prononcées. La Cour de cassation rejeta, en avril 1984, le pourvoi des requérants. De même que dans l’affaire Kruslin, saisie de l’affaire, la Cour de Strasbourg constate que « les écoutes litigieuses s’analysaient sans nul doute en une “ingérence de l’autorité publique” dans l’exercice du droit des intéressés au respect de leur “correspondance” et de leur “vie privée” (arrêts Klass et autres du 8 septembre 1978, série A no 28, p. 21, § 41, et Malone du 2 août 1984, série A no 82, p. 30, § 64) ». Dans les deux affaires, la Cour souligne donc que « pareille ingérence méconnaît l’article 8 (art. 8) sauf si, “prévue par la loi”, elle poursuit un ou des buts légitimes au regard du paragraphe 2 (art. 8-2) et, de plus, est “nécessaire, dans une société démocratique”, pour les atteindre »26. En résumé, pour la Cour, les écoutes litigieuses constituaient des ingérences de l’autorité publique dans l’exercice du droit des intéressés au respect de leur correspondance et de leur vie privée. Quant au respect des exigences fixées par le paragraphe 2 de l’article 8, la Cour notait que les écoutes et autres formes d’interception des entretiens téléphoniques représentent une atteinte grave au respect de la vie privée et de la correspondance et que, par conséquent, elles doivent se fonder sur une « loi » d’une précision particulière. L’existence de règles claires et détaillées en la matière apparaît indispensable, d’autant que les procédés techniques utilisables ne cessent de se perfectionner. Dans les observations déposées au greffe de la Cour, le gouvernement avait dressé une liste de dix-sept garanties que ménagerait le droit français lors de la réalisation des écoutes, de l’utilisation de leur résultat et lors d’un redressement d’éventuelles irrégularités. La Cour constatait en réponse que seules certaines de ces garanties ressortaient des articles 81, 151 et 152 du Code de procédure pénale. D’autres se dégagent de jugements et arrêts prononcés au fil des ans, de manière fragmentaire et, dans leur nette majorité, après les interceptions dont se plaignaient les requérants. La Cour notait que le système n’offrait pas à l’époque des sauvegardes adéquates contre divers abus à redouter. Par exemple, rien ne définissait les catégories de personnes susceptibles d’être mises sous écoute judiciaire ni la nature des infractions pouvant y donner lieu ; rien n’astreignait le juge à fixer une limite à la durée de l’exécution de la mesure ; rien non plus ne précisait les conditions d’établissement des procès-verbaux de synthèse consignant les conversations interceptées, ni les précautions à prendre pour communiquer intacts et complets les enregistrements réalisés, aux fins de contrôle éventuel par le juge – qui ne pouvait guère se rendre sur place pour vérifier le nombre et la longueur des bandes magnétiques originales – et par la défense, ni les circonstances dans lesquelles peut ou doit s’opérer l’effacement ou la destruction desdites bandes, notamment après non-lieu ou relaxe.

Dans l’arrêt P.G. et J.H. c. Royaume-Uni27 – rendu dans un affaire qui concernait l’enregistrement dans les locaux d’un commissariat de la voix des requérants, arrêtés car soupçonnés d’être sur le point de commettre un vol – et dans cinq autres arrêts rendus pour des affaires similaires28, la Cour a conclu à la violation de l’article 8 de la Convention dans toutes ces affaires, étant donné que l’utilisation de systèmes d’écoute secrets constituait une ingérence dans la vie privée des requérants qui n’était pas prévue par la loi. « La surveillance secrète en cause dans ces affaires n’était pas prévue par la loi, parce que les règles qui s’appliquaient à ce type de surveillance à l’époque (les Home Office Guidelines) n’étaient ni juridiquement contraignantes, ni publiques ».

Dans l’arrêt Wisse c. France29, rendu dans une affaire concernant le dispositif d’interception des conversations tenues dans les « parloirs des prisons », la Cour a conclu à la violation de la Convention. Les requérants soupçonnés de commettre des vols avec armes au préjudice du Crédit Agricole de Tinténiac et de celui de Combourg, furent interpellés le 9 octobre 1998 et mis en détention provisoire. Sur commission rogatoire, les conversations téléphoniques des requérants avec leurs proches dans les parloirs furent enregistrées entre les mois de novembre 1998 et février 1999. Les requérants demandèrent vainement l’annulation des actes de procédure relatifs aux enregistrements de leurs conversations dans le parloir. La Cour de cassation rejeta leur pourvoi le 12 décembre 2000. Invoquant l’article 8 de la Convention, les requérants saisirent la Cour. Selon la Cour, l’enregistrement systématique des conversations dans un parloir à d’autres fins que la sécurité de la détention dénie à la fonction du parloir sa seule raison d’être, celle de maintenir une « vie privée » du détenu – relative – qui englobe l’intimité des propos tenus avec ses proches. La Cour en conclut que l’enregistrement et l’utilisation de ces conversations s’analysent en une ingérence dans la vie privée. Elle notait que cette ingérence n’était pas « prévue par la loi » au sens de l’article 8, § 2, de la Convention. En effet, le droit français n’indiquait pas avec assez de clarté la possibilité d’ingérence par les autorités dans la vie privée des détenus, ainsi que l’étendue et les modalités d’exercice de leur pouvoir d’appréciation dans ce domaine30.

Dans la même ligne, on peut citer aussi l’arrêt Vetter c. France31 portant sur la sonorisation opérée par la police de l’appartement d’une personne chez qui le requérant, soupçonné d’homicide, se rendait régulièrement. Quant aux faits de l’espèce, à la suite de la découverte du corps d’une personne abattue par arme à feu, la police judiciaire, qui soupçonnait le requérant d’être l’auteur de cet homicide, sonorisa l’appartement d’une personne chez qui celui-ci se rendait régulièrement. En raison des conversations enregistrées, le requérant fut mis en examen pour homicide volontaire et placé en détention provisoire le 30 décembre 1997. Soutenant que le procédé de sonorisation n’est pas prévu par la loi française, le requérant demanda l’annulation des pièces de la procédure relatives à ces opérations. Sa demande fut rejetée par la chambre d’accusation de la Cour d’appel de Montpellier, puis en cassation par la chambre criminelle, lesquelles estimèrent que ces actes avaient été accomplis conformément aux articles 81 et 100 et suivants du Code de procédure pénale relatifs au secret des correspondances émises par la voie des télécommunications. Sur le fondement, notamment, des enregistrements ainsi obtenus, le requérant fut renvoyé devant la Cour d’assises de l’Hérault, laquelle, par un arrêt du 23 octobre 2000, le condamna à vingt ans de réclusion criminelle. Invoquant l’article 8 de la Convention, le requérant soutenait que la sonorisation de l’appartement en question, ayant abouti à l’enregistrement de ses propos, est un procédé qui n’est pas prévu par la législation française et que cette illégalité a entraîné une violation de son droit au respect de la vie privée. Saisie de l’affaire, la Cour européenne des droits de l’homme relève que les faits dénoncés par l’intéressé constituent une ingérence dans son droit au respect de sa vie privée. Elle n’est cependant pas convaincue que, lorsqu’elle a été ordonnée puis mise en œuvre, la « sonorisation » litigieuse trouvait une base légale dans les articles 100 et suivants du Code de procédure pénale, qui ne contiennent aucune référence à la sonorisation, mais se bornent à régir les interceptions de correspondances émises par la voie des télécommunications. À supposer même qu’il puisse être considéré que la mesure litigieuse trouve son fondement dans les dispositions du Code de procédure pénale, la Cour estime que la « loi » ainsi identifiée ne répond pas aux conditions qualitatives qui se dégagent de sa jurisprudence. Pour conclure, la Cour relève que, dans le domaine de la pose de micros, le droit français n’indique pas avec assez de clarté l’étendue et les modalités d’exercice du pouvoir d’appréciation des autorités, tandis que ces écoutes doivent se fonder sur une « loi » d’une précision particulière32.

On peut également citer l’arrêt Taylor-Sabori c. Royaume-Uni33 qui concernait l’utilisation par la police de messages de bipeur : les messages qui étaient adressés au requérant – accusé d’association de malfaiteurs pour la fourniture de drogues illicites – étaient interceptés au moyen d’un « clone » de son bipeur. Quant aux faits de l’espèce, Sean Marc Taylor-Sabori est un ressortissant britannique. La police le plaça sous surveillance à partir d’août 1995 et jusqu’à son arrestation le 21 janvier 1996. Elle put intercepter les messages qui lui étaient adressés au moyen d’un « clone » de son bipeur. Le requérant fut arrêté et accusé d’association de malfaiteurs pour la fourniture de drogues illicites. L’accusation allègue qu’il a été le principal organisateur de l’importation d’Amsterdam au Royaume-Uni de plus de 22.000 pilules d’ecstasy. Il comparut devant la Crown Court de Bristol en septembre 1997 avec un certain nombre de personnes soupçonnées d’être ses complices. Les preuves à charge se composaient, entre autres, des transcriptions, effectuées à l’époque par la police, des messages enregistrés sur le bipeur du requérant. L’avocat de celui-ci fit valoir que ces notes n’étaient pas recevables comme preuves, car la police avait intercepté les messages en question sans disposer d’un mandat au titre de l’article 2 de la loi de 1985 sur l’interception des communications. Toutefois, le juge du fond décida que, les messages ayant transité par un système privé, la loi de 1985 ne s’appliquait pas, raison pour laquelle aucun mandat n’était nécessaire. Le requérant plaida non coupable. Il fut condamné à une peine d’emprisonnement de dix ans. Il interjeta appel en invoquant, entre autres moyens, l’admission comme preuves des messages reçus sur son bipeur. La Cour d’appel le débouta le 13 septembre 1998 et confirma la décision du juge du fond selon laquelle les messages avaient été interceptés au point de transmission sur le système radio privé, de sorte que la loi de 1985 n’était pas applicable et les messages pouvaient être retenus comme preuves, alors même qu’ils avaient été interceptés sans mandat. Saisie de l’affaire, la Cour européenne des droits de l’homme relève qu’à l’époque des faits, aucune disposition légale ne réglementait l’interception de messages reçus sur des bipeurs et transmis par l’intermédiaire d’un système de télécommunications privé. Il s’ensuit, comme le gouvernement l’a reconnu, que l’ingérence n’était pas « prévue par la loi ». La Cour conclut donc à l’unanimité à la violation de l’article 8 de la Convention.

Un autre arrêt très important est celui rendu dans l’affaire Amann c. Suisse34 dans lequel la Cour a estimé applicable l’article 8 et conclut à sa violation, même s’il s’agissait, en l’espèce, de la collecte de données publiques. L’affaire porte notamment sur un cas d’interception d’un appel ayant une nature commerciale entre le requérant et un employé de l’ambassade soviétique. Par conséquent, une carte concernant le requérant fut insérée dans un fichier de sécurité nationale. La Cour a admis l’applicabilité de l’article 8 de la Convention, étant donné que les données conservées rentrent dans la notion de « vie privée ».

Pendant longtemps, l’applicabilité de la disposition n’était pas subordonnée à la simple conservation des données, mais plutôt au fait que les données conservées relevaient de la vie privée de l’individu, mais à compter des années 2000, à la suite de l’arrêt Rotaru c. Roumanie35, il y a eu une extension sensible du champ d’application de l’article 8 de la Convention. La Cour a reconnu notamment que même des données de nature publique peuvent relever de la vie privée lorsqu’elles sont d’une manière systématique, recueillies et mémorisées dans des fichiers tenus par les pouvoirs publics.

Dans la même ligne, confrontée à la question des systèmes de vidéosurveillance, par exemple dans l’affaire Peck c. Royaume-Uni36, la Cour jugeait qu’une vidéosurveillance de lieux publics constitue une ingérence dans la vie privée lorsque les données visuelles sont enregistrées, mémorisées et font l’objet d’une divulgation publique. La Cour sera par ailleurs amenée à se prononcer sur la question de l’interception générale des communications liée à la saisie systématique et au partage de grandes quantités de données de communication par les services de sécurité de l’État37.

Quant à la conservation des données, l’on peut évoquer l’affaire Rotaru c. Roumanie38, dans laquelle la Cour a été sensible au fait que la législation ne fixait pas de limite quant à l’ancienneté des informations conservées et à la durée de leur conservation. En se montrant plus exigeante pour ce qui concerne les données relatives au « passé lointain » d’un requérant, la Cour réaffirme que chacun a, en quelque sorte, un droit à l’oubli.

Dans les arrêts Copland c. Royaume-Uni 39 et Halford c. Royaume-Uni 40, la Cour s’est prononcée sur la collecte et la conservation d’informations personnelles sur le lieu de travail en estimant que ces activités constituaient une ingérence dans l’exercice du droit au respect de la vie privée et de la correspondance.

En matière de fichage, dans les affaires Bouchacourt c. France, Gardel c. France et M.B. c. France41, tout en réaffirmant le rôle fondamental de la protection des données personnelles soumises à un traitement automatique, surtout à des fins policières, la Cour a conclu que l’inscription des requérants au Fichier judiciaire national automatisé des auteurs d’infractions sexuelles n’était pas contraire à l’article 8. En effet, elle a considéré qu’elle ne saurait mettre en doute les objectifs de prévention du fichier en question, que les sévices sexuels constituent incontestablement un type odieux de méfaits et que les enfants et autres personnes vulnérables ont droit à la protection efficace de l’État dans ce domaine.

A contrario, dans l’affaire Khelili c. Suisse42 qui concernait la classification d’une ressortissante française comme « prostituée » dans la base de données informatique de la police, la Cour a conclu qu’en l’espèce la mémorisation avait violé le respect de la vie privée et n’était ni justifiée ni nécessaire dans une société démocratique.

Quant aux fichiers contenant des données biométriques, un arrêt très important est celui rendu dans l’affaire S. et Marper c. Royaume-Uni43, qui concernait la conservation par les autorités des empreintes digitales, échantillons cellulaires et profils ADN des requérants après la conclusion des poursuites pénales menées contre eux. La Cour a admis que la conservation de ces données visait un but légitime, à savoir la détection et la prévention des infractions pénales. Elle s’est ensuite penchée sur le point de savoir si ladite conservation était nécessaire dans une société démocratique et elle a fini par estimer que le caractère général et indifférencié du pouvoir de conservation des données biométriques des personnes soupçonnées d’avoir commis des infractions, mais non condamnées, tel était le cas des requérants en l’espèce, ne traduisait pas un juste équilibre entre les intérêts publics et privés concurrents en jeu, et que l’État défendeur avait outrepassé toute marge d’appréciation acceptable en la matière. Dès lors, la conservation en cause s’analysait en une atteinte disproportionnée au droit des requérants au respect de leur vie privée et ne pouvait passer pour nécessaire dans une société démocratique. La Cour a conclu à l’unanimité qu’il y avait eu en l’espèce violation de l’article 8.

Par ailleurs, dans l’arrêt Brunet c. France44 rendu le 18 septembre 2014, dans une affaire concernant l’inscription de M. Brunet au fichier STIC (Système de traitement des infractions constatées), après le classement sans suite de la procédure pénale engagée contre lui, la Cour a également conclu à la violation de l’article 8 de la Convention après avoir rappelé les principes énoncés dans l’arrêt S. et Marper c. Royame-Uni et indiqué qu’il était justifié que le requérant, ayant bénéficié d’un classement sans suite, reçoive un traitement différent de celui réservé à une personne condamnée, afin d’éviter tout risque de stigmatisation.

Les juges de Strasbourg ont dû se pencher sur la question de savoir si l’impossibilité pour la personne concernée d’accéder aux données la concernant et détenues par l’État porte atteinte à l’article 8 de la Convention et, dans l’affaire Gaskin c. Royaume-Uni45, a conclu pour la violation de la Convention lorsqu’il y a impossibilité d’accéder aux informations concernant la vie privée et familiale. Toutefois, le droit d’accès aux données personnelles n’est pas absolu et une marge d’appréciation a pu être laissée à l’État. Par exemple, dans l’arrêt Segersted-Wiberg c. Suède, la Cour a reconnu qu’« un refus d’accès intégral à un fichier de police secret au niveau national est nécessaire lorsque l’État peut légitimement craindre que la communication de telles informations risque de compromettre l’efficacité du système de surveillance secrète destiné à protéger la sécurité nationale et à lutter contre le terrorisme ».

La Cour de Strasbourg s’est également prononcée sur la compatibilité de l’accès aux informations détenues par l’avocat en raison de l’exercice de sa profession et le droit à la protection de la vie privée. Notamment, dans l’affaire Niemietz c. Allemagne46, la Cour a conclu à la violation de l’article 8 en raison de l’accès aux fichiers des clients lors d’une perquisition effectuée dans le cabinet de l’avocat requérant. Ledit arrêt a été confirmé par les arrêts rendus dans les affaires Miailhe c. France47, Funke c. France48, Chadimova c. République tchèque49, Ravon e.a. c. France50, André e.a. c. France51, Kandler e.a. c. France52 et Da Silveira c. France53. Il a été également confirmé dans un arrêt rendu plus récemment dans l’affaire Robathin c. Autriche54. Dans ce domaine on peut aussi rappeler l’arrêt Michaud c. France55, rendu dans une affaire concernant l’obligation incombant aux avocats français de déclarer leurs « soupçons » relatifs aux éventuelles activités de blanchiment menées par leurs clients.

Quant à la divulgation des données à caractère personnel aux tiers, dans l’affaire Doorson c. Pays-Bas56, les juges de Strasbourg ont estimé que la divulgation des informations concernant une arrestation de la part de la police peut poser des problèmes sous l’angle de l’article 8 de la Convention, sauf si les informations s’inscrivent dans le cadre de la poursuite du but légitime de l’information du public concernant des questions d’intérêt général.

Dans les affaires concernant les données relatives à la santé (Z. c. Finlande, M.S. c. Suède)57, la Cour a notamment posé le principe de la confidentialité et le principe d’un contrôle rigoureux de la proportionnalité de l’ingérence au but poursuivi. Ainsi, dans les affaires Biriuk et Armonas c. Lituanie58, a-t-elle insisté sur le fait qu’il est indispensable que le droit interne garantisse la confidentialité des informations concernant les patients et empêche toute divulgation de données personnelles, eu égard tout particulièrement à l’impact négatif de telles divulgations sur la propension d’autres personnes à se soumettre volontairement à des tests de dépistage du sida et aux traitements appropriés.

*
*     *

Les arrêts mentionnés ne sont que certains parmi les plus importants en matière de collecte, stockage et divulgation des données ainsi que sur la question de l’accès aux données par la personne concernée, et nous avons vu que les activités et les mesures liées aux données à caractère personnel sur lesquelles la Cour a dû se prononcer sont très variées. Quant aux principes énoncés, nous pouvons en tirer ce qui suit.

La jurisprudence de la Cour permet de noter que l’existence de règles rigoureuses est essentielle pour ne pas aboutir à un cas de violation de l’article 8 de la Convention. Les lois nationales doivent nécessairement contenir des dispositions « claires et détaillées régissant la portée et l’application des mesures et imposant un minimum d’exigences concernant, notamment, la durée, le stockage, l’utilisation, l’accès des tiers, les procédures destinées à préserver l’intégrité et la confidentialité des données et les procédures de destruction de celles-ci, de manière à ce que les justiciables disposent de garanties suffisantes contre les risques d’abus et d’arbitraire »59. Le droit interne doit assurer également que les données traitées et stockées sont pertinentes et non excessives par rapport aux finalités pour lesquelles elles sont enregistrées et qu’elles sont conservées sous une forme permettant l’identification des personnes concernées pendant une durée n’excédant pas celle nécessaire aux finalités pour lesquelles elles sont enregistrées60. Le droit interne doit, en outre, contenir des garanties aptes à protéger efficacement les données à caractère personnel enregistrées contre les usages impropres et abusifs61. Ces exigences valent tout spécialement lorsqu’est en jeu la protection de catégories particulières de données plus sensibles62, notamment des données ADN63.

Une fois devenus définitifs, les arrêts de la Cour sont transmis au Comité des ministres du Conseil de l’Europe, organe qui surveille l’exécution des arrêts par les États membres. En ce qui concerne les arrêts sur la protection des données, les gouvernements ont généralement pris les mesures nécessaires pour mettre fin aux violations constatées par la Cour. À la suite des arrêts de la Cour de Strasbourg, la législation nationale a évolué. Par exemple, à la suite des arrêts Kruslin et Huvig c. France64, la loi du 10 juillet 1991 relative au secret des correspondances émises par la voie des télécommunications, entrée en vigueur le 1er octobre 1991, a ajouté un article 100 au Code de procédure pénale concernant les interceptions ordonnées par l’autorité judiciaire.

Toutefois, il existe des cas pour lesquels les États tardent à prendre des mesures idoines afin de réparer la violation constatée. L’arrêt Rotaru c. Roumanie rendu au début des années 2000, par exemple, n’a pas encore été exécuté. De même, les arrêts S. et Marper c. Royaume-Uni rendus en 2008 n’ont toujours pas trouvé exécution au niveau interne65. Dans les deux cas, des mesures générales et, donc, des modifications législatives ont été estimées opportunes afin d’éviter de futures violations de la Convention, mais plusieurs années se sont écoulées sans que les législateurs concernés aient pu prendre une mesure adaptée.

Récemment, la Cour a communiqué une affaire portant sur la saisie systématique et le partage de grandes quantités de données de communication par les services de sécurité de l’État66.

Les requérantes sont trois organisations non gouvernementales ayant leur siège à Londres ainsi qu’un organisme universitaire berlinois, qui travaillent tous au niveau international dans le domaine de la vie privée et de la liberté d’expression. Leurs requêtes à la Cour ont été occasionnées par le battage médiatique autour des fuites d’informations par Edward Snowden, un ancien administrateur systèmes de la National Security Agency (NSA) américaine concernant l’utilisation par les États-Unis et le Royaume-Uni de technologies permettant l’interception sans discernement de vastes quantités de données de communication et le partage de ces données entre les deux États.

Les requérantes allèguent avoir peut-être fait l’objet d’une surveillance générale par le Government Communications Headquarters (GCHQ) britannique et/ou soutiennent que les services de sécurité britanniques peuvent avoir reçu des éléments interceptés à l’étranger relatifs à leurs communications électroniques. Selon elles, l’ingérence qui en a résulté dans leurs droits au regard de l’article 8 de la Convention n’était pas « prévue par la loi ». Pour les requérantes, le droit interne n’offre aucune base légale permettant la réception d’informations en provenance d’agences de renseignement étrangères, et il n’existe aucun contrôle ni aucune garantie sur le plan législatif quant aux circonstances dans lesquelles les services de renseignement britanniques peuvent demander à des agences de renseignement étrangères d’intercepter des communications ou de donner aux autorités britanniques l’accès à des données obtenues par interception, quant à la mesure dans laquelle les services de renseignement britanniques peuvent utiliser, analyser, diffuser et stocker des données demandées ou transmises par des agences de renseignement étrangères, et quant au processus de destruction de pareilles données.

De plus, en ce qui concerne l’interception de communications directement par le GCHQ, les requérants soutiennent que le régime légal applicable aux mandats concernant les communications externes n’est pas conforme aux normes minimales définies par la Cour dans sa jurisprudence.

Enfin, elles expliquent que l’interception générale de communications externes par le GCHQ, simplement sur la base que pareilles communications sont transmises par des câbles transatlantiques en fibres optiques, constitue une ingérence en soi disproportionnée dans la vie privée de milliers, voire de millions de personnes.

Lors de la communication aux parties, la Cour demande aux parties si l’ingérence alléguée était « prévue par la loi » et si celle-ci était nécessaire dans une société démocratique en application des principes exposés dans les arrêts Weber et Saravia c. Allemagne67 ; Liberty et autres c. Royaume-Uni68 et Iordachi et autres c. Moldavie69.

En accord avec le texte de la Communication, cette affaire semble poser des questions similaires à celles analysées dans l’affaire Malone c. Royaume-Uni, précitée. L’affaire portait sur l’interception des communications postales et téléphoniques et, dans son arrêt, la Cour a noté que les droits anglais et gallois – à l’époque où elle a été saisie – n’indiquaient pas avec assez de clarté l’étendue et les modalités d’exercice du pouvoir d’appréciation des autorités dans le domaine considéré et ne comportaient pas un degré minimal de protection juridique voulu par la prééminence du droit dans une société démocratique. La Cour souligne notamment que les impératifs de la Convention ne peuvent être tout à fait les mêmes dans le contexte spécial de l’interception de communications pour les besoins d’enquêtes de police que dans d’autres domaines. La loi doit définir l’étendue et les modalités d’exercice du pouvoir de l’autorité avec une netteté suffisante eu égard au but légitime poursuivi, afin de fournir à l’individu une protection adéquate contre l’arbitraire.

En tout cas l’affaire Big Brother mènera certainement à une décision d’importance dans le domaine de la protection des données ainsi qu’à des clarifications en matière d’actio popularis et victimes potentielles.

Au cours des dernières décennies, que ce soit au niveau national ou au niveau européen, la protection des données personnelles aura été considérablement améliorée et cela aussi grâce à la jurisprudence de la Cour de Strasbourg. Dans la plupart des cas, les États – pour lesquels la Cour a constaté une violation – ont donné exécution aux arrêts rendus à leur encontre par la prise de mesures générales telles que l’adoption de lois conformes aux principes de jurisprudence européenne70. Cependant, nous ne sommes pas à l’abri de nouvelles violations. Certains domaines sont encore sujets à une faible protection, c’est le cas, par exemple, des données collectées à l’occasion des procédures judiciaires.

Malgré les progrès des législations nationales et européennes en matière de protection des données, la Cour continue à être saisie pour se prononcer sur des questions intégrant éventuellement la violation de l’article 8 de la Convention. Elle continue donc à jouer un rôle essentiel en ce domaine.
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