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Propos préliminaires


			L’objet de ce manuel est de présenter le droit européen de la protection des données personnelles en se concentrant essentiellement sur le contenu général de ce droit sans traiter de l’ensemble des règles spécifiques relatives à certains domaines comme la santé, l’immigration, les traitements dits régaliens ou ceux de la justice.

			La présentation choisie repose sur une triple approche comparative. La première est une dimension comparative temporelle. Le droit européen de la protection des données à caractère personnel a fait l’objet d’une profonde réforme depuis 2016. Cette dimension comparative temporelle entre l’avant et l’après de ces réformes offre au lecteur une vue d’ensemble des principales modifications apportées. La seconde dimension est une approche comparative européenne horizontale des règles applicables dans le droit de l’U.E. et dans le droit de la Convention 108 du Conseil de l’Europe voire, lorsque cela est pertinent, de la Convention européenne des droits de l’homme. L’objectif de cette approche horizontale est de dégager les règles communes à l’échelle européenne permettant de concrétiser les traits d’un modèle européen de protection des données à caractère personnel. Pour autant, cette comparaison horizontale tente aussi de ne pas gommer le maintien de spécificités propres à chacune de ces organisations, voire entre les normes applicables au sein de l’U.E. Enfin, le rapprochement des droits à l’échelle européenne n’empêche pas l’existence de droits nationaux de la protection des données à caractère personnel. Une troisième dimension a alors pour objet de procéder à une comparaison horizontale entre certains de ces droits nationaux. Il s’agit ici de donner une mesure de l’étendue de la concrétisation du droit européen de la protection des données à caractère personnel dans certains États membres de l’U.E. Cette comparaison horizontale nationale ne saurait, pour autant, être exhaustive à l’échelle des 28 États membres. Elle se concentrera le plus souvent sur :

			–	l’Allemagne, l’Autriche, dans la mesure où ces pays pionniers ont été les premiers à mettre en œuvre cette réforme ;

			–	l’ensemble des pays francophones soit la France, la Belgique et le Luxembourg, en cohérence avec la langue de ce manuel ;

			–	l’Espagne, car ce pays a apporté ces dernières années une contribution importante au droit européen de la protection des données à caractère personnel ;

			–	l’Irlande, car de nombreux acteurs numériques dépendent, en raison de leur siège, du droit irlandais de la protection des données à caractère personnel ;

			–	le Royaume-Uni étant donné sa situation particulière liée à la procédure actuelle du Brexit, mais aussi de l’importance de ce marché pour les acteurs du numérique, notamment les Fintech.

			Enfin, le droit à la protection des données à caractère personnel peut apparaître à bien des égards comme un droit circulaire, les droits des personnes qu’il énonce peuvent aussi s’apprécier comme des obligations qu’il pose aux personnes mettant en œuvre les traitements de ces données. Les principes relatifs à la manière dont les données doivent être traitées et dont les traitements doivent être mis en œuvre sont aussi imbriqués avec les droits et obligations des parties prenantes. Aussi des liens entre les règles analysées seront systématiquement faits par le biais de renvois aux développements antérieurs ou ultérieurs lorsque cela paraît pertinent.

			Ultimes précisions rédactionnelles. Les notions de « données à caractère personnel » ou de « données personnelles » ont été indistinctement utilisées afin d’éviter certaines lourdeurs. L’usage de l’expression « droit de la Convention 108 » a été privilégié pour évoquer des éléments communs au texte de la Convention 108 et à celui de la Convention 108 modernisée.
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			Préface

			Juan Fernando López Aguilar

			Professeur agrégé de droit constitutionnel, ancien ministre espagnol de la Justice

			Président de la Commission des libertés civiles, de la justice et des affaires intérieures du Parlement européen

			Traduction de l’espagnol par Laurent Manuel Lefort, 11 novembre 2019

			Le Traité de Lisbonne (TL), texte normatif né d’un exercice éreintant de reconfiguration institutionnelle dans la construction européenne, exprime en parallèle la cristallisation la plus achevée à ce jour de la dimension constitutionnelle et de la nature politique de l’expérience accumulée dans l’intégration supranationale de ses États membres. Il refond les éléments matériellement constitutionnels du Traité constitutionnel européen avorté (suite à l’échec des référendums français et néerlandais) et entre en vigueur (le 1er décembre 2009) en même temps que la Charte des droits fondamentaux de l’U.E. (CDFUE), qui a la même portée juridique que les Traités (art. 6.1 T.U.E., selon le TL). Dans le même temps, la nouvelle version révisée du Traité sur le fonctionnement de l’Union européenne (T.F.U.E.) inclut la conversion de l’Espace de liberté, de justice et de sécurité (ELSJ, Titre V, art. 67 à 89) en champ législatif définitivement soumis à la procédure législative ordinaire (en remplacement de la codécision), renforçant ainsi le rôle du Parlement européen (PE) comme législateur européen, à égalité avec le Conseil.

			Autrement dit, l’entrée en vigueur du Traité de Lisbonne suppose l’évolution du Parlement européen comme organe législatif, comme Law Making Power fondamental dans le processus de prise de décision. Qui plus est, le PE est la seule institution directement élue (la seule à refléter le suffrage universel des 500 millions de citoyens européens dans les 28 États membres dans l’architecture de l’U.E. donc le moteur de la légitimation démocratique de la construction européenne.

			La conséquence directe de cette combinaison est que le Parlement européen est devenu, depuis 2009, un législateur déterminant dans le large éventail de domaines qui étaient jusqu’alors la chasse gardée des États membres, accédant ainsi aux statuts de législateur processuel (Procedural Rights Package (1)), de législateur pénal (Criminal Package & European Minimum Sanctions) (2) et de législateur des droits fondamentaux. C’est dans ce dernier registre que s’inscrit le remarquable Paquet sur la protection des données (Data Protection Package).

			Étant donné la primauté et l’interprétation uniforme de l’effet utile du droit européen sur les ordres juridiques des États membres, principes affirmés par la C.J.U.E. durant plusieurs décennies de jurisprudence « prétorienne », la législation européenne relative aux droits fondamentaux de la CDFUE (toujours soumise aux clauses de la garantie nécessaire de son contenu spécial et de sa nécessité et de sa proportionnalité consacrées dans les articles 51 à 54) a impacté de plus en plus fortement les législations nationales relatives aux droits constitutionnellement garantis, quelle que soit leur caractéristique juridique dans l’ordre constitutionnel respectif de chaque État membre.

			La vie privée et la confidentialité des données personnelles en sont un bon exemple. Elles sont soumises à la garantie d’une « autorité indépendante » (art. 8 de la CDFUE), dont le cadre historique couvre le droit à l’intimité personnelle et familiale et le droit à l’image, ainsi que l’inviolabilité des communications personnelles (art. 7 de la CDFUE et art. 18 de la CDFUE). Ce champ matériel a été touché par les tourbillons de la mondialisation et de la révolution technologique et informatique, et par leur impact sur les droits fondamentaux les plus précieux attachés à la dignité personnelle. De nouvelles formes de violation des droits fondamentaux sont apparues, accompagnées de nouveaux défis pour le législateur, notamment liés à leur respect et à leur garantie.

			Pendant la première Législature européenne suivant l’entrée en vigueur du Traité de Lisbonne (2009-2014), j’ai eu l’honneur de présider la Commission des libertés civiles, de la justice et des affaires intérieures du Parlement européen. Le champ législatif de cette commission est, de loin, le plus large de celles des commissions du Parlement européen (environ 23 % de la législation et des votes législatifs). Son domaine de compétence va de la gestion intégrée des frontières extérieures de l’U.E. aux programmes de sécurité européens et à la législation en matière d’asile, de refuge et de droits fondamentaux, de libertés des citoyens européens, de droit pénal contre la criminalité transfrontalière, de coopération judiciaire, civile et pénale, et de coopération policière. Une très grande partie de l’effort législatif de cette législature s’est concentrée sur l’adoption du Data Protection Package, initiative de la Commission Barroso II (dont était membre Viviane Reding en tant que vice-présidente et commissaire à la justice, aux droits fondamentaux et à la citoyenneté). La stratégie a réaffirmé les liens entre ses deux composantes : le Règlement général sur la protection des données (2016/679) et la Directive « Police-Justice » (2016/680), se rapportant aux Law Enforcement Agencies.

			Mes années d’expérience au poste de Président de la Commission des libertés civiles, de la justice et des affaires intérieures du Parlement européen me permettent d’affirmer que ce paquet constitue non seulement l’un des plus importants et des plus décisifs de ceux qu’a connus la législation européenne, mais encore l’un des plus difficiles et des plus tendus, tant du point de vue technique (la sophistication des questions qu’il implique) que politique. Cette intensité trouve son expression dans la pression gigantesque exercée par les géants du web face à la perspective qu’une législation astreigne à des normes et des garanties ce qui était jusqu’alors leur modèle économique.

			Sur le plan politique, les difficultés ont été particulièrement importantes : résistance au sein du Conseil, blocages, opposition de certains États membres. Il a fallu travailler d’arrache-pied pendant plusieurs Conseils des ministres de la justice et de l’intérieur de l’U.E. successifs pour débloquer le « paquet » à la fin de l’année 2015 et rendre possible son adoption définitive comme législation européenne en mai 2016, au cours de la législature européenne 2014-2019 (avec la Commission Juncker), la deuxième après l’entrée en vigueur du Traité de Lisbonne. Nous avons également eu l’occasion d’examiner les différences entre le modèle européen et le modèle états-unien sur la protection des données personnelles, ce qui a fortement perturbé les relations transatlantiques. Il est particulièrement intéressant de noter le contraste existant entre les deux systèmes de tutelle de la vie privée de l’U.E. et des États-Unis, ce qui a posé des défis considérables quant au transfert de données, que ce soit à des fins commerciales (Safe Harbour et Privacy Shield) ou pour lutter contre la criminalité internationale et la menace terroriste (Umbrella Agreement).

			La mise en œuvre de ce schéma pose des problèmes, notamment dans des contextes nationaux bloqués ou connaissant des difficultés à légiférer. À titre d’exemple, parlons de la situation de l’Espagne, dont le blocage politique dû à l’absence d’une majorité parlementaire suffisante pour légiférer explique que, pour la première fois, de nombreux actes législatifs européens attendent encore, fin 2019, leur transposition dans la législation nationale. Il convient pourtant de constater que le délai de deux ans (2016-2018) a été amplement suffisant pour que les institutions, les entreprises et les particuliers se préparent pour le 26 mai 2018, jour de son entrée en vigueur et validité pleines et entières.

			Des études documentées et exemplaires, comme celle d’Olivia Tambou enseignante et chercheuse universitaire émérite, servent à illustrer l’importance du droit européen comme législateur dans le régime et le développement des droits et à signaler l’étendue des défis que font surgir leurs transformations et l’accumulation des générations de droits, dans la dernière phase desquelles s’inscrit la vie privée dans la société de l’information. En outre, elles nous poussent à réfléchir à la pression exercée par une révolution technologique vertigineuse qui nous propulse dans un monde encore inconnu il y a peu, où le contrôle des données sera à l’avenir le seul pouvoir effectif. Face à un tel défi, il est impensable que les droits soient abandonnés aux mains des géants du privé (Google, Amazon, Facebook, Apple, Twitter, Ali Baba…). La simple idée de pouvoirs non assortis d’une autorisation issue d’un contrôle juridique et démocratique (pouvoirs legibus solutus) est incarnée dans le pire des Léviathans imaginé par Hobbes : le pouvoir le plus absolu auquel l’ensemble de l’humanité n’ait jamais dû se mesurer dans le pire de ses cauchemars. Le constitutionnalisme, qu’il soit démocratique européen, national ou comparé, doit offrir une réponse afin de survivre aux interpellations du pouvoir des données au XXIe siècle dont nous parle Yuval Noah Hariri dans son dernier et excellent essai, 21 leçons pour le 21e siècle.

			(1) Directive 2010/64/UE du Parlement européen et du Conseil du 20 octobre 2010 relative au droit à l’interprétation et à la traduction dans le cadre des procédures pénales ; Directive 2012/13/UE du Parlement européen et du Conseil du 22 mai 2012 relative au droit à l’information dans le cadre des procédures pénales ; Directive 2013/48/UE du Parlement européen et du Conseil du 22 octobre 2013 relative au droit d’accès à un avocat dans le cadre des procédures pénales et des procédures relatives au mandat d’arrêt européen, au droit d’informer un tiers dès la privation de liberté et au droit des personnes privées de liberté de communiquer avec des tiers et avec les autorités consulaires ; Directive (UE) 2016/343 du Parlement européen et du Conseil du 9 mars 2016 portant renforcement de certains aspects de la présomption d’innocence et du droit d’assister à son procès dans le cadre des procédures pénales ; Directive (UE) 2016/800 du Parlement européen et du Conseil du 11 mai 2016 relative à la mise en place de garanties procédurales en faveur des enfants qui sont des suspects ou des personnes poursuivies dans le cadre des procédures pénales ; Directive (UE) 2016/1919 du Parlement européen et du Conseil du 26 octobre 2016 concernant l’aide juridictionnelle pour les suspects et les personnes poursuivies dans le cadre des procédures pénales et pour les personnes dont la remise est demandée dans le cadre des procédures relatives au mandat d’arrêt européen.

			(2) Directive (UE) 2016/681 du Parlement européen et du Conseil du 27 avril 2016 relative à l’utilisation des données des dossiers passagers (PNR) pour la prévention et la détection des infractions terroristes et des formes graves de criminalité, ainsi que pour les enquêtes et les poursuites en la matière ; Directive (UE) 2017/541 du Parlement européen et du Conseil du 15 mars 2017 relative à la lutte contre le terrorisme et remplaçant la décision-cadre 2002/475/JAI du Conseil et modifiant la décision 2005/671/JAI du Conseil ; Directive 2013/40/UE du Parlement européen et du Conseil du 12 août 2013 relative aux attaques contre les systèmes d’information et remplaçant la décision-cadre 2005/222/JAI du Conseil (dite « directive cybercriminalité ») ; Directive 2014/42/UE du Parlement européen et du Conseil du 3 avril 2014 concernant le gel et la confiscation des instruments et des produits du crime dans l’Union européenne ; Directive 2014/57/UE du Parlement européen et du Conseil du 16 avril 2014 relative aux sanctions pénales applicables aux abus de marché ; Directive 2014/62/UE du Parlement européen et du Conseil du 15 mai 2014 relative à la protection pénale de l’euro et des autres monnaies contre la contrefaçon, et remplaçant la décision-cadre 2000/383/JAI du Conseil ; Directive (UE) 2017/1371 du Parlement européen et du Conseil du 5 juillet 2017 relative à la lutte contre la fraude portant atteinte aux intérêts financiers de l’Union au moyen du droit pénal ; Directive (UE) 2018/1673 du Parlement européen et du Conseil du 23 octobre 2018 visant à lutter contre le blanchiment de capitaux au moyen du droit pénal ; Règlement (UE) 2018/1805 du Parlement européen et du Conseil du 14 novembre 2018 concernant la reconnaissance mutuelle des décisions de gel et des décisions de confiscation ; Directive (UE) 2019/713 du Parlement européen et du Conseil du 17 avril 2019 concernant la lutte contre la fraude et la contrefaçon des moyens de paiement autres que les espèces et remplaçant la décision-cadre 2001/413/JAI du Conseil ; Directive 2014/41/UE du Parlement européen et du Conseil du 3 avril 2014 concernant la décision d’enquête européenne en matière pénale ; Règlement (UE) 2018/1726 du Parlement européen et du Conseil du 14 novembre 2018 relatif à l’Agence de l’Union européenne pour la gestion opérationnelle des systèmes d’information à grande échelle au sein de l’espace de liberté, de sécurité et de justice (eu-LISA), modifiant le règlement (CE) n° 1987/2006 et la décision 2007/533/JAI du Conseil et abrogeant le règlement (UE) n° 1077/2011 ; Règlement (UE) 2018/1862 du Parlement européen et du Conseil du 28 novembre 2018 sur l’établissement, le fonctionnement et l’utilisation du système d’information Schengen (SIS) dans le domaine de la coopération policière et de la coopération judiciaire en matière pénale, modifiant et abrogeant la décision 2007/533/JAI du Conseil, et abrogeant le règlement (CE) n° 1986/2006 du Parlement européen et du Conseil et la décision 2010/261/UE de la Commission ; Règlement (UE) 2019/816 du Parlement européen et du Conseil du 17 avril 2019 portant création d’un système centralisé permettant d’identifier les États membres détenant des informations relatives aux condamnations concernant des ressortissants de pays tiers et des apatrides (ECRIS-TCN), qui vise à compléter le système européen d’information sur les casiers judiciaires et modifiant le règlement (UE) 2018/1726 ; Règlement (UE) 2019/818 du Parlement européen et du Conseil du 20 mai 2019 portant établissement d’un cadre pour l’interopérabilité des systèmes d’information de l’U.E. dans le domaine de la coopération policière et judiciaire, de l’asile et de l’immigration et modifiant les règlements (UE) 2018/1726, (UE) 2018/1862 et (UE) 2019/816 ; Directive 2011/36/UE du Parlement européen et du Conseil du 5 avril 2011 concernant la prévention de la traite des êtres humains et la lutte contre ce phénomène ainsi que la protection des victimes et remplaçant la décision-cadre 2002/629/JAI du Conseil ; Directive 2011/92/UE du Parlement européen et du Conseil du 13 décembre 2011 relative à la lutte contre les abus sexuels et l’exploitation sexuelle des enfants, ainsi que la pédopornographie et remplaçant la décision-cadre 2004/68/JAI du Conseil ; Directive 2011/99/UE du Parlement européen et du Conseil du 13 décembre 2011 relative à la décision de protection européenne ; Directive 2012/29/UE du Parlement européen et du Conseil du 25 octobre 2012 établissant des normes minimales concernant les droits, le soutien et la protection des victimes de la criminalité et remplaçant la décision-cadre 2001/220/JAI du Conseil.

		

	

		

			
Introduction



			Le droit européen de la protection des données à caractère personnel est un droit récent lié au développement de l’informatique et de l’internet. L’émergence d’un droit européen de la protection des données à caractère personnel s’est faite en plusieurs étapes et selon un mouvement circulaire comportant une dimension verticale entre les États et le Conseil de l’Europe et l’Union européenne, et une dimension horizontale entre le Conseil de l’Europe et l’Union européenne (1). Au-delà de la construction historique de droit européen, la protection des données à caractère personnel (Section 1), il convient de préciser les principes clés de sa réforme actuelle (Section 2).


			
Section 1.	Construction historique de ce droit


			
1. Émergence d’un droit européen de la protection des données personnelles


			1.	Les États pionniers. Certains États européens ont adopté dès les années 1970 des législations spécifiques sur les traitements informatiques de données identifiant les individus. Le Land de Hesse en Allemagne, la Suède, l’État fédéral allemand et la France ont ainsi été précurseurs en la matière. Ces lois nationales ont été créées à l’origine dans un contexte de défiance contre des systèmes de fichages étatiques des individus. Il s’agissait en France par exemple du projet SAFARI (système automatisé pour les fichiers administratifs et le répertoire des individus). Suite à un article publié par Le Monde, intitulé, « SAFARI, la chasse aux Français », le Premier ministre Pierre Messmer institua la Commission informatique et libertés (ci-après CNIL) afin qu’elle puisse proposer des mesures permettant de garantir le respect de la vie privée et des libertés face au développement de l’informatique dans le secteur public et privé. La loi française dite Informatique et Libertés (ci-après LIL) est née à la suite des travaux de cette Commission (2). L’objet de cette loi était de protéger les « informations nominatives » des personnes, alors que l’Allemagne se référait déjà au concept de « protection des données », « Datenschtutz ». Après ces États, ce furent au tour du Danemark, de la Norvège et du Luxembourg d’adopter des règles spécifiques concernant le traitement des données personnelles, suivis par le Portugal, l’Autriche et l’Espagne qui, alors, n’étaient pas des États membres des Communautés européennes. Dès cette époque, le respect de cette protection des données à caractère personnel a même un rang constitutionnel au Portugal, en Espagne et en Autriche.


			2.	La Convention 108 du Conseil de l’Europe. À l’échelle européenne, le Conseil de l’Europe s’est saisi en premier (3) de cette question dès la fin des années 1960, puis en 1981, avec l’adoption de la Convention dite 108 (4). Cet instrument marque l’émergence d’un droit à la protection des données à caractère personnel complémentaire du droit au respect de la vie privée. La ratification de cette Convention a eu pour impact l’adoption de lois nationales sur la protection des données à caractère personnel, notamment au Royaume-Uni, en Irlande, en Finlande (5). La pluralité de lois et de régimes qui en a découlé a été à l’origine de l’intervention de la Communauté européenne. La Directive 95/46/CE est venue préciser et amplifier les principes contenus dans la Convention 108 (6).


			3.	La Directive 95/46/CE. Cette Directive généralise, à l’échelle communautaire, un droit de la protection des données à caractère personnel. Malgré une transposition tardive, les États membres ont adopté un droit national de la protection des données à caractère personnel. En outre, la Directive n° 95/46/CE s’appliquait également, au sein de l’Espace économique européen, autrement dit, à l’Islande, le Liechtenstein et la Norvège. L’objectif originel de ce droit européen de la protection des données à caractère personnel était double : d’une part, faciliter la libre circulation des données personnelles au sein du Marché intérieur ; d’autre part, assurer la protection des droits et libertés fondamentaux des individus, en particulier leur droit à la vie privée. La conciliation de ces deux objectifs a néanmoins été appréciée très différemment par les États membres, maintenant ainsi d’importantes disparités (7). La nature juridique de ce droit était aussi extrêmement variable entre les États. Dans certains États, le droit à la protection des données à caractère personnel a une nature constitutionnelle spécifique ou dérivée d’autres droits. Dans d’autres États, ce droit résultait simplement des lois nationales transposant la Directive 95/46/CE (8).


			D’autres sources de droit dérivé avec des natures juridiques variables ont été progressivement ajoutées (9). Le règlement 2001/45/CE établit une protection des données à caractère personnel traitées par les institutions et organes communautaires. Des règlementations sectorielles ont également été adoptées, parmi lesquelles la Directive 2002/58 dite Vie privée et communications électroniques (10), la Directive 2006/24/CE (11) sur la conservation des données invalidée en 2014 par la C.J.U.E., mais aussi la décision-cadre 2008/977/JAI (12) dans le domaine de la coopération judiciaire transfrontalière.


			4.	Le protocole additionnel à la Convention 108. Parallèlement, le Conseil de l’Europe a adopté en 2001 un protocole additionnel à la Convention 108 s’inspirant des principes dégagés par la Directive 95/46/CE. Ce protocole introduit l’obligation pour les États parties de prévoir des autorités de contrôle indépendantes chargées de veiller à son application et de répondre aux demandes de personnes concernées. En outre, ce protocole ajoute l’exigence d’un niveau de protection adéquat pour permettre le transfert de données personnelles vers un État non partie à la Convention.


			
2. Affirmation d’un droit européen de la protection des données personnelles


			5.	L’apport du traité de Lisbonne. Le traité de Lisbonne a renouvelé significativement le contexte normatif en matière de droit de la protection des données à caractère personnel de l’U.E. qui, jusque-là, relevait exclusivement du droit communautaire dérivé et des droits nationaux. Le traité de Lisbonne comporte trois dispositions relatives à la protection des données à caractère personnel ». 


			L’idée d’insérer un tel droit dans la Charte des droits fondamentaux s’est imposée dès les premières réflexions sur la liste des nouveaux droits fondamentaux à consacrer. Elle a été portée tant par des groupes d’experts que par des institutions. Elle a ensuite été relayée par les membres mêmes de la Convention chargée de rédiger la Charte, dont une part non négligeable avait été les acteurs de leur droit national de la protection des données personnelles. La formulation finale retenue à l’article 8 de la Charte des droits fondamentaux consacre d’une manière générique le fait que « toute personne a droit à la protection des données à caractère personnel la concernant ». Le paragraphe 2 de l’article 8 revient ensuite sur les caractéristiques essentielles du traitement de ces données qui constitue les éléments cardinaux du régime de leur protection. L’affirmation autonome d’un droit à la protection des données est souvent présentée comme l’illustration de la modernité de la Charte par rapport aux instruments internationaux des droits de l’homme plus anciens comme la C.E.D.H. (13).


			Au-delà de la Charte, l’article 16 du T.F.U.E. permet la concrétisation du droit à la protection des données personnelles. Cette disposition constitue désormais le fondement juridique sur la base duquel le droit dérivé de la protection des données à caractère personnel de l’Union européenne peut être adopté. L’article 16 T.F.U.E. permet à l’Union européenne d’envisager un droit de la protection des données à caractère personnel dans toutes ses politiques et plus uniquement au sein du marché intérieur. Une référence explicite à la libre circulation des données a été ajoutée dans le corps de ce texte. Il est vrai que ce principe de libre circulation irrigue aussi l’espace de liberté, de sécurité et de justice et non plus seulement le marché intérieur (14). 


			Une base juridique spécifique a été également prévue dans le cadre de la politique étrangère de sécurité commune (ci-après PESC). L’article 39 T.U.E. se distingue uniquement par l’affirmation d’une procédure spéciale pour l’adoption de droit dérivé concernant la protection des données dans le domaine de la PESC.


			6.	La nécessité d’une réforme européenne. L’évolution rapide des technologies et la fondamentalisation du droit à la protection des données ont rendu nécessaire la réforme actuelle du droit européen de la protection des données. Le concept de Big Data décrit le phénomène sans précédent de collecte massive de données caractérisé par les trois V : le Volume des données traitées, la Variété des données traitées et la Vitesse à laquelle ces données peuvent être traitées grâce à des algorithmes. Il en résulte une mondialisation des flux de données ayant un impact dans nos vies quotidiennes. Les traces numériques laissées par chacun d’entre nous comportent en germe des risques de discriminations, voire de dépersonnalisation de notre vie pouvant être gérée par la gouvernance de ces algorithmes. La perte d’identité individuelle peut aussi s’accompagner d’une perte d’identité collective et c’est ainsi les valeurs même d’un État qui peuvent être ébranlées. Le développement de l’intelligence artificielle renouvelle la question de la frontière entre l’homme et la machine. Les risques de manipulation par le biais d’une personnalisation des contenus offerts en fonction du profil des personnes sont susceptibles de mettre en danger nos sociétés démocratiques en faussant le jeu classique des élections, voire en déstabilisant la souveraineté des États. Au-delà de ce que la technique peut permettre de faire se pose la nécessité de mieux déterminer ce que l’éthique suggère d’accepter ou de refuser et ce que le droit autorise. Ce n’est donc plus simplement des libertés numériques qui sont en cause à travers le renouveau de ce droit européen de la protection des données, mais bien plus les libertés et les droits fondamentaux qui sont questionnées par le numérique (15). C’est dans ce contexte que l’Union européenne et le Conseil de l’Europe ont adopté une réforme convergente visant à l’affirmation d’un droit européen de la protection des données à caractère personnel.


			7.	Le RGPD et la Directive Police. Au sein de l’U.E., la réforme a été initiée par l’adoption en avril 2016 de deux textes fondateurs :


			–	un règlement définissant le cadre général de l’U.E. pour la protection des données (ci-après RGPD) (16). Le RGPD a vocation à se substituer à la Directive 95/46/CE. Il s’agit d’un règlement incomplet (17) laissant d’importantes marges de manœuvre aux États membres, traduit par l’expression Opening Clause, soit littéralement « clauses ouvertes » en anglais (18). Le RGPD doit ainsi être complété par des adaptations nationales ;


			–	une directive sur le traitement des données à des fins de prévention et de détection des infractions pénales, d’enquêtes et de poursuites en la matière ou d’exécution de sanctions pénales, et libre circulation des données (ci-après Directive Police) (19). Cette Directive abroge la décision-cadre 2008/977/JAI précitée.


			8.	Le Règlement 2018/1725 dit Règlement Institutions. La réforme a été complétée en 2018 par l’adoption du Règlement 2018/1725 sur la protection des données à caractère personnel au sein des institutions, organes et organismes de l’U.E. (ci-après Règlement Institutions) (20). Ce Règlement remplace l’ancien Règlement de 2001. La Commission européenne a ainsi choisi de maintenir le principe d’un acte législatif distinct applicable aux institutions, même si l’objectif est d’aligner son contenu chaque fois que cela est possible sur le RGPD.


			9.	Une réforme encore inachevée dans l’U.E. Cette réforme se prolonge actuellement par la négociation d’une série de textes (21) qui témoignent de la densification du droit général et des droits spéciaux du droit de l’U.E. de la protection des données à caractère personnel et d’une mutation des droits nationaux chargés de concrétiser cette réforme.


			10.	La modernisation de la Convention 108. Au sein du Conseil de l’Europe, et en convergence avec l’Union européenne, il a été décidé de moderniser la Convention 108 (après Convention 108+), qui est actuellement en cours de ratification dans les États parties. Le droit européen de la protection des données personnelles est ainsi le résultat de trois vagues successives de règles et repose sur une pluralité de sources : du droit du Conseil de l’Europe, du droit de l’U.E. et des droits nationaux.


			Tableau synthétique : Les trois vagues de droit européen de la protection des données à caractère personnel
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Section 2.	Principaux aspects de la réforme actuelle


			
1. Consolidation du droit européen de la protection des données personnelles


			11.	Un processus d’harmonisation horizontale européen sans précédent. La réforme en cours aboutit à une profonde harmonisation horizontale du droit européen de la protection des données autour d’une norme générale et pivot : le RGPD. Le contenu des règles qu’il pose a été ensuite adapté soit à des traitements spécifiques dans d’autres normes plus sectorielles dans l’U.E. ou dans les droits nationaux, soit dans la Convention 108+ du Conseil de l’Europe. Il en résulte un véritable mouvement de convergence des droits européens de la protection des données à caractère personnel, dont le but affiché est d’assurer le plus possible la cohérence des règles applicables.


			12.	L’amélioration du cadre juridique existant. Comme toute consolidation, la réforme comporte en réalité deux aspects : l’amélioration du cadre juridique existant et la création de nouvelles modalités d’encadrement de la protection des données personnelles. Cette consolidation est d’abord formelle. Tant dans l’Union européenne qu’au sein du Conseil de l’Europe, la réforme comporte un renforcement de son cadre juridique qui devient plus contraignant pour les États. Cela s’est traduit dans l’Union européenne par un changement d’instrument de droit dérivé : la Directive 95/46 est remplacée par un Règlement, directement applicable dans les États membres et obligatoire dans tous ses éléments. La décision-cadre 2008/977/JAI du Conseil est remplacée par une Directive, qui est obligatoire dans les objectifs fixés même si elle laisse des marges de manœuvre aux États membres pour leur réalisation (22). De même, la Convention 108+ consolide, en un seul texte, la Convention 108 et son protocole additionnel rendant ainsi obligatoire, dans chacun des États parties, les autorités de contrôle. En outre, elle reprend d’anciennes recommandations leur donnant ainsi une valeur contraignante (23). Enfin, la Convention 108+ n’accepte plus de réserves de la part des États (24).


			13.	Le renforcement du noyau dur du droit européen de la protection des données. L’ADN de ce droit continue de reposer sur des principes clés, des droits attribués aux personnes concernées, des modalités encadrant le transfert des données personnelles de l’Union européenne vers des pays tiers, et l’existence d’autorités nationales de contrôle. La réforme maintient le principe selon lequel les données personnelles doivent être collectées loyalement, licitement et pour une finalité déterminée. Elle y ajoute la nécessité d’assurer la transparence des traitements. Elle réaffirme le principe selon lequel cette collecte repose sur le consentement de la personne concernée ou la nécessité du traitement. Elle maintient, en les renforçant, les droits des personnes concernées, tels le droit à l’information relatif aux modalités de traitement de leurs données, le droit d’accès à leurs données, le droit d’opposition au traitement de ses données. En outre, l’Union européenne continue de se distinguer du Conseil de l’Europe par une approche certes globale, mais différenciée des traitements. Certains traitements du secteur public relèvent du régime spécifique de la Directive Police, alors que la Convention 108+ s’applique à l’ensemble des traitements du secteur privé et public.


			Tableau synthétique : Les statuts respectifs du RGPD et de la Convention 108+
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							Nécessite des adaptations nationales


						

							

							Protocole d’amendement


							Traité international


							ouvert à tous les États et à des organisations internationales
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							Directement applicable dans l’EEE*


						

							

							Nécessite une ratification par tous les États parties de la Convention 108
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							En cours de ratification****


						

					


				

			


			


			* EEE : l’Espace économique européen comprend les 28 États membres de l’U.E. ainsi que le Liechtenstein, la Norvège, l’Islande.


			** Au 1er novembre 2019, la Convention 108 a été ratifiée par 55 parties (28 États membres de l’U.E., 4 États de l’AELE, San Marin, Monaco, les pays des Balkans occidentaux, Arménie, Russie, Ukraine, Géorgie, Moldavie, Turquie) ainsi que 8 États non membres du Conseil de l’Europe : Argentine, Cap Vert, Maroc, île Maurice, Mexique, Sénégal, Tunisie, Uruguay.


			*** Au 1er novembre 2019, ce Protocole additionnel est en vigueur dans 43 parties (dont 22 États membres de l’U.E., la Belgique, le Royaume-Uni, l’Italie, la Slovénie, Malte et la Grèce ne l’ont pas ratifié) et ratifié dans les 7 États non membres du Conseil de l’Europe ayant adhéré à la Convention 108, excepté le Mexique.


			**** Au 1er novembre 2019, 34 États ont signé le protocole d’amendement relatif à la Convention 108+ : 31 membres du Conseil de l’Europe, mais pas tous les États membres de l’U.E. Manque : le Danemark, la Slovaquie, Malte, la Roumanie ; 3 États non européens : la Tunisie, l’Uruguay et l’Argentine. Des États européens non membres de l’U.E. : Andorre, la Fédération de Russie, l’Islande, Monaco, la Norvège ; seule la Bulgarie et la Norvège ont fait une déclaration au sens de l’article 37, § 3, pour une application provisoire de la Convention 108+ dès leur ratification.


			
2. Réforme en bref


			
2.1. Réforme dans l’U.E.


			14.	Les principales nouveautés introduites par le RGPD. Les principales nouveautés peuvent se décliner autour de quatre grands pôles. Premièrement, le Règlement comporte de nouveaux droits, notamment le droit à l’oubli numérique (25), mais aussi le droit à la portabilité des données (26) lorsque l’on change d’opérateurs. Deuxièmement, le Règlement mise sur le renforcement de la régulation de la protection des données personnelles tant par les entreprises que par les autorités de protection des données afin d’améliorer le degré de protection des individus. Ainsi, le Règlement impose de nouvelles obligations telles que :


			•	le respect de la protection des données dès la conception (art. 25, § 1er) ;


			•	le respect de la protection des données par défaut (art. 25, § 2) ;


			•	la tenue d’un registre des activités de traitement, comportant une liste précisée d’informations (art. 30), pour les entreprises de plus de 250 employés ou les traitements non occasionnels comportant un risque pour les droits et libertés des personnes concernées ;


			•	la réalisation préalable d’études d’impact préalable relative à la protection des données personnelles impliquant pour certains types de traitement la consultation préalable de l’autorité de protection des données (art. 35 et s.) ;


			•	la mise en place d’un délégué à la protection des données (ci-après DPO) pour certains types de traitement, et pour les autorités publiques ou organismes publics, (art. 37 et s.) ;


			•	l’obligation de notifier une violation de données à caractère personnel à l’autorité de contrôle (art. 33) et, dans certains cas, à la personne concernée (art. 34 RGPD).


			Troisièmement, le principe dit de responsabilité a abouti à alléger les formalités préalables des acteurs. D’un régime actuel de déclaration préalable à la mise en œuvre des traitements, les responsables du traitement sont désormais soumis à un contrôle a posteriori du respect de leurs engagements. L’autorisation préalable à la réalisation d’un traitement devient une exception, nécessitant un fondement légal. Quatrièmement, le Règlement durcit les conditions du respect de sa mise en œuvre avec des possibilités de recours plus larges et des sanctions plus lourdes en cas de violation de ses règles. Pour cela, le Règlement renforce les compétences et les pouvoirs des autorités nationales de protection des données et organise la coordination de leurs décisions dans les cas de traitements couvrant plusieurs États membres. Il permet la possibilité d’actions de groupe notamment pour obtenir la cessation d’une violation par un responsable du traitement (27).


			


			

				

					

				

				

					

							

							Focus – Accountability, Responsability, Liability versus responsabilité


							Le terme anglais accountability n’a pas été consacré explicitement dans le RGPD. Le titre de l’article 24 se réfère bien plus à celui de responsability, traduit en français par responsabilité du responsable du traitement français. Pour autant, la plupart des auteurs se réfèrent au principe d’accountability comme étant un principe clé de la réforme, étant donné la lourdeur de l’expression en français « responsabilité du responsable du traitement », expression aussi redondante que peu parlante. Ce terme vise avant tout à préciser que, désormais, le responsable du traitement est l’acteur principal de sa mise en conformité (28).


						

					


					

							

							Il en résulte, à notre sens, une difficulté supplémentaire en langue française, qui peut créer des malentendus au fond et qu’il faut d’emblée dissiper. Il existe dans le RGPD plusieurs usages du terme de « responsabilité » qu’il faut distinguer. La responsabilité est abordée en tant que principe à l’article 24 et ensuite en tant que régime à l’article 82 du RGPD. Enfin, l’expression « responsable du traitement » désigne un acteur qui se voit imposer des obligations, sans pour autant que cette qualification soit suffisante pour déterminer son régime de responsabilité. L’engagement de la responsabilité du responsable du traitement en cas de dommages dépend principalement de son implication dans le dommage, de son attitude pour essayer d’anticiper et de limiter ce dommage, de l’attitude de la personne concernée, etc. (29).


							À ce stade, il est important de retenir que le mot français « responsabilité » est utilisé tour à tour pour désigner une forme de principe d’accountability, mais aussi pour traduire le terme anglais de liability, ou allemand de Haftung en cas de dommage.


						

					


				

			


			


			15.	L’adaptation du régime général dans la Directive Police. La Directive Police adapte les principes clés du RGPD dans le domaine des traitements de prévention et de détection des infractions pénales, enquêtes et de poursuites en la matière, exécution de sanctions pénales, protection contre les menaces pour la sécurité publique et prévention de telles menaces, mise en œuvre par les autorités publiques ou d’autres entités disposant des prérogatives de puissances publiques. Il en découle certaines spécificités comme la nécessité de distinguer clairement les catégories de personnes concernées (personnes soupçonnées, personnes reconnues coupables, victimes, témoins) (30), les informations reposant sur des faits et celles reposant sur des appréciations personnelles (31), et des obligations renforcées concernant la fiabilité, la véracité, voire la sécurité des données. Les conditions de licéité des traitements sont parfois beaucoup plus strictes afin d’assurer un niveau élevé de protection des personnes concernées (32). L’introduction de différentes obligations précitées liées à la reconnaissance du principe de responsabilité des responsables de traitements constitue une amélioration significative du régime de ces traitements pénaux (33). Au-delà de l’obligation de la tenue d’un registre de toutes les activités de traitements effectuées sous leur responsabilité, la Directive Police (34) reprend, en la précisant, l’obligation de journal pour certaines opérations (35). Il s’agit de permettre aux autorités de contrôle de vérifier le motif, la date, l’heure et l’identité des personnes à qui les données personnelles ont été communiquées, voire l’ensemble des consultations effectuées. En outre, la Directive Police introduit la généralisation de deux droits jusqu’à présent exclus pour les traitements à finalité pénale. Il s’agit du droit à l’information (36) et du droit d’accès direct (37) soumis néanmoins à d’importantes possibilités de limitations (38). En revanche, la Directive n’oblige pas les États membres à introduire un droit d’opposition pour les traitements à finalité pénale. Enfin, la Directive Police pose pour la première fois un cadre général spécifique pour le transfert des données en matière pénale vers des pays tiers (39), plutôt couvert actuellement par des accords internationaux (40).


			16.	L’adaptation du régime général dans le Règlement Institutions. Ce Règlement a pour vocation « d’aligner autant que possible les règles en matière de protection des données pour les institutions, organes, et organismes de l’U.E. sur les règles en matière de protection des données adoptées pour le secteur public dans les États membres » (41). Le Règlement Institutions prend en compte les évolutions intervenues dans le cadre de l’espace de liberté, de sécurité et de justice depuis le traité de Lisbonne. Ainsi, le nouveau Règlement voit son champ d’application élargi à certains traitements de données opérationnelles à caractère personnel des institutions et organes dans l’exercice d’activités relevant de la coopération judiciaire en matière pénale et de la coopération policière (42). Il a vocation à s’appliquer aux traitements de données opérationnelles d’Eurojust et d’Europol. Il en résulte que le Règlement repose sur un système hybride s’alignant pour partie sur le RGPD et pour partie sur la Directive Police pour ces traitements de données opérationnelles et sur le maintien de dispositions spécifiques liées aux institutions et organes de l’U.E. (43). Ainsi, le Règlement Institutions s’aligne sur les dispositions des droits des personnes concernées qui se trouvent renforcés, et limite le recours aux formalités préalables. En contrepartie, les obligations des responsables de traitements sont confortées. Ils ont l’obligation de procéder à des analyses d’impact (44) en cas de traitements comportant des risques élevés, de notifier les violations de données à caractère personnel (45). Le rôle, les missions, les pouvoirs du contrôleur européen de la protection sont renforcés et alignés sur ceux du Comité européen de la protection des données et des autorités nationales de protection des données (46). Ainsi, le contrôleur obtient la possibilité de prononcer des amendes à l’encontre des institutions et organes, pouvant aller au maximum à 500.000 € (47). Ces montants sont très inférieurs à ceux du RGPD. Ils se veulent dissuasifs tout en prenant en compte le fait que ces amendes ne s’appliquent pas à des entités privées. Le contrôleur européen de la protection des données se voit attribuer un rôle important de consultation législative auprès du législateur européen (48). Si, comme précédemment, les institutions et organes doivent nommer un DPO, établir un registre de leurs traitements, les missions, pouvoirs et statuts de ceux-ci sont précisés et pour partie harmonisés avec les autres normes de droit dérivé (49). À la différence du RGPD, il est prévu que ce DPO ne peut être qu’interne (50). Autrement dit, il doit s’agir d’un employé d’un organe ou d’une institution de l’U.E. Toutefois, la possibilité qu’un DPO soit mutualisé entre plusieurs organes ou institutions est envisagée. Enfin, le chapitre sur les transferts de données à caractère personnel est complètement aligné sur la structure de celui du RGPD (51). Les possibilités de recours sont aussi alignées sur le RGPD avec la possibilité d’action collective, y compris pour obtenir la réparation de préjudices causés par une violation du Règlement par une institution ou un organe (52). En dernier lieu, le Règlement maintient quelques règles qui lui sont propres. Les dispositions relatives à la confidentialité des communications des institutions sont mises à jour en renvoyant à la Directive « vie privée et communication électronique » (53). Il maintient des dispositions relatives à la publication des annuaires des institutions et organes (54) et à la possibilité de blâmer des fonctionnaires ou agents qui ne respecteraient pas ses dispositions (55).


			
2.2. Réforme du droit de la Convention 108


			17.	La valeur ajoutée de la Convention 108+ par rapport à la Convention 108. La première valeur ajoutée de la Convention 108+, c’est qu’elle s’aligne à bien des égards sur les définitions (56) et les régimes de protection proposés dans l’Union européenne, d’autant plus qu’elle couvre aussi bien le secteur public que le secteur privé. Elle comporte ainsi la réaffirmation en les renforçant des principes clés tels que le principe de loyauté et de finalité (57). Elle consacre le principe de la transparence des traitements des données (58). Elle intègre explicitement des conditions relatives à la légitimité des traitements incluant le principe de la proportionnalité des traitements, le fondement des traitements sur la base d’un consentement qualifié ou d’autres fondements légitimes prévus par la loi (59). Elle renforce les obligations de sécurité tant pour les responsables de traitements que pour leurs sous-traitants (60). Elle améliore les droits des personnes concernées en consacrant pour la première fois un droit d’opposition (61), un droit à ne pas être soumis à une décision automatisée (62), un droit de rectification (63) et la possibilité de bénéficier de l’assistance d’une autorité de contrôle dans son État de résidence (64). Elle introduit des obligations complémentaires pour les responsables de traitements et, le cas échéant, les sous-traitants consacrant ainsi le principe de responsabilité (65). Ainsi, tout traitement doit faire l’objet d’une étude d’impact préalable, les acteurs sont tenus à des obligations de protection des données dès la conception et par défaut (66). La Convention 108+ pose également une obligation de notification en cas de violation des données, mais uniquement aux autorités de contrôle (67). La Convention 108+ renforce les pouvoirs et les missions des autorités nationales de contrôle et les modalités de coopérations entre ces autorités (68). La Convention 108+ met en place un Comité conventionnel (69), sorte d’autorité de contrôle à l’échelle de la Convention composée de représentants des parties à la Convention. Ce Comité peut notamment rendre des avis sur l’interprétation de la Convention, contrôler le respect de la Convention par les États, et faciliter le règlement amiable entre les parties. Autrement dit, la Convention 108+ organise un véritable suivi du respect de leurs engagements par les États parties. Enfin, la Convention 108+ facilite en principe la libre circulation des données personnelles entre les parties, même si des exceptions sont prévues. La Convention 108+ jouera un rôle facilitateur pour le transfert des données entre les États membres de l’U.E. et ceux du Conseil de l’Europe (70), voire les États tiers ayant adhéré à cette Convention. L’adhésion à la Convention par le Royaume-Uni pourrait être un avantage pour faciliter la circulation des données avec les États membres de l’U.E. après le Brexit. La Convention 108+ subordonne ensuite le transfert de données vers un pays tiers à la Convention à l’exigence d’un « niveau approprié de protection », susceptible de prendre plusieurs formes (71) très similaires à celles exigées dans le droit de l’U.E. (72). Ainsi, la Convention 108+ a pu être qualifiée de « RGPD allégé », « GDPR lite » (73).


			18.	La valeur ajoutée de la Convention 108 : un instrument ouvert. La seconde valeur ajoutée de la Convention 108+ est d’être un instrument ouvert à l’adhésion d’États non-membres du Conseil de l’Europe, comme la Convention 108. En outre, la Convention 108+ prévoit la possibilité d’une adhésion d’organisation internationale (74). L’adhésion de l’U.E. à cette Convention est explicitement envisagée (75). Ainsi, la Convention 108+ constitue le seul instrument multilatéral susceptible de porter, à l’échelle mondiale, un modèle européen de protection des données personnelles. C’est la raison pour laquelle Graham Greenleaf milite pour son adoption par les Nations unies (76).


			Tableau synthétique : Les principales différences entre le RGPD et la Convention 108+
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							Champ d’application géographique


						

							

							Applicable dans l’EEE depuis le 25 mai 2018


						

							

							Instrument ouvert aux États non européens et aux organisations internationales (adhésion prévue de l’U.E.), pas encore entrée en vigueur


						

					


					

							

							Champ d’application matériel


						

							

							Ne couvre pas les traitements des autorités de police et de justice


						

							

							Couvre les traitements relevant du RGPD et ceux relevant de la Directive Police


						

					


					

							

							Invocabilité


						

							

							Directement invocable par les individus devant les autorités de contrôle et devant les juges tant nationaux que la C.J.U.E.


						

							

							Non invocable directement par les individus


							Non invocable directement devant la Cour européenne des droits de l’homme


							Chaque partie s’engage à adopter des lois pour lui donner effet sur son territoire


						

					


					

							

							Droits des personnes


						

							

							Droit à la portabilité, droit à la limitation des traitements, droit à l’effacement (« droit à l’oubli »), droit à une représentation permettant des actions collectives


						

							

							Ne comporte pas de droit à la portabilité, ni de référence à l’existence d’un droit à l’oubli, ni de droit à la limitation du traitement, ni ne détaille les droits de recours des individus 


						

					


					

							

							Obligations du responsable de traitement (RT) et des sous-traitants (ST)


						

							

							Concept de responsable conjoint, contractualisation des relations entre RT et ST, désignation d’un DPO obligatoire dans certains cas


						

							

							Aucune référence au concept de responsable conjoint, à la nécessité de contractualiser les obligations respectives entre les RT et ST, à l’obligation de désigner un DPO dans certains cas


						

					


					

							

							Exécution


						

							

							Autorités de contrôle nationales pour veiller à son application, harmonisation du montant des amendes administratives


							Mécanisme du guichet unique et mécanisme de cohérence


							Obligations de prévoir des recours juridictionnels effectifs (y compris action collective)


						

							

							Ne dispose pas d’une autorité de contrôle pour veiller à son application, simplement un Comité conventionnel


							Laisse le soin aux États membres de prévoir des sanctions, des recours juridictionnels et non juridictionnels appropriés


						

					


				

			


			


			Pour aller plus loin
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			B. Tomas Mallen, « Las sinergias entre el Reglamento General de Protección de datos de la Unión Europea y el Convenio 108+ del Consejo de Europa », in R. García Mahamut et B. Tomás Mallén (eds), El reglamento general de protección de datos un enfoque nacional y comparado especial referencia a la LO3/2018, de protección de datos y garantía de los derechos digitales, Valencia, Tirant Lo Blanch, 2019, pp. 59-93.


			Plan.


			Le parti pris de ce manuel est de présenter le droit européen de la protection des données en mettant l’accent sur l’existence de règles européennes communes sans gommer l’existence de spécificités nationales. Cette nature pluraliste constitue l’une des caractéristiques de ce droit qui seront abordées dans la première partie. La deuxième partie de ce manuel explique dans quelles situations le droit européen de la protection des données s’applique en revenant sur les concepts clés de ce droit et sa possible application à des acteurs non établis dans l’Union européenne. La troisième partie détaille le contenu général du droit européen de la protection des données qui repose sur un corpus commun de trois types de règles : celles concernant les droits des personnes concernées, les obligations des responsables de traitement et les sous-traitants, ainsi que les transferts des données vers des pays tiers ou des organisations internationales. La quatrième partie étudie la manière dont le droit européen de la protection des données à caractère personnel s’applique tant sous la contrainte des autorités de contrôle que sous celle des juges.


			

				


				

					 (1) Sur l’ensemble de ces rappels historiques, cf. G. Gonzàlez Fuster, The Emergence of Personal Data Protection as a Fundamental Right of the EU, New York, Springer, 2014, pp. 55 et s.


				


				

					 (2) Sur cette présentation historique ainsi que sur le régime de la loi française Informatique et Libertés, avant la concrétisation du RGPD cf. A. Debet, J. Massot et N. Matallinos, Informatique et libertés : la protection des données à caractère personnel en droit français et européen, Paris, LGDJ, Lextenso Éditions, 2015.


				


				

					 (3) Il est possible de citer la Résolution 29, sur la protection des données à caractère personnel dans les traitements automatiques de banques de données dans les secteurs publics (1974) et Résolution 22, sur la protection des données à caractère personnel dans les traitements automatiques de banques de données dans les secteurs privés (1973). Nous n’évoquerons pas ici les lignes directrices de l’OCDE adoptées en 1980, d’une part, en raison de leur caractère non contraignant, d’autre part, en raison du caractère transeuropéen de cette organisation internationale. Il n’en demeure pas moins qu’elles ont été importantes dans l’émergence du droit européen de la protection des données personnelles.
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					 (7) Pour une illustration de ces divergences, cf. A. Debet, J. Massot et N. Matallinos, Informatique et libertés : la protection des données à caractère personnel en droit français et européen, op. cit., spéc. p. 261.
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PARTIE I.  Caractéristiques générales du droit européen de la protection des données personnelles

		

	
		
			Le droit européen de la protection des données à caractère personnel repose sur trois grandes caractéristiques. D’une part, il s’agit d’un droit qui se veut autonome du droit au respect de la vie privée (Chapitre 1). D’autre part, il s’agit d’un droit qui cherche à parvenir à un équilibre entre un objectif de circulation et d’exploitation des données à caractère personnel et un objectif de protection des individus (Chapitre 2). Ensuite, il s’agit d’un droit pluraliste qui pose des règles de coexistence entre un droit à l’échelle de l’Union européenne et des droits nationaux, et le droit de la Convention 108 (Chapitre 3). Enfin, il s’agit d’un droit qui tente de s’affirmer comme un modèle à l’échelle mondiale (Chapitre 4).

		

	

		

			
Chapitre 1. Droit autonome du droit au respect de la vie privée



			Le concept de droit à la protection des données est souvent confondu avec d’autres concepts tels que celui de respect de la vie privée, voire le concept anglais de Privacy. Pour autant, il existe des différences entre ces concepts, même si, en pratique, ces nuances peuvent être relativisées.


			
Section 1.	Différences entre le droit au respect de la vie privée et la protection des données personnelles


			
1. Différences de nature


			19.	Une origine historique différente. Le droit au respect de la vie privée et le droit de la protection des données personnelles ont tout d’abord une origine historique différente. Le droit au respect de la vie privée est un concept moderne formalisé pour la première fois en 1890 (77) dans un article des juges Brandeis et Warren, pour désigner avant tout « the right to be alone ». Le concept Privacy (78) en anglais constitue donc à l’origine un droit fondamental visant à protéger l’individu contre les ingérences de l’État ou d’une autorité publique dans l’intimité des personnes. De son côté, le droit de la protection des données à caractère personnel est un droit né dans les années 1970 avec le développement de l’informatique. Il est conçu d’emblée comme donnant ex ante un ensemble de droits et impliquant la mise en place d’une série de mesures de sauvegarde par les États, dès lors que des données à caractère personnel sont traitées.


			20.	Obligations négatives versus obligations positives. Le droit au respect de la vie privée est ainsi conçu comme un droit-liberté comportant initialement surtout des obligations de ne pas faire. Il peut également protéger l’image d’une personne, sa réputation. De son côté, le droit de la protection des données à caractère personnel repose sur des obligations positives à mettre en place par les États membres. Il comporte une importante composante procédurale. Pour autant, la formulation de ce droit est explicitement ambiguë, car il s’agit moins de protéger les données des individus que les individus eux-mêmes. Il s’agit bien plus d’autoriser les traitements de ces données à caractère personnel sous certaines conditions (79) que de les interdire. De cette différence de nature découlent d’autres différences liées au champ d’application et au contenu de ce droit.


			
2. Différences de champ d’application


			21.	Des champs d’application à géométrie variable. Le champ d’application de ces deux droits ne se recouvre pas sans que l’on puisse pour autant affirmer d’une manière générale que l’un a un champ d’application plus large que l’autre. Cette particularité s’explique parce que les critères de délimitation de ces droits sont différents.


			22.	Des critères de délimitation différents. L’application du droit de la protection des données personnelles est subordonnée à l’existence d’un traitement de ces données indépendamment de l’existence ou non d’une ingérence dans la vie privée des individus. En outre, le droit de la protection des données personnelles s’applique uniquement aux personnes physiques alors même que les personnes morales ne sont pas exclues du droit au respect de la vie privée. C’est notamment le cas, parce que le droit au respect de la vie privée inclut le droit au respect du domicile et des correspondances (80). Le droit au respect de la vie privée, tel qu’il découle tant de la C.E.D.H. que de la Charte des droits fondamentaux de l’U.E., couvre ainsi des situations qui peuvent apparaître plus variées que celle du droit de la protection des données personnelles. En revanche, le droit à la protection de la vie privée demeure soumis à l’existence d’une ingérence d’une autorité publique non justifiée pour pouvoir être utilement invoqué. Ces droits sont aussi soumis à des régimes différents.


			
3. Différences de régimes


			23.	Des logiques différentes. Dans le premier cas, la discussion porte sur le point de savoir si l’ingérence dans la vie privée de la personne est justifiée par la loi, poursuit un but légitime et est nécessaire dans une société démocratique. Dans le second cas, la simple présence d’un traitement de données à caractère personnel déclenche l’application du droit de la protection des données à caractère personnel. Le droit européen de la protection des données à caractère personnel vise ensuite à s’assurer du respect des obligations imposées aux responsables de traitement et aux sous-traitants ainsi qu’à garantir les droits des personnes concernées.


			24.	La vocation horizontale du droit à la protection des données personnelles. Le droit de la protection des données à caractère personnel a ainsi vocation à s’appliquer dans les relations entre personnes privées. Dans le droit de l’Union européenne, les règles posées peuvent même être directement invoquées par les particuliers, comme le droit au déréférencement ou à la portabilité de leurs contenus, le droit à l’information, etc.


			25.	L’existence d’une autorité de contrôle. Dans le droit de la protection des données, il appartient bien plus aux autorités, aux responsables de traitements de faire la preuve de la licéité du traitement mis en œuvre que de justifier une ingérence dans la vie privée de la personne concernée. Enfin, le contrôle du respect des obligations du responsable de traitements et des droits des personnes concernées est confié à une autorité indépendante.


			
4. Droit fondamental distinct reconnu explicitement dans l’U.E.


			26.	Une nouveauté introduite par le traité de Lisbonne. Dans l’Union européenne, le droit à la protection des données personnelles a désormais le rang de droit fondamental depuis le traité de Lisbonne. Il est distinctement énoncé à l’article 8 de la Charte après le droit au respect de la vie privée introduit à l’article 7. Le contenu de ce droit fondamental a été esquissé dans les paragraphes 2 et 3 de l’article 8 de la Charte (81). Depuis le traité de Lisbonne, il est donc possible de parler d’un droit fondamental à la protection des données à caractère personnel qui se concrétise au travers des normes de droit dérivé, le tout formant le droit de la protection des données à caractère personnel. Comme l’indique l’article 51 de la Charte, « ce droit fondamental s’impose aux institutions, organes et organismes de l’Union dans le respect du principe de subsidiarité, ainsi qu’aux États membres uniquement lorsqu’ils mettent en œuvre le droit de l’Union ».


			27.	La valeur ajoutée relative de l’article 8 de la Charte des droits fondamentaux. La principale valeur ajoutée de la consécration du droit à la protection des données personnelles à l’article 8 de la Charte est de permettre de limiter la marge de manœuvre du législateur de l’Union européenne et des États membres, qui ne peuvent en principe remettre en cause ce droit fondamental. L’article 8 de la Charte habilite la C.J.U.E. à sanctionner toute initiative allant en deçà du niveau de protection requis par l’article 8. Il tend ainsi à assurer le maintien d’un niveau de protection élevé au sein de l’U.E. Le champ d’application du droit fondamental à la protection des données à caractère personnel peut néanmoins apparaître doublement réduit. D’une part, la lettre de l’article 51 semble limiter l’invocabilité de ce droit entre particuliers. Il n’est donc pas évident que la non-conformité d’une règlementation nationale à ce droit puisse être soulevée dans un litige entre un travailleur et son employeur. Dans de telles hypothèses, seules les dispositions de droit dérivé ayant effet direct pourront être utilement invoquées (82). D’autre part, l’invocabilité de ce droit contre un État membre est subordonnée aux situations de mises en œuvre du droit de l’Union européenne, par exemple la transposition d’une Directive. Dans son arrêt Akerberg Fransson (83), la Cour a opté pour une interprétation large de cette notion de mise en œuvre du droit de l’Union. Cela implique au moins que la règlementation nationale relève d’un domaine dans lequel l’Union dispose des compétences. Ce droit fondamental s’impose ainsi aux États membres dans l’adaptation de leur droit national au RGPD, notamment dans la mise en œuvre de leurs marges de manœuvre.


			
Section 2.	Relativisation de ces différences


			
1. Ambivalence de la fondamentalisation du droit à la protection des données personnelles


			28.	Le rapprochement induit lié au régime des limitations. Para­doxalement, la fondamentalisation du droit à la protection des données personnelles a renforcé les points communs entre ce droit et le droit du respect à la vie privée. D’une part, ces deux droits sont des droits fondamentaux non absolus. La C.J.U.E. a même eu l’occasion de rappeler à plusieurs reprises qu’ils « doivent être pris en considération par rapport à leur fonction dans la société » (84). Ils sont susceptibles de faire l’objet de limitations dont le régime commun est fixé à l’article 52 de la Charte. De telles limitations ne sont acceptables que si :


			•	elles sont prévues par la loi ;


			•	elles respectent le contenu essentiel de ces droits ;


			•	elles respectent le principe de proportionnalité ;


			•	elles sont nécessaires et répondent effectivement à des objectifs d’intérêt général reconnus par l’Union ou la protection des droits et libertés d’autrui.


			Ces conditions paraissent assez proches de celles précitées dans le cadre du régime du respect de la vie privée au sein de la C.E.D.H. L’ambivalence est qu’il s’agit là de conditions non pas pour l’exercice du droit à la protection des données à caractère personnel, mais pour l’acceptation de limitations.


			29.	L’obligation de cohérence entre la C.E.D.H. et la Charte. Il existe une obligation de cohérence entre l’interprétation des droits garantis par la C.E.D.H. et ceux de la Charte qui a été consacrée à l’article 52, § 3, de la Charte. Ce mécanisme s’applique notamment lorsque le droit consacré par la Charte est identifié comme correspondant à un droit garanti par la Convention. Or, seul l’article 7 de la Charte relatif au respect de la vie privée a été explicitement reconnu comme ayant un sens et une portée identiques à l’article 8 de la C.E.D.H. (85). Pourtant, le lien entre cet article 7 et l’article 8 de la C.E.D.H. a été explicitement souligné dans les explications relatives à la Charte placées sous l’article 8 de la Charte. Il faut ajouter que la Charte, elle-même, autorise le législateur de l’Union ainsi que le juge à accorder une protection plus étendue que celle de la C.E.D.H. dans son article 52, § 3. La C.J.U.E. a d’ailleurs rappelé, dans l’arrêt Tele2 Sverige, que « l’article 8 de la Charte concerne un droit fondamental distinct de celui consacré à l’article 7 de celle-ci qui n’a pas d’équivalent dans la C.E.D.H. » (86). Pourtant, en pratique, cette différence d’approche possible entre le droit à la protection des données personnelles et le droit à la vie privée tel qu’interprété par la C.E.D.H. n’a pas encore été véritablement exploitée par la C.J.U.E. (87). Ainsi, l’autonomie du droit à la protection des données à caractère personnel ne doit pas être surestimée. Ces droits sont souvent en pratique combinés dans la jurisprudence de la C.J.U.E.


			
2. Droits souvent combinés dans la jurisprudence


			30.	Une logique historique. L’application conjuguée du droit à la protection des données à caractère personnel et du droit au respect de la vie privée s’explique largement pour des raisons historiques (88). Le droit à la protection des données personnelles a été à l’origine considéré par la Cour européenne des droits de l’homme comme une des déclinaisons modernes du droit au respect de la vie privée. Pour ce faire, elle s’est livrée à une interprétation large du droit au respect de la vie privée, dont s’est inspirée la C.J.U.E. (89). Il en résulte une impression que le droit fondamental à la protection des données à caractère personnel continue à être au service du droit au respect de la vie privée comme avant le traité de Lisbonne (90). La position de la Cour européenne des droits de l’homme est justifiée par l’absence de disposition spécifique dans la C.E.D.H. relative à la protection des données à caractère personnel. Elle s’explique également par l’absence d’invocabilité directe de la Convention 108 spécifiquement dédiée à la protection des données à caractère personnel. En outre, le droit de cette Convention 108 n’est pas soumis à un contrôle juridictionnel devant la Cour européenne des droits de l’homme. Ainsi, lorsque la Cour européenne des droits de l’homme cite dans sa motivation explicitement la Convention 108, il s’agit principalement de rappeler qu’elle prend en compte « le rôle fondamental que joue la protection des données à caractère personnel pour l’exercice du droit au respect de la vie privée et familiale garanti par l’article 8 de la Convention » (91). De son côté, la C.J.U.E. applique le plus souvent conjointement les articles 7 et 8 de la Charte, au point que certains auteurs ne voient pas la réelle valeur ajoutée de l’article 8 de la Charte (92).


			31.	Une combinaison liée aux pratiques de traitements intrusifs de surveillance étatique. De nombreuses affaires portent sur des situations révélant le caractère intrusif du traitement des données dont l’objet même est susceptible de conduire à une surveillance permanente des individus dans de nombreux aspects de leur vie privée (93). La C.J.U.E. examine souvent ensemble l’existence d’une justification de l’ingérence dans les droits garantis par les articles 7 et 8 de la Charte, montrant ainsi leur complémentarité.


			32.	La délimitation de l’essence de la protection des données personnelles. Au fil de ses arrêts, la C.J.U.E. a mis en avant les contours spécifiques du droit à la protection des données à caractère personnel. Ainsi, dans l’arrêt Schrems, elle a précisé que l’institution d’autorités de contrôle indépendantes constitue un élément essentiel du respect de la protection des données à caractère personnel (94). Dans son avis 1/15, la C.J.U.E. est allée plus loin en précisant que l’essence de ce droit comprend les finalités du traitement des données, les règles destinées à assurer, notamment, la sécurité, la confidentialité et l’intégrité des données ainsi qu’à les protéger contre les accès et les traitements illégaux (95). Dans l’arrêt Google Spain, la valeur ajoutée du droit à la protection des données personnelles est de mettre en avant son application aux moteurs de recherche en raison de leur qualité de responsable de traitements. La C.J.U.E. s’interroge ensuite sur la légitimité du maintien du traitement incriminé parce qu’il est susceptible de porter atteinte aux droits fondamentaux relatifs au respect de la vie privée et à la protection des données à caractère personnel (96). Elle cherche alors à déterminer si le traitement incriminé repose sur un fondement légitime pouvant justifier son maintien. Pour cela, elle met en balance les droits au respect de la vie privée et le droit à la protection des données à caractère personnel de la personne concernée avec l’intérêt économique du moteur de recherche et le droit à l’information du public (97). Ainsi, le droit à la protection des données pose les règles du jeu relatives aux activités de traitements de données à caractère personnel. Il constitue également un droit arbitrant les conflits entre des droits fondamentaux et des intérêts légitimes des acteurs concernés.


			Schéma synthétique sur les caractéristiques du droit de la protection des données à caractère personnel dans l’U.E.
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					 (77) S.D. Warren et L. Brandeis, The Right to Privacy, Harvard Law Review, vol. 4, n° 5, 15 décembre 1890, pp. 193-220. Il faut souligner que les auteurs considèrent que ce droit à la vie privée se retrouve déjà dans la loi française sur la presse de 1898 (cf. spéc. p. 214). En réalité, le concept du droit au respect de la vie privée a été consacré en droit français un siècle plus tard par l’insertion d’un article 9 au code civil avec la loi n° 77-643 du 17 juillet 1970.


				


				

					 (78) Au-delà du constat de l’origine de ce concept de Privacy, la doctrine anglophone envisage ce concept soit de façon unitaire, soit en distinguant différentes typologies, ce qui montre l’absence d’unanimité sur la signification de ce concept. Cf. pour une étude récente sur la question B.J. Koops, B. C. Newell, T. Timan, I. Škorvánek, T. Chokrevski et M. Galič, « A Typology of Privacy », 24 mars 2016, University of Pennsylvania Journal of International Law, 38(2) :483-575 (2017) ; Tilburg Law School Research Paper n° 09/2016, accessible à l’adresse https://ssrn.com/abstract=2754043.


				


				

					 (79) Cf. N. Ochoa, Le droit des données personnelles : une police administrative spéciale, Thèse de doctorat, Paris (France), Université Panthéon-Sorbonne, 2014, cf. pp. 32 et s.


				


				

					 (80) Cf. C.J.C.E., 21 septembre 1989, Hoechst c. Commission, aff. jointes C-46/87 et 227/88, ECLI:EU:C:1989:337 et TPI, 9 juillet 2003, Archer Daniels, aff. T-224/00, ECLI:EU:T:2003 :195. C.J.C.E., 14 février 2008, Varec c. Belgique, aff. C-450/06, ECLI:EU:C:2008:91, pt 48 et Cour eur. DH, 16 décembre 1992, Niemietz c. Allemagne, req. n° 13710/88, § 29 ; Cour eur. DH, 16 avril 2002, Société Colas Est e.a. c. France, req. n° 97/11. Notons néanmoins que la Cour de cassation française a fait récemment une interprétation restrictive de la notion de respect de la vie privée en affirmant que « si les personnes morales disposent, notamment, d’un droit à la protection de leur nom, de leur domicile, de leurs correspondances et de leur réputation, seules les personnes physiques peuvent se prévaloir d’une atteinte à la vie privée au sens de l’article 9 du code civil, de sorte que la société ne pouvait invoquer l’existence d’un trouble manifestement illicite résultant d’une telle atteinte », Civ. 1, 17 mars 2016, n° 15-14.072.


				


				

					 (81) Il s’agit d’une obligation de traitement loyale des données pour des finalités déterminées sur la base du consentement de l’individu ou d’un autre fondement légitime prévu par la loi ; le respect de ces règles devant être garanti par une autorité de contrôle indépendante. Pour plus de détails sur le contenu essentiel du droit fondamental à la protection des données cf. n° 32.


				


				

					 (82) Il est néanmoins probable que la C.J.U.E. reconnaisse à terme à un individu de se prévaloir d’une violation d’un droit affirmé dans la Charte qui découlerait d’une règlementation nationale mise en œuvre par une personne de droit privé. En sens, cf. F. Picod, « Article 51, Champ d’application », in F. Picod et S. Van Drooghenbroeck (éds), Charte des droits fondamentaux de l’Union européenne. Commentaire article par article, op. cit., spéc. p. 1067.


				


				

					 (83) C.J.U.E., 26 février 2013, Akerberg Fransson, aff. C-617/10, ECLI:EU:C:2013:105, pt 19, ou encore C.J.U.E., 6 octobre 2015, Delvigne, aff. C-650/13, ECLI:EU:C:2015:648, pt 26.


				


				

					 (84) Cf. encore récemment C.J.U.E., 26 juillet 2017, Accord PNR U.E.-Canada, Avis 1/15, ECLI:EU:C:2017:592, pt 136.


				


				

					 (85) Cf. les explications relatives à la Charte placées sous l’article 52, § 3, comme l’a souligné justement R. Tinière, « Protection des données à caractère personnel », op. cit., spéc. p. 201.


				


				

					 (86) C.J.U.E., 21 décembre 2016, Tele2 Sverige, aff. C-203/15, ECLI:EU:C:2016:970, pt 129.


				


				

					 (87) En ce sens, cf. P. Hustinx, « EU Data Protection Law : The Review of Directive 95/46/EC and the Proposed General Data Protection Regulation », European University Institute’s Academy of European Law, 24th Session on European Union Law, 1-12 juillet 2013, spéc. p. 21 ; C. Dockey, « Articles 7 and 8 of the EU Charter : two distinct fundamental rights », in A. Grosjean (éd.), Enjeux européens et mondiaux de la protection des données personnelles, Bruxelles, Larcier, 2015 spéc. p. 6.


				


				

					 (88) Cf. ibid., p. 76 ou plus largement G. González-Fuster, The emergence of personal data protection as a fundamental right of the EU, op. cit., spéc. p. 155.


				


				

					 (89) Cf. par exemple C.J.U.E., 9 novembre 2010, Volker und Markus Schecke Gbr, aff. jointes C-92/09 et C-93/09, ECLI:EU:C:2010:662, pt 52.


				


				

					 (90) Cf. par exemple pour une illustration les 14 références à la vie privée dans la Directive 95/46/CE, notamment l’article 1er et le considérant 10. Ces formules n’ont pas été reprises lors de la réforme.


				


				

					 (91) Cf. Cour eur. DH, 25 février 1997, Z c. Finlande, req. n° 22009/93.


				


				

					 (92) En ce sens, R. Tinière, « Protection des données à caractère personnel », op. cit., spéc. p. 203.


				


				

					 (93) Cf. C.J.U.E., 8 avril 2014, Digital Rights Ireland e.a., aff. jointes C-293/12 et C-594/12, EU:C:2014:238, pts 38 et s., ou encore C.J.U.E., 6 octobre 2015, Maximillian Schrems, aff. C-362/14, ECLI:EU:C:2014:317, pt 97, dans laquelle la C.J.U.E. affirme pour la première fois qu’« une réglementation permettant aux autorités publiques d’accéder de manière généralisée au contenu de communications électroniques doit être considérée comme portant atteinte au contenu essentiel du droit fondamental au respect de la vie privée, tel que garanti par l’article 7 de la Charte ».


				


				

					 (94) C.J.U.E., 6 octobre 2015, Maximillian Schrems, aff. C-362/14, ECLI:EU:C:2014:317, pt 41.


				


				

					 (95) C.J.U.E., 26 juillet 2017, Accord PNR U.E.-Canada, Avis 1/15, ECLI:EU:C:2017:592, pt 150.


				


				

					 (96) En ce sens, cf. J. Kokott et Ch. Sobotta, « The distinction between Privacy and Data Protection in the Jurisprudence of the CJEU and the ECtHR », International Data Privacy Law, 2013, vol. 3, n° 4, spéc. p. 227.


				


				

					 (97) C.J.U.E., 13 mai 2014, Google Spain et Google, aff. C-131/12, EU:C:2014:317, pts 80 et s.


				


			


		


	

		

			
Chapitre 2. Droit reposant sur l’équilibre entre la circulation des données et la protection des individus


			Dès l’origine, cette dualité d’objectifs – protection, d’une part, circulation, de l’autre – a été explicitement reconnue tant dans l’U.E. que dans le droit de la Convention 108. Lors de la réforme, l’équilibre entre exploitation et protection s’est traduit par une augmentation des droits des personnes concernées contrebalancée par l’absence désormais de contrôles préalables des traitements du responsable du traitement. En revanche, celui-ci devra être en mesure de prouver a posteriori que son activité est conforme au droit européen de la protection des données à caractère personnel, selon le principe de responsabilité, ou accountability. Le droit européen tente ainsi de faire la synthèse entre trois approches différentes du droit de la protection des données à caractère personnel.


			
Section 1.	Dualité d’objectifs explicitement reconnue


			33.	Un objectif de circulation originellement lié au marché intérieur dans l’U.E. L’objectif du droit de la protection des données personnelles est de faciliter la circulation des données et leur exploitation en assurant un niveau de protection élevé des individus. Si cet objectif de circulation n’est pas repris dans l’article 8 de la Charte, il est présent à l’article 16 T.F.U.E. et dans le droit dérivé, comme dans l’article 1er du RGPD. Initialement lié au rattachement de la protection des données à caractère personnel au marché intérieur, cet objectif de circulation irrigue désormais également l’espace de liberté, de sécurité et de justice. D’une manière générale, la réalisation de cet objectif de circulation est la raison pour laquelle la protection des données doit être assurée tant à l’intérieur de l’Espace économique européen, mais également vers les pays tiers ou des organisations internationales qui doivent offrir une protection équivalente.


			

				

					

				

				

					

							

							Art. 1er du RGPD


							1. Le présent règlement établit des règles relatives à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et des règles relatives à la libre circulation de ces données.


							2. Le présent règlement protège les libertés et droits fondamentaux des personnes physiques, et en particulier leur droit à la protection des données à caractère personnel.


							3. La libre circulation des données à caractère personnel au sein de l’Union n’est ni limitée ni interdite pour des motifs liés à la protection des personnes physiques à l’égard du traitement des données à caractère personnel.


						

					


				

			


			


			34.	Un objectif de circulation de l’information dans le droit de la Convention 108. Cet objectif a été affirmé dans le préambule des Conventions qui évoque le lien entre protection des données et « circulation de la liberté d’information entre les peuples ». En outre, la Convention 108 intègre des dispositions sur les flux transfrontières de données dont l’objet est bien de faciliter la libre circulation des données entre les parties et des pays tiers. La Convention 108+ va même au-delà en intégrant des règles facilitant la libre circulation des données entre les parties, des États tiers, voire des organisations internationales.


			35.	Un objectif de protection mettant en balance différents droits fondamentaux. Le préambule des Conventions 108 met en avant la dimension « protection » du droit à la protection des données à caractère personnel. La Convention 108+ rattache clairement ce droit à la dignité humaine. Le Préambule évoque également explicitement la nécessité d’un équilibre entre protection et circulation des données. Des arbitrages sont à faire entre le droit à la protection des données à caractère personnel et d’autres droits fondamentaux comme le droit à la liberté d’expression. La prise en compte de cette dualité d’objectifs est importante pour comprendre que le droit européen à la protection des données cherche à concilier trois visions différentes de la protection des données.


			
Section 2.	Recherche de conciliation entre trois visions différentes de la protection des données


			Le droit européen de la protection des données à caractère personnel repose sur un modèle syncrétique qui tente de concilier trois visions différentes de la protection des données à caractère personnel.


			36.	L’approche par le contrôle. Premièrement, la protection des données à caractère personnel est envisagée comme un droit permettant aux individus « d’avoir le contrôle des données à caractère personnel les concernant » (98). Cette approche est partiellement inspirée du principe constitutionnel allemand dit d’« autodétermination informationnelle ». En 1983, la Cour constitutionnelle allemande a affirmé le « pouvoir de l’individu de décider lui-même, sur la base du concept d’autodétermination, quand et dans quelle mesure une information relevant de sa vie privée peut être communiquée à autrui » (99). La Cour a ainsi fondé ce principe dans le respect de la dignité humaine et l’a considéré comme nécessaire au libre épanouissement des individus. Cette approche reposant sur le contrôle par l’individu de ces données irrigue aujourd’hui l’ensemble du droit européen de la protection des données à caractère personnel, alors que tel n’était pas le cas à l’origine. Elle explique notamment la place croissante accordée au consentement dans le droit de la protection des données à caractère personnel et la volonté de rendre effectif ce consentement pour permettre le plus possible un tel contrôle. Cette vision se concrétise aussi dans le principe de finalité, le droit d’accès, d’opposition, et dans les trois droits emblématiques introduits dans le RGPD. Le premier est le nouveau droit à la portabilité de ses données d’un responsable du traitement vers un autre. Le deuxième et le troisième correspondent à des reformulations d’anciens droits évoqués dans la Directive 95/46/CE. Il s’agit du droit à l’effacement, incluant un droit à l’oubli de ses données et du droit de ne pas être soumis à une décision individuelle automatisée y compris le profilage.


			37.	L’approche par la gestion des risques. Deuxièmement, la protection des données personnelles vise à assurer la gestion des risques au regard des droits et libertés des individus. Plusieurs obligations introduites par le RGPD pour le responsable du traitement et ses sous-traitants répondent à cette préoccupation. Il est possible ici de citer l’obligation pour le responsable du traitement d’avoir un délégué à la protection des données, ou l’obligation de faire une étude d’impact préalable à la mise en place de traitements comportant des risques élevés.


			38.	L’approche par la loyauté des traitements. Troisièmement, la protection des données personnelles comporte un certain nombre d’obligations concernant la loyauté des traitements. Cette notion de loyauté des traitements incluse dans l’article 8 de la Charte et dans l’article 5 du RGPD n’est pas définie précisément dans ces textes. Elle couvre néanmoins un certain nombre d’obligations liées au droit à l’information de l’individu, la transparence, voire la déloyauté des procédés de collectes utilisés.


			Pour aller plus loin


			Conseil d’État, Le numérique et les droits fondamentaux, Paris, La Documentation française, 2014.


			F. Mattatia et Fr. Mordelet, « La mise en œuvre du RGPD au prisme du risque juridique », RLDI, 2017, n° 240, pp. 61-64.


			Cl. Petite, « Le risque, le nouveau concept clef du RGPD et de NIS », Expertises des systèmes d’information, 2018, n° 432, pp. 76-77.


			

				


				

					 (98) Cf. consid. 7 RGPD. Cette vision se retrouve également dans le Préambule de la Convention 108 modernisé qui évoque « le droit de la personne de contrôler ses propres données à caractère personnel et le traitement qui en est fait ». Ce principe a également été introduit en France en 2016 par la loi République numérique, cf. ancien art. 1er L. 78-17 Informatique et Libertés, qui précisait que « [t]oute personne dispose du droit de décider et de contrôler les usages qui sont faits des données à caractère personnel la concernant, dans les conditions fixées par la présente loi » ; sur un commentaire de cette intégration, cf. T. Bizet, « L’ambition individualiste de l’autodétermination informationnelle », Revue internationale de droit des données et du numérique, août 2017, pp. 49-60. Disponible à l’adresse http://ojs.imodev.org/index.php/RIDDN/article/view/181/296. La référence au contrôle est toujours présente dans l’actuel article 1er de la LIL qui rappelle que désormais ce contrôle doit se faire dans le cadre du RGPD, de la Directive Police et de la LIL.


				


				

					 (99) Cf. décision du 15 décembre 1983, BVerfGE 65, pp. 1-71, Volkszälhung, NJW, 1984, p. 419 ; M. Fromont, RD publ., 1983, p. 954. Cf. A. Freiherr von dem Bussche et P. Voigt, Data Protection in Germany, Beck/Hart, 2017, spéc. p. 11. Sur ce principe, cf. A. Rouvroy et Y. Poullet, « Le droit à l’autodétermination informationnelle et la valeur du développement personnel : une réévaluation de l’importance du droit à la protection de la vie privée pour la démocratie », in K. Benyekhlef et P. Trudel (eds), État de droit et virtualité, Montréal, Thémis, pp. 157-222.


				


			


		


	

		

			
Chapitre 3. Droit de nature pluraliste



			Le droit européen de la protection des données à caractère personnel est un droit pluraliste tant en ce qui concerne ses sources que les acteurs susceptibles de le développer. Si la coexistence entre ces règles nationales et européennes a été organisée, elle ne facilite pas toujours l’intelligibilité ou la lisibilité de ce droit.


			
Section 1.	Double manifestation de cette nature pluraliste


			
1. Pluralité de sources


			39.	L’éclatement du droit européen de la protection des données. La nature pluraliste du droit européen de la protection des données personnelles découle en premier lieu de l’existence de la pluralité de ses sources. Ce droit repose en réalité sur l’articulation entre des normes nationales, des normes de droit de l’Union européenne et des normes internationales du Conseil de l’Europe ou de l’Union européenne. Cet éclatement est inhérent à l’existence également de larges marges de manœuvre laissées aux États membres pour adapter le cadre général fixé à l’échelle européenne dans leurs droits nationaux. La nécessité d’une telle approche était évidente dans le cadre du Conseil de l’Europe étant donné que la Convention 108 et la Convention 108+ ne fixent des obligations que pour les États parties qui y adhèrent. Elle prévaut également dans l’U.E. en raison de la nature particulière du RGPD qui peut être qualifié de règlement incomplet.


			40.	Le maintien de droits nationaux de la protection des données à caractère personnel. À côté du droit de l’U.E., il existe donc des droits nationaux de la protection des données. Ces droits nationaux peuvent avoir des contenus variables en fonction de la culture juridique de l’État en question. Ce manuel en donnera de nombreuses illustrations.


			41.	La spécialisation des droits nationaux. Cette pluralité de sources témoigne également d’un éclatement de ce droit entre des règles générales et des règles spéciales relatives à certains types de traitements de données, ou aux traitements de certains acteurs. La réforme actuelle a eu pour effet de renforcer la spécialisation des droits nationaux, les règles générales étant fixées dans le droit de l’U.E., en particulier dans le RGPD.


			42.	État actuel de la mise en œuvre de la réforme de l’U.E. dans les États membres. Un an après l’entrée en application du RGPD, trois États membres (Grèce, Slovénie et Portugal) n’avaient toujours pas adopté leur loi nationale d’adaptation. (100) De même, un an après l’expiration du délai de transposition de la Directive Police, cette transposition n’était pas complètement finalisée dans certains États membres tels que la Grèce ou l’Espagne (101).


			
2. Pluralité de règles


			La nature pluraliste du droit européen de la protection des données est liée à l’importance qu’occupent les règles élaborées par les acteurs même de ce droit. Le droit européen de la protection des données repose non seulement sur des normes juridiques classiques, mais également sur un ensemble de règles dit de droit souple. Il s’agit notamment des recommandations, avis, lignes directrices, établis par les autorités de protection tant à l’échelle nationale qu’à l’échelle européenne (102). Ces règles ne disposent pas de force contraignante, mais constituent néanmoins une importante source d’inspiration pour les acteurs, et parfois pour le juge. Il s’agit aussi de chartes, codes de bonne conduite, qui constituent des engagements unilatéraux pris par les entreprises dans certaines branches d’activités au sein de leurs groupes et qui s’imposent ainsi à leurs auteurs. Il s’agit enfin de règles techniques, certifications, labels permettant de se conformer au droit de la protection des données personnelles. À cela s’ajoute des règles contractuelles élaborées par les responsables de traitements et leurs sous-traitants (103). L’avènement du principe de responsabilité des acteurs et le renforcement du rôle des autorités de protection dans le cadre de la réforme actuelle témoignent de l’importance du caractère régulé du droit européen de la protection des données, mais aussi de l’émergence d’une logique de compliance.


			

				

					

				

				

					

							

							Focus – Un droit anglicisé versus d’« EU Parlance » : quinze mots anglais de la protection des données à connaître pour survivre


							À la différence du Conseil de l’Europe qui n’a que le français et l’anglais comme langues officielles, l’U.E. organise la coexistence de 24 langues officielles. La politique de multilinguisme de l’U.E. permet d’accéder dans sa langue maternelle à la plupart des sources du droit de la protection des données personnelles de l’U.E. Cet effort se retrouve dans la volonté du Comité européen de la protection des données de proposer des traductions dans ces langues de ses documents principaux, même s’il peut y avoir un décalage avec la publication en anglais. Le droit européen de la protection des données est ainsi un droit anglicisé, voire issue d’une « EU parlance ». Il est élaboré voire pensé dans une version simplifiée et parfois créative de l’anglo-américain. Le RGPD a été presque exclusivement négocié en anglais et disponible, dans les autres versions linguistiques, que tardivement. Aussi, aborder le droit européen de la protection des données nécessite d’avoir quelques connaissances du jargon anglais employé, voire des acronymes utilisés. Voici une sélection de quinze mots à connaître :


							1. Binding Corporate Rules (BCR) : règles contraignantes d’entreprises.


							2. Controller : responsable du traitement.


							3. Data Protection Authority (DPA) : autorité chargée de la protection des données.


							4. Data breach : violation de données.


							5. DAPIX : Working Party on Information Exchange and Data Protection (DAPIX) : groupe de travail du Conseil concernant l’échange d’information et la protection des données, indispensable pour suivre les travaux du Conseil de l’U.E. en la matière. https://www.consilium.europa.eu/en/council-eu/preparatory-bodies/working-party-information-exchange-data-protection/.


							6. Data Protection Officer (DPO) : délégué à la protection des données personnelles.


							7. Data Protection Impact Assessment (DPIA) : analyse d’impact de la protection des données.


							8. Data processing : traitement de données.


							9. Data subject : personne concernée.


							10. GDPR : General Data Protection Regulation (RGPD).


							11. Joint controller : responsable conjoint.


							12. One-Stop-Shop mecanism : mécanisme du guichet unique.


							13. Personal Data : donnée à caractère personnel.


							14. Processor : sous-traitant.


							15. Supervisory authority (SA) : autorité de contrôle.


							Pour en savoir plus sur l’« EU Parlance » : Misused English words and expressions in EU publications, Cour des comptes, 2016, https://www.eca.europa.eu/Other%20publications/EN_TERMINOLOGY_PUBLICATION/EN_TERMINOLOGY_PUBLICATION.pdf.


						

					


				

			


			


			
Section 2.	Organisation de la coexistence entre les droits nationaux et le droit de l’U.E.


			
1. Articulation matérielle entre les droits nationaux et le droit de l’U.E.


			43.	Trois situations possibles. Dans le cadre de l’Union européenne, l’application des droits nationaux peut se faire dans trois situations différentes. Premièrement, le droit national peut s’appliquer à toute situation ne relevant pas du droit de l’Union européenne, par exemple les traitements des données des personnes décédées ou le traitement dans le cadre des activités de renseignements et liées à la sécurité nationale. Deuxièmement, le droit national s’applique en creux du RGPD, c’est-à-dire dans toutes les hypothèses où le règlement a laissé des marges de manœuvre aux États membres pour le concrétiser. Enfin, le droit national s’applique pour la transposition de la Directive Police.


			44.	L’importance des marges de manœuvre laissées par le RGPD. Le législateur européen a ouvert la possibilité que le RGPD n’offre pas de règles uniformes, c’est-à-dire identiques, quoiqu’inscrites dans des normes nationales différentes. Ces clauses dites ouvertes (104) touchent, pour une part, des domaines sectoriels spécifiques (données sensibles, des données des salariés, secteur public, traitement à des fins de recherches scientifiques, historiques ou à des fins statistiques). Elles sont également importantes dans le domaine de la concrétisation de l’harmonisation des statuts et compétences et des pouvoirs des autorités nationales de régulation, et dans le domaine des recours (105) et sanctions (106). Elles peuvent donner naissance à des droits nationaux matériellement distincts.


			45.	Des clauses ouvertes de différentes natures. La réalité de l’écart entre les droits nationaux européens doit être appréciée en fonction de la nature de ces clauses. Premièrement, la valeur juridique de ces clauses est variable, certaines étant inscrites uniquement dans des considérants, d’autres dans le cœur des articles qui sont les seuls à être obligatoires, en principe. Cela dit, ces considérants sont utiles dans la pratique pour les destinataires de la norme. Les États membres, les juridictions, les conseillers juridiques ainsi que les autorités administratives indépendantes ne manqueront pas de s’en saisir en cas de besoin. Deuxièmement, certaines dispositions laissent une très grande liberté aux États de faire ou de ne pas faire quelque chose (107). D’autres dispositions permettent aux États membres de maintenir ou d’introduire des dispositions plus spécifiques (art. 6, §§ 2 et 3). Enfin, certaines dispositions autorisent les États membres à limiter la portée des droits (art. 23) ou leur imposent de prévoir des dérogations à ces droits (art. 85.2 ou art. 89), mais encadrent l’exercice de cette possibilité. Troisièmement, certaines clauses sont nouvelles, ce qui implique que leur réalisation dans le droit national dépendra non seulement du degré d’intervention requis pour l’État, mais aussi de l’existant de son propre droit national. D’autres sont anciennes (108), ce qui signifie que leur concrétisation peut se traduire par un statu quo dans le droit national.


			
2. Choix des États membres


			46.	Des choix formels différents. Certains États membres ont préféré adopter une loi unique régissant à la fois l’adaptation du RGPD et la transposition de la Directive Police (109). D’autres États membres ont préféré adopter des textes séparément (110). Ensuite, la nécessité de ne pas retarder la mise en œuvre du RGPD a poussé certains États à adopter en priorité une loi spécifique comprenant au moins la réforme de leur autorité de protection (111), en attendant d’adopter une réforme plus approfondie de leur droit national.


			Focus – Le cas de la France : une adaptation en quatre étapes


			[image: sc1.jpg]


			47.	Des choix politiques variables. Certains États ont souhaité limiter les différences entre les traitements nationaux, voire ceux relevant de la Directive Police, et ceux relevant du RGPD. Ils ont donc aligné le plus possible ces trois régimes. Tel est le cas de la France qui a en outre fait un usage modéré des marges de manœuvre laissées par le RGPD.


			
3. Articulation entre les droits nationaux


			48.	Le critère de l’établissement dans l’État membre concerné. La plupart des États membres considèrent que leur droit s’applique aux traitements des responsables de données et sous-traitants établis sur leur territoire. Ce critère est utilisé par l’article 4 de la loi belge (112) et l’article 2 de la loi luxembourgeoise (113). Ce critère se retrouve également dans le droit allemand (114). La LIL, telle qu’elle a été réécrite en décembre 2018, précise qu’elle s’applique, hors RGPD, « aux traitements effectués dans le cadre d’activités d’un établissement d’un responsable ou d’un sous-traitant sur le territoire français, que ce traitement ait lieu ou non en France » (115).


			49.	Les critères alternatifs. La loi belge reprend la formulation complète utilisée à l’article 3 du RGPD, alignant ainsi les critères d’application des traitements relevant du droit national sur ceux des traitements relevant du droit de l’Union européenne (116). La loi allemande et la loi française opèrent sous forme de renvoi au règlement (117). Autrement dit, la localisation du traitement dans l’État membre, les traitements opérant un ciblage vers l’État membre sont aussi des critères utilisés pour affirmer l’application du droit national.
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