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Préface

Un travail de bénédictin numérique


Alexis Deprau possède un talent rare en un temps dispersé et superficiel : sa capacité à accomplir ce genre de labeur intellectuel exigeant de la minutie qui définit le « travail de bénédictin ». Certes, pour l’essai qui suit, nous sommes encore loin des cinquante tomes produits par cet ordre pour leur Géographie de la Gaule et de la France, mais Alexis Deprau n’a assurément pas dit son dernier mot...


Sur le fond : dans les périodes historiques où les gouvernements ont peu de force, ils tendent à s’abriter derrière des remparts de papier : lois et textes divers s’entassent et se succèdent, dans le désordre et sous le coup de l’émotion. Le but : montrer qu’on a réagi, qu’on ne se laisse pas faire, qu’on a les choses en main. Cela, Alexis l’a montré dans son précédent livre de la même veine, aux Éditions du Cerf, Le droit face à la terreur. En gros : une bombe, une loi.


Tout de suite, cette précision, utile pour la suite de notre propos introductif. Par gouvernement faible, nous entendons : réactif, agité, brouillon, privé du sens de la durée, de la pérennité – pire encore, de la temporalité.


Cette agitation règne déjà pour les affaires relevant de l’habituel. Exemple, le terrorisme. Quoi de plus habituel pour la France que le terrorisme ? Quand s’écrivent ces lignes, les premiers grands attentats anarchistes datent d’il y a 130 ans{1}. Dès lors, par vagues régulières, la France éprouve des bouffées de terrorisme : en mode action-réaction, dans les guerres coloniales, avec les irrédentismes régionalistes (ETA, FLNC, etc.), avec, encore, les communistes combattants (Action directe, etc.) et bien sûr ensuite, les salafistes-djihadistes. On pourrait penser que, face à un phénomène, hélas, aussi récurrent que les vagues de la mer, le pouvoir politique jouirait du proverbial calme des vieilles troupes – eh bien non : dans l’ère récente, une bombe une loi. Lire Le droit face à la terreur le révèle cruellement. Inutile d’insister sur le fait que ces lois de circonstance se chevauchent allègrement – quand elles ne se contredisent pas : classique.


Mais dans l’ouvrage dont ce texte forme la préface, l’entreprise d’Alexis Deprau est bien plus formidable encore. Il est clair désormais que la révolution numérique est de ces « puissances configuratrices » (Martin Heidegger) seules capables de bouleverser de fond en comble le paysage planétaire, les us et coutumes des Terriens, comme le fut en son temps la civilisation de l’automobile : autoroutes, stations-service, tourisme, modes de vie, etc.


Rien qu’un exemple, ici corporatif : jusqu’à la révolution numérique, nous autres criminologues n’avions qu’un monde (physique) à explorer, à tenter de comprendre. Désormais nous en avons deux, également criminogènes – mais pas de la même façon, ni au même rythme. Le préfacier que je suis dut ainsi écrire Cyber-criminologie en 2015 (CNRS-Éditions).


Différence majeure entre la civilisation de l’automobile et celle du numérique. Plutôt vite et efficacement, à l’échelle du monde entier, la voiture et son usage engendrèrent un code de la route, faute duquel tout carrefour fut devenu le lieu d’un constant carnage. Problème ? Solution. Simple, évident.


Mais aujourd’hui, le monde numérisé ne possède nul « code de la route », ni même, ne semble près d’en avoir un, simple, planétaire, admis par tous. D’abord, du fait que, profondément libertaire dès sa création, le monde numérique ne veut à aucun prix d’un tel code. Dès février 1996, John Perry Barlow, éminent gourou de la Silicon Valley et co-fondateur de l’Electronic Frontier Foundation, l’affirmait sans ambages, en une « Déclaration d’indépendance du cyberespace » dont voici les premières lignes – que nous engageons les lecteurs à trouver (rien n’est plus simple) sur internet et lire attentivement dans son entier : « Gouvernements du monde industriel, géants fatigués de chair et d’acier, je viens du cyberespace, nouvelle demeure de l’esprit. Au nom de l’avenir, je vous demande, à vous qui êtes du passé, de nous laisser tranquilles. Vous n’êtes pas les bienvenus parmi nous. Vous n’avez aucun droit de souveraineté sur nos lieux de rencontre. » Partant de là, on aura compris que dompter, contrôler, réguler la « frontière électronique » n’est pas un combat gagné d’avance.


D’où l’importance du travail d’Alexis Deprau : d’abord, arpenter, mesurer, comprendre le « Far-West mondial » numérique et les menaces qui en émanent ; ensuite, même travail, mais d’ordre juridique et côté menacé ; enfin, voir ce qui se passe à présent, côté lois et régulations, à l’échelle mondiale (ONU), continentale (Union européenne) et nationale (lois françaises).


En un alexandrin célèbre, Voltaire avertit jadis l’apprenti écrivain : « Le secret d’ennuyer est celui de tout dire. » On voit ainsi que la vision de l’illustre Arouet n’a pas porté jusqu’à la révolution numérique et au si prospectif travail accompli par Alexis à son sujet : tenter de dire, sinon tout, presque tout – sans ennuyer un instant. Car c’est, à travers le numérique, l’histoire du monde présent et de ses tracas à venir qu’il nous dessine.


Lisez le travail d’Alexis Deprau sur le cybermonde et les menaces qu’il contient ; à la suite de quoi, vous ne regarderez jamais plus votre ordinateur de la même façon.


XAVIER RAUFER





Introduction


Cyberattaques, cybercriminalité, cybersécurité et cyberdéfense forment l’envers d’une même pièce, celle du cyberespace. Supposément placé au service de l’accomplissement humain, cet espace virtuel mondialisé cache une triste réalité, celle de l’explosion du crime organisé, de l’espionnage économique, mais aussi de maintes atteintes aux infrastructures étatiques.


Permettons-nous de reprendre Cornelius Castoriadis pour engager le propos : « Tout a été déjà dit. Tout est toujours à redire. Ce fait massif, à lui seul, pourrait conduire à désespérer. L’humanité semblerait sourde ; elle l’est, pour l’essentiel. C’est de cela qu’il s’agit avant tout, dans toute discussion portant sur les questions politiques fondamentales ». Tout est toujours à redire donc, même si de très nombreux rapports ont alerté sur le danger de la menace cyber, et sur les moyens conséquents à engager pour y faire face. Un rapport de 2006 sur la sécurité des systèmes d’information – oui, de 2006 – alarmait déjà sur le préoccupant retard de la France face aux impératifs de cybersécurité. Il en alla de même des Livres blancs sur la défense et la sécurité nationale de 2008 et 2013 qui avaient aussi souligné que la cybermenace était aussi importante que la menace terroriste. Une fois de plus, l’alerte avait été donnée sur la dangerosité de la cybermenace étant donné la fréquence et l’impact des cyberattaques.


Nécessité oblige, les menaces informatiques furent le sujet principal du Forum mondial de Davos de 2014 pour tenter de faire consensus et d’endiguer ce fléau. La prise de conscience internationale devait ouvrir la voie à de fermes injonctions. Des décisions d’ordre politique étaient attendues afin de prescrire des mesures fondamentales face à toutes les cybermenaces dont nous sommes les spectateurs, les victimes. Peut-être pensions-nous alors naïvement que ces décisions auraient pu nous aider, que la démarche ainsi engagée nous préserverait de la croyance en cette religion de la technologie rédemptrice et salvatrice.


Un rapport d’octobre 2019 sur la souveraineté numérique pointait de nouveau l’action délétère des géants du numérique. Les menaces remettant en cause notre souveraineté, notre ordre économique, juridique, notre système fiscal et monétaire furent rappelées. Mais tout cela, nous le savions. Nous souhaitions que l’acte se joigne à la parole. Mais que nenni !


Et aujourd’hui ? Beaucoup d’eau a coulé sous les ponts. D’innombrables attaques informatiques – du simple larcin aux attaques massives et sophistiquées – ont eu lieu tout autour de la planète, ont toujours lieu à l’heure actuelle, et auront à nouveau lieu à l’avenir.


Martelons-le encore une fois. Nous le savions depuis longtemps ; l’État aussi. Le Livre blanc sur la défense et la sécurité nationale de 2008 n’avait laissé aucun doute sur la vulnérabilité de nos systèmes d’information. N’était-il pas écrit que « dans les quinze ans à venir, la multiplication des tentatives d’attaques menées par des acteurs non étatiques, pirates informatiques, activistes ou organisations criminelles, est une certitude. Certaines d’entre elles pourront être de grande ampleur{2} » ?


La multiplication des cyberattaques, parfois de grande ampleur, était une certitude. Les dispositions ont-elles été suffisantes ? Sans se prêter au jeu des hypothèses les plus loufoques, des raisons bien réelles et plus terre à terre sont la source d’une dérégulation voulue, d’un manque de régulation politique consternant, et d’une cyberactivité malveillante à l’affût de la moindre faille pour s’engouffrer dans la brèche. Le saint Michel terrassant le démon cybernétique n’est pas encore arrivé. Des exemples ?


Juin 2020, une vaste cyberattaque a touché les systèmes informatiques du gouvernement australien, des administrations et de plusieurs entreprises. Août 2020, la bourse de Nouvelle-Zélande a été paralysée plusieurs jours à la suite de cyberattaques. Le même mois, l’ancien chef de la sécurité d’Uber est quant à lui poursuivi pour avoir dissimulé, en 2016, un piratage massif des données personnelles de 57 millions de conducteurs et de passagers utilisant cette plateforme. Septembre 2020, une enquête préliminaire a été ouverte par le parquet de Paris après que le ministère de la Justice eut fait l’objet d’un acte de piratage. Cette attaque a aussi visé le procureur de Paris Rémy Heitz, des magistrats et des avocats en charge de dossiers sensibles. Septembre 2020, le Parlement norvégien fut la cible d’une cyberattaque, Oslo accusant Moscou. L’attaque informatique de l’institution fait écho à la cyberattaque du Parlement allemand (Bundestag) en 2015 où le principal hacker était soupçonné d’appartenir aux services de renseignement militaire russes. Octobre 2020, sans plus de précisions, une organisation gouvernementale européenne aurait été attaquée par les hackers russes Turla, une émanation du FSB (successeur du KGB) d’après les services secrets estoniens.


Début 2021, le groupe de cybercriminels Ryuk a attaqué pas moins de 235 établissements de santé, le total des rançons s’élevant à environ 100 millions de dollars. Février 2021, une attaque informatique visant à empoisonner la distribution d’eau d’une ville de Floride a été déjouée in extremis. Effectivement, en s’introduisant dans le système informatique, le cybercriminel voulait « augmenter considérablement la quantité d’hydroxyde de sodium – soude caustique – déversée dans les eaux. À faible dose, cette substance chimique permet d’éviter la corrosion des conduits qui transportent l’eau, mais en grande quantité, c’est un poison pour l’organisme qui peut brûler la peau et causer, notamment, de graves dégâts aux yeux{3} ». En mars 2021, le service public fédéral intérieur (SPF Intérieur belge) assurant la sécurité intérieure de la Belgique a été la cible « d’une cyberattaque complexe, sophistiquée et ciblée ».


Avril 2021, la multinationale Kaspersky spécialisée dans la sécurité des systèmes d’information annonce avoir découvert un malware-espion de la CIA baptisé « Purple Lambert », quasiment indétectable et sévissant depuis 2014. Mai 2021, un malware-espion doté d’une porte d’entrée (backdoor) a été déposé dans un centre de recherche russe en charge de la conception des sous-marins nucléaires qui en conçoit les torpilles et les missiles. Le même mois, une attaque au rançongiciel a été orchestrée à l’encontre d’une entreprise gérant un important réseau de pipelines transportant du carburant vers la côte est américaine. Octobre 2021, le système de distribution de carburant a été paralysé en Iran par une cyberattaque dans tout le pays. Le même mois, après avoir piraté des serveurs et des sites web, un groupe de hackers a divulgué des informations sur le ministère de la Défense israélien.


Mentionnons encore la « pandémie » de cyberattaques subies par les entreprises et structures publiques pendant la crise sanitaire, par ailleurs marquée par l’essor du télétravail. À ne pas s’y tromper, le Far-West moderne, n’aurait jamais pu l’être sans la promotion néfaste d’une gnose libertaire, corollaire de la mondialisation.


Le cybermonde est un Far-West moderne. Un espace sans foi ni loi, comme dans le scénario d’un film hollywoodien. Dans le contexte de la mondialisation, la souveraineté des États s’affaisse tandis que se multiplient les moyens permettant d’échapper à leur emprise. Les hérauts et promoteurs d’un monde nouveau affranchi de toute règle sont bien connus. Ces acteurs d’une dérégulation volontaire du cybermonde, ce sont les GAFAM (Google, Apple, Facebook, Amazon et Microsoft), mais aussi les NATU (pour Netflix, Airbnb, Tesla, Uber), ou encore leurs équivalents chinois de BHATX (Baidu, Huawei, Alibaba, Tencent, Xiaomi), sans oublier la Russie avec le puissant moteur de recherche Yandex ou le réseau social VKontakte.


Faire face à cette dérégulation voulue revient à devoir « sortir de la matrice » ; à se rendre compte des dangers visibles d’une propagande quasi-mystique de la connectivité universelle et éternelle, où la technologie et le numérique pourraient s’imposer à tous les autres domaines, après la promesse d’un avenir radieux, ouvert, libre et connecté, le reste n’ayant plus d’importance. Les lendemains qui chantent du XXIe siècle sont ceux de la connectivité, de la rapidité, de la simplicité ; la face émergée d’un iceberg où des milliers de citoyens sont victimes d’escroquerie et de chantage ; où des infrastructures vitales (eau, électricité, hôpitaux) peuvent être mises à l’arrêt en un instant, au détriment de tous les usagers ; où la vulnérabilité d’un État peut être vue par tous avec des conséquences géopolitiques potentiellement désastreuses en dehors du monde virtuel. Pour exemple, après le piratage du site web du ministère russe du Logement début juin 2022, Moscou avait averti que des cyberattaques contre ses infrastructures pourraient conduire à une confrontation militaire directe contre ses agresseurs. Dont acte.


Ne mettons pas tout non plus sur le dos des GAFAM et autres géants du net. Les États peuvent aussi participer à cette stratégie de dérégulation, pour des motifs autres que financiers, mais tout aussi cyniques. Le monde ouvert et connecté n’étant qu’un outil, une arme aux mains des stratèges et des géopoliticiens. Le résultat, un désordre dans un espace sans territoire, sans législation, où tout un chacun peut définir ses propres règles, qu’elles soient commerciales ou politiques, mais toujours à l’insu des utilisateurs, des citoyens.


Un espace sans frontières donc, libre de toute contrainte, affranchi des règles de quelque État que ce soit. Il y a fort heureusement des coopérations interétatiques, mais qui peinent à dégager un réel consensus. Des palabres, encore et toujours. Une trop faible capacité des États à agir, aussi, chacun souhaitant tirer son épingle du jeu. Un Far-West cybernétique, mondialisé, globalisé. En d’autres termes, militaires cette fois-ci, il s’agit d’un front global.


Ce front global a malheureusement pour corollaire – et à nos dépens – la très difficile régulation d’un espace qui n’est pas défini. « La condition de tout ordre juridique territorialisé est la correspondance entre une règle et un territoire. Or la mondialisation rend ce paradigme largement obsolète [...] et finit par secréter ses propres règles. Cela aboutit à créer un décalage, voire une hétérogénéité, entre des droits locaux impuissants parce que singuliers et un marché qui est unifié et déspatialisé{4}. » Ce faisant, et plutôt que de se soucier de régulation, le Royaume-Uni, l’Australie, le Canada, Taïwan et la Commission européenne signaient, fin avril 2022, une déclaration portant sur la promotion d’un Internet libre et ouvert dans le but de contrer l’autoritarisme numérique croissant.


Le cybermonde est également un espace où le temps est aboli, l’action pouvant être effectuée tant dans la quasi-instantanéité que sur le temps long. Dans le domaine boursier, par exemple, le trading de haute-fréquence (high-frequency trading) consiste en l’exécution à grande vitesse (de l’ordre de la microseconde) par une nouvelle délinquance en col blanc de transactions financières faites par des algorithmes, mettant en jeu des sommes colossales.


Les géants du numérique ont pris leur parti de cette abolition du temps et prennent de vitesse les institutions étatiques, incapables de faire preuve de la même réactivité.


Qu’ils soient idéologiques, économiques, spatiaux ou temporels, tous ces éléments amènent au même constat : celui du désordre qui règne dans le cybermonde.


Réguler le cyberespace constitue une mission ambitieuse, mais essentielle au regard des conséquences. Faut-il donc encore plus de législation ? D’aucuns argueraient – à raison –, que promulguer davantage de lois conduirait à un affaiblissement de l’ordre, à une augmentation tendancielle du désordre, qu’une telle inflation de lois serait source de complications pour les particuliers et une cause de paralysie pour les administrations.


Une régulation du cybermonde est impérative pour arrêter les « chauffards du net », quels qu’ils soient : « Le Code de la route vaut pour tout véhicule, luxueux ou modeste : de même, seul un Code du cybermonde sanctionnera-t-il efficacement les prédateurs, financiers maraudeurs, géants du net, etc. qui, aujourd’hui, le pillent impunément ou exploitent ses usagers{5}. » En quelques mots, la régulation du cyber est une priorité. Des lois, oui. Des lois instaurant des structures et autorisant des moyens d’action et de réaction, encore mieux.


Il ne semble pas possible à l’heure actuelle d’envisager autrement cette nécessaire régulation que par sa mise en œuvre à échelle humaine, par le moyen d’institutions publiques nationales. La difficulté des coopérations entre États membres de l’Union européenne en est la preuve, le consensus ne se faisant déjà pas sur de nombreux autres sujets, il en va de même pour le cyber. Même si des solutions tentent d’émerger à l’international, là encore, la réponse pèche très (trop) souvent faute de consensus.


Prenant appui sur l’actualité, les politiques publiques et le droit, ce livre traite d’exemples concrets, de l’état actuel de la régulation du cyber permettant la mise en œuvre des mesures de réaction et de surveillance et, enfin, des structures concourant à la lutte contre les cybermenaces. Se fondant sur l’existant, il a vocation à être un outil de prospective, de compréhension des enjeux et des dangers. Traiter des cybermenaces et des enjeux présents, ce, plus encore au sortir de la crise sanitaire et de la montée en puissance du cyberespace en parallèle, voilà l’impérieuse nécessité. Il a surtout pour ambition de donner au lecteur une vision globale des menaces actuelles, de ce que la régulation permet, ou devrait permettre pour imaginer un cybermonde moins chaotique, tout au moins plus régulé – si tant est que l’application des mesures de régulation soit effective.





1.
Qu’est-ce que la cybermenace ?



La cybermenace s’affranchit du temps. Son action peut être extrêmement réduite dans la durée, tout comme nécessiter un temps beaucoup plus long pour des attaques sophistiquées d’envergure. Elle s’affranchit aussi de l’espace. Ne connaissant ni limites, ni frontières, la cybermenace peut être vue comme un Far-West moderne, cybernétique, bénéficiant de l’évolution constante des technologies et de l’interconnexion des réseaux de communication.


Nul doute en la matière, « le péril cybersécurité est si grave [qu’il] surpasse à la fois le terrorisme, l’espionnage et, même, celui présenté par les armes de destruction massive{6} ».


Schématiquement, la cybermenace regroupe un ensemble de menaces disparates, dont les principaux modes de guerre informatique sont : la « guerre contre l’information », qui s’attaque à l’intégrité de systèmes informatiques pour en perturber ou en interrompre le fonctionnement{7}, ou plus typiquement le sabotage ; la « guerre pour l’information », qui vise à pénétrer les réseaux en vue de récupérer et/ou altérer les informations qui y circulent ou y sont stockées, soit le cyberespionnage ou l’altération des données ; la « guerre par l’information », qui utilise le vecteur informatique dans un but de propagande, de désinformation ou d’action politique, et que l’on appréhende sous le vocable d’attaque de déstabilisation des structures ; sans oublier bien sûr, la cybercriminalité.


Au niveau mondial, les cyberattaques auraient augmenté de 38 % en 2022. Pire encore, et à mesure que les technologies d’intelligence artificielle telles que ChatGPT se répandront, les pirates pourront automatiser la génération d’e-mails malveillants à un rythme plus rapide...



Cybercriminalité et cyberdéfense


Compte tenu de l’évolution rapide des techniques, il est tout sauf étonnant que le secrétariat général de la Défense et de la Sécurité nationale (SGDSN) estime que la menace s’aggravera dans les années à venir, « avec pour conséquence un espace cyber plus dangereux et moins stable, où les attaques informatiques seront monnaie courante forçant les institutions publiques, les entreprises et les individus à se protéger plus fortement qu’aujourd’hui{8} ».


Une réalité de la menace qui met forcément en exergue l’effacement progressif du fossé séparant la cybercriminalité de la cyberdéfense. Un tel effacement s’explique par la nature ambiguë de certaines attaques ou l’ampleur de leurs effets.


Tout d’abord parce que certaines attaques informatiques dont la finalité est purement crapuleuse (cybercriminalité) sont susceptibles de paralyser des activités critiques et constituent donc une menace en matière de sécurité nationale, à cause leur caractère indiscriminé et leurs importantes capacités de propagation. En bref, des actes de cybercriminalité « traditionnelle » peuvent, au-delà de leurs conséquences immédiates, produire des effets majeurs (directs ou indirects) en matière de défense, de sécurité nationale et de continuité des services et activités essentiels à la vie de la Nation. Le cyberespace agit ici alors comme un catalyseur, un multiplicateur d’effets néfastes.


Nous percevons aussi dorénavant une frontière qui s’estompe très fortement entre les groupes cybercriminels et les États, avec l’utilisation croissante par ces cybercriminels d’outils développés par des agences de renseignement, et divulgués sur Internet à la suite de piratages informatiques. En ce sens, le marché noir (darkweb) des failles informatiques intéresse autant les services de renseignement que les groupes cybercriminels.


Le cyberespace est ainsi devenu un nouveau terrain de conflictualité, offrant aux États la possibilité de régler leurs comptes avec une certaine discrétion, et en opérant par le truchement de groupes de pirates informatiques.



Le sabotage


Le sabotage est une cybermenace procédant essentiellement au moyen du déni de service distribué (Distributed Denial of service – DDoS). À savoir des attaques visant à saturer un ordinateur ou un système en réseau sur Internet en dirigeant vers lui un volume considérable de requêtes (avec des conséquences réversibles ou permanentes) où le système informatique est dépassé et n’est plus en mesure de fonctionner normalement.
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